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Deloitte

Oficina de ciberseguridad

Mayo de 2022

Deloitte Advisory, S.L.

Torre Picasso

Plaza Pablo Ruiz Picasso, 1 28020
Madrid, Espafa

+34 915145000

www.deloitte.es

Estimados,

En respuesta a su solicitud, nos complace presentarle para su consideracién nuestra propuesta de servicios profesionales relacionados
con la puesta en marcha de un servicio de CISO as a Service que sirva de apoyo a CNP Assurances SA, sucursal en Espaia para el
liderazgo, coordinacion, ejecucion y gestion de las iniciativas de seguridad Qque sean necesarias durante la actividad de la entidad.

Siendo conscientes de la importancia que este trabajo tiene para ustedes, hemos elaborado esta propuesta considerando la participacién
de nuestras herramientas y personal mas adecuado para este tipo de trabajo.

Los objetivos, alcance y descripcion del servicio se exponen en la propuesta de servicios profesionales adjunta. El planteamiento descrito
en ella es, a nuestro juicio, el que mejor responde a sus necesidades. Sin embargo, estamos a su entera disposicion para estudiar
cualquier otro enfoque alternativo que ustedes consideren mas apropiado.

De acuerdo con nuestros procedimientos, les agradeceriamos nos remitiesen por escrito su aprobacion a la presente propuesta en caso
de conformidad con la misma.

Agradecemos muy sinceramente la oportunidad que nos brindan de ofrecerles nuestros servicios y les aseguramos nuestro mayor interés
y dedicacion en la realizacion del trabajo de esta propuesta, si nos fuera confirmada.

Sin otro particular, aprovechamos la ocasion para saludarle.

Rubén Frieiro Daniel Hernandez

Socio Director
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Entendimiento de la problematica actual
¢Por que una entidad no dispone de un CISQO?

Sensacién de ausencia Sensacién de impunidad
de peligro
No tenemos una regulacion ni

No somos un objetivo, no un regulador que nos
tenemos nada que le pueda supervise o nos sancione
importar a nadie

Sino tienes clientes, empleados, proveedores, inversores, competidores, propiedad intelectual, procesos de negocio...

Ausencia de
conocimiento experto

No tenemos recursos para
contratar un CISO
experimentado

atacante potencial. Sin embargo, esto implicaré que no tienes actividad, por lo que no tienes un negocio.

(A
O

A/

Ausencia temporal del
CISO

La entidad dispone de un CISO,
pero durante un tiempo no
padra ejercer su funcion

. efectivamente no seras un objetivo para ningun

Recientes ataques de tipo ransomware demuestran que nadie esta fuera del alcance de los ataques. La cada vez mayor interconexién de los negocios hace que un posible
ataque a un proveedor pueda impactarnos significativamente, por lo que todas las entidades pueden verse afectadas. Es por esto por lo que debe existir una figura que
gestione sus necesidades en ciberseguridad desde una perspectiva experta. Esta figura ayudara para la toma de decisiones en funcién del riesgo de la entidad.

© 2020 Deloitte Advisory, S.L
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Entendimiento de la problematica actual
¢Por gue una entidad no dispone de un CISO?

Sensacidn de ausencia Sensacién de impunidad Ausencia de Ausencia temporal del
de peligro conocimiento experto CISO
No tenemos una regulacién ni
No somos un objetivo, no un regulador que HHS No tenemos recursos para La entidad dispone de un CISO,
tenemos nada que le pueda supervise o nos sancione contratar un CISO pero durante un tiempo no
importar a nadie experimentado podra ejercer su funcion

Una de las tacticas a corto plazo utilizada en ocasiones por algunas entidades es que personas no expertas en ciberseguridad se hagan cargo de esta funcién. Sin embargo,
la constante evolucion de los ataques y las medidas de prevencién requieren de un conocimiento experto especifico que pueda proporcionar una visién de las necesidades
en ciberseguridad ajustada a las necesidades de la entidad. De la misma manera, algunas entidades carecen de un atractivo real para un perfil experto que pueda actuar
como CISO.

Evidentemente, no todas las entidades van a necesitar la misma dedicacion, pero si que la misma tenga un nivel de calidad que permita priorizar las iniciativas de seguridad
a realizar por lo realmente importante, consiguiendo ademas que impacten lo menos posible en el negocio.

© 2020 Delo tte Adwisory, 5.L



Entendimiento de la problemética actual

¢Por gue una entidad no dispone de un CISO?

Sensacion de ausencia
de peligro

No somos un objetivo, no
tenemos nada que le pueda
importar a nadie

e

Sensacion de impunidad

No tenemos una regulacién ni
un regulador que nos
supervise 0 nos sancione

Ausencia de
conocimiento experto

No tenemos recursos para
contratar un CISO
experimentado

Ausencia temporal del
CIsO

La entidad dispone de un CISO,
pero durante un tiempo no
podra ejercer su funcién

Ciertas circunstancias que puedan afectar a la entidad, como una eventual ausencia no programada del CISO, la salida del CISO de la organizacion, o un cambio de
funciones del CISO, pueden implicar un periodo de falta de responsabilidades en materia de ciberseguridad.

Ya sea durante un tiempo corto o como una solucién alternativa a la espera de contratacién de un nuevo CISO, es necesario disponer de un experto en la materia que
pueda liderar las iniciativas en materia de ciberseguridad e identificar nuevos riesgos que puedan afectar a la entidad.

© 2020 Deloitte Advisary, S.L.
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Objetivos y alcance
Alcance

CNP Assurances, consciente de |la importancia de la
Ciberseguridad en la estrategia y operativa de sus
diferentes lineas de negocio, ha acometido un plan de
accién a corto plazo con acciones muy basicas que es
necesario acometer, coordinados por un servicio de
Oficina de ciberseguridad de una duracién reducida que
externalice ciertas funciones del CISO.

Una vez realizado, se hace necesario acometer un plan a
largo plazo que permita a la entidad actualizar su
funcion de seguridad y adecuarla a las amenazas y
exigencias regulatorias actuales.

Todo esto hace que CNP Assurances considere necesario
disponer de una Oficina de ciberseguridad que permita
un adecuado liderazgo, coordinacién y gestion de la
ejecucion de las iniciativas de seguridad de la entidad.

El enfogue de Deloitte propone un servicio que dé
soporte en las acciones de seguridad englobando, entre
otros proyectos, un analisis inicial que permita realizar
dicha planificacion y priorizacion a largo plazo de las
diferentes acciones. Esto permitira al servicio ejercer las
labores de liderazgo, coordinacion, ejecucion y
praomocion de la ciberseguridad.

& 2020 Deloitte Adwvisory, S.L
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Referencias

Otras referencias en Oficinas Técnicas de Seguridad y externalizacion del CISO

A continuacion se muestran las referencias permitidas mas recientes de las Oficinas Técnicas de Se
Deloitte Advisory, S.L. Las mismas son en gran parte adjudicaciones por tres afios, pero se muestra

con adjudicaciones por tres anos).

2020 Oficina Técnica de Seguridad

2020 Oficina de SDLC

2020 PMO Ciberseguridad

2020 Oficina Técnica para la supervisién de PECA
2020  Oficina de Lucha contra el fraude

2020  CISO as a Service

2020 Oficina Técnica de Seguridad

2020  Oficina Técnica de Seguridad Politicas y Normativas

2020  Oficina Seguridad

2020  Oficina ciberseguridad Proyectos

2020  Servicio de Seguridad en Nuevas Iniciativas

2020  Oficina ciberseguridad

€ 2020 Deloitte Aavisory. S.L.

Cliente

Pelayo

Banc Sabadell
BBVA

MAPFRE
MAPFRE
TRIODOS Bank
Wizink

Bankia
3ankinter
8anco Santander
MAPFRE

CLH

Ano

2020

2020

2020

2020

2020

2020

2020

2020

2019

2019

2019

2019

2019

Proyecto

Oficina Té;r;ic; de Seguridad
Oficina Técnica de Seguridad

Oficina Técnica de Seguridad

Oficina de Gobierno y Cumplimiento
Oficina Técnica de Seguridad

Oficina de SDLC

Oficina Ciberseguridad

Servicio de Revisiones Técnicas

Asesaramiento en Oficina de Gobierno y Cumplimiento

Oficina de Cumplimiento Normativo
Oficina de soporte al cumplimiento de LPIC
Oficina Tecnica de Seguridad Plan Transformacian

Oftcina Técnica de Seguridad Proyectos TyO

guridad para la Externalizacién del CISO (Ciso as a Service) realizadas por
el Gltimo afio en el que las mismas han sido ejecutadas (la mayor parte

Chiente

Viesgo

Inversis

Gurit

RACC

Bankia
Ayuntamiento de Barcelona
Codere

MAPFRE
Liberbank

Banca March
Entidad financiera
Banco Santander

Airbus
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Descripcidn de los servicios ofertados
Enfoque metodologico y aspectos clave de éxito en cada fase

« Contacto constante durante tode
G o o el servicio, no solo en el retorno
+ Formalizacién de responsabilidades

L " - * Gestion adecuada de la
+ Definicion del modelo de reporting del servicio : informacién y documentacion

Arranque Explotacién Retorno
Conaocer la actividad actual y Puesta en marcha del Servicio: desarrollo de los Operacion normal del Servicio basado en una gestion de la demanda Asegurar que durante el transcurso
determinar los procedimientos necesarios para su operacion. adecuada y de la realizacion de las actividades conforme a los del Servicio, se establece un modelo
requerimientos concretos de Designacion de comités de gobierno del servicio, parametros de calidad establecidos y conforme a los acuerdos de de gestion del conocimiento que
CNP Assurances para modelo de relacidn con CNP Assurances. Inicio del nivel de servicio acordados en la organizacion. permita poner a disposicién de
lecer | roceso ransformacion y madurez del servicio. ) ) terceros o de otras area CNP
estab GCED IBS proceso de t aciony : Como parte de la explotacion se contempla la mejora continua, fe : i i:e
i L . : : . = rance: icio en
responsabilidades c:ue identificando y gestionando las incidencias y desviaciones en relacién SUI ds e_ contrt; . enn; e
asumira el servicio, las tarea i e un e tiempo determi 0.
St ale S:: e ; IS al cumplimiento de los objetivos y puesta en marcha acciones AR P il
i desarr i ) e "
fUEeatzale.y SlehE correctivas. Mejorar y evolucionar el servicio, dotarlo de nuevas Establecer mecanismos de
plan de transferenciay . . . ) - )
‘ capacidades. Estandarizacion y automatizacion de actividades, comparticion del conocimiento.
captura de conocimiento de

evolucionar el modelo de madurez
areas expertas de CNP

Assurances + Gestién adecuada de la demanda

+ Reportes periddicos * Interlocucién, coordinacién y comunicacién
+ Contacto desde el primer

dia con el responsable *  Comités de seguimiento *+ Seguimiento de la actividad e identificacién de desviaciones
Recopilacion de
informacién disponible : L

Gestién del Servicio
Evaluacion de la situacién

y propuestas desde el
principio

Calidad y seguimiento

© 2020 Deioitte Adwisory. S.L
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Mantenerse al dia

Observatorio de noticias de
ciberseguridad y ataques

Comunicacion de tendencias en
ciberseguridad

Andlisis de implicaciones de nuevas
tendencias tecnologicas y de negocio
Analisis temprano de impacto de nuevas
regulaciones

© 2020 Deloitte Advisory, S.L

Descripcion de los servicios ofertados
Las labores de un CISO, de un vistazo

Gestion

Identificacion de debilidades
Resolucion de dudas de seguridad
Planificacian, lanzamiento y gestion de
iniciativas de seguridad

Colaboracién en la seleccion de
proveedores

Planificacion y estimacion de
presupuestos de seguridad

Contacto con areas técnicas y de negocio
Identificacion de requisitos y riesgos
asociados a seguridad

Reporte a la Direccién

Concienciacidén en seguridad

Problemas

Punto de contacto ante problemas

Comunicacion a interlocutores
Coordinacion de involucrados
Reporte a la Direccion



Descripcion de los servicios ofertados
Las labores de un CISQ, de un vistazo

iy
aNJ

Mantenerse al dia

QObservatorio de noticias de

ciberseguridad y ataques

Comunicacién de tendencias en
ciberseguridad

Analisis de implicaciones de nuevas
tendencias tecnoldgicas y de negocio
Analisis temprano de impacto de nuevas
regulaciones

© 2020 Deloitte Advisory, SL

noticias sobre nuevas
tendencias, normativas y y
leyes Deloitte. Cyber

Aproximacién Proactiva.
Screening continuo de

Aproximacién Reactiva.

Requerimientos e}
especificos (ad-hoc) en @
funcién de preguntas de

la entidad

Deloitte

Ejemplos de reportes que mantendran al dia al CISO

Red de Deloitte.

Presencia en mas de
150 paises

DI



Descripcion de los servicios ofertados
Las labores de un CISO, de un vistazo

e e —

Seleccion de proveedores

F Gestién
o < ge 57 o sase: voes: e eems
B R Identificacién de debilidades
= *  Resolucién de dudas de seguridad
et 1 WIS, Planificacion, lanzamiento y gestién de
‘ iniciativas de seguridad
Cuadros de mando de ciberseguridad Colaboracién en la seleccién de
proveedores
— Planificacién y estimacion de

Marce de Cantrel ge Ciberseguridad

presupuestos de seguridad

Contacto con areas técnicas y de negocio
Identificacién de requisitos y riesgos
asociados a seguridad

Reporte a la Direccién

Concienciacidn en seguridad

Identificacion de requisitos y controles

€ 2020 Delaitte Aowisary, S.L

Formacién y concienciacién en seguridad

DL



g

uQIId3.IQg €| e a3i0day
SOPE.ION|0AUl 3P UDIDBUIPI00)
S3101M0|43)UI B UCIIEIIUNWIO)
sews|qo.d ajue 0)Ie3U0I Ip OIUNg

Sew?|qo.d

¥y A

2
«

7's ‘osiapy anoRC 0207 @

'popLNEasiaq)d ap p3)oW s N15ins ubpand anb spwarqosd 3p LUOIIDUIPIO0I
Dj U3 UQPD2IUNWO) A 0FZDIaPI} 3P JOGD| DUN OUIS 'S3JUBPIIUI AP LOIINJOSAS 3P OIIIAIAS UN BAWRIL0I OU 01INIAS 3)u3said (3

SOwsIuelaW so| ap enunuod esolaw A ‘'uoilsad e| ap opelnsal [ap uopen|eal
! . . p o

sopIda|qelsa
SOWISIUBI3W SO| UNJAS $3J0IN0|J3IUI SOJUISIP SO| UOD UQIDBUIPIOO)

selpuadiaws
9P S3UOIDEN]IS U3 UQIDEUIPJ00D A UQIDeljWie)] ‘UQIDed|UNWod
e| esed JIN33s € SOWS|UBIIW 3P UQIIUYAP A UOIDBZI|EN]IR "UDISIADY

BIDUZI3WD 3P SOLIPUIISA S3[RIDUII0d 3p UQIDEdI1IUaP) .

OSID 3p OIDIAIBS |3 UOD UQIDEIIUNWOD 3p s3jeued ap uodIuRq @

0ZPISIA UN 3P ‘OS|D Un ap SaJ0qe| seT
SOPPL1IL40 SOIDIAIJS SO| ap uodiISa(g



pepLIN3asiaqid ap euidljO e ap SapepIAlDY
OIDIAJ3S [3p uolddiidsag




Descripcion del servicio
Oficina de Seguridad | Enfoque metodoldgico

La metodologia propuesta para la gestion del servicio se basa en las mejores practicas y estandares de referencia existentes en el mercado y
enriquecida con la experiencia adquirida en proyectos de oficinas técnicas de seguridad e implantacién de metodologias de seguridad. £l
modelo planteado garantiza un enfoque PDCA;

Etapas del ciclo del serv

oo ) .

Disefio del servicio Explotacién del servicio Retorno del servicio

Conocer la actividad actual y
determinar los requerimientos

Operacion normal del servicio basado en una gestion de la demanda adecuada y de la realizacian de las actividades conforme a los Asegurar que durante el transcurso del

parametros de calidad establecidos. proyecto, se establece un modelo de
concretos de CNP Assurances para

p ! . i ) : gestion del conocimiento que permita la
Coma parte de la explotacion se cantempla la mejora continua del servicio, donde se identifican y gestionan las incidencias y

establecer las actividades a realizar y devolucién del control a CNP

capturar el conocimiento de areas de desviaciones en relacion al cumplimiento de los objetivos y se ponen en marcha las acciones correctivas. Mejorar y evolucianar el Sesuranc e

competencia del servicio. servicio, dotandolo de nuevas capacidades, objetivos y procesos formales. Estandarizacion y automatizacion de actividades, evolucionar

el modelo de madurez Establecer mecanismos de comparticion

del conocimiento.

Gestion del servicio

Calidad y seguimiento




Descripcion del servicio
Oficina de Seguridad | Enfoque metodolégico

Segun la informacién trasladada por CNP Parnerts, la Oficina de cibeguridad de Deloitte estara focalizada en los siguientes 4mbitos de trabajo:
+ Definir normativa de Seguridad (politicas, procedimientos,) y velar por su cumplimiento.
Gestion de auditorias. (se darfa también el apoyo necesario)

« Gestion diaria del CISO.

* Alinear estrategia de Seguridad con los objetivos de la empresa.
* Interactuar con la alta Direccién en materia de Seguridad de la Informacion:

¥ Organizacién de los comités

¥ Participacion activa en Comités de Seguridad (métricas, reporting de riesgos, planes de accion, amenazas e incidencias)
- Decisiones relacionadas con la seguridad.

Soporte/Liderazgo en la implantacién al SGSI.

* Marcar la estrategia relacionada con:

¥ Concienciar y transmitir las politicas de seguridad al resto de areas de IT de CNP

¥ Formacion y Concienciacion tanto a la alta Direcciéon como al resto de los empleados.

Para ello se establecera un equipo de trabajo experto del area de Risk Advisory - Cyber de Deloitte compuesto por un FTE durante 6 meses
contando con dos perfiles:

1 Perfil consultor técnico de la linea Cyber Infrastructure Protection

D



Descripcion del servicio
Oficina de Seguridad | Disefio del servicio

Una vez analizadas las necesidades de CNP Assurances, se han establecido los servicios a prestar por la Oficina
Técnica de Seguridad. Se ha realizado una primera propuesta conforme a las necesidades comunicadas por CNP

Assurances y el conocimiento que tiene Deloitte de la entidad, asi como de las expectativas adicionales identificadas.

Los servicios identificados por Deloitte se muestran en la fase de explotacién. Como parte de la planificacién descrita
en la propuesta, en la fase de disefio se podria llevar a cabo una personalizacién de dichos servicios conforme a las
necesidades de CNP Assurances y la realidad existente.

Conforme a los servicios a acometer, se han estimado las capacidades necesarias. Con base en dicho analisis,
Deloitte propone el equipo de trabajo contenido en la presente oferta, el cual se considera adecuado para
garantizar la mejor prestacion del servicio solicitado.

El detalle de las capacidades solicitadas por CNP Assurances, asi como las consideradas necesarias por Deloitte se
detallan en el apartado “ Planificacion y Equipo de trabajo”.

D



Descripcion del servicio
Oficina de Seguridad | Disefo del servicio

Como resultado de la fase de disefio se debera de haber obtenido un conocimiento adecuado de cémo CNP Assurances ejecuta actualmente las tareas a incluir en la Oficina
Técnica de Seguridad, asi como la especificacion de nuevos requerimientos de CNP Assurances en relacion al servicio a prestar.

Asimismo, fruto de esta fase se debera de ser capaz de prestar el servicio actual de cara a su mejora progresiva en fases posteriores. Para ello se habran documentado:
* Requisitos cubiertos por CNP Assurances actualmente que deberan ser asumidos y ejecutados por la Oficina Técnica de Seguridad.

* Requisitos adicionales propuestos en las actividades del servicio como parte de la propuesta y que deberan ser integrados en la Oficina Técnica de Seguridad. Para ello
se definiran los modelos de integracion junto con el equipo de CNP Assurances en la fase de arranque del servicio.

* Transferencia del conocimiento actual de CNP Assurances en la ejecucion de tareas que pasaran a ser ejecutadas por Deloitte.

e



Descripcion del servicio
Oficina de Seguridad | Explotacion del servicio

Deloitte propone, como parte del servicio, establecer una Oficina Técnica de Seguridad que permita a la entidad disponer de un soporte en materia de Ciberseguridad y
Seguridad de la Informacion

En base a este objetivo, se han definido un conjunto de tareas potenciales que se proponen a continuacion, de forma que se pueda realizar el asesoramiento y colaboracion
circunscrito al ambito de seguridad de la informacién.

Como parte del servicio se realizaran parte de estas tareas u otras similares que puedan acometerse dentro de la capacidad planificada para el servicio.

Ejemplos de potenciales tareas a realizar como parte de la colaboracién

~ Uu(; i
\ guat=—"
eguimiento del cumplimiento Planes de Accion —am \o
: /‘:\—-«"P’/ Encwio Blogueads fmtwgade PenGents  Frecded

* Elaboracion de un documento ofimatico para el seguimienta de los planes de accion que \ L : I
permita realizar un seguimiento adecuado sobre la evolucién del cumplimiento. = . fon

|

1

+ Elaboracion de un cuadro de mando que permita realizar un adecuado reporting de la
situacion de los planes de accion (se propone utilizar la herramienta de Power Bl Desktop).

=3 L T ] ’

+ Seguimiento del cumplimiento de los planes y reporte periadico sobre el avance en la . P
elaboracion de acciones.



Descripcion del servicio
Oficina de Seguridad | Explotacion del servicio

Ejemplos de potenciales tareas a realizar como parte de la colaboracién

Soporte en reuniones
+ Elaboracién de presentaciones de seguimiento.

» Soporte en las reuniones a los Comités.

Actualizacion o correcciones referentes al SGSIy SGCN

* Soporte en la actualizacién del cuerpo normativo de seguridad

+ Soporte en la medicion de objetivos e indicadores propios de los sistemas de gestién
* Soporte en la elaboracion y correccion de hallazgos y oportunidades de mejora detectadas en las auditorias, etc.

‘ Soporte general

+ Soporte adicional al Responsable de Seguridad en tareas asociadas al &mbito de
Seguridad de la Informacion que deberan detallarse como parte del proyecto, como por
ejemplo:

o Asesoramiento sobre nuevas normativas de seguridad desde un punto de vista
técnico.

o Elaboracion de presentaciones a demanda

o Elaboracién de documentos relativos a la seguridad de la informacion




Descripcién del servicio
Oficina de Seguridad | Explotacion del servicio | Aspectos clave de éxito

Uno de los aspectos de mayor importancia tenidos en cuenta por Deloitte es elaborar entregables que estén formal y correctamente realizados, de forma que el intercambic
con los arganismos oficiales o auditores sea lo mas adecuado posible:

Formalizacion y revision de entregables Claves de Deloitte en la redaccién de los documentos por parte de
los perfiles de Cyber Strategy

Deloitte garantiza y pone hincapié en la relevancia de establecer mecanismos para A
garantizar una excelente redaccion y sin errores, :

Para ello, Deloitte utiliza los siguientes mecanismos

Perfiles del area de Cyber Strategy encargados de la actualizacién de
los documentos. Estos perfiles tienen un alto conocimiento técnico,
pero disponen de unas habilidades muy avanzadas en redacciony
elaboracién de documentacion.

Utilizar adecuadamente los signos
de puntuacién, garantizando que
los documentos sean de facil

lectura .

Homogeneizar el texto
redactado por diferentes
miembros del equipo, evitando

documentos Frankenstein .

Los documentos seran realizados por estos perfiles, y seran revisados
por parte de un equipo independiente, del gerente responsable y del

gerente encargado de garantizar la calidad del trabajo. Los mismos

seran:

+ Equipo independiente de revisién de los documentos. .

+ Service Delivery Manager del area de Cyber Strategy, encargado de
garantizar |a calidad en los trabajos de ciberseguridad.

N



Descripcidon del servicio

Oficina de Seguridad | Retorno del servicio

CONOCIMIENTO

La informacion relevante debe
ser documentada y compartida
de manera permanente entre el
equipo del servicio de Deloitte y
CNP Assurances para asegurar
una adecuada actualizacion del
estado de situacion de manera
constante.

DOCUMENTACION

Toda documentacién generada
por el servicio que se considere
parte de un entregable o
documentacion de soporte para
la gestion ha de estar accesible,
organizada eficientemente y con
capacidad de ser explotada.

COMUNICACION

Se han de establecer
mecanismaos para garantizar que
la informacion relevante es
comunicada y conocida por todos
los implicados.

La comunicacién se considera un
aspecto fundamental para
garantizar la independencia del
proveedor, facilitando a CNP
Assurances el control final del
servicio y la toma de decisiones
relevantes.

=l

HERRAMIENTAS

Tanto en el retorno como en la
mejora en la eficiencia del
servicio, éste debe proporcionar
medios eficientes para facilitar la
gestion y transferencia del
conocimiento.

Desde Deloitte, se considera
fundamental ayudar a CNP
Assurances en la creacion de
herramientas que agilicen los
tiempos de respuesta, calidad de
reportes y transparencia. El
compromiso de Deloitte con esta
tarea sera maximo para, en el
retorno del servicio, facilitar a
CNP Assurances estas
herramientas.

o
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Descripcion de los servicios ofertados
Revision, mantenimiento y mejora continua de |a Ciberseguridad

El objetivo de este proyecto es potenciar las capacidades
de la entidad para dar respuesta a las actividades que
permitan establecer una mejora continua de la
ciberseguridad.

Esto facilitara al area el seguimiento de todos los
proyectos de seguridad gestionados, identificando
posibles desviaciones y oportunidades de mejora que
faciliten cumglir con la estrategia de ciberseguridad.

Palancas de Deloitte

Conocimiento rdpido de la organizacién gracias a la
evaluacion del diagnéstico de seguridad que se realizara
inicialmente

Experiencia en la gestién y seguimiento de proyectos de
seguridad de las diferentes Iineas en diferentes Oficinas
Técnicas de Seguridad y PMOs.

Red internacional con un profundo conocimiento del
sector, la normativa de seguridad, las dltimas
tendencias, etc.

Experiencia en proyectos de levantamiento de riesgosy

definicién de requisitos de seguridad de diferentes
tipologias.

© 2020 Deloitte Advisary, 5.L

Identificar, en funcian del trabajo realizado, aquellos puntos que requieren un mantenimiento de la normativa de seguridad.

Seguimiento de proyectos gestionados por el servicic e identificacion de desviaciones.

Seguimiento y dinamizacion de planes de accion de ciberseguridad y peticiones de otras areas.

Seguimiento y reporte de los indicadores de ciberseguridad (relacionado con la elaboracién de cuadros de mando).
Revision de requisitos de seguridad definidos y adecuacion a riesgos actuales de la compania,

Identificar oportunidades de mejora en materia de ciberseguridad.

Revisar el nivel de madurez de la entidad en base al Plan Director de Ciberseguridad una vez esté definido.

Reportes periadicos de secinmento 1o proyectos gestionados por ef Seruitio y suditcrias bajc et scope, junto ala
identificacion ge desviaciones

5 Ui niver de madures de

AL T 0Erodica ¢ dagentuncon de0s proyecios ejecutadus 2n ol Servicio, lo que
LEY Ura conocer e¢f mvel de riesgo ae 1a conr
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Descripcidn de los servicios ofertados

Cuerpo normativo de seguridad

El objetivo de este proyecto es mantener un cuerpo
normativo de seguridad completo para gestionar los
procesos de ciberseguridad de la compania.

Esto permitira a la entidad disponer de unas directrices
actualizadas a las ultimas tendencias y requisitos
regulatorios, asignando las responsabilidades
correspondientes, y facilitando el reporting del nivel de
cumplimiento de dicho Cuerpo Normativo.

Palancas de Deloitte

Conocimiento de la normativa de ciberseguridad
aplicable a la entidad, asi como la criticidad de algunas
de ellas en el sector en el que ejecuta su actividad.

Red internacional con un profundo conocimiento de la
normativa de seguridad, teniendo ademds a disposicion
herramientas colaborativas para la comparticién de
normativa e informacion de seguridad.

Experiencia en proyectos de adaptacion y revisién de
cuerpos normativos de seguridad, tanto a nivel proyecto
independiente, como formando parte de Oficinas
Técnicas de Seguridad.

Expertos multidisciplinares en materia de normativa,

tanto de Risk Advisory IT y Ciberseguridad, lo que facilita
una vision transversal de dicho Cuerpo Normativo.

© 2020 Delo tte Adwisory, S.L

Revisar periodicamente el Cuerpo Normativo de Seguridad, e identificar aspectos a acometer para definir unos
procedimientos que cumplan con los requisitos de seguridad y los procesos de la entidad, detallando, por ejemplo:
* Descripcion de actividades de ciberseguridad controles existentes para asegurar el cumplimiento de |as directrices de la
politica
* Mecanismos o herramientas de soporte utilizadas
* Matriz RACI de cada una de las actividades contempladas
* Listado de indicadores asociados al procedimiento.

Cuerpo Normativo de Segunidad actualizaco, adapiaao al entorno actual de 1a entidad y a la normative aplicable,
Relacion de indicadores asotiados al Cuerpa Normativo de Seguricad gue cermitan medir el cumpline.ento del mismo.
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Descripcion de los servicios ofertados
Cuadro de mando de seguridad

El objetivo de este proyecto es reforzar el gobierno de la + Definicion y reporte periddico de un cuadro de mando que englobe todos los aspectos de la ciberseguridad en la entidad:
ciberseguridad en la entidad, haciendo mas eficiente la + Elaboracién de un catalogo de indicadores de cumplimiento que cubran todos los dominios descritos en la politica de
identificacion de informacion realmente importante para ciberseguridad, incluyendo los que ya se encuentran definidos.
la organizacion en su toma de decisiones. + Definicién de criterios de medicién, incluyendo la periodicidad, y cumplimiento objetivos para cada uno de los
o ‘ . o indicadores.
| | r m o - L . . .
:ags-naifiegfaot'iv[)oeslzﬁz 'Ige:rf'tif;:;adzggglIc;:erned’:izgo Esimas + Establecimiento de responsabilidades de medicion y revision de cada uno de los indicacores
i . gt s + Preparacién de una herramienta de soporte para los indic S que permila obtener 2| nivel d imien
perspectivas (estratégica, economica, cumplimiento, etc.), unopde :"%5 o RASE3 adores que p : elnivel de cumplimiento de cada
: vi facil d llos. . N .
y elqborara un cuadro de mando visual y facil de + tlaboracién de una plantilla para el reporte perigdico de cumplimiento de los indicadores.
gestionar.
. . . . i i i 31 ar en C d mandos de cibersegy

Experiencia en |a elaboracin de cuadros de mando » ;‘I?ﬁtﬂ?'?_dr‘eel?S;C;riO;ZSr: g g:igrp*oiaﬂw; -EIaILL:l: kf(r-(t):r(?rele :f;cilcoe *-iL'E jit?: 'rlljcxilid-'-n'o de los indicadores

interactivos en herramientas que permiten explotar la <ia de i, G ARt e ot el i 5

informacién de forma instantanea y visual (por ejemplo, b ' A e - o R

Qlik Sense) + Wetodol roceaimientos para la extraccion de informacian a Esr rar en los cuadros de mando penddicos.

: . tra rf 1y U6 n de indicadoras ,CC‘ON nTon ue las necesidades de reporting 3 Comités,

Profunda experiencia en el reporte a todos los niveles, DE A

desde |a alta direccién a los operadores de seguridad,

identificando la informacidn necesaria para cada

colectivo en diferentes perspectivas; estratégica,

econdmica, de seguridad, normativa, externa e interna.

Conocimiento del las dlitimas tendencias en modelos de

reporting, lo que facilita a Deloitte una adaptacién

progresiva con lo que en funcién de la situacion actual

de la entidad.
© 2020 Deloitte Advisory. S.L. EH]



Descripcion de los servicios ofertados
Coordinacion y reporte a Comités

El objetivo de este proyecto es |a formalizacion de un + Ampliar las funciones y puntos de revisién de los Comités en materia de ciberseguridad, incluyendo temas como, por
reporting a Comités en materia de ciberseguridad ejemplo: ) o )
periodico que realice una revisién del estado de la * Revision de cambios en la organizacién o su entorno que afecten a la ciberseguridad

*+ Aprobacion y revisién de normativa de ciberseguridad asi como autorizacién de excepciones a la misma
+ Estado de cumplimiento de indicadores y objetivos de ciberseguridad
En estos Comités, se deben tratar los diferentes aspectos * Seguimiento de planes de acciony proyectos de ciberseguridad
relativos a ciberseguridad, y se apoyardn también en *  Resultados del andlisis de riesgos de ciberseguridad _
informacién proporcionada por el resto de proyectos * Estado de las diferentes acciones formativas en materia de ciberseguridad
. . Establecer los modelos de presentacion y documentacion soporte a utilizar =+ [ox Carrtes e maters de “inerseguridad.
gestionados por el Servicio. . . e g : . - ) ) i
* Recopilar la informacién necesaria a incluir en cada Comité en materia e cibersegundad
* Elaborar los contenidos de ciberseguridad a incluir en las {

ciberseguridad en la entidad.

Palancas de Deloitte

: = s i . tacion aoaptados e \aleria de Ciparsegurid ara los Conules
Experiencia en la adaptacion de modelos de gobierno Modelos de presentacion aoaptados en m _ FSEgHtdathpeta IS
« Informacidn recopd 3 wen czaa Comité

de seguridad, inentificando las necesidades que deben . s S Bome dein aria S
. 2 . Hrg tacienes de Tateria ge CDerseguriaad para cada Comit
ser implementadas y la forma en la que se debe realizar s HlatIEHE R HE REEHE S Bu P CGIBILE

dicha adaptacidn. T C\ONES /

Conocimiento de los mejores estandares en lo referente 4
areportes a Comités de Seguridad, de forma que pueda T — EN\P\' o
tomar como fuente de informacién los cuadros de E‘

mando para facilitar una toma de decisiones agil

Adaquisicion rapida del conocimiento de la organizacion, e B
lo gue permite identificar aquellas figuras que son —— o " -
susceptibles de ser miembros (o participar ; ——— 0' e
ocasionalmente), en los Comités. — aa R E
. — —
T 2020 Deloitte Advisory, §.L 3



Descripcion de los servicios ofertados
>Oporte normativa de seguridad y estandares

El objetivo de esta actividad es potenciar las capacidades * Identificar las acciones actualmente definidas en la entidad para la adaptacion, y el seguimiente del nivel de cumplimiento en
de la entidad para la supervision y seguimiento de las materia de seguridad en lo referente a las normativas como GDPR o estandares como NIST o 1SO 27001,
acciones de seguridad relativas a normativas yestandares  + Dar seguimiento en la ejecucion de acciones planificadas a corto plazo.
. . . * Propuesta de ajuste de acciones a realizar a medio-largo plazo.
Esto facilitara a la entidad tener un control sobre el . . ) o : LU eY : .
b } ; . « Li zgo d isma ntifican ion iciativ
cumplimiento de ambas normativas, identificando derazgo de las mismas, ident do acciones e iniciativas que deban ejecutarse en la entidad para adecuarse a las

: ) e normativas
i ion ecto al mismo y definiendo iy . ) - . -
gggg:‘ce‘?:zgi:\::;ﬁ:c;:r?;gwﬁeter e Sl Seguimiento de las iniciativas lanzadas, identificando potenciales desviaciones sobre el plan.

* Asesoramiento especifico en materia de seguridad en la ejecucion de las iniciativas por partes de (s £quitos asignados.
Palancas de Deloitte

Conocimiento multidisciplinar en Deloitte, que dispone !I;Ianif-ce_lcnén dg at:lgllcpnzs a rere:lrl.z_a‘r‘pa.‘rr:.rdﬁ[ _:'FSL':W:;EO rJH ren .-r::iJ:" ell H,:%l :c Lw)umrur, de GDPR ¢ 15027001
de perfiles de Risk Advisory que también podran servir : Dezwauonesll i l'_'f"’_ e e .'E‘L.,hf):'.f,?', e 205 o ey

de apoyc y consulta por parte del equipe para la udas resueltas a los equipos encargados durante la e,ecucion de las niciativas

resolucidn de aspectos mas relacionados con requisitos : i,

regulatorios no de seguridad.

Experiencia en proyectos de adaptacién de medidas de - h(,
seguridad asocladas a normativas, que nos permiten OS O =
conocer las dificultades a las que se enfrentan las EN\?\-

entidades E!

© 2020 Deloitte Advisory, S.L 37



Descripcion de los servicios ofertados
Gestion de incidentes de seguridad

El objetivo de esta actividad es coordinar las acciones a
realizar por parte de la entidad en caso de incidente de
seguridad.

Esta tarea facilitard una rapida gestion de las acciones y
anticiparse a las mismas de cara a que puedan realizarse
las acciones mas prioritarias que controlen el impacto del

incidente.

Palancas de Deloitte

Experiencia en |a definicién de procedimientos para
gestion de incidentes de seguridad.

Experiencia en la gestion de incidentes desde un punto

de coordinacién y también desde la propia resclucién
de los mismos, lo que nos hace conocedores de las
principales dificultades a las que se enfrenta la entidad,

Amplia experiencia en ejecucidn de proyectos de
simulaciones de crisis, lo que nos permite conocer de
primera mano |as reacciones de la alta direccién frente
a un ciberincidente, sabiendo identificar los reportes
gue es necesario realizar y la gestion de los
comunicados.

© 2020 Deloitte Advisory, S.L

-

Identificar el procedimiento de gestion de incidentes de seguridad.

Mantener actualizado el mismo en funcién de I2 situacién actual y los pasos que deben darse.
Coordinar las acciones de acuerdo al procedimiento en funcion del procedimiento definido.

Dar seguimiento a las acciones que deben realizarse por parte de cada uno de los involucrados en la entidad.

Reportar el seguimiento de las acciones a realizar para controlar el incidente.

Realizar un informe de los resultados producidos por el incidente.

Procedimientc de gesuon de incidentes actualizado
Seguimiento de ecciones en caso de incidentes

Informe de resultade

eCiones apre

umen y
zaje

<k
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Descripcion de los servicios ofertados
Soporte y supervision de vulnerabilidades e incidencias SOC

El objetivo de esta actividad es dar soporte a la entidad en

la supervision de los proyectos y servicios que
actualmente tiene la entidad de analisis de
vulnerabilidades e incidencias SOC

Esto permitira a la entidad interpretar los resultados de
los trabajos desde una perspectiva estratégica que facilite

la toma de decisiones sobre las acciones a tomar para
solucionar potenciales vulnerabilidades, interpretar
posibles anomalias en los sistemas, etc.

Palancas de Deloitte

Conocimiento rapido de la organizacién gracias a que ya

tenemos proyectos de hacking en la propia entidad.

Experiencia en la gestién y seguimiento de acciones de
forma proactiva.

Capadidad de interlocucién en el dmbito técnico y de
negocio que facilita ser la interfaz entre los equipos
encargados de los aspectos técnicos y las dreas de
negocio.

Experiencia en proyectos técnicos de hacking y SIEM
dentro de Deloitte que nos permite disponer de
expertos gue actuaran como soporte para facilitar que
el equipo conozca las Ultimas novedades y tendencias
en la materia

© 2020 Oelotte Agvisory, S.L

Identificar la planificacion de analisis de vulnerabilidades a realizar.

Dar seguimiento al cumplimiento de la planificaciéon definida.

Recopilar los resultados de los informes de realizados e interpretacidn de los mismos.

Interpretacion de los informes y dialogo con los equipos ejecutores para conocer las consecuencias de los resultados.
Acciones de liderazgo para la solucion de las vulnerabilidades identificadas.

Recopilar los informes sobre eventos destacados realizados a partir del servicio de incidencias SOC

Interpretacién de los resultados y didlogo con los equipos dedicados al manejo del SOC de rara o profundizar en las
CoNsecuencias.

Seguimiento de la resolucién de eventos, incidencias y vulnerabilidades.

Reporting sobre aguellas incidencias destacables y lanzamiento/seg inmiento de acciones para solucionar las mismas,

Interpretaciones de los informes sotre analisis realizados

Interpretaciones de los resuliadgos derivados de los evenios identificados oor parte del servicio de SIEM
Levantamiento y reporting de vulnerabilidades y eventos criticos que sea necesaria elevar en la proma entidad.
Liderazgo y seguimientc de acciones para solucionar las vulnerabil dades v eventos detectados

Reporting Liderazgo de

DL
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Descripcion de los servicios ofertados

Seguridad en Proyectos

El objetivo de esta actividad es incorporar la seguridad
desde una fase temprana de los proyectos, suponiendo

un ahorro de costes al minimizar el riesgo y la necesidad
de correcciones de vulnerabilidades de los productos en

produccion.

Esto facilitara a la entidad la reduccién de
vulnerabilidades y contribuye a generar, fomentary

mantener una buena imagen corparativa, incrementando

incluse la reputacion de la propia funcion de Tly
Seguridad de cara al resto de Areas de Negocio.

Palancas de Deloitte

Experiencia en proyectos de establecimiento de
enfoques metodoléﬁicos para el andlisis de riesgos en
nuevas iniciativas/soluciones y servicios que forman
parte de la estrate%a de transformacién digital de
clientes del sector financiero

Experiencia en proyectos de levantamiento de riesgos y
definicidn de requisitos de seguridad en tecnologia
cloud, aplicaciones mdéviles, externalizacién de servicios,
servicios como producto, etc.

Experiencia en el desarrollo, implantacion y uso de
herramientas de automatizacién de procesos y
ejecucion de controles.

Catalogos de riesgos y requisitos maduros aue facilitan

una adaptacion rapida a la casuistica particular de la
entidad.

© 2020 Delartte Advisory, S.L

Identificar la metodologia de analisis de riesgos y de definicién de requisitos actualmente utilizada.

ldentificacion, analisis y actualizacion del catalogo de riesgos y requisitos de seguridad.

Definicion de requisitos de seguridad y/o analisis de riesgos en iniciativas de |a entidad que surjan desde el ambito técnico o
relacionados con el propio negocio de la entidad.

Soporte y seguimiento relativo a la mitigacion de los riesgos detectados durante el analisis de viabilidad de |a solucion.
Asesorias y consultas en materia de seguridad durante todo el ciclo de vida (relativas a implementacion de requerimientos, al
respecto de las guias de buenas practicas, etc.).

Elaboracién de entregables de acuerdo a las metodologias de la entidad y actualizacion del inventario de iniciativas junto a los
parametros del mismo.

Identificar posibilidades para automatizar el proceso en funcion del ~ivel de madures de la entdad.

Propuestas de ajustes de la metodologia de analisis de riesgos y de definicsn de requisitos (en caso de que sea necesario).
Analisis de riesgos e identificacion de requisites ad noc para aquellas nicativas que debido a su criticicad, lo requieran.
Entregables de las iniciativas seguin los estancares de |a enudad. entre 1os aue se encuentran:
+ Analisis de riesgos

Requisitos ae Seguridad
Garantia de la asimilacion de las medidas ge segunidad a implanta NEEH“ de las areas. mediante un seguimiento y
Dramiento que permita resolver las dudas asocia E.ACGO Con de los requisitos © g la mitigauidn de los riesgos

crados D
de iniciativas actualizado EN\P\'OS
E& nalizar el proceso

0n de pos niidades para

dete
Inventa
Identi

R T (1 1] B
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Descripcidn de los servicios ofertados

Marcos de control

Elincremento de la presion regulatoria a la que se esta .
viendo sometido el entorno financiero, junto con el .
avance en la sofisticacion de |os ciberataques, hacen .
especialmente importante que las entidades cumplan (y .
vigilen el cumplimiento) de las regulaciones bajo las que

estan sometidas, .

El objetivo de la presente actividad es mantener un marco
de gobierno y control que le permita cubrir los distintos
requisitos a los que se encuentra sometida.

Palancas de Deloitte

Red internacional con un profundo conocimiento del
sectory la normativa de seguridad, teniendo ademas a :
disposicién herramientas colaborativas para la *
comparticion de normas e informacién de seguridad. .

Experiencia en proyectos de definicién de marcos de
control, tanto a nivel proyecto, como formando parte de
servicios.

Expertos multidisciplinares en materia de normativa,
tanto de Risk Advisory IT y Ciberseguridad.

Conodimiento de las normativas aplicables a la entidad y
su sector, al haber participado de forma activa en la
definicion y elaboracion de marcos de controles en
entidades del sector financiero, lo que facilita un rapido
entendimiento de la casuistica especifica de cada uno
de los controles.

€ 2020 Delo'tte Advisory, S.L

Identificar el marco de control, incluyendo aquellos controles relativos a antivirus, firewall, revisién de usuarios, etc.
Mantener actualizado el marco de control en funcién de nuevos requisitos regulatorios y normativos que aparezcan.
Proponer modificaciones en los actuales, identificando aquellos indicadores que pueden ser de especial utilidad.
Elaborar aquellos cuadros de mando que faciliten la visualizacion del cumplimiento del marco de gobiernc y control de la
seguridad.

Comunicar a los responsables de subsanar las debilidades de contral los plazos en los que las mismas deben estar
solucionadas.

Dar seguimiento a las acciones a realizar, comunicando aguellos c2sos e los que no se esté curmnpliendo con los plazos.
Dar soporte mediante la resolucion de dudas en aquellos aspecios de seguridad de fa informacion v nesgos tecnalégicos
gestionados.

Marco de gobierno y contiol actualizado
Actualizacion de indicadores y/o cuadros
Seguimiento de las denihidades
Resolucion de dudas de los aspeclos de s

vel de cumplimiento del marco de cantrol.

41
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Descripcidn de los servicios ofertados

Coordinacion y reporte

El objetivo de esta actividad es la formalizacién del
reporting periddico a Comités en materia de
ciberseguridad que realice una revision del estado de la

ciberseguridad en la entidad, asi como aguellos reportes

mensuales gque es necesario realizar a la matriz en
Francia.

En estos Comités, se deben tratar los diferentes aspectos

relativos a ciberseguridad, y se apoyaran también en
informacién proporcionada por el resto de proyectos

Experiencia en la adaptacién de modelos de gobierno
de seguridad, identificando las necesidades que deben
ser implementadas y la forma en la que se debe realizar
dicha adaptacion.

Conocimiento de los mejores estandares en lo referente
areportes a Comités de Seguridad, de forma que pueda

tomar como fuente de informacién los cuadros de
mando para facilitar una toma de decisiones agil.

Adquisicion rapida del conocimiento de la organizacién,
lo que permite identificar aquellas figuras que son
susceptibles de ser miembros (o participar
ocasionalmente), en los Comités.

© 2020 Delo tre Advisory, S.L

gestionados por el Servicio.
Palancas de Deloitte

Identificar los reportes actualmente realizados en materia de ciberseguridad, incluidos aquellos realizados mensualmente a Francia.
Ampliar las funciones y puntos de revisién de los reportes y Comités en materia de ciberseguridad, incluyendo temas como, por ejemplo:

= Revisién de cambios en la organizacion o su entorno que afecten a la ciberseguridad

* Aprobacidny revision de normativa de ciberseguridad asi como autorizacién de excepciones a la misma

+ Estado de cumplimiento de indicadores y objetivos de ciberseguridad

* Seguimiento de planes de acciony proyectos de ciberseguridad

* Resultados del analisis de riesgos de ciberseguridad

+ Estado de las diferentes acciones formativas en materia de ciberseguridad
Actualizar los modelos de presentacion y documentacion saperte a reportar en mati
Recopilar la informacion necesaria a incluir en cada reporte en materia de -~ te: <
Elaborar los contenidos de ciberseguridad a incluir en las present=c.:

Modelos de presentacidn adaplados er materia de 2 serseguridad para los disinios repartes
Informacion recopilada a Liata
Presentaciones de soporte en matana de cberseguridad

"
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Descripcion de los servicios ofertados

Concienciacion de usuarios

La estrategia de proteccion de la informacién de cualquier
organizacion debe incluir la adecuada preparacion de sus
empleados y colaboradores con acceso a los sistemas de
informacion ante las nuevas ciberamenazas que buscan
explotar el eslabon mas débil dentro de la cadena de la

seguridad de la informacién: el factor humano.

Para ello, las actividades concienciacidn y divulgacion se
deben orientar para preparar a los diferentes colectivos

de trabajadores respecto a los riesgos identificados.

Palancas de Deloitte

Metodologia novedosa propia de concienciacién y
formacién en seguridad basada en los siguientes
principios:

* Medicién del nivel de madurez en concienciacién. No

se puede mejorar lo que no se puede medir.

+ Comparativa del nivel de madurez de la Compafiia

con otras compafias similares, que ayudara a definir

el nivel objetivo.

+ Busqueda de las motivaciones que hagan un cambio

en el comportamiento de los empleados. Esto lo
realizan perfiles especialistas en Marketing y
Publicidad, mediante un Mapa de Empatfa.

+ Disefio del Plan de Concienciacién incorporando

acciones eficaces en la concienciacién, y no basadas

en la formacion.

© 2020 Deloitte Advisary, S.L.

Identificacion de colectivos para formacién.

Medicion del AS-IS en concienciacion, a través de cuestionarios, debilidades identificadas en las personas, etc.
Definicion de necesidades de formacién y cencienciacién.

Definicion del TO-BE en concienciacion

Desarrollo y coordinacién de material de formacion y concienciacion, recopilando el material que tenga actualmente la
entidad y manteniéndolo actualizado.

Ejecucién y seguimiento de acciones formativas y de concienciacion

Seguimiento y actualizacion del plan de concienciacion, materal asociads actual.zado y ejecucion de acciones de
concienciacién.

Efemplo ilustrativa del nivel de madurez en concienciacion de ciberseguridad
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Planificacién
Calendario previsto para las fases de disefio y arrangue

Periodicidad trimestral

|
j Kick-off Comité de Direccion
| Lanzamiento de la continuacion del Comité de Direccidn del
i servicio Servicio
' Presentacion de actualizacion del
| modelo de organizacion del
Servicio
Comité operativo Comité operativo Comité operativo Comité operativo Comité operativo
—@ ' ‘ : ‘ - ‘ - @ - ‘
Inicio S1 52 53 S4 55 Sé <7 S8 59 10 51
F:s“e de Qiuﬁo

Definicion del modelo
de prestaciéon

Transicion del servicic

Fase de arranque

Establecimiento del
madelo de gobiernc

Fase de explotacion (2,5 meses)

de arranque

Comité de
Direccion
Comité de
Direccion del
Servicio

Comité operativo

512

o— °
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Equipo de proyecto propuesto
Modelo de relacion

En base a nuestra experiencia proponemos un modelo de organizacién del
de los equipos de trabajo de la siguiente forma:

EP\ARTNERS

© 2020 Delaitte Advisory, S.L

proyecto basado en una asignacion de responsabilidades y tareas de coordinacién y cooperacion

* Asesoramiento
Socio/Director estratégico.
responsable * Reporte ala Alta
Direccién del Direccion

Proyecto *  Supervisién del proyecto.

Rilbeeiziicie /Dt Deloitte.

Involucracion activa en
el trabajo de campo.
Reporte de
conclusiones.
Gestion de recursos
Supervision del
proyecto.

Félix de Andrés Garrido
Product Manager Cyber Risk
; Management & Compliance
Equipo de ; . . .

Proyecto '

Juan Loureiro ittt S DR E LSS

Equipo de trabajo (Dedicacién ~0,3FTE)

Consultor Cyber Strategy (~30%)
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Equipo de proyecto propuesto
Modelo de gobierno

Como parte del modelo de Gobierno, se contara Comités para asegurar el control y seguimiento del servicio de manera form

alizada, donde se llevara a cabo el seguimiento
de la actividad, indicadores, niveles de servicio establecidos, toma de decisiones asociadas a la gestion del servicio, etc.

Propuesta de comites internos del servicia

Comite Asistentes Descripcion

CNP Assurances coordinay desarrolla las actividades previstas para los responsables del contrato con el

asesoramiento de Deloitte con la finalidad de analizar la calidad percibida del servicio, evaluar las necesidades de
mejora en la prestacion del mismo.

Camité de direccion Responsables del contrato y gestores del servicio

Responsable del servicio de CNP Assurances,

. - ) En dicho Comité se abordara el estado actual de las acciones, el avance, los problemas existentes y la resolucién
Comité operativo responsable de |a ejecucion de Deloitte, gerente e )
de incidencias que pudieran ocurrir en las tareas.
responsable de Deloitte
2 h e . Coordinar y desarrollar de manera conjunta las actividades relacionadas con la gestian de la calidad del proyecto,
Comité de calidad Equipo directivo Deloitte y gestor del servicio

teniendo en cuenta el manual de calidad de Deloitte. Este comité sera interno del proveedor,

© 2020 Deloitte Advisory, S.L 45
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Equipo de proyecto propuesto
Roles y responsabilidades

. Responsabilidades Dedicacién

*  Interlocucién de Alto nivel, maximos responsables de la correcta ejecucién del proyecto
Socio responsable *  Conocimiento de la cuenta y aportacion de experiencia en proyectos similares Part Time
*  Revision de calidad de los entregables de proyecto

+  Gestion del equipo, distribucion de tareas, reporte y revision de la calidad de los entregables del proyecto

Responsable del encargo ‘ : :
* Soporte y seguimiento continuo de las necesidades

Part Time

* Aseguramiento de la calidad y provision de recursos especializados
Gerente de Calidad *  Gestion del equipo, distribucion de tareas, reporte y revisién de la calidad de los entregables del proyecto Part Time
* Soporte y seguimiento continuo de las necesidades

Equipo de trabajo +  Llevar a cabo las tareas definidas en la presente propuesta. Full time

© 2020 Deloitte Advisory, S.L 50
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Equipo de proyecto propuesto

JTICUIUmMS

Trayectoria profesional

+ Se incorpord a Deloitte en 2010 en el area de Enterprise Risk - IT.
ERS del area de Madrid.

Como consultor ha desempefado proyectos en diferentes clientes
y sectores de actividad, principalmente en el sectar asegurador y
financierg

En 2017 fue promocionado a gerente como Product Manager la
linea de Cyber Risk Management & Campliance dentro del rea de
Estrategia de ciberseguridad

Formacién académica y titulaciones

Ingeniero Superior de Telecomunicacion por la Universidad
Politécnica de Madrid

Master en Direccion y Gestion de Seguridad de la Informacion por
la Universidad Politécnica de Madrid
Certificaciones: CISM, CISA, COPP, 1ISO22301 Provisional Lead

Implementer, ISO27001 Lead Auditor, ITIL Foundation v3, COBIT S
Foundation

Otros datos de interés profesional

* Inglés con nivel de competencia profesional
+ Instructor en diversos cursos internos y externos de Deloitte

0 elo tle Advisory, S L

Proyectos de Gestion de Oficinas Técnicas de Seguridad en
diferentes ambitas

* Adaptacian a la Normativa de Seguridad de la Infarmacién

+ Seguridad en Nuevas Iniciativas

+ Adecuacidn al Reglamento Gereral de Proteccion de Datos.
Proyectos de evaluacion de riesgos de terceras partes.

Proyectos de adecuacion de entidades al Reglamento General de
Proteccion de Datos {GDPR).

Adecuacion a la Normativa de Seguridad de la Informacion bajo el
marco regulatorio nacional e internacional.

Asesoramiento especializado en el cumplimiento de normativa de
seguridad, mediante el disefio de procedimientos y controles
especificos en procesos, revision e identificacién de requisitos no
funcionales de seguridad y riesgos en aplicaciones, etc

Consultorias y auditorias LOPD, en base al actual Reglamento de
Desarrollo

Consultoria de proteccion de datos abordando aspectos
asociados a calidaa de la informacién, derechos ARCO,
declaracion de ficheros, etc

Auditorias informaticas de seguridad y confiabilidad de entornos
en entidades del sector financiero y asegurador, tanto como
proyectos completos como apoyc a las auditorias financieras, las
cuales incluyen pruebas masivas de datos como parte de los
trabajos de las auditorias financieras, y revisiones de las
configuraciones de seguridad de diferentes entornos

Seguros

MAPFRE
HDI
MetLife

Banca:

Santander
BBVA
BMN

Otros:

Inversis
Cepsa
Konecta
Renault
Rexam
Vithas

Félix de Andrés
Senior Manager
11 anos de experiencia

Manager
Cyber Risk Management &
Compliance

R)¢
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Valor diferencial de Deloitte
Por gue Deloitte

01
02
03

© 2020 Deloitte Advisory, 5L

Lider

Firma lider en Servicios de
Seguridad en todas sus
capacidades

Experiencia

Experiencia en proyectos
relacionados con la funcion
del CISO y PMO relacionadas
con la gestion de la seguridad

Cualificacion

La mayor red de profesionales
cualificados, certificados y en
continua formacion en
materia de seguridad

04
05
06

Sector

Conocimiento del sectar, asi
como las necesidades que tiene
una entidad para ser lider en el
mismo.

Flexibilidad

Proactividad y flexibilidad en la
gestion de servicios
profesionales. Capacidad de
adaptarse a la demanda
requerica por el servicio

Conocimiento

Profundo conocimiento del
funcionamiento de las entidades
del sector, sus necesidades y su
modelc de gestidn

08
09

Focalizacion en la sistematizacion
de actividades y dotacion al
servicio de herramientas Gtiles y
sencillas

Procesos y metodologia
Experiencia en la definicion,
adaptacion y mejora de procesos
y metodologias

Compromiso

Responsabilidad asumida en dar
a la entidad el mejor servicio
posible y garantizar la no
complacencia

59



Valor diferencial de Deloitte
Factores clave de éxito

VISION GLOBAL

'Adecuar los mecanismos de trabajo con un enfoque global
destinado a ofrecer a CNP Assurances una vision
GESTION DE LA DEMANDA independiente, asi como aprovecharse del conocimiento
Monitorizar la capacidad del Servicio y la carga de trabajo, adquirido por Deloitte en otros proyectos.
permitiendo reaccionar a tiempo frente a potenciales picos

de carga que requieran activar los procedimientos INTEGRACION

acordados para absorber la demanda.

para el servicio.

w /" Conocer la filosofia de CNP Assurances y hacerla propia
f i para facilitar la consecucion de los objetivos planteados

SEGUIMIENTO Y TRANSPARENCIA MEJORA CONTINUA

Dotar a la entidad de herramientas que le permitan
determinar la calidad del servicio recibido, asi como elevar
los indicadores a la Direccion.

Identificar aspectos que permitan mejorar el servicio
permanentemente sin importar su estado, evitando
complacencias en el mismo.

| FLEXIBILIDAD

Disponer de capacidad de adaptacién a la demanda por
parte de un equipo multidisciplinar y coardinacion entre

los propios proyectos.
© 2020 Deloitte Advisory, S.1
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Valor diferencial de Deloitte

Aspectos clave

Ademas, Deloitte dispone de un conjunto de aspectos diferenciales en la ejecucién de los servicios, los cuales se incluyen a continuacion:

1

Flexibilidad

Deloitte facilita que en el
Servicio, en caso de picos de
trabajo, puedan distribuirse
para lareas especificas en
mementas concretos

€ 2020 Deloine Advisory, S.L

2

Innovacién

Deloitte desarrollara los
Mecanismos para gestionar
el Servicio conforme a los
mejeres estandares
realimentangose de los
€asos de éxito en la gest dn
realizados en otros servicios

3

Conocimiento transversal

Delaitte dispone de
expertos en todas las
capacidades de
ciberseguridad (gobierno,
segurioad, vigilancia y
resiliencia), que daran
soporte al Servicio

4

Mejora continua

El prcpio modelo oe seguridad
de Deloitte esta en continua
mejora, lo que facilitara al
Servicio tener en cuenta todos
los riesgos de ciberseguridad
gue aparezcan con motivo del
desarrollo de nuevas
tecnologfas o modalidades de
ataque

L
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Valor diferencial de Deloitte
cquipo profesional altamente cualificado y amplia experiencia

Deloitte cuenta 14 socios en Espafia en gestion de riesgo tecnologico y un equipo de mas de 700 especialistas en seguridad y auditoria informatica, la mitad de ellos
dedicados especificamente a la Ciberseguridad, que atesoran mas de 500 certificaciones en auditoria informatica y seguridad de la informacion.

: ( : rr .
. Certitec micmator . Certrimed nformabon Ay C Y .
e S Y Cisa En"-:ma_ At CISM Securily Manager p Y| ‘ I is IT“. N

128 bt i i b 10 profesionales
profesionales profesionales profesionales profesionales profesionales P

3 : .Y COPP coer T crist -
: P e csSLF
+100 . 12 4 8 12 1
profesionales +40 profesionales profesionales profesionales profesionales profesionales profesional

securily c

Cortetd

ey,

My

0 1]

7, I
e

cSH

CrMrUcTaTy mEat

EH COBITg

Los equipos de cibersegu 4 4 4 4 +5 +20
ellos el vencedor global profesionales profesionales profesionales profesionales profesionales profesionales

s, siendo uno de

© 2020 Deiaitte Advisory, S.L
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Valor diferencial de Deloitte
CyberSOC-CERT

Equipo de alta calidad técnica en constante formacién y con
experiencia en proyectos similares de seguridad.

Cada servicio prestado desde el CyberSOC-CERT esta estructurado en tres
niveles de especializacién y organizado en base a diferentes
procedimientos de actuacion, sometidos a procesos continuos de
madurez y optimizacién, para ofrecer una maxima calidad.

#R

Herramientas y
plataformas
especializadas

L1

Gestion,
supervision y
calidad

El CyberSOC-CERT cuenta con herramientas y plataformas de analisis a
la vanguardia del mercado y especificas para la prestacién de los
servicios.

El CyberSOC-CERT Desk es la herramienta de gestion de tickets que
soporta la operativa diaria en el CyberSOC-CERT para el tratamiento de
alertas e incidencias, monitorizada en 24x7, y que paosee una gran base
de procedimientos para la gestion y soporte de incidentes de seguridad.

Asegurar la calidad del servicio que presta a todos sus clientes es una de
las principales preocupaciones de Deloitte. La figura de jefe de proyecto
se responsabilizara del buen funcionamiento y de la calidad del servicio,
centralizando todas estas tareas:

. Generacion de informes y métricas.

*  Gestion del servicio, supervisién y control a distintos niveles.

. Control de cambios en procedimiento y documentacién del servicio.
. Reuniones de supervision y seguimiento, internas y con cliente.

*  Canalizacion de solicitudes.

© 2020 Deloitte Advisory, 5.

Medidas de Diversas medidas para asegurar la prestacién de los servicios:

seguridad

+ Segregacion de privilegios en la
plataforma de conexién.
Registro de trazas para
identificar a cada usuario.

« Linea de backup.

* Protocolos de cifrado seguros.
* Actividades de seguimiento de

eventos en 24x7 del canal. .
+ Creacion de politicas de acceso.
* Rotacion de contraseas.

Procedimientos

&

Se definiran por parte del equipo de trabajo de Deloitte, y unavez se
hayan consensuado, todos los procedimientos (de escalado, de
comunicacion, de atencién de casos, etc.) para la correcta prestacion
del servicio.

Gracias a la experiencia en este tipo de proyectos, contamos con una
gran base de informacién y conocimiento gue nos permitira asesorar
en el ajuste y mejora de los procedimientos.

El SOC de Deloitte ofrece una serie de factores y capacidades afadidas

que incrementa las prestaciones de los servicios. Prueba de ello son:

* Soporte de la Red Global de Deloitte para proporcionar alcance
internacional a nuestros clientes asi como acceso a una base de
inteligencia (Casos de Uso).

* Acceso a maltiples fuentes de inteligencia a través de acuerdos y
alianzas nacionales e internacionales y pertenencia a la red CERT.

+ Fuerte inversion en materia de seguridad para la creacién de
laboratorios de andlisis de amenazas y plataformas tecnolégicas.

Factores
diferenciales y
capacidades
anadidas

e



Valor diferencial de Deloitte
Lideres en ciberseguridad

Liderazgo de Deloitte en Cibersegruidad
consolidado y reconocido por los analistas
independientes en el mercado de global de la
consultoria de riesgos tecnolégicos, seguridad
de la informacién y ciberseguridad tales como
Forrester, Gartner, Kennedy e Hypatia.

Deloitte ha certificado su proceso de gestian de
' la seguridad y de continuidad de negocio segun
la normas 1S0-27001 e ISO-22301. El alcance
del sistema de gestidn incluye todos los activos
de informacion que son gestionados en el
contexto de la prestacion de los nuestros
servicios profesionales a nuestros clientes y el
CyberSOC-CERT, respectivamente.

£l centro de operaciones de seguridad de
Deloitte (CyberSOC-CERT) ha recibido la
certificacion CERT (Computer Emergency
Response Team), concedida por la Universidad
Carnegie-Mellon.

Deloitte es la unica Big Four en el mundo que
cuenta con el sello CERT.

© 2020 Deloitte Advisory, S.L

Personas

Deloitte
y la
Ciberseguridad

Procesos Tecnologia

Mas de 700 profesionales en Espafia dedicados
a la gestion de riesgos tecnoldgicos, y mas de
300 focalizados en ciberseguridad.

Mas de 500 certificaciones en esta materia,
desde certificaciones orientadas a la gestion
hasta certificaciones técnicas de producto.

Deloitte vencedor de las Global Cyberlympics
2011, 2012, 2013, 2015 y 2016.

El CyberSOC-CERT de Deloitte, situado en

Espana, ofrece a nuestros clientes capacidades

unicas para la prevencion, deteccién y respuesta

frente a ciberataques.

Para ello, el CyberSOC-CERT de Deloitte dispone |

de capacidades de operacion 24x7 soportadas
entre otras, con tecnologias propietarias de
Deloitte.

El CyberLabs de Deloitte es un centro con una
infraestructura y un equipo de arquitectos de
seguridad dedicado en exclusiva a la evaluacion
independiente de nuevas soluciones de
seguridad, al disefio de biueprints de
arquitecturas de seguridad y a la evaluaciény
analisis de nuevas amenazas de seguridad
asociadas al uso de nuevas tecnologias
emergentes.

D
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Valor diferencial de Deloitte
LiGerazgo de Deloitte Espana en la estrategia global de Deloitte

+  Deloitte Espana se posiciona como lider en Cyber con un Centro Global de Operaciones de Ciberseguridad (CyberSOC-CERT) para la region de EMEA, ubicado en
Madrid, ademas, de dos Centros de Ciber Inteligencia (CIC), ubicadas en Madrid y Barcelona.

*  Deeste modo, Deloitte ofrece una de las ofertas mas completas e innovadoras a través de una amplia cartera de servicios de ciberseguridad de alto valor afadido,
que presta a mas 200 clientes alrededor del mundo a través de uno de los equipos mas especializados del mercado conformada por mas de 250 profesionales

Cyber Intelligence Center (CIC) CyberSOC-CERT: EMEA Delivery
Madrid Center (EDC) Alcobendas
(Madrid)

Cyber Intelligence Center (CIC)
Barcelona

& 2020 Deloitte Advisory, S.L
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Valor diferencial de Deloitte
Nuestra Red de Inteligencia Global y CyberSOCs

Los Centro de Excelencia en Ciberinteligencia CIC (Cyber Intel Centre) de Deloitte se trata de centros avanzados y especializados en servicios de inteligencia y proteccién
frente a ciberamenazas dirigidas contra organizaciones. La red de ciberinteligencia global de Deloitte estad compuesta por diversos centros y nodos en diferentes paises,
ofreciendo una cobertura global e integral a sus clientes:
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Deloitte cuenta con 53 laboratorios de seguridad (Deloitte Data Forensics & eDiscovery Laboratories) por todo el mundo, para recolectar, analizar, detectar y responder
ante ciberataques.

Centro de Deloitte para la Ciberinnavacidn: mas de 100 soluciones han sido testeadas en escenarios reales de ataque para mejorar sus capacidades de proteccidn.

© 2020 Deloitte Advisory, S.L
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Valor diferencial de Deloitte
Nuestras capacidades en Ciberseguridad

Las capacidades de nuestro Centro europeo de Operaciones
de Ciberseguridad fueron evaluadas en 2016 por Gartner,
destacando su liderazgo como “Centro de Deteccion y
Respuesta gestionada de incidentes de Ciberseguridad”

EMEA Delivery Center (EDC) ofrece una amplia gama de servicios de
operaciones de alto valor afadido, actuando desde Madrid como
proveedor de la red Deloitte para el mercado de Europa, Oriente
Medio y Africa.
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Certificado en 15022301, el E s
estandar para la gestion de la S
continuidad de negocio B
CERT ; -
El EDC es un Centro de Respuesta a Equipo certificado
Incidentes de Ciberseguridad (CERT)
certificado y parte de la Carnagie Finalmente, destacar que AENOR Ija coo 260 profesionales de Cyber en Espaia y +1.200
Mellon University CERT Network @ certificado conforme a las exigencias de la HHH distribuidos en 20 firmas de EMEA

norma espanola UNE-EN ISO 9001 el

Sistema de Calidad exclusivamente para
su uso en Sector Pdblico de Deloitte

Advisory, S.L.
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Valor diferencial de Deloitte
Nuestros servicios de Ciberseguridad

Deloitte ofrece la oferta de servicios mas completa del mercado a través de sus soluciones de Advisory, Seguridad Gestionada (SOC) y CyberAcademy. La
complementariedad de estos servicios ofrece a todos nuestros clientes un amplio catdlogo de soluciones de “extremo a extremo” y de alta diferenciacion frente a nuestros

competidores.

Seguridad “Extremo a
Extremo”

Nuestros servicios de
Ciberseguridad abarcan
desde la capa estratégica
hasta la operacion de
sistemas de seguridad
24x7x365, persiguiendo la
preteccion integral de los
activos criticos de la
i"llgdr‘liZB(\t")Hf personas,
informacion, procesos e
infraestructuras.

Modelos de
entrega

© 2020 Deloitte Advisory, S.L

* Cyber Risk Management
and Compliance

+ Cyber Training, Education and
Awareness

+ Cyber Strategy, Transformation
and Assessments

0
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Vigilancia 252 JResiliencia

* Infrastructure Protection + Advanced Threat * Cyber Incident Response
* Vulnerability Management Readiness and Preparation + Cyber Wargaming

» Application Protection + Cyber Risk Analytics

* Identity and Access Management * Security Operations Centre

* Information Privacy * Threat Intelligence and Analysis

and Protection

Formacion
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Responsabilidad, Indemnidad y Proteccion de Datos

Responsabilidad

La responsabilidad méaxima de Deloitte, de sus socios y de su personal por dafios, perjuicios o reclamaciones
propuesta estara limitada conjuntamente a una cantidad equivalente a los honorarios satisfechos por los concretos servicios prestados que den lugar a la reclamacion, y en ningun
caso podran ser objeto de reclamacion los dafios o perjuicios indirectos, lucro cesante, dafio emergente, o costes de oportunidad. Este limite no seré de aplicacion en el supuesto
que Deloitte, sus socios o su personal haya incurrido, en la ejecucion de los trabajos objeto de la presente propuesta, en dolo o negligencia grave declarada por sentencia firme o
un incumplimiento de la cldusula de confidencialidad, de la normativa sobre proteccion de datos o propiedad intelectual e imputable a Deloitte.

Cualquier reclamacion derivada o relacionada con los servicios contemplados en el marco de esta propuesta debera presentarse en el plazo méaximo de prescripcion de las
acciones,

Indemnidad

Salvo en los supuestos en que Deloitte haya incurrido en dolo o negligencia grave declarada por sentencia firme o resolucion de una autoridad competente, el cliente mantendra
indemne en todo momento a Deloitte, sus socios y su personal frente a cualquier reclamacion de terceros distintos de la propia sociedad, en relacion o que traigan causa en un
incumplimiento por parte del cliente de las condiciones establecidas en la presente propuesta, asi como en un uso indebido de los resultados, debiendo indemnizar en su caso a

Deloitte, sus socios y/o su personal por los dafios y perjuicios, gastos y costes (incluyendo honorarios de asesoramiento, abogados y procuradores) en que pudiera incurrir por
causa de dichas reclamaciones o por las actuaciones en las que deba intervenir.

Datos de contacto en relacién a las obligaciones del Reglamento de Proteccién de Datos Personales

Datos de contacto Datos de contacto en relacién a las obligaciones con la RGPD

Nombre Araceli Benito Notificacion de violaciones de seguridad dpd.es@cnppartners.eu

Notificacidn de las peticiones de ejercicio de derechos gdpr.es.peticion@cnppartners.eu

Teléfono +3491 524 31 61

Correo electronico Araceli.benito@cnppariners.eu

Deloitte informa a las personas de contacto del Cliente de que sus datos de caracter personal seran almacenados y tratados por aquella con la finalidad de gestionar la presente
relacion contractual, y que podran ejercitar, en caso de estimarlo oportuno y conforme a los procedimientos legalmente previstos, sus derechos de acceso, rectificacion, supresion,

limitacion del tratamiento, oposicion o portabilidad dirigiéndose a la direccion que figura en el encabezamiento de esta carta propuesta o bien mediante el envio de un email a la
direccion de correo electronico lopd@deloitte. es.

© 2020 Deloitte Advisory, S L 7
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Condiciones Generales de Contratacion

Deloitte Advisory, S.L. (en adelante Deloitte) prestara los servicios definidos en la Propuesta firmada por CNP Assurances SA, sucursal en Espafia (“el Cliente”) y Deloitte (la “Propuesta”
y los “Servicios”) de acuerdo con las siguientes Condiciones Generales de Contratacién las cuales, junto con la Propuesta, constituyen el contrato completo entre ambos respecto a los
Servicios (el "Contrato"), sustituyen cualquier comunicacion oral o escrita intercambiada por el Cliente y Deloitte con anterioridad a la Propuesta, y pueden ser madificadas (incluyendo
cambios al alcance o naturaleza de los Servicios) Unicamente mediante acuerdo escrito de ambas partes de conformidad con lo que se establece en este Contrato y siguiendo el
procedimiento de realizacidn de cambios que, en su caso, se determine en la Propuesta. En caso de contradiccion o conflicto entre estas Condiciones Generales y los términos de la
Propuesta, prevalecera la Propuesta.

Articulo 1 - Honorarios y Gastos.

El Cliente pagara a Deloitte Advisory, S.L. los honorarios y gastos aprobados previamente por escrito por el cliente correspondientes, de acuerdo con lo estipulado en la Propuesta.
Articulo 2 - Obligaciones de Deloitte Advisory, S.L.

Las obligaciones de Deloitte se determinan en la Propuesta y en estas Condiciones Generales,

Articulo 3 - Obligaciones del Cli

El Cliente es consciente de gue un proyecto de consultoria como el que se aborda en este Contrato requiere, como elemento esencial del proyecto, el compromiso y la participacion
activos del propio Cliente, los cuales condicionan directamente las prestaciones y el calculo de los honorarios del consultor. En este sentido, y sin perjuicio de que en la Propuesta y en
estas Condiciones Generales se determinen con mayor detalle, amplitud o precisién las responsabilidades del Cliente en el marco de este Proyecto, el Cliente se compromete a llevar a
cabo al menos las siguientes actividades esenciales:

a) ejecutar en los plazos establecidos y de forma adecuada sus responsabilidades, tal y como se determine en su caso en la Propuesta, y garantizar que las hipotesis de partida o
factores de éxito identificados son correctos y adecuados;

b) proporcionar a Deloitte informacién fiable, correcta, actualizada y completa, seglin sea necesario para la realizacion de los Servicios;
¢) adoptar decisiones dentro de los plazos establecidos y obtener toda aprobacién necesaria de la Direccion o de los Organos Sociales que resulten competentes para la contratacion

de estos servicios; en este sentido, las partes acuerdan que correspondera a la Direccién o los Organos Sociales del Cliente tomar toda decisién ejecutiva o estratégica relativa a este
proyecto.
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Condiciones Generales de Contratacién

(d) poner a disposicién del personal de Deloitte, en su caso, un entorno de trabajo apropiado, asi como recursos y material adecuados.

(e) Adicionalmente, Deloitte podra confiar en toda decision o aprebacion efectuada por el Cliente independientemente de este Contrato y/o con anterioridad a la firma del mismo.
Nada en este Contrato requerira que Deloitte evalie, aconseje sobre, modifique, confirme o rechace tales decisiones o aprobaciones, salvo que las partes establezcan lo contrario

en el Contrato. El Cliente sera responsable de cualquier retraso, coste adicional, u otras consecuencias negativas derivadas de o relacionadas con cualquier deficiencia en el
cumplimiento por parte del Cliente de sus Obligaciones.

Articulo 4 - Confidencialidad.

Con relacion a la informacién proporcionada en el marco de este Contrato y designada como confidencial por la parte que la proporcione, la parte que la reciba se compromete a: (1)
proteger dicha informacion confidencial de forma razonable y adecuada y de acuerdo con los estandares profesionales aplicables, en su caso; (i) utilizar la informacion confidencial
unicamente con el fin de ejecutar sus obligaciones en el marco del Contrato; (iii) reproducir informacién confidencial Unicamente en la medida necesaria para ejecutar sus
obligaciones en el marco del Contrato. Este Articulo no se aplicara a informacién que: (i) sea del dominio publico; (ii) sea ya conocida por la parte que la recibe; (iii) se haya
proporcionado a un tercero sin restriccianes; (iv) haya sido desarrollada independientemente; o (v) haya sido revelada por causa de requisitos legales. Sin perjuicio de lo anterior,
Deloitte podra comunicar informacion confidencial del Cliente a sus subcontratistas y a entidades miembro de la organizacion.

Articulo 5 - Resultados y Restricciones de Uso.

El Cliente podra, GUnicamente para fines internos propios, usar, copiar, distribuir y modificar los resultados que se describen en la Propuesta (los "Resultados”). Dado que los
Resultados se desarrollan Gnicamente para uso interno del Cliente, en el contexto preciso de este proyecto, el Cliente no comunicara los Resultados a terceros (las companias del
Grupo CNP no tendran la consideracion a efectos de esta clausula como terceros), ni los citara publicamente, ni hara referencia a los mismos, sin el consentimiento previo escrito de
Deloitte. Queda prohibido cualquier uso de los Resultados, diferente al que se indica en la Propuesta, sin la autorizacion previa y por escrito de Deloitte. Deloitte conserva todo
derecho, titulo e interés en: (i) los Resultados, incluyendo a titulo ilustrativo, toda patente, derecho de autor, marca u otros derechos de propiedad intelectual relativos a los
Resultados; y (11) toda metodologia, procedimiento, técnica, idea, concepto, secretos comerciales y knowhow incorporados o relativos a los Resultados o que Deloitte pueda
desarrollar o aportar en relacion con este Contrato (los "Conocimientos de Deloitte"). Sin perjuicio de las obligaciones de Confidencialidad que se establecen en la Clausula 4,
Deloitte podra utilizar sin restricciones los Resultados y los Conocimientos de Deloitte.



Condiciones Generales de Contratacién

Articulo 6 - Aceptacién.

Ef Cliente aceptara los Resultados (i) que sean conformes a los requisitos o especificaciones que establezca la Propuesta; o (ii) que hayan superado el plan de pruebas de aceptacion
acordado especificamente para este proyecto, en su caso. Durante el proceso de aceptacion, el Cliente notificard inmediatamente a Deloitte cualguier no-conformidad de los
Resultados con tales requisitos o especificaciones (“No-Conformidad®) y Deloitte dispondra de un plazo de tiempo razonable, en funcién de la gravedad y de la complejidad de la
No-conformidad, para rectificarla. Si el Cliente ha utilizado los Resultados antes de la aceptacion, si no ha notificado a Deloitte inmediatamente la No-conformidad, o si retrasa de
forma no razonable el inicio del plan de pruebas acordado, se considerara que el resultado en cuestion ha sido aceptado por el Cliente.

Articulo 7 - Manifestaciones y Compromisos.

(a) Deloitte prestara los Servicios con la diligencia debida y, una vez realizada |a aceptacion en los términos del Articulo 6, se compromete a corregir cualquier No-conformidad,
siempre y cuandao el Cliente notifique dicha No-conformidad a Deloitte por escrito en un plazo de treinta (30) dias a partir de la aceptacion tal y como se define en el mencionado
Articulo 6. Transcurrido dicho plazo sin haber obtenido ninguna comunicacién escrita por parte del Cliente, se considerara que el servicio ha sido prestado de acuerdo a las
condiciones pactadas en la Propuesta.

(b) Deloitte no garantiza ni sera responsable de productos o servicios de terceros. Toda reclamacion del Cliente en este sentido, sera frente a los terceros proveedores,

(c) Independientemente del alcance de los Servicios o Resultados, el Cliente manifiesta que es de su responsabilidad disefar y mantener un sistema de control interno, y en
particular de aguellos controles internos contables, que garantice suficientemente que: (i) las operaciones se realizan con autorizacién general o especifica de la Direccién; (ii) las
operaciones se registran de modo que permitan (a) preparar estados financieros y cuentas anuales de acuerdo con principios contables generalmente aceptados o con cualquier
otro criterio que resultara aplicable a dichos estados financieros, y (b) mantener registros contables de los activos; (iii) el acceso a los activos se permite Gnicamente con autorizacion
general o especifica de la Direccion; y (iv) los registros contables de los activos se contrastan con los activos reales con una frecuencia adecuada y se emprenden acciones
apropiadas en relacion con cualquier diferencia que pudiera existir. El Cliente determinars la adecuacion de sus controles contables internos y de sus sistemas de informacion
financiera, sin basarse en los Servicios o Resultados como elemento principal de tal determinacién, asumiendo, por tanto, la responsabilidad del sistema global de control

interno. Finalmente, el Cliente manifiesta que es de su responsabilidad realizar las comunicaciones relativas a este proyecto que requiera la normativa aplicable.

3L



Condiciones Generales de Contratacion

(d) El Cliente y Deloitte se comprometen a cumplir con las leyes y normativas aplicables, incluidas las relacionadas con la anticorrupcion, manifestando asimismo su compromiso de
actuar en todo momento de forma ética y profesional, y comprometiéndose a no realizar ninguna practica que de alguna manera resulte o pueda resultar en una vulneracién de
leyes o normativas aplicables relacionadas con la corrupcion en cualquier pais cuya legislacion sea aplicable al presente Contrato.

Articulo 8 - Personal.

{a) Deloitte sera responsable de designar y asignar su propio personal, en el modo mas adecuado segun su criterio, para la realizacion de los Servicios, sin perjuicio de lo cual
Deloitte tratara de responder a los requisitos o sugerencias del Cliente respecto a individuos determinados.

(b) Durante la vigencia de este Contrato, y durante un periodo de doce (12) meses a partir de la finalizacién o resolucion del mismo, ninguna de las partes tratard de contratar,
directa o indirectamente, personal de la otra que haya participado directamente en la prestacion de los Servicios.

¢) La naturaleza de este contrato es la propia de un arrendamiento de servicios de caracter exclusivamente mercantil. Por lo expuesto, no se deriva relacién o vinculo laboral alguno
entre las partes, ni entre el Cliente y el personal de Deloitte que, eventualmente, pudiera estar prestando alguno de los Servicios que constituye el objeto del presente contrato.
Deloitte esta obligado a cumplir con todas las obligaciones establecidas para con la Seguridad Social y Hacienda en relacion a dicho personal y, especificamente, las relativas a la
Seguridad Sccial e Higiene y Accidentes de trabajo. En este sentido, con la firma del presente contrato, Deloitte: i) certifica expresamente que cumple en todo momento con la
totalidad de sus obligaciones en materia fiscal, laboral (en concreto pago de salarios) y de cotizacion respecto de sus empleados por cuenta ajena; ii) se obliga a aportar certificado
de descubliertos emitido por la Seguridad Social asi como un certificado de cumplimiento de sus obligaciones tributarias a la firma del presente Contrato.

Articulo 9 - Resolucion.

(a) El presente Contrato podra ser resuelto: (i) por cualquiera de las partes en caso de incumplimiento por la otra de los términos de este Contrato, siempre que tal incumplimiento
no haya sido subsanado por la otra en un plazo de quince (15) dias desde la fecha de recepcion de la notificacion de incumplimiento; y (i) por Deloitte, en caso de incompatibilidad
legal sobrevenida, con quince (15) dias de preaviso.

(b) Salvo en caso de resolucion por incumplimiento de Deloitte, el Cliente pagara a Deloitte todos los honorarios y gastos correspondientes a Servicios prestados hasta la fecha de la
resolucion.

(c) Deloitte debera devolver el importe abonado en concepto de provision de fondos si los honorarios exceden de los que deberia haber cobrado Deloitte hasta la finalizacién del
contrato.,

© 2020 Delo.ote Advisory, S L e
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Condiciones Generales de Contratacion

c) Salvo en materias relativas a obligaciones de confidencialidad o derechos de propiedad intelectual, las partes se comprometen a tratar de resolver cualquier diferencia, disputa o
posible incumplimiento, internamente, elevandalo a niveles de direccién competentes de sus respectivas organizaciones y, en general, a utilizar procedimientos alternativos de
resolucion de disputas que resulten mutuamente aceptables, antes de recurrir a procedimientos contenciosos.

Articulo 10 - Tratamiento de datos personales

Si como consecuencia de la prestacion de los Servicios contratados, Deloitte tuviera acceso a datos de caracter personal que se encuentran bajo la responsabilidad del Cliente,
Deloitte tendra la condicién de Encargado del tratamiento.

La naturaleza y finalidad de los tratamientos que Deloitte realizara por cuenta del Cliente sera la derivada de la prestacién del servicio objeto del Contrato, y en concreto consistira
en: recogida, procesamiento, conservacion, consulta, cotejo, supresion, registro y destruccion.

Para la ejecucion de los Servicios contenidos en el presente Acuerdo, el Cliente pone a disposicion de Deloitte la siguiente informacién/datos personales:

*Marcar aquellas categorias de informacién o datos personales que se faciliten:

- *7 Nombre o Datos de afillacion a entidades DNIfPasaporte Orientacién sexual

NUmero de empleado/iD personal Fatografia o videos donde aparezca el indmduo Estado ol Cddigos de cuentas financieras
Direccion privada SalanofTipo de contrato Datos de salud Camet de conducir

® | informacion de contacto privada Evaluaciones Etnia/Raza Contrasefias

® | nformacion de contacto de empresa Reqgistro de llamadas Sexo Certificado de penaies
Datos biométricos Hojas de gastos Creencias religiosas Ofros
Estudios Fecha de naamiento Orientacian politica

© 2020 Delotte Advisary, S.L 77
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Condiciones Generales de Contratacion

Habida cuenta del caracter reservado de los datos que obran en poder del Cliente, en caso de que éstos pudieran ser canocidos por Deloitte en virtud del presente Acuerdo, éste
Gltimo se compromete a que permanezcan en secreto.

Esta obligacion de Deloitte de guardar secreto permanecera en vigor incluso después de cesar en su relacién con el Cliente.

A estos efectos, Deloitte se compromete a tomar, respecto de sus empleados, todas las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado del tratamiento de datos de caracter personal y que, en consecuencia, deben respetar.

Deloitte se compromete a tratar los datos personales a los que lenga acceso Unicamente para el cumplimiento de los términos de este Acauerdo, Este compromiso se extendera
asimismao con respecto a las Transferencias Internacionales de Datos de caracter personal a un tercer pais a una Organizacién internacianal,

En consecuencia, los datos que se conozcan u obtengan en virtud de este Acuerdo, no podran ser utilizados para ninguna otra finalidad distinta de la ejecucion del mismeo, tendran
caracter confidencial y no seran divulgados o puestos en conocimiento de terceros sin la previa autorizacion por escrito del Cliente salvo en los casos expresamente autorizados por
la Ley.

En el caso de que Deloitte recurra a subcontratistas (subencargado) para llevar a cabo determinadas actividades de tratamiento de datos personales por cuenta del Cliente, Deloitte
debera obtener autorizacién previa del Cliente. A tal efecto, Deloitte informara por escrito al Cliente con caracter previo de las subcontrataciones previstas, facilitando los datos de
los terceros a los que pretenda subcontratar. Si el Cliente no manifestara por escrito su oposicion a dicha subcontratacion en el plazo de quince dias desde la recepcion de la
notificacion correspondiente, se entendera que no se opone a la misma. Los mismaos términos y obligaciones resultaran aplicables en el supuesto de que Deloitte tuviera intencién
de sustituir a alguno o algunos de sus subencargados.

Adicionalmente, el Cliente acepta que Deloitte, actuando en nombre y por cuenta del Cliente, subcontrate los servicios de soporte informatico con PM&S Recursos, S.L.U,, asi como
otros servicios con cualquiera de las sociedades que formen parte de la Organizacién Deloitte en Espana {subencargados), todas ellas con domicilio social en Pza. de Pablo Ruiz
Picasso n® 1, Torre Picasso, 28020-Madrid.

Deloitte impondra por escrito al subencargado las mismas obligaciones de proteccidn de datos recogidas en la presente clausula. Dichas obligaciones seran igualmente extensibles
para Deloitte en el supuesto de que el subencargado utilice otros terceros y en el caso de existir una cadena de subcontratistas, de tal modo que Deloitte y cualquiera de los
sucesivos subcontratistas hasta llegar al Gltimo de la cadena queden sujetos a las mismas obligaciones.

© 2020 Deloitte Advisory, S.L 78
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Condiciones Generales de Contrataciéon

Deloitte sera plenamente responsable ante el Cliente y respondera del efectivo cumplimiento de las obligaciones en materia de proteccion de datos de los posibles subcontratistas
que interviniesen en el tratamiento de los datos personales.

Deloitte se compromete a aplicar las medidas técnicas y Organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, habida cuenta del estado de la técnica,
los costes de aplicacion, la naturaleza de los datos almacenados, el alcance, contexto y fines del tratamiento, asi como los riesgos a que estén expuestos y el impacto que esto
pudiera tener sobre los derechos y libertades de las personas fisicas.

En todo caso, Deloitte debera implantar mecanismos para:

* Seudonimizar y cifrar los dates personales, en su caso.

* Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

* Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o técnico,

* Verificar, evaluar y valorar regularmente |a eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

Asimismo, Deloitte estara obligado a cumplir con sus deberes respecto a la realizacién de cualesquiera evaluaciones de impacto en materia de proteccion de datos que estuviera
obligado a llevar a cabo.

Deloitte debera poner a disposicién del Cliente la documentacion justificativa correspondiente y permitir la realizaciéon de auditorias e inspecciones con el fin de comprobar los
extremos indicados con anterioridad. Dichas auditorias serian realizadas por el Cliente, o por un tercero designado de mutuo acuerdo, siendo el coste de las mismas soportado por
el Cliente.

Deloitte notificara al Cliente sin dilacién indebida y el plazo maximo de 24 horas desde gue fue conocida por Deloitte y a través del canal que facilite el Cliente a estos efectos, las

violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién relevante para la documentacién y comunicacion
de la incidencia, salvo en aguellos supuestos en los que sea improbable que dicha violacion de seguridad constituya un riesgo para los derechos y libertades de los interesados.
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Sidispone de ella se facilitara, como minimo, la informacién siguiente:

* Descripcion de la naturaleza de la violacion de la seguridad de los datos personales y, cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

* Bl nombre y los datos del delegado de proteccion de datos.
* Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.

* Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si en un primer momento Deloitte no pudiera informar de todas las cuestiones indicadas con anterioridad, las comunicara tan pronto tenga conocimiento de las mismas.

Deloitte asistira al Cliente a través de medidas técnicas y organizativas apropiadas y siempre que sea posible, en relacion con las sdlicitudes que tengan por objeto el ejercicio de los
derechos de los interesados.

En el caso de que las personas afectadas ejerzan los derechos mencionados en el apartado anterior ante Deloitte, ésta debe comunicarlo por correo electrénico al Cliente 4 la
direccion que el cliente facilite a estos efectos. La comunicacion debera hacerse sin dilacién indebida desde la recepcion de la solicitud y en el plazo maximo de 5 dias naturales
desde que fue recibida por Deloitte, jJuntamente, en su caso, con cualquier otra informacién que pueda ser relevante para resolver la solicitud.

Asimismo, cualquier tipo de transferencia internacional debera ser autorizada por el cliente y ademas debera contar con las garantias precisas (binding corporate rules, modelo de
clausula aprobado por la UE) en caso contrario no podra realizarse.

Una vez terminado por cualquier causa el Acuerdo y a eleccion del Cliente, Deloitte se com promete a devolver y/o destruir todos los datos personales a los que hubiera tenido o

tenga acceso para la realizacion del objeto del Acuerdo, al igual que cualquier copia de los mismos en cualquier soporte, salvo en la medida en gue sea necesaria su conservacién en

virtud del derecho comunitario o de los Estados miembros que resulte de aplicacion, o para la formulacion, ejercicio o defensa de reclamaciones relacionadas con el objeto del
presente contrato.
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Articulo 11 - Disposiciones Generales.

(a) Ninguna de las partes utilizara el nombre, marcas, logotipos, nombres comerciales y/o elementos publicitarios de la otra sin el consentimiento previo por escrito de aquélla. Sin
perjuicio de lo anterior, Deloitte podra citar en otras propuestas o contratos el nombre del Cliente y/ o realizar una descripcién general de los Servicios/ del Proyecto, con fines de
promocion. El Cliente acuerda igualmente que, mediando un preaviso razonable por parte de Deloitte, accedera a proporcionar a tercercs referencias favorables a Delgitte (por
elemplo, en forma de llamadas telefonicas de clientes o analistas o presentaciones).

(b) No obstante lo indicado en el apartado (a), Deloitte podra compartir con otras entidades de su organizacion el nombre del Cliente yfo realizar una descripcién general de los
servicios prestados, siendo dicha informacion para uso exclusivo de la organizacion Deloitte.

(c) Ninguna de las partes sera responsable por retrasos o incumplimientos debidos a circunstancias que escapen a su contral razonable.

(d) Este Contrato no podra ser cedido en modo alguno, en todo o en parte, sin el acuerdo escrito previo de la otra parte, incluso cuando se trate de entidades de su organizacion
internacional y ademas, debera contar con las garantias adecuadas y cumplir con la clausula y normativa sobre proteccion de datos incluida en la presente propuesta.

(e) Toda comunicacion que se realice en el marco de este Contrato sera escrita, se enviara a las direcciones indicadas en la Propuesta, y se considerara efectuada en el momento de
su recepcion por la parte destinataria.

(f) Toda renuncia a términos de este Contrato y toda excusa a un incumplimiento del mismo, deberan constar por escrito, firmado por la parte que consienta a dicha renuncia o
excusa.

{g) En caso de que cualquier término o estipulacién de este Contrato sea declarado ilegal, nulo o anulable, se considerara eliminado dicho término o estipulacién, sobreviviendo el
resto del Contrato.

(h) Este Contrato no convierte a ninguna de |as partes en agente o representante legal de la otra, y no crea ningun tipo de asociacion o empresa en comdn. Las partes actdan como
contratistas independientes y asumen plenamente y en nombre propio sus respectivas obligaciones, derivadas de este Contrato.

(i) Los Articulos 4 a 13 de este Contrato sobreviviran a la expiracion o resolucién del mismo por cualquier causa.

@ 2020 Deloitte Advisory, S.L 81
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() El presente Cantrato se somete a Ley espafiola.

(k) El Cliente recanoce que: (i) Deloitte y el Cliente podran comunicarse o enviarse decumentacién mediante correo electronico/ Internet, salvo que el Cliente determine
expresamente lo contrario; (i) ninguna de las partes controla el funcionamiento, fiabilidad, disponibilidad o seguridad del correo electrénico/ Internet; y que (iii) Deloitte no sera

responsable de ninguna pérdida, danos, gastos, perjuicios o molestias que resulten de la pérdida, retraso, interceptacion, corrupcion, o alteracién de cualquier correo electrénico o
comunicacion por Internet.

{l} Deloitte no asume responsabilidad por las prestaciones, fiabilidad, disponibilidad o seguridad de Internet, de sistemas o de hardware del Cliente o de terceros, gue no estén
comprendidos en el alcance de los Servicios de Deloitte en este proyecto.

Salvo que las partes acuerden por escrito lo contrario, el Cliente asume la responsabilidad de:

* determinar la existencia de, y cumplir con, los elementos siguientes, aplicables a transacciones, comercio, procesos electrénices, o a actividades realizadas a través de Internet o
de cualquier red electrénica ("Transacciones"): cantroles import/ export; requisitos para obtener y mantener licencias y otros permisos; requisitos para evaluar, pagar o retener
impuestos, tasa de aduana u otras cargas o tributos; y cualesquiera otras leyes o reglamentos en cualquier jurisdiccion competente;

* la seguridad de su red y de cualquier sistema relacionado con la misma, incluida la seguridad, privacidad y confidencialidad de cualquier dato, propiedad intelectual u otra
informacion del Cliente o de terceros;

* establecer y determinar la validez y ejecutabilidad de los procesos de firma y realizacion de contratos, asi como de cualquier otra documentacién necesaria para o utilizada en el
marco de las Transacciones;

* cualquier contenido aportado por el Cliente o por terceras en relacion con este proyecto; y

* cualquier utilizacion de los Resultados por el Cliente, incluyendo, a titulo de ejemplo: inclusién por el Cliente en su website o transmisién a través de Internet, de texto, imagenes,
software, musica, videos u otra informacion; venta u oferta por el Cliente de bienes o servicios mediante su website o por Internet; y cualquier distribucién de correo electrdnico no
solicitado en relacion con el website del Cliente, que puedan resultar ilegales, molestos, que infrinjan derechos de propiedad intelectual de terceros, o que de cualquier otro modo

constituyan abusos de la red ("Usos No Aceptables”), y el Cliente se compromete a indemnizar a Deloitte por toda responsabilidad, costes y gastos en que Deloitte pueda incurrir
comoe consecuencia de Usos No Aceptables por el Cliente.
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() El Cliente reconoce que el Cliente y/o sus filiales y sucursales: (i) controlan cualquier dato y base de datos del Cliente, filiales, o de terceros, (los “Datos"), a los cuales tenga acceso
Deloitte o que Deloitte deba procesar durante la prestacién de los Servicios, y (i) son los tnicos responsables de los Datos frente a los terceros titulares de los mismos incluyendo, a
titulo de ejemplo, empleados y clientes del Cliente. El Cliente garantiza a Deloitte que toda recogida, almacenamiento, proceso y transmision de los Datos entre el Cliente y sus
filiales, entre el Cliente y Deloitte y entre el Cliente y cualquier tercero, se ha realizado hasta la fecha de este Contrato y se realizara en lo sucesivo, en total conformidad con
cualguier norma aplicable a la proteccién de datos. En el marco de este Contrato, Deloitte accedera a y procesara los Datos Gnicamente por cuenta del Cliente, bajo responsabilidad

exclusiva del mismo, siempre de acuerdo con las instrucciones y procesos que el Cliente debera establecer y comunicar a Deloitte, siendo igualmente responsabilidad del Cliente
determinar la existencia y aplicabilidad de normas de proteccidn de datos en cada momenta.

(n) Deloitte no estara obligada a iniciar trabajo nuevo o diferente de los Servicios acordados en |a Propuesta (“Cambio”) en tanto no se haya acordado por escrito el impacto del
Cambio sobre el precio y/o el calendario, en su caso. Cuando se produzca una solicitud de Cambio, bien sea a iniciativa del Cliente o de Deloitte, Deloitte presentara una propuesta
al Cliente describiendo los Cambios y el impacto de éstos sobre el precio y/o el calendario, en su caso, pudiendo utilizar el documento de solicitud de cambios incluidos en la
propuesta (si se hubiese incorporado a la misma). El Cliente comunicara por escrito a Deloitte su conformidad con la propuesta de Cambio, o bien indicara a Deloitte también por
escrito que no debera emprender los Cambios, en cuyo caso Deloitte continuara los Servicios inicialmente pactados.

Sin perjuicio de lo anterior, si a peticién del Cliente o con el conocimiento del Cliente, Deloitte realizase trabajo no previsto en la Propuesta o gue supere el alcance previsto en Ia
Propuesta, se considerara dicho trabajo como Servicios realizados en el marco de este Contrato, que el Cliente vendra obligado a pagar a las tarifas indicadas en la Propuesta o a las
tarifas que se utilizaron para calcular los honorarios fijados en la Propuesta.

Articulo 12 - Propiedad intelectual y confidencialidad de la propuesta.

Queda prohibida la reproduccian, comunicacién plblica, transformacion, total o parcial, gratuita u onerosa, por cualquier medio o procedimiento, sin la autorizacién previay por
escrito de Deloitte. Esta propuesta es estrictamente confidencial. Si decidiesen no realizar este proyecta con Deloitte, seleccionar otra consultora o utilizar sus recursos internos
para llevarlo a cabo, a nuestro requerimiento deberan devalvernos todas las copias de este documento.

Articulo 13 - Independencia de las Firmas

Deloitte se refiere a Deloitte Touche Tohmatsu Limited, (private company limited by guarantee, de acuerdo con la legislacion del Reino Unido) y a su red de firmas miembro, cada

una de las cuales es una entidad independiente. En www.deloitte.com/about se ofrece una descripcion detallada de la estructura legal de Deloitte Touche Tohmatsu Limited y sus
firmas miembro.

© 2020 Delo e Advisory, S
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Condiciones generales de contratacion
Aceptacion de la contratacion

Este documento refleja enteramente el acuerdo entre CNP Assurances SA, sucursal en Espana y Deloitte Advisory, S.L. referente a los servicios indicados en el mismoy sustituye a
cualquier propuesta previa, correspondencia o acuerdo verbal o escrito que pudiera existir.

En caso de conformidad con los términos agui expuestos, les agradeceriamos que nos devolvieran debidamente firmadas las copias que les adjuntamos de la propuesta y de las
Condiciones generales de contratacion.

Estamos encantados de tener la oportunidad de prestarles nuestros servicios profesionales y les aseguramos que dedicaremos a este trabajo nuestra mayor atencion.

Atentamente, En expresion de su consentimiento,

CNP Assurances SA, sucursal en Espafia

Fdo.:

© 2020 Delotte Advisory, S.L
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A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la
externalizacion del CISO)

(Principios Eticos Grupo CNP)

ENTRE

CNP ASSURANCES, S.A.
SUCURSAL EN ESPANA

Y

DELOITTE ADVISORY,
S.L.
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ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacién del CISO)

assurances

Por medio del presente Anexo se incluye a la propuesta de colaboracion (Oficina de seguridad
para la externalizacion del CISO) de mayo de 2022 realizada por Deloitte Advisory, S.L. y
debidamente aceptada por CNP ASSURANCES, S A, Sucursal en Espana, carta con los
principios éticos del Grupo CNP Assurances y clausula financiera adicional.

Insuring
a more
open world

assurances

ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ebca es un elemento crucial de los prncipios corporativos del grupo CNP Assurances

En un entorno cambiante, nuestro compromiso con valores fundamentales es una posicion
insoslayable

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso

Fraude, corrupcion, trafico de influencias, confiicto de intereses, blanqueo de capitales son
lacras contra las que el grupo CNP Assurances lucha y reafirma una tolerancia cero

La implementacion de medidas enérgicas guian nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores o socios comerciales

Tambien seguiremos atentos al cumpfimiento de practicas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestros socios un comportamiento
ejemplar y responsable

La satisfaccion de los clientes y de nuestros socios es nuestra maxima priondad y, aunque
valoramos el reconocimiento de la calidad del servicio prestado, no queremos recibir
regalos, obsequios m ningun otro beneficio

De este modo, mantenemos una total imparcialidad en nuestra toma de decisiones y
respetamos los pnncipios de integndad y ética del grupo CNP Assurances

You will find these principles in C@pEthic, our Group code of conduct, on our
corporate site at www.cnp_fr and in our policies, available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Dwector Conforrmidad Grupo

3
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ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacion del CISQO)

assvrances

La Entidad Aseguradora no realizara pago de cantidad alguna que le puedan exponer o
impliquen cualquier sancion, prohibicién o aplicacion de medidas restrictivas, en virtud de
resoluciones de cualquier organismo internacional, y en especial, aguéllas promulgadas por
las Naciones Unicas, la Union Europea, los Estados Unidos de América, los Gobiernos
Francés o Espanol, asi como cualquier autoridad que pertenezca a los anteriores.

La Entidad Aseguradora tendra derecho a rescindir los acuerdos o contratas suscritos en el
caso de ague su contraparte adquiera la categoria de persona sancionada o se le aplique una
medida restrictiva, en virtud de resoluciones de cualquier organismo internacional, y en
especial, aquéllas promulgadas por las Naciones Unidas, la Union Europea, los Estados
Unidos de América, los Gobiernos Francés o Espafiol, asi como cualquier autoridad que

pertenezca a los anteriores.

Y en prueba de conformidad ambas partes en el caracter con el que interviene, firman el
presente anexo en Madrid a 30 de mayo de 2022

Por duplicado a un solo efecto.

Deloitte Advisory, S.L. CNP ASSURANCES, S.A., Sucursal en Espana

Fdo.: Rubén Frieiro Fdo: David Lattes

CNP ASSURANCES | Anexo a propuesta de colaborac:én
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ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacion del CISO)

assurances

Por medio del presente Anexo se incluye a la propuesta de colaboracion (Oficina de seguridad
para la externalizacion del CISO) de mayo de 2022 realizada por Deloitte Advisory, S.L. y
debidamente aceptada por CNP ASSURANCES, S A., Sucursal en Espana, carta con los
principios eticos del Grupo CNP Assurances y clausula financiera adicional.

Insuring
amore
open world

assurances

ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ética es un elemento crucial de los pnncipios corporativos del grupo CNP Assurances.

En un entomoe cambiante, nuestro compromiso con valores fundamentales es una posicion
insoslayable.

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso

Fraude, corrupcion, trafico de influencias, conflicto de intereses, blanqueo de capitales son
lacras contra las gue el grupo CNP Assurances lucha y reafirma una tolerancia cero.

La implementacion de medidas enérgicas guian nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores o socios comerciales

También seguiremos atentos al cumplimiento de practicas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestros socios un comportamiento
ejemplar y responsable

La satisfaccion de los clientes y de nuestros socios es nuestra maxima prioridad y, aunque
valoramos el reconocimiento de |a calidad del servicio prestado, no queremos recibir
regalos, obsequios nm ningun otro beneficio

De este modo, mantenemos una total imparcialidad en nuestra toma de decisiones y
respetamos los principios de integridad y ética del grupo CNP Assurances

You will find these principles in C@pEthic, our Group code of conduct, on aur
corporate site at www.cnp.fr and in our policies, available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Director Conformidad Grupo

b

CNP ASSURANCES | Anexo a propuesta de colaboracion



ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacion del CISO)

assvrances

La Entidad Aseguradora no realizard pago de cantidad alguna que le puedan exponer o
impliguen cualquier sancion, prohibicion o aplicacion de medidas restrictivas, en virtud de
resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por
las Naciones Unidas, la Union Europea, los Estados Unidos de América, los Gobiernos
Frances o Espanol, asi como cualquier autoridad que pertenezca a los anteriores.

La Entidad Aseguradora tendra derecho a rescindir los acuerdos o contratos suscritos en el
caso de que su contraparte adquiera la categoria de persona sancionada o se le aplique una
medida restrictiva, en virtud de resoluciones de cualquier organismo internacional, y en
especial, aquéllas promulgadas por las Naciones Unidas, la Union Europea, los Estados
Unidos de Ameérica, los Gobiernos Francés o Espariol, asi como cualquier autoridad que
pertenezca a los anteriores.

Y en prueba de conformidad ambas partes en el caracter con el que interviene, firman el
presente anexo en Madrid a 30 de mayo de 2022

Por duplicado a un solo efecto.

Dezloitte Advisory, S.L. CNP ASSURANCES, S.A., Sucursal en Espana

Fdo.: Rubén Frieiro Fdo: David Lattes
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ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacion del CISO)

assvraonces

Por medio del presente Anexo se incluye a la propuesta de colaboracion (Oficina de segundad
para la externalizacion del CISO) de mayo de 2022 reazlizada per Deloitte Aavisory, S.L. y
debidamente aceptada por CNP ASSURANCES, S.A., Sucursal en Esparia, cartz con los
principos éticos del Grupo CNP Assurances y clausula financiera adicional.

r"’\ Insuring

,—S. ] amore
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ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ébca es un elemento crucial de los pnncipias corporatives del grupo CNP Assurances.

En un entomo cambiante, nuestro compromiso con valores fundamentales es una posicion
nsaslayable

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso

I'raude, corrupaion, balico de mfluencias, confiiclo de intereses, blanqueo de capilales son
lacras contra las que el grupo CNP Assurances lucha y reafirma una lolerancia cero

La '/mplementacion de medidas enérgicas gulan nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores 0 socios comercrales.

También seguiremos atentos al cumplimiento de practicas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestros socios un compartamiento
ejemplar y responsable

La satisfaccion de los clientes y de nuesiros socios es nuestra maxima priondad y, aunque
valoramos el reconocimiento de |a caldad dei servicio prestago, no queremos recibir
regalos, obsequios ni ningun otro beneficio

De esle modo, mantenemos una lotai imparcialidad en nuestra toma de decsiones y
respelamos los principios de integndad y élica del grupu CNP Assurances

You will find these principlas in C@pEthic, our Group code of conduct, on our
corporate site at www.cnp.fr and in our policies, available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Diwrector Conformidad Grupo
Wy ; - - :"—/"T
w L hJ ,‘,‘4\‘ G / 7/“\\1"
¥ ! ”’ \
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ANEXO A PROPUESTA DE
COLABORACION

{Oficina de seguridad para la externalizacion del CISQ)

assurances

Por medio del presente Anexo se incluye a la propuesta ce colaboracién (Oficina de seguridad
para la externalizacion del CISQ) de mayo de 2022 realizada por Deloitte Advisory, S.L. y
debidarente aceptada por CNP ASSURANCES, S.A., Sucursal en Esparia, carta con los
principios éticos del Grupo CNP Assurancas vy clausula financiera adicional.

w. Insuring
amore
open world

asturances

ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ética es un elemente crucial de los prncipios corporativos del grupo CNP Assurances.

En un entomo cambiante, nuestro compromiso con valores lundamentales es una posicion
insoslayable.

La adhesidn de CNP Assurances al Pacto Mundial de 1a ONU en el afo 2003 es la prueba
mas fehaciente de este compromiso

Fraude, corrupcién, rahco de influencias, conflicto de intereses, blanqueo de capitales son
lacras confra las que el grupo CNP Assurances lucha y reafirma una talerancia cero.

La implementacién de madidas enérgicas guian nuestras acciones en nuestras relaciones
comerciales, ya sea con nuesiros clientes, proveedores o socios comerciales

También seguiremos alentos al cumplimiento de practicas comerciales justas.

Esperamos de cada colaborador del Grupo y de nuestros socios un comportaniento
ejemplar y responsable

La satisfaccion de los chentes y de nueslrus socios es nuestra maxima pnoridad y, aunque
valoramos el recanocimiento de la calidad del servicio prestada. no gueremos recibir

regalos, obsequios ni ningun atro beneficio

De este modo, mantenemos una total imparcialidad en nuestra loma de decisiones ¥
respetamos los pnncipios de integridad y ética del grupo CNP Assurances

You will find these principles in C@pEthic, our Group code of conduct, on our
corporate site at www.cnp.fr and in our policies, available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Director Conformidad Grupo
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ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacion del CISO)

assuvuraonces

La Entidad Aseguracora no realizard pago ce cantidad alguna que le puedan exponer o
impliquen cualquier sancion, pronibicién ¢ aplicacion de medidas restrictivas, en virtud ce
resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por
las Naciones Unicas, la Union Europea, los Estados Unidos de América, los Gobiemos
Frances o Espanol, asi como cualquier autoridad que pertenezca a los anteriores.

La Enticad Aseguradora tendré derecho a rescindir los acuerdos o contratos suscrilos en el
caso de que su contraparte adquiera la categoria de persona sancionada o se le aplique una
medida restrictiva, en virtud ce resoluciones de cualquier organismo internacional, y en
especial, aguéllas promulgadas por las Naciones Unidas, la Unién Eurcpea los Estados
Jnidos oe Ameérica, 'os Gobiernos Francés o Espafiol, asi como cualquier auloridad que
pertenezca a los anteriores.

Y en prueba de conformidad ambas partes en el caracter con el que interviene, firman el
presente anexo en Madrid a 30 de mayo de 2022

Por duplicado a un solo efecto.

Deloitte Advisory, S.L. CNP ASSURANCES, S.A., Sucursal en Espafia

Fdo: David Latte§

CNP ASSURANCES | Anexo a propuesta de colaboracion _



assvurances

Hoja de Control: Documentacion a Firmar
(Esta hoja debera ser entregada junto con la Ficha de Seleccion de Proveedor)

Fecha: Mayo de 2022
Sociedad: CNP ASSURANCES
" Contrato 'Presupuestoj. Doc. . Doc. | Doc. | Doc. "Otro:
/Anexos Proyecto Consejo Hacienda DGSFP  Planes/EPSV  PROPUESTA DE

Tipo de documento:

]

COLABORACION

O O O O O

Solicitado por: (oirector del covir)  DAVID LATTES

Contenido / Objetivo: principal
Acuerdo, entregables y descripcion del
servicio

DELOITTE: Oficina de seguridad para la externalizacién del CISO

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligaciones de pago

Denominacion del Documento:
Apoderado/s de CNP:

(segun importe econémico del contrato) !
Contra pa rte:( proveedor, o interviniente)
Fecha de inicio del contrato:

Fecha de vencimiento del contrato:
Transferencia de datos:
Renovacion Tacita:

Preaviso Cancelacion:

Actualizacidon precio por IPC, etc.:
Delegacion actividades criticas:
KPI / SLA:

Presupuestado:

Codigo CECO:

Codigo PEP:

Activable:

Periodicidad del pago:

s
[]sl

sl

PROPUESTA DE COLABORACION

DAVID LATTES

DELOITTE: RUBEN FRIEIRO
o\ o]
s

s
st

21.12 -2022

Corresponsable D

s [Ino Importe:
[Js [Ino '
(]st []NO Especificar:

| Importe (IVA incluido):

LINo
[:l Trimestral

Mensual ] " Anual ] " Pago unico (]

- OBLIGATORIO-

Responsable del Departamento y Director del CODIR correspondiente:

Verificacion de Control Financiero:
En el caso de gue el gasto sea activable.

Verificacion de Control de Gestion:

En el caso de que el gasto esté presupuestado y el pedido o la factura no superen el
presupuesto, no serd necesaria la firma del Control de Gestién

Revision Asesoria Juridica:

{persona del equipo legal que ha revisado el contrato y verificado que cumple con todos

los requerimientos solicitados)

Comentarios Asesoria Juridica:

Verificacion de Compras:

Director General o Directora Operativa o Directora Financiera:

Director General o Directora Operativa:

Fecha: Firma: Firma:
Fecha: Firma:
' Fecha: | Firma:
‘Fecha: Firm
/65 o2
"Fecha:
AV $.12
Fecha: " Fi
| Fecha: Firma:

01.06 .2 |

(1) Véase rangos de importes economicos segun hoja de pedido.

i

Creacion 17/02/2022
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Deloitte

Oficina de ciberseguridad

Mayo de 2022

Deloitte Advisory, S.L.

Torre Picasso

Plaza Pablo Ruiz Picasso, 1 28020
Madrid, Espana

+34 915145000

www.deloitte.es

Estimados,

En respuesta a su solicitud, nos complace presentarle para su consideracion nuestra propuesta de servicios profesionales relacionados
con la puesta en marcha de un servicio de CISO as a Service que sirva de apoyo a CNP Assurances SA, sucursal en Espafia para el
liderazgo, coordinacion, ejecucion y gestion de las iniciativas de seguridad que sean necesarias durante la actividad de la entidad.

Siendo conscientes de la importancia que este trabajo tiene para ustedes, hemos elaborado esta propuesta considerando la participacién
de nuestras herramientas y personal mas adecuado para este tipo de trabajo.

Los objetivos, alcance y descripcion del servicio se exponen en la propuesta de servicios profesionales adjunta. El planteamiento descrito
en ella es, a nuestro juicio, el que mejor responde a sus necesidades. Sin embargo, estamos a su entera disposicion para estudiar
cualquier otro enfoque alternativo que ustedes consideren mas apropiado.

De acuerdo con nuestros procedimientos, les agradeceriamos nos remitiesen por escrito su aprobacion a la presente propuesta en caso
de conformidad con la misma.

Agradecemos muy sinceramente la oportunidad que nos brindan de ofrecerles nuestros servicios y les aseguramos nuestro mayor interés
y dedicacion en la realizacion del trabajo de esta propuesta, si nos fuera confirmada.

Sin otro particular, aprovechamos la ocasién para saludarle.

Rubén Frieiro Daniel Hernandez

Socio Director



Indice

Entendimiento de la problematica actual
Objetivos y alcance

Referencias

Descripcion de los servicios ofertados

Planificacion

[

-1
-
-
-
=
-
-
-
-
-

Equipo de proyecto propuesto

Honorarios
Valor diferencial de Deloitte BTSN . . Lot ———

Responsabilidad e indemnidad

Condiciones generales de contratacion

© 2020 Deloitte Advisary, S.L.




-

J3jauyds anig

DJS0[0UI3) 3P SaPUIIIUI OU A SDW|qo.d SOJ SapuaIUa OU SAIUOIUI
‘POPLINSas ap SBUIAIGOLd SNy 101UaAI0S apand DISojouIa] D] aNb S3a17 [S




RS

7's "MosIApY 2110120 0Z0Z @

¢0SID un ap auodsip ou popaua bun anb spj J0d sauNWo SPW SaUOPLNYIS SO UOS S3|PN)?

uouNy ns Ja2J3le espod
ou odwan un 3juelnp osad
'0S|D un 3p auodsip pepiua e

0OSID
[9p [eJ0dwa] BIDUISNY

"
&

opeluawnadxa
0S| un Jeienuod
e.ed sosindal SOWwaug] ON

oLadxa 0JU3WIDOU0D
ap epuUasNy

dUOIDUBS S0U 0 3sIAJadns
sou anb JopejngaJi un
IU UQIDB|NZ3J BUN SOWAUI) ON

pepiundw ap ugDesSuUaS

|lenjoe ednewa|qoJd ] 9p OlullWIpuUalIU]

3ipeu e Jenoduw
epand 9| anb epeu sowaud)
ou ‘oAnalgo un sowos oN

0J3i1ad ap
BIDUSSNE 3P UQIDBSUDS

MM I ¥ VY T

hJ | R | 71 1



Entendimiento de la problematica actual
¢Por qué una entidad no dispone de un CISO?

‘_;A(, '

(A
&

N/

Sensacién de ausencia Sensacién de impunidad Ausencia de Ausencia temporal del
de peligro conocimiento experto CISO
No tenemos una regulacion ni
No somos un objetivo, no un regulador HUETIOS No tenemos recursos para La entidad dispone de un CISO,
tenemos nada que le pueda Supervise 0 nos sancione contratar un CISO pero durante un tiempo no
importar a nadie experimentado podra ejercer su funcién

Si no tienes clientes, empleados, proveedores, inversores, competidores, propiedad intelectual, procesos de negocio..., efectivamente no seras un objetivo para ningln
atacante potencial. Sin embargo, esto implicaré que no tienes actividad, por lo que no tienes un negocio.

Recientes atagues de tipo ransomware demuestran que nadie esté fuera del alcance de los ataques. La cada vez mayor interconexién de los negocios hace que un posible
ataque a un proveedor pueda impactarnos significativamente, por lo que todas las entidades pueden verse afectadas. Es por esto por lo que debe existir una figura que
gestione sus necesidades en ciberseguridad desde una perspectiva experta. Esta figura ayudara para la toma de decisiones en funcion del riesgo de la entidad.

© 2020 Deloitte Advisory, S.L.
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Entendimiento de la problematica actual
;Por que una entidad no dispone de un CISO?

~r
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Ausencia temporal del
CISO

Sensacién de impunidad Ausencia de

Sensacién de ausencia
conocimiento experto

de peligro

No tenemos una regulacion ni
un regulador que nos No tenemos recursos para
supervise o nos sancione contratar un CISO
experimentado

La entidad dispone de un CISO,
pero durante un tiempo no

No somos un objetivo, no
podra ejercer su funcién

tenemos nada que le pueda
importar a nadie

El hecho de que las regulaciones que afectan a la entidad puedan no exigir explicitamente la figura de CISO no implica que la misma no deba ser tenida en cuenta. La
gestion de los riesgos de ciberseguridad, mediante la definicion, supervision, implementacién y operacién de las medidas de ciberseguridad es responsabilidad del CISO,

siendo necesaria una figura experta que las soporte.
Ademas de todo esto, son precisamente las regulaciones actuales (y sus correspondientes sanciones) las que suponen una palanca importante para abordar la mitigacion
de los riesgos de ciberseguridad (GDPR, Solvencia, EIOPA, PCI-DSS, PSD2, NIS, LPIC, etc.).

© 2020 Deloitte Advisory, S.L.
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Entendimiento de la problematica actual
¢Por qué una entidad no dispone de un CISO?

Sensacién de ausencia Sensacion de impunidad Ausencia de Ausencia temporal del
de peligro conocimiento experto CISO
No tenemos una regulacion ni
No somos un objetivo, no un regulador que nos No tenemos recursos para La entidad dispone de un CISO,
tenemos nada que le pueda SUpErvise 0 nos sancione contratar un CISO pero durante un tiempo no
importar a nadie experimentado podra ejercer su funcion

Una de las tacticas a corto plazo utilizada en ocasiones por algunas entidades es que personas no expertas en ciberseguridad se hagan cargo de esta funcién. Sin embargo,
la constante evolucion de los ataques y las medidas de prevencion requieren de un conocimiento experto especifico que pueda proporcionar una vision de las necesidades
en ciberseguridad ajustada a las necesidades de la entidad. De la misma manera, algunas entidades carecen de un atractivo real para un perfil experto que pueda actuar
como CISO.

Evidentemente, no todas las entidades van a necesitar la misma dedicacion, pero si que la misma tenga un nivel de calidad que permita priorizar las iniciativas de seguridad
a realizar por lo realmente importante, consiguiendo ademas que impacten lo menas posible en el negocio.

© 2020 Deloitte Advisory, S.L.



Entendimiento de la problematica actual

¢Por gue una entidad no dispone de un CISO?

Sensacién de ausencia
de peligro

No somos un objetivo, no
tenemos nada que le pueda
importar a nadie

Sensacién de impunidad

No tenemos una regulacion ni
un regulador que nos
supervise 0 nos sancione

Ausencia de
conocimiento experto

No tenemos recursos para
contratar un CISO
experimentado

Ausencia temporal del
CISO

La entidad dispone de un CISO,
pero durante un tiempo no
podra ejercer su funcién

Ciertas circunstancias que puedan afectar a la entidad, como una eventual ausencia no programada del CISO, la salida del CISO de la organizacién, o un cambio de
funciones del CISO, pueden implicar un periodo de falta de responsabilidades en materia de ciberseguridad.

Ya sea durante un tiempo corto o como una solucién alternativa a la espera de contratacién de un nuevo CISO, es necesario disponer de un experto en la materia que
pueda liderar las iniciativas en materia de ciberseguridad e identificar nuevos riesgos que puedan afectar a la entidad.

© 2020 Deloitte Advisory, S.L.

D



indice

Entendimiento de la problematica actual
Objetivos y alcance

Referencias

Descripcién de los servicios ofertados
Planificacion

Equipo de proyecto propuesto
Honorarios

Valor diferencial de Deloitte
Responsabilidad e indemnidad

Condiciones generales de contratacion

© 2020 Deloitte Advisory, S.L.

I



Objetivos y alcance

r
A

CNP Assurances, consciente de |la importancia de la
Ciberseguridad en |a estrategia y operativa de sus
diferentes lineas de negocio, ha acometido un plan de
accién a corto plazo con acciones muy basicas que es
necesario acometer, coordinados por un servicio de
Oficina de ciberseguridad de una duracién reducida que
externalice ciertas funciones del CISO.

Una vez realizado, se hace necesario acometer un plan a
largo plazo que permita a la entidad actualizar su
funcién de seguridad y adecuarla a las amenazas y
exigencias regulatorias actuales.

Todo esto hace que CNP Assurances considere necesario
disponer de una Oficina de ciberseguridad que permita
un adecuado liderazgo, coordinacién y gestién de la
ejecucion de las iniciativas de seguridad de la entidad.

El enfoque de Deloitte propone un servicio que dé
soporte en las acciones de seguridad englobando, entre
otros proyectos, un analisis inicial que permita realizar
dicha planificacion y priorizacion a largo plazo de las
diferentes acciones. Esto permitira al servicio ejercer las
labores de liderazgo, coordinacidn, ejecucidény
promocién de la ciberseguridad.

© 2020 Deloitte Advisory, S.L.
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Referencias
Otras referencias en Oficinas Técnicas de Seguridad y externalizacion del CISO

A continuacion se muestran las referencias permitidas mas recientes de las Oficinas Técnicas de Seguridad para la Externalizacion del CISO (Ciso as a Service) realizadas por
Deloitte Advisory, S.L. Las mismas son en gran parte adjudicaciones por tres afios, pero se muestra el (ltimo afio en el que las mismas han sido ejecutadas (la mayor parte
con adjudicaciones por tres afos).

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

2020

Oficina Técnica de Seguridad

Oficina de SDLC

PMO Ciberseguridad

Oficina Técnica para la supervision de PECA
Oficina de Lucha contra el fraude

CISO as a Service

Oficina Técnica de Seguridad

Oficina Técnica de Seguridad Politicas y Normativas
Oficina Seguridad

Oficina ciberseguridad Proyectos

Servicio de Seguridad en Nuevas Iniciativas

Oficina ciberseguridad

© 2020 Deloitte Advisary, S.L.

Pelayo

Banc Sabadell

BBVA

MAPFRE

MAPFRE

TRIODOS Bank

Wizink

Bankia

Bankinter

Banco Santander

MAPFRE

CLH

2020

2020

2020

2020

2020

2020

2020

2020

2019

2019

2019

2019

2019

Provecto Cliente

Oficina Técnica de Seguridad Viesgo
Oficina Técnica de Seguridad Inversis
Oficina Técnica de Seguridad Gurit
Oficina de Gobierno y Cumplimiento RACC
Oficina Técnica de Seguridad Bankia

Oficina de SDLC Ayuntamiento de Barcelona

Oficina Ciberseguridad Codere
Servicio de Revisiones Técnicas MAPFRE
Asesoramiento en Oficina de Gobierno y Cumplimiento Liberbank

Oficina de Cumplimiento Normativo Banca March

Oficina de soporte al cumplimiento de LPIC Entidad financiera
Oficina Técnica de Seguridad Plan Transformacion Banco Santander

Oficina Técnica de Seguridad Proyectos TyO Airbus
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Descripcion de los servicios ofertados
Enfogue metodoldgico y aspectos clave de éxito en cada fase

Formalizacién de responsabhilidades

Definicion del modelo de reporting del servicio

£

+ Contacto constante durante todo
el servicio, no solo en el retorno

® Gestion adecuada de la
informacién y documentacion

Conocer la actividad actual y
determinar los
requerimientos concretos de
CNP Assurances para
establecer las
responsabilidades que
asumira el servicio, las tareas
que realizard, y desarrollar el
plan de transferencia y
captura de conocimiento de
areas expertas de CNP
Assurances.

Contacto desde el primer
dia con el responsable

+ Recopilacion de
informacion disponible

+ Evaluacién de la situacion

y propuestas desde el
principio

© 2020 Deloitte Advisory, S.L.

Puesta en marcha del Servicio: desarrollo de los
procedimientos necesarios para su operacion.
Designacidn de comités de gobierno del servicio,
modelo de relacién con CNP Assurances. Inicio del
proceso de transformacién y madurez del servicio.

Reportes periddicos

Comités de seguimiento

Operacién normal del Servicio basado en una gestion de la demanda
adecuada y de la realizacion de las actividades conforme a los
parametros de calidad establecidos y conforme a los acuerdos de
nivel de servicio acordados en la organizacion,

Como parte de la explotacion se contempla la mejora continua,
identificando y gestionando las incidencias y desviaciones en relacién
al cumplimiento de los objetivos y puesta en marcha acciones
correctivas. Mejorar y evolucionar el servicio, dotarlo de nuevas
capacidades. Estandarizacion y automatizacion de actividades,
evolucionar el modelo de madurez.

. * Gestién adecuada de la demanda

* Interlocucién, coordinacion y comunicacién

Asegurar que durante el transcurso
del Servicio, se establece un modelo
de gestion del conocimiento que
permita poner a disposicion de
terceros o de otras &reas de CNP
Assurances el control del Servicio en
un plazo de tiempo determinado.

Establecer mecanismos de
comparticiéon del conocimiento.

+ Seguimiento de la actividad e identificacion de desviaciones

Gestidn del Servicio

Calidad y seguimiento

DL
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Descripcion de los servicios
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Mantenerse al dia

«  Observatorio de noticias de
ciberseguridad y ataques

»  Comunicacion de tendencias en
ciberseguridad

+  Analisis de implicaciones de nuevas
tendencias tecnolégicas y de negocio

+  Analisis temprano de impacto de nuevas
regulaciones

© 2020 Deloitte Advisary, S.L.

ofertados

)

Gestién

Identificacion de debilidades
Resolucién de dudas de seguridad
Planificacion, lanzamiento y gestién de
iniciativas de seguridad

Colaboracidn en la seleccion de
proveedores

Planificacion y estimacién de
presupuestos de seguridad

Contacto con areas técnicas y de negocio
Identificacion de requisitos y riesgos
asociados a seguridad

Reporte a la Direccidn

Concienciacion en seguridad

Problemas

Punto de contacto ante problemas
Comunicacion a interlocutores
Coordinacion de involucrados
Reporte a la Direccidon



Descripcion de los servicios ofertados

Las

£

INNOVATION

c 4

Mantenerse al dia

Observatorio de noticias de
ciberseguridad y ataques

Comunicacion de tendencias en
ciberseguridad

Analisis de implicaciones de nuevas
tendencias tecnologicas y de negocio
Analisis temprano de impacto de nuevas
regulaciones

© 2020 Deloitte Advisory, S.L.
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D



Descripcion de los servicios ofertados

Las labores de un CISO, de un vistazo

Cuadros de mando de ciberseguridad

Detortle
Marco de Contral de Cibersegundad

Identificacion de requisitos y controles
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Gestion

Identificacién de debilidades
Resolucién de dudas de seguridad
Planificacion, lanzamiento y gestién de
iniciativas de seguridad

Colaboracién en la seleccién de
proveedores

Planificacion y estimacion de
presupuestos de seguridad

Contacto con areas técnicas y de negocio
Identificacion de requisitos y riesgos
asociados a seguridad

Reporte a la Direccién

Concienciacion en seguridad

Hotredad de: Doto. de Segundad/Poltcas
Famacsin en segardad por pare da empsdos

Formacidon y concienciacion en seguridad
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Descripcion de los servicios ofertados
Las labores de un CISO, de un vistazo

@ Definicion de canales de comunicacién con el servicio de CISO

. Identificacion de potenciales escenarios de emergencia

comunicacién, tramitacion y coordinacién en situaciones de

. Revision, actualizacion y definicion de mecanismos a seguir para la
emergencias

Coordinacion con los distintos interlocutores segln los mecanismos
establecidos

Evaluacion del resultado de la gestién, y mejora continua de los mecanismos

El presente servicio no contempla un servicio de resolucion de incidentes, sino una labor de liderazgo y comunicacion en la
coordinacion de problemas que puedan surgir en materia de ciberseguridad.

© 2020 Deloitte Advisory, S.L.
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Problemas

Punto de contacto ante problemas
Comunicacion a interlocutores
Coordinacion de involucrados
Reporte a la Direccion
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Descripcion del servicio
Oficina de Seguridad | Enfoque metodolégico

La metodologia propuesta para la gestion del servicio se basa en las mejores practicas y estandares de referencia existentes en el mercado y
enriquecida con la experiencia adquirida en proyectos de oficinas técnicas de seguridad e implantacién de metodologias de seguridad. El
modelo planteado garantiza un enfoque PDCA:

Etapas del ciclo del servicio

Conocer la actividad actual y
determinar los requerimientos
concretos de CNP Assurances para

Operacion normal del servicio basado en una gestion de la demanda adecuada y de la realizacion de las actividades confarme a los Asegurar que durante el transcurso del
parametros de calidad establecidos. proyecto, se establece un modelo de
gestion del conocimiento que permita la

establecer las actividades a realizar y Como parte de la explotacion se contempla la mejora continua del servicio, donde se identifican y gestionan las incidencias y Selie AR LS ENP
capturar el conocimiento de areas de desviaciones en relacion al cumplimiento de los objetivos y se ponen en marcha las acciones correctivas. Mejorar y evolucionar el ———
competencia del servicio. servicio, dotandolo de nuevas capacidades, objetivos y procesos formales. Estandarizacion y automatizacion de actividades, evolucionar
el modelo de madurez. Establecer mecanismos de comparticién

del conocimiento.

Gestion del servicio

Calidad y seguimiento



Descripcion del servicio
Oficina de Seguridad | Enfoque metodoldgico

Segun la informacion trasladada por CNP Parnerts, la Oficina de cibeguridad de Deloitte estara focalizada en los siguientes ambitos de trabajo:
+ Definir normativa de Seguridad (politicas, procedimientos,) y velar por su cumplimientao.
*+ Gestion de auditorias. (se daria también el apoyo necesario)

+ Gestion diaria del CISO.

* Alinear estrategia de Seguridad con los objetivos de la empresa.
+ Interactuar con la alta Direccién en materia de Seguridad de la Informacion:
v" Organizacion de los comités
v Participacién activa en Comités de Seguridad (métricas, reporting de riesgos, planes de acciéon, amenazas e incidencias)
+ Decisiones relacionadas con la seguridad.
+ Soporte/Liderazgo en la implantacion al SGSI.
+ Marcar la estrategia relacionada con:
v" Concienciar y transmitir las politicas de seguridad al resto de areas de IT de CNP
v Formacion y Concienciacion tanto a la alta Direcciéon como al resto de los empleados.

Para ello se establecera un equipo de trabajo experto del area de Risk Advisory - Cyber de Deloitte compuesto por un FTE durante 6 meses
contando con dos perfiles:

1 Perfil consultor técnico de la linea Cyber Infrastructure Protection

RIS



Descripcion del servicio
Oficina de Seguridad | Disefo del servicio

Una vez analizadas las necesidades de CNP Assurances, se han establecido los servicios a prestar por la Oficina e
Técnica de Seguridad. Se ha realizado una primera propuesta conforme a las necesidades comunicadas por CNP 3
Assurances y el conocimiento que tiene Deloitte de la entidad, asi como de las expectativas adicionales identificadas.

Los servicios identificados por Deloitte se muestran en la fase de explotacién. Como parte de la planificacién descrita
en la propuesta, en la fase de disefio se podria llevar a cabo una personalizacién de dichos servicios conforme a las
necesidades de CNP Assurances y la realidad existente.

Conforme a los servicios a acometer, se han estimado las capacidades necesarias. Con base en dicho analisis,
Deloitte propone el equipo de trabajo contenido en la presente oferta, el cual se considera adecuado para
garantizar la mejor prestacidon del servicio solicitado.

El detalle de las capacidades solicitadas por CNP Assurances, asi como las consideradas necesarias por Deloitte se
detallan en el apartado ” Planificacidn y Equipo de trabajo”.

{en
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Descripcion del servicio
Oficina de Seguridad | Disefio de

Servicio

Como resultado de la fase de disefio se debera de haber obtenido un conocimiento adecuado de cémo CNP Assurances ejecuta actualmente las tareas a incluir en la Oficina
Técnica de Seguridad, asi como la especificacién de nuevos requerimientos de CNP Assurances en relacion al servicio a prestar.

Asimismo, fruto de esta fase se debera de ser capaz de prestar el servicio actual de cara a su mejora progresiva en fases posteriores, Para ello se habran documentado:
*+ Requisitos cubiertos por CNP Assurances actualmente que deberan ser asumidos y ejecutados por la Oficina Técnica de Seguridad.

* Requisitos adicionales propuestos en las actividades del servicio como parte de la propuesta y que deberan ser integrados en la Oficina Técnica de Seguridad. Para ello
se definiran los modelos de integracién junto con el equipo de CNP Assurances en la fase de arrangue del servicio.

+ Transferencia del conocimiento actual de CNP Assurances en la ejecucion de tareas que pasaran a ser ejecutadas por Deloitte.

T



Descripcion del servicio
Oficina de Seguridad | Explotacion del servicio

Deloitte propone, como parte del servicio, establecer una Oficina Técnica de Seguridad que permita a la entidad disponer de un soporte en materia de Ciberseguridad y
Seguridad de la Informacién

En base a este objetivo, se han definido un conjunto de tareas potenciales que se proponen a continuacion, de forma que se pueda realizar el asesoramiento y colaboracién
circunscrito al ambito de seguridad de la informacion.

Como parte del servicio se realizaran parte de estas tareas u otras similares que puedan acometerse dentro de la capacidad planificada para el servicio.

+ Elaboracién de un documento ofimatico para el seguimiento de los planes de accién que
permita realizar un seguimiento adecuado sobre la evolucién del cumplimiento.

+ Elaboracién de un cuadro de mando que permita realizar un adecuado reporting de la
situacion de los planes de accion (se propone utilizar la herramienta de Power Bl Desktop).

+ Seguimiento del cumplimiento de los planes y reporte periddico sobre el avance en la . .
elaboracién de acciones.



Descripcion del servicio
Oficina de Seguridad | Explotacién del servicio

Ejemplos de potenciales tareas a realizar como parte de la colaboracion

Pl Lo o . ¥ o i fovcy o s 1ot e o
‘ Soporte en reuniones g e
+ Elaboracion de presentaciones de seguimiento. - -

+ Soporte en las reuniones a los Comités.

—— e e -
’ Actualizacion o correcciones referentes al SGSI y SGCN "".""‘T."j‘. - ——

Soporte en la actualizacién del cuerpo normativo de seguridad

+ Soporte en la medicién de objetivos e indicadores propios de los sistemas de gestion ‘ ——

*+ Soporte en la elaboracion y correccion de hallazgos y oportunidades de mejora detectadas en las auditorias, etc.

‘ Soporte general '
. . . R | Deloitte.
* Soporte adicional al Responsable de Seguridad en tareas asociadas al ambito de

Seguridad de la Informacion que deberan detallarse como parte del proyecto, como por
ejemplo: e e

o Asesoramiento sobre nuevas normativas de seguridad desde un punto de vista
técnico. PO e

o Elaboracién de presentaciones a demanda R—

o Elaboracion de documentos relativos a la seguridad de la informacion i




Descripcion del servicio
Oficina de Seguridad | Explotacion del servicio | Aspectos clave de éxito

Uno de los aspectos de mayor importancia tenidos en cuenta por Deloitte es elaborar entregables que estén formal y correctamente realizados, de forma que el intercambio
con los organismos oficiales o auditores sea lo mas adecuado posible:

Deloitte garantiza y pone hincapié en la relevancia de establecer mecanismos para A
garantizar una excelente redaccion y sin errores,

Para ello, Deloitte utiliza los siguientes mecanismos

+ Perfiles del drea de Cyber Strategy encargados de la actualizacion de
los documentos. Estos perfiles tienen un alto conocimiento técnico,
pero disponen de unas habilidades muy avanzadas en redacciény

elaboracion de documentacion. I

g’: + Los documentos seran realizados por estos perfiles, y seran revisados
por parte de un equipo independiente, del gerente responsable y del

Utilizar adecuadamente los signos
de puntuacion, garantizando que
los documentos sean de facil

lectura
gerente encargado de garantizar la calidad del trabajo. Los mismaos Ser preciso en la redaccion .
Seran: evitando palabras vagas o
: genéricas (algun, cosas, etc.) . , |
+ Equipo independiente de revision de los documentos. . omogeneizar el texto
redactado por diferentes

miembros del equipo, evitando

documentos Frankenstein .

+ Service Delivery Manager del drea de Cyber Strategy, encargado de
garantizar la calidad en los trabajos de ciberseguridad.

N



Descripcion del servicio

Oficina de Seguridad | Retorno del servicio

La informacion relevante debe
ser documentada y compartida
de manera permanente entre el
equipo del servicio de Deloitte y
CNP Assurances para asegurar
una adecuada actualizacién del
estado de situacion de manera
constante.

Toda documentacién generada
por el servicio que se considere
parte de un entregable o
documentacion de soporte para
la gestion ha de estar accesible,
organizada eficientemente y con
capacidad de ser explotada.

Se han de establecer
mecanismos para garantizar que
la informacién relevante es
comunicada y conocida por todos
los implicados.

La comunicacién se considera un
aspecto fundamental para
garantizar la independencia del
proveedor, facilitando a CNP
Assurances el control final del
servicio y la toma de decisiones
relevantes.

HERRAMIENTAS

Tanto en el retorno como en la
mejora en la eficiencia del
servicio, éste debe proporcionar
medios eficientes para facilitar la
gestion y transferencia del
conocimiento.

Desde Deloitte, se considera
fundamental ayudar a CNP
Assurances en la creacion de
herramientas que agilicen los
tiempos de respuesta, calidad de
reportes y transparencia. El
compromiso de Deloitte con esta
tarea sera maximo para, en el
retorno del servicio, facilitar a
CNP Assurances estas
herramientas.

e



Descripcion del servicio
Oficina de Seguridad | Retorno del servicio

Actas
Reuniones de
trabajo relevantes
que requieran dejar

: Informes
constancia

Todo informe, resultado final o

Presentaciones ejecutivas
Comités de Direccion, propuestas
de modernizacion, resimenes de

trabajos, etc., seran puestos a
disposicion de CNP Assurances y
gestionados como documentacion

a cumplimentary como
conocimiento propiedad de CNP

dictamen de conclusiones debera
estar formalmente documentado,
siguiendo el estandar aprobado

Assurances
Otra documentacién
Otros documentos, como
Papeles de trabajo informacién de seguimiento,
El resultado de los informes, calendarios, planes de trabajo, etc.,
proyectos, analisis o cualquier otra que seglin su grado de relevancia
peticion que haya abordado el para el servicio, deberan ser
servicio debera de ser comunicada gestionados por el mismo
a CNP Assurances y documentada esquema de gestién documental
convenientemente, Esta que los papeles de trabajo.

documentacion sera clasificada
convenientemente para agilizar
posteriores consultas

A lo largo del servicio,
toda la informacion
relevante debera ser
documentada y
trasladada a CNP
Assurances, bien en el
momento, o bien
empleando las
herramientas acordadas
para la gestion de la
documentacion y
transferencia del
conocimiento.
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Descripcidon de los servicios ofertados
Revision, mantenimiento y mejora continua de la ciberseguridad

El objetivo de este proyecto es potenciar las capacidades
de la entidad para dar respuesta a las actividades que
permitan establecer una mejora continua de la
ciberseguridad.

Esto facilitara al area el seguimiento de todos los
proyectos de seguridad gestionados, identificando
posibles desviaciones y oportunidades de mejora que
faciliten cumplir con la estrategia de ciberseguridad.

Conocimiento rapido de la organizacién gracias a la
evaluacién del diagndstico de seguridad que se realizara
inicialmente.

Experiencia en la gestion y seguimiento de proyectos de
seguridad de las diferentes lineas en diferentes Oficinas
Técnicas de Seguridad y PMOs.

Red internacional con un profundo conocimiento del
sector, la normativa de seguridad, las Ultimas
tendencias, etc.

Experiencia en proyectos de levantamiento de riesgos y

definicién de requisitos de seguridad de diferentes
tipologias.

© 2020 Deloitte Advisory, S.L.

Identificar, en funcién del trabajo realizado, aquellos puntos que requieren un mantenimiento de la normativa de seguridad.
Seguimiento de proyectos gestionados por el servicio e identificacién de desviaciones.

Seguimiento y dinamizacion de planes de accion de ciberseguridad y peticiones de otras areas.

Seguimiento y reporte de los indicadores de ciberseguridad (relacionado con la elaboracidn de cuadros de mando).

Revision de requisitos de seguridad definidos y adecuacién a riesgos actuales de la compaiiia.

Identificar oportunidades de mejora en materia de ciberseguridad.

Revisar el nivel de madurez de la entidad en base al Plan Director de Ciberseguridad una vez esté definido.

Reportes peri6dicos de seguimiento de proyectos gestionados por el Servicio, y auditorias bajo el scope, junto ala
identin iGN ( i \Cior

/ sicio, lo que
:

R |
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Descripcion de los servicios ofertados
Cuerpo normativo de seguridad

El objetivo de este proyecto es mantener un cuerpo * Revisar periddicamente el Cuerpo Normativo de Seguridad, e identificar aspectos a acometer para definir unos
normativo de seguridad completo para gestionar los procedimientos que cumplan con los requisitos de seguridad y los procesos de la entidad, detallando, por ejemplo:

procesos de ciberseguridad de la compafiia. + Descripcion de actividades de ciberseguridad controles existentes para asegurar el cumplimiento de las directrices de la
Esto permitira a la entidad disponer de unas directrices . E/loglct;cr‘:smos o herramientas de soporte utilizadas
‘::tl:?:tfgg: 'aal?snﬂtn';noafatse?edsegﬂzzélrisggg:tos + Matriz RACI de cada una de las actividades contempladas
g Emane - P X . + Listado de indicadores asociados al procedimiento.
correspondientes, y facilitando el reporting del nivel de

cumplimiento de dicho Cuerpo Normativo.

Palancas de Deloitte

Conocimiento de la normativa de ciberseguridad + Cuerpo N_?Fmat"""_’ eguridad actualizado, adaptado a ctual de ntidad y a la normative aplicable,

. . = Jhalias . Talaksl 1 3 Ore Te| [ \ | 1¢ I: ¢ a wedir el ol Yol ie] i X
aplicable a la entidad, asi como la criticidad de algunas e fHISEG
de ellas en el sector en el que ejecuta su actividad.

=
Red internacional con un profundo conocimiento de la n K o I p\cc_\ONE
normativa de seguridad, teniendo ademds a disposicion OS |4

herramientas colaborativas para la comparticién de N\P\—
normativa e informacion de seguridad.

Experiencia en proyectos de adaptaciény revisién de
cuerpos normativos de seguridad, tanto a nivel proyecto
independiente, como formando parte de Oficinas
Técnicas de Seguridad.

[anRaRe”

Expertos multidisciplinares en materia de normativa,

EEEEODOEOOEEAR

tanto de Risk Advisory IT y Ciberseguridad, lo que facilita ——
una vision transversal de dicho Cuerpo Normativo. ST O G
p — - == ES

) == ) R

© 2020 Deloitte Advisary, S.L. 34



Descripcion de los servicios ofertados
Cuadro de mando de seguridad

El objetivo de este proyecto es reforzar el gobierno de la + Definiciony reporte periddico de un cuadro de mando que englobe todos los aspectos de la ciberseguridad en la entidad:

ciberseguridad en la entidad, haciendo mas eficiente la + Elaboracién de un catélogo de indicadores de cumplimiento que cubran todos los dominios descritos en la politica de

identificacidon de informacidn realmente importante para ciberseguridad, incluyendo los que ya se encuentran definidos.

la organizacion en su toma de decisiones. + Definicidn de criterios de medicion, incluyendo la periodicidad, y cumplimiento objetivos para cada uno de los
indicadores.

Para ello, Deloitte identificard aquellos indicadores mas

significativos para la entidad desde diferentes + Establecimiento de responsabilidades de medicion y revision de cada uno de los indir oo
& it . s e + Preparacion de una herramienta de soporte para los indicadores que permit. obiener of nivel de cumplimiento de cada
perspectivas (estratégica, econémica, cumplimiento, etc.), it dEsalloe

y elaborara un cuadro de mando visual y facil de

! « Elaboraciéon de una plantill ra el repor riédico dr
gestionar. Elab p a para el reporte periodico

Palancas@e Deloitte

« Listado de indicadon yincorporar en el cuadro de mandos de cibherseguridad
s  Plantilla de cuadr le man ira facilita | rer te period 'a . eguimiento de ndicadore

Experiencia en la elaboracién de cuadros de mando
interactivos en herramientas que permiten explotar la
informacion de forma instantanea y visual (por ejemplo, sdicos

Qlik Sense). y e inf s . P : \ONES ‘ :  : les de | | '.=,aComités.

Profunda experiencia en el reporte a todos los niveles, S
desde la alta direccion a los operadores de seguridad, EN\P\'O -
identificando la informacion necesaria para cada ——— — ‘__‘

colectivo en diferentes perspectivas: estratégica,

economica, de seguridad, normativa, externa e interna.

Conocimiento del las dltimas tendencias en modelos de o o ’ — et
reporting, lo que facilita a Deloitte una adaptacion S
progresiva con lo que en funcién de la situacién actual e T

de la entidad. i e

© 2020 Deloitte Advisary, S.L. 35
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Descripcion de los servicios ofertados

a C\J

Coordinaciony reporte

El obJetlvo de este proyecto es Ia formallzacmn de un
reporting a Comités en materia de ciberseguridad
periodico que realice una revision del estado de la
ciberseguridad en la entidad.

En estos Comités, se deben tratar los diferentes aspectos
relativos a ciberseguridad, y se apoyaran también en
informacién proporcionada por el resto de proyectos
gestionados por el Servicio.

Experiencia en la adaptacién de modelos de gobierno
de seguridad, identificando las necesidades que deben
ser implementadas y la forma en la que se debe realizar
dicha adaptacién.

Conocimiento de los mejores estandares en lo referente
areportes a Comités de Seguridad, de forma que pueda
tomar como fuente de informacion los cuadros de
mando para facilitar una toma de decisiones agil.

Adquisicién rapida del conocimiento de la organizacion,
lo que permite identificar aquellas figuras que son
susceptibles de ser miembros (o participar
ocasionalmente), en los Comités.

© 2020 Deloitte Advisary, S.L.
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Amphar las funciones y puntos de revisién de los Comités en materia de mbersegundad incluyendo temas como, por
ejemplo:

+ Revisién de cambios en la organizacion o su entorno que afecten a la ciberseguridad

+ Aprobacion y revision de normativa de ciberseguridad asi como autaorizacion de excepciones a la misma

+ Estado de cumplimiento de indicadores y objetivos de ciberseguridad

+ Seguimiento de planes de accion y proyectos de ciberseguridad

* Resultados del analisis de riesgos de ciberseguridad

+ Estado de las diferentes acciones formativas en materia de cnbersegurldarl

Establecer los modelos de presentacion y documentacion soporte a uti'- Vlos Comités en materia de ciberseguridad.
Recopilar la informacién necesaria a incluir en cada Comité en matero de ciher e
Elaborar los contenidos de ciberseguridad a incluir er'! | -
Modelos de pret;m"*
Informari” ad
[ e——— s 0N
e -
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Descripcion de los servicios ofertados
Soporte normativa de seguridad y estandares

El objetivo de esta actividad es potenciar las capacidades + lIdentificar las acciones actualmente definidas en la entidad para la adaptacion, y el seguimiento del nivel de cumplimiento en
de la entidad para la supervisién y seguimiento de las materia de seguridad en lo referente a las normativas como GDPR o estandares como NIST o ISO 27001.

acciones de seguridad relativas a normativas y estandares  + Dar seguimiento en la ejecucion de acciones planificadas a corto plazo.

* Propuesta de ajuste de acciones a realizar a medio-largo plazo.

Liderazgo de las mismas, identificando acciones e iniciativas que deban ejecutarse en la entidad para adecuarse a las

Esto facilitara a la entidad tener un control sobre el
cumplimiento de ambas normativas, identificando

potenciales desviaciones respecto al mismo y definiendo HOrFAaLvaS,
: ] ) y + Seguimiento de las iniciativas lanzadas, identificando potenciales desviaciones sobre el plan.
acciones que sera necesario acometer. . i . . : o T o
+ Asesoramiento especifico en materia de seguridad en la ejecucion de las iniciativas por part= o= [0 o005 asignados.
Palancas de Deloitte
+ Planificacién de acciones a realizar par> dlor ceoiimies > incrementar, el nivel de plimiento de GDPR o 1S027001

Conocimiento multidisciplinar en Deloitte, que dispone
de perfiles de Risk Advisory que también podran servir
de apoyo y consulta por parte del equipo para la
resolucion de aspectos mas relacionados con requisitos o=
regulatorios no de seguridad.

+ Desviaciones identificadas <~! ) ¢ tin i s para la ad
+ Dudas resueltas a !r ] {os dura {

Experiencia en proyectos de adaptacién de medidas de £ ACC\
seguridad asociadas a normativas, que nos permiten OS
conocer las dificultades a las que se enfrentan las EMPL
entidades. E‘
®
© 2020 Deloitte Advisory, S.L. .



Descripcion de los servicios ofertados
Gestion de incidentes de seguridad

El objetivo de esta actividad es coordinar las acciones a
realizar por parte de la entidad en caso de incidente de
seguridad.

Esta tarea facilitara una rapida gestion de las acciones y

anticiparse a las mismas de cara a que puedan realizarse
las acciones mas prioritarias que controlen el impacto del

incidente.

Experiencia en la definicién de procedimientos para
gestién de incidentes de seguridad.

Experiencia en la gestién de incidentes desde un punto
de coordinacién y también desde la propia resolucién
de los mismos, lo que nos hace conocedores de las
principales dificultades a las que se enfrenta la entidad.

Amplia experiencia en ejecucién de proyectos de
simulaciones de crisis, lo que nos permite conocer de
primera mano las reacciones de la alta direccién frente
a un ciberincidente, sabiendo identificar los reportes
que es necesario realizar y la gestion de los
comunicados.

© 2020 Deloitte Advisory, S.L.

Identificar el procedimiento de gestion de incidentes de seguridad.

Mantener actualizado el mismo en funcién de la situacion actual y los pasos que deben darse.

Coordinar las acciones de acuerdo al procedimiento en funcién del procedimiento definido.

Dar seguimiento a las acciones que deben realizarse por parte de cada uno de los involucrados en |2 =ntidad.
Reportar el seguimiento de las acciones a realizar para controlar el incidente.

Realizar un informe de los resultados producidos por el incidente.

Procedimiento de gestion de incidentes actualizadr

-

N\?‘—OS D umeny

zaje

B
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Descripcion de los servicios ofertados
Soporte y supervision de vulnerabilidades e incidencias SOC

El objetivo de esta actividad es dar soporte a la entidad en

la supervision de los proyectos y servicios que
actualmente tiene la entidad de analisis de
vulnerabilidades e incidencias SOC

Esto permitira a la entidad interpretar los resultados de
los trabajos desde una perspectiva estratégica que facilite

la toma de decisiones sobre las acciones a tomar para
solucionar potenciales vulnerabilidades, interpretar
posibles anomalias en los sistemas, etc.

Conocimiento rapido de la organizacién gracias a que ya

tenemos proyectos de hacking en la propia entidad.

Experiencia en la gestién y seguimiento de acciones de

forma proactiva.

Capacidad de interlocucién en el ambito técnicoy de
negocio que facilita ser la interfaz entre los equipos
encargados de los aspectos técnicos y las areas de
negocio.

Experiencia en proyectos técnicos de hacking y SIEM
dentro de Deloitte que nos permite disponer de

expertos que actuaran como soporte para facilitar que

el equipo conozca las ultimas novedades y tendencias
en la materia.

© 2020 Deloitte Advisory, S.L.

Identificar la planificacion de analisis de vulnerabilidades a realizar.

Interpretaciones de los inforn

Dar seguimiento al cumplimiento de la planificacion definida.

Recopilar los resultados de los informes de realizados e interpretacion de los mismos.

Interpretacion de los informes y dialogo con los equipos ejecutores para conocer las consecuencias de los resultados.
Acciones de liderazgo para la solucién de las vulnerabilidades identificadas.

Recopilar los informes sobre eventos destacados realizados a partir del servicio de incidencias SOC

Interpretacion de los resultados y didlogo con los equipos dedicados al manejo del SOC de ==+« fundizar en las
consecuencias.

Seguimiento de la resolucién de eventos, incidencias y vulnerabilidades

Reporting sobre aquellas incidencias destacables y lanzamient~’ it para sol ar las mismas.

Interpretaciones de= ! _
Levantam! ‘ fe vulr fad | S qu , necesa leva | otidad.

J

Reporting Liderazgo de
iniciativas

LOSario
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Descripcidon de los servicios ofertados

Seguridad en Proyectos

El objetivo de esta actividad es incorporar la seguridad
desde una fase temprana de los proyectos, suponiendo

un ahorro de costes al minimizar el riesgo y la necesidad
de correcciones de vulnerabilidades de los productos en

produccién.

Esto facilitara a la entidad la reduccién de
vulnerabilidades y contribuye a generar, fomentar y

mantener una buena imagen corporativa, incrementando

incluso la reputacion de la propia funcion de Ty
Seguridad de cara al resto de Areas de Negocio.

Palancas de Deloitte

Experiencia en proyectos de establecimiento de
enfogues metodoldgicos para el andlisis de riesgos en
nuevas iniciativas/soluciones y servicios que forman
parte de la estrategia de transformacion digital de
clientes del sector financiero.

Experiencia en proyectos de levantamiento de riesgos y
definicién de requisitos de seguridad en tecnologfa
cloud, aplicaciones mdéviles, externalizacién de servicios,
servicios como producto, etc.

Experiencia en el desarrollo, implantacion y uso de
herramientas de automatizacién de procesos y
ejecucion de controles.

Catalogos de riesgos y requisitos maduros que facilitan

una adaptacion rapida a la casuistica particular de la
entidad.

© 2020 Deloitte Advisory, 5.L

Identificar la metodologia de analisis de riesgos y de definicion de requisitos actualmente utilizada.

Identificacion, analisis y actualizacién del catalogo de riesgos y requisitos de seguridad.

Definicidn de requisitos de seguridad y/o analisis de riesgos en iniciativas de la entidad que surjan desde el &mbito técnico o
relacionados con el propio negocio de la entidad.

Soporte y seguimiento relativo a la mitigacién de los riesgos detectados durante el analisis de viabilidad de la solucién.
Asesorias y consultas en materia de seguridad durante todo el ciclo de vida (relativas a implementacién de requerimientos, al
respecto de las guias de buenas practicas, etc.).

Elaboracion de entregables de acuerdo a las metodologias de la entidad y actualizacién (-
parametros del mismo.

Identificar posibilidades para automatizar el proceso en funcién de! -

I2 iniciativas junto a los

Propuestas de ajustes de la meted o looin de aralisi de resoos v oo celnician de requisiios (en caso de ue sea necesario).
Analisis de riesgos e identfcocon de cequ id h ra aquellas inicia jue, debid tadl 1o requieran.
Entregables de 1) i estandares d ntida

« A-C] e ¢

nrientoy

»I{)Eﬁcﬁ\ou‘\\es :‘-Lt.;;,,,- I I|\H\ <-:=_a 1 e los riesgos
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Descripcidn de los servicios ofertados

Marcos de control

El incremento de la presién regulatoria a la que se esta
viendo sometido el entorno financiero, junto con el
avance en la sofisticacion de los ciberataques, hacen
especialmente importante que las entidades cumplan (y
vigilen el cumplimiento) de las regulaciones bajo las que
estan sometidas.

El objetivo de la presente actividad es mantener un marco
de gobierno y control que le permita cubrir los distintos
requisitos a los que se encuentra sometida.

Red internacional con un profundo conocimiento del
sectory la normativa de seguridad, teniendo ademas a
disposicién herramientas colaborativas para la
comparticion de normas e informacion de seguridad.

Experiencia en proyectos de definicién de marcos de
control, tanto a nivel proyecto, como formando parte de
Servicios.

Expertos multidisciplinares en materia de normativa,
tanto de Risk Advisory ITy Ciberseguridad.

Conocimiento de las normativas aplicables a la entidad y
su sector, al haber participado de forma activa en la
definicién y elaboracién de marcos de controles en
entidades del sector financiero, lo que facilita un rapido
entendimiento de la casuistica especifica de cada uno
de los controles.

© 2020 Deloitte Advisory, S.L.

Identificar el marco de control, incluyendo aquellos controles relativos a antivirus, firewall, revision de usuarios, etc.
Mantener actualizado el marco de control en funcién de nuevos requisitos regulatorios y normativos que aparezcan.
Proponer modificaciones en los actuales, identificando aquellos indicadores que pueden ser de especial utilidad.
Elaborar aquellos cuadros de mando que faciliten la visualizacion del cumplimiento del marco de gohi=ro vy control de la
seguridad.

Comunicar a los responsables de subsanar las debilidades de control los plazos er 10c o e mas deben estar
solucionadas.

Dar seguimiento a las acciones a realizar, comunicando aquellns cooos o ios que o e cote cumpliendo con los plazos.
Dar soporte mediante la resolucion de dudas en aquellos oopecios de opundad de Lo informacon v nespos tecnolégicos
gestionados.

Marco dr .

Act 1e inaicador uadr 1€ 1N U 1 dn car el |1 | ¢ iento del ma ) (¢ ontrol.

Wy 3

»C
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Descripcion de los servicios ofertados

_oordinaciony reporte

El objetivo de esta actividad es la formalizacién del
reporting periddico a Comités en materia de
ciberseguridad gue realice una revisién del estado de la
ciberseguridad en la entidad, asi como aquellos reportes
mensuales que es necesario realizar a la matriz en
Francia.

En estos Comités, se deben tratar los diferentes aspectos
relativos a ciberseguridad, y se apoyaran también en
informacion proporcionada por el resto de proyectos

Experiencia en la adaptacién de modelos de gobierno
de seguridad, identificando las necesidades que deben
ser implementadas y la forma en la que se debe realizar
dicha adaptacion.

Conocimiento de los mejores estandares en lo referente
a reportes a Comités de Seguridad, de forma que pueda
tomar como fuente de informacion los cuadros de
mando para facilitar una toma de decisiones agil.

Adquisicién rapida del conocimiento de la organizacién,
lo que permite identificar aguellas figuras que son
susceptibles de ser miembros (o participar
ocasionalmente), en los Comités,

© 2020 Deloitte Advisory, S.L.

gestionados por el Servicio.

* Identificar los reportes actualmente realizados en materia de ciberseguridad, incluidos aquellos realizados mensualmente a Francia.
+ Ampliar las funciones y puntos de revision de los reportes y Comités en materia de ciberseguridad, incluyendo temas como, por ejemplo:

+ Revision de cambios en la organizacion o su entorno que afecten a la ciberseguridad

+ Aprobacidny revision de normativa de ciberseguridad asi como autorizacién de excepciones a la misma
+ Estado de cumplimiento de indicadores y objetivos de ciberseguridad

+ Seguimiento de planes de accidny proyectos de ciberseguridad

+ Resultados del analisis de riesgos de ciberseguridad

+ Estado de las diferentes acciones formativas en materia de ciberseguridad

* Actualizar los modelos de presentacién y documentacién soporte a reportar en ma*
* Recopilar la informacion necesaria a incluir en cada reporte en materia e
« Elaborar los contenidos de ciberseguridad a incluir en las presen!

* Modelos de presentari’
+ Informacién -
. Prr\'

7

.5 R R 5 T " o NES
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Descripcién de los servicios ofertados
Concienciacion de usuarios

La estrategla de proteccuon de la informacion de cualquier  « Identificacion de colectivos para formacion.
organizacion debe incluir la adecuada preparacion de sus * Medicion del AS-IS en concienciacion, a través de cuestionarios, debilidades identificadas en las personas, etc.

empleados y colaboradores con acceso a los sistemas de + Definicion de necesidades de formacidn y concienciacion.

informacion ante las nuevas ciberamenazas que buscan + Definicion del TO-BE en concienciacion

explotar el eslabon mas débil dentro de la cadena de la + Desarrolloy coordinacion de material de formacion y concienciacion, recopilando el material que tenga actualmente la
seguridad de la infarmacion: el factor humano. entidad y manteniéndolo actualizado.

n S . e Ejecuciéon y seguimien iones formativas y de concienciacion
Para ello, las actividades concienciacion y divulgacion se ) A58 I RSRCCIR Y

deben orientar para preparar a los diferentes colectivos
de trabajadores respecto a los riesgos identificados.

-

Metodologia novedosa propia de concienciacion y
formacion en seguridad basada en los siguientes
principios:

concienciacién.

- Medicién del nivel de madurez en concienciacién. No
se puede mejorar lo que no se puede medir.

+ Comparativa del nivel de madurez de la Compafiia t
! : 2y S
con otras compafifas similares, que ayudara a definir . V\-O
el nivel objetivo. E‘EN\

* Busqueda de las motivaciones que hagan un cambio
en el comportamiento de los empleados. Esto lo
realizan perfiles especialistas en Marketing y
Publicidad, mediante un Mapa de Empatfa. %

+ Disefo del Plan de Concienciacién incorporando 2&
acciones eficaces en la concienciacién, y no basadas

en la formacion.
Eyemplo lustrativa del nivel de madurez en concienciacién de ciberseguridad

© 2020 Deloitte Advisary, S.L.

+ Seguimiento y actualizacion del plan de corcicnciacion, mrateral asocado actualizaco y ejecuc on de accones de

43
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Planificacién
Calendario previsto para las fases de disefio y arranque periodicidad trimestral

|
[ !
Kick-off Comité de Direccién Comité de
Lanzamiento de la continuacién del Comité de Direccion del Direccién
servicio Servicio Comité de
Direccion del
Presentacion de actualizacion del Servicio
modelo de organizacion del
servicio
Comité operativo Comité operativo Comité operativo Comité operativo Comité operativo Comité operativo
—® ‘ ’ 4 ? ‘ ? - : ‘ > ‘— ®
Inicio S1 y 53 54 S6 57 59 S10 11 S12
Fase_dfdls_eiﬁo__—__ fase de explotacion templ lad
Definicion del modelo
de prestacion
Transicion del servicio
Fase de arranque fase de arranque

Establecimiento del
modelo de gobierno

Fase de explotacién (2,5 meses)

© 2020 Deloitte Advisory, S.L.
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Equipo de proyecto propuesto

En base a nuestra experiencia proponemos un modelo de organizacién del proyecto basado en una asignacion de responsabilidades y tareas de coordinaciéon y cooperacién
de los equipos de trabajo de la siguiente forma:

@RTNERS

© 2020 Deloitte Advisory, S.L

Direccion del

+  Asesoramiento
Socio/Director estratégico

responsable + Reporte ala Alta
Direccion

Proyecto

Supervision del proyecto.

Rubén Frieiro / Daniel l -tt
Deloitte

Equipo de
Proyecto

Involucracion activa en
el trabajo de campo

+ Reporte de
conclusiones.

+  Gestion de recursos.

+  Supervision del
proyecto.

Juan Loureiro  F------ooooioooiooooooo

Equipo de trabajo (Dedicacion ~0,3FTE)

Consultor Cyber Strategy (~30%)

Félix de Andrés Garrido
Product Manager Cyber Risk
Management & Compliance
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Equipo de proyecto propuesto

‘ 166 O NIErni(
',W / A i1\ AL il | k g \"\_‘_.‘

Propuesta de establecimiento de respensabilidades

Direccion de Equ\pp
Responsable NP directivo
del contrato Deloitte (Socio
Assurances
y Gerente)
Gestor del Respansable Gest.o.r el
g - servicio de
Servicio del Servicio :
Deloitte
Equipo de Equipo de Equipo de
trabajo trabajo trabajo

© 2020 Deloitte Advisory, S.L.

CNP Assurances asume la direccion
del servicio con el asesoramiento
de Deloitte, tanto desde el punto
de vista técnico como
administrativo del contrato, con las
actividades descritas en el pliego
de contratacion.

Asumen la gestion operativa del
servicio, de su seguimiento
periodico y la mejara continua del
mismo.

Tiene por objeto evaluar la calidad
del asesoramiento ofrecido.

Es el encargado de la prestacion
del servicio, de acuerdo a las
actividades descritas.

Implicacién

Se dispondra de un equipo de trabajo, de los
cuales uno de ellos realizara las tareas de
gestion del servicio. Asimismo, el
Responsable del Contrato y Deloitte se
comprometen a implicarse en la correcta
prestacién del servicio, en la subsanacion
temprana de ineficiencias, y en la
participacion activa en comités y tareas que
requieray demande CNP Assurances.

Perfiles

Cada uno de los perfiles dispondra de skills
concretos potenciados en ciertas disciplinas
como parte del servicio. Entre las
habilidades identificadas se encuentran el

conocimiento de la normativa, ciberriesgos,
seguridad y modelos de gobierno. En este
sentido, todos los miembros tendran skills
que permitan asumir el balanceo de carga
en caso de necesidad, teniendo proactividad
en la realizacion de las tareas y trato con los
interlocutores de la entidad..

Comités

Si bien se definiran comités
periddicos, Deloitte se compromete
a adaptarse a las necesidades
concretas de CNP Assurances en la
realizacion de Comités y reuniones.

RS
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Equipo de proyecto propuesto

Modelo de gobierno

Como parte del modelo de Gobierno, se contara Comités para asegurar el control y seguimiento del servicio de manera formalizada, donde se llevara a cabo el seguimiento
de la actividad, indicadores, niveles de servicio establecidos, toma de decisiones asociadas a la gestion del servicio, etc.

Propuesta de comites internos del servicio

vescripcior

CNP Assurances coordina y desarrolla las actividades previstas para los responsables del contrato con el
Comité de direccion Responsables del contrato y gestores del servicio asesoramiento de Deloitte con la finalidad de analizar la calidad percibida del servicio, evaluar las necesidades de
mejora en la prestacion del mismo.

Responsable del servicio de CNP Assurances,
Comité operativo responsable de la ejecucion de Deloitte, gerente
responsable de Deloitte

En dicho Comité se abordara el estado actual de las acciones, el avance, los problemas existentes y la resolucién
de incidencias que pudieran ocurrir en las tareas.

Coordinar y desarrollar de manera conjunta las actividades relacionadas con la gestidn de la calidad del proyecto,

Comité de calidad Equipo directivo Deloitte y gestor del servicio ) ) ) e
quip yé teniendo en cuenta el manual de calidad de Deloitte. Este comité seréd interno del proveedor,

© 2020 Deloitte Advisory, S.L. 49
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Equipo de proyecto propuesto
Roles y responsabilidades

e Responsabilidades Dedicacion

* Interlocucion de Alto nivel, maximos responsables de la correcta ejecucion del proyecto
Socio responsable + Conocimiento de la cuenta y aportacion de experiencia en proyectos similares Part Time
+ Revision de calidad de los entregables de proyecto

*+  Gestion del equipo, distribucién de tareas, reporte y revision de la calidad de los entregables del proyecto

Responsable del encargo e : .
P 8 * Soporte y seguimiento continuo de las necesidades

Part Time

+ Aseguramiento de la calidad y provision de recursos especializados
Gerente de Calidad *+  Gestion del equipo, distribucion de tareas, reporte y revision de la calidad de los entregables del proyecto Part Time
* Soporte y seguimiento continuo de las necesidades

Equipo de trabajo + Llevar a cabo las tareas definidas en la presente propuesta. Full time

© 2020 Deloitte Advisory, S.L. 50
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Equipo de proyecto propuesto

Urricaiums

Trayectoria profesional

= Director de IT Risk Advisory y Cyber Risk, se incorporé al grupo en
el afo 2019, aportando una gran especializacién en proyectos de
transformacion, estrategia y ciberseguridad, principalmente en el
sector financiero y asegurador.

Director responsable de la practica de ciberseguridad en el sector
asegurador.

Formacion académica y titulaciones

Ingeniero Superior en Informatica

Licenciado en Administracion y Direccion de Empresas

Master Executive en IT Governance & Audit

Programa Experto en Planificacion Financiera y Control de Gestion

Programa Experto en Direccion Estratégica Aseguradora
Certificaciones:

= CISA

« ITIL Foundation v3

= 1SO 22301 Lead Auditor

Otros datos de interés profesional

Experiencia en direccion de proyectos internacionales con equipos
multidisciplinares basados en diferentes paises

Experiencia en reporte a Comité de Direccion y Consejo de
Administracion

Experiencia en Oficinas de Proyectos y de Transformacian a nivel
estratégico

Colaborador habitual de ICEA
Idiomas: castellano e inglés

© 2020 Deloitte Advisory, S.L.

Elaboracion de Planes Directores de Sistemas a 3 afos en entornos
internacionales

Elaboracion de Planes de Transformacion Digital para el sector
asegurador

Elaboracién de Planes Directores de Seguridad en baca y seguros
Definicion e implementacién de modelos organizativos de Tl
Direccion de departamentos de Gobierno de Tl en seguros

Auditorias Financiera, SOX y de Sistemas en entidades cotizadas en
Bancay Seguros

Implantacion y revision de Sistemas de Gestidn de la Continuidad
de Negocic

Adaptacién y auditorias del cumplimiento por parte de
proveedores y clientes del reglamento de medidas asociado a la
Ley Organica de Proteccion de Datos (LOPD) y al GDPR.

Direccién de Oficinas de Transformacién y Oficinas de proyectos,
tanto del Plan Estratégico Corporative como de Proyectos de
Tecnologia

Direccién de proyectos de integracion de funciones de IT tras
operaciones corporativas (M&A), tanto en Banca como en Seguros
Disefio e implementacién de cuadros de mando para la Funcién de

Tl

Disefio e implementacién del Modelo de Gobierno y Estructuras de
Comités dentro de la funcién de Tl

Disefio funcional de herramientas PPM para la gestion del portfolio
y optimizacion de los recursos

Definicion e implementacion de Oficinas de Proveedores de Tl
Definicion e implantacion de Oficinas de Gestion Financiera de Tl

Seguros:

.

Pelayo

CNP

Caser Seguros
Catalana Occidente
CNP Assurances
AXA

Ocaso

MAPFRE
SegurCaixa Adeslas
Mutua Madrilefia
VidaCaixa

BBVA Seguros

ICEA

Banca:

BBVA

Banco Popular
Banesto

BMN

Bancaja

Propuesta de servicios profesionales
Mejora de las capacidades y gestion de ciberriesgos y requerimientos de PCI DSS
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Equipo de proyecto propuesto

ry ( I Y«

A

Trayectoria profesional

Gerente de IT Risk Advisory y Cyber Risk, se incorporo¢ al grupo en
el ano 2010, especializandose proyectos de adaptacion regulatoria
y en ciberseguridad, principalmente en el sector financiero y
asegurador.

Encargado de coordinar actividades de formacion interna del
Grupo en Continuidad de Negocio y de coordinacién de iniciativas
de gestion y captacion del talento.

Formacién académica y titulaciones
+ Licenciado en Matematicas (especialidad de Matematica Aplicada)

+ Master en Ingenieria Matematica orientada a finanzas por la
Universidad de Santiago de Compostela.

+ Certificaciones:
= CISM
+ 1SO 27032 Lead Cybersecurity Manager
« CISA
+ IS0 22301 Lead Implementer
» ITIL Foundation v3

Otros datos de interés profesional
+ Idiomas: castellanc, gallego, aleman, inglés

© 2020 Deloitte Advisory, S.L.

Liderazgo de Oficinas Técnicas de cocordinacion, seguimiento y
reporte de actividades en el ambito de la gestion de Riesgos
Tecnoldgicos y Gobierno de la seguridad IT.

Diagnosticos y Planes Directores de Ciberseguridad.
Auditorias de ciberseguridad.

Implantacion y revision de Sistemas de Gestion de la Continuidad
de Negocio y desarrollo de material formativo.

Implantacién, revisidn y mejora continua de Planes de
Recuperacion ante Desastres o DRP's.

Implementacion y revision de Sistemas de Gestion de Seguridad de
la Informacién.

Adaptacién y auditorias del cumplimiento por parte de
proveedores y clientes del reglamento de medidas asociado a la
Ley Organica de Proteccion de Datos (LOPD) y al GDPR.

Auditoria de Sistemas de Informacion y revisién de aplicaciones de
soporte al negocio.

Adaptacién a MIFID Ily PRIIPs en Entidades Financieras a nivel
europeo.

Revision de los procesos de generacién del Transaction Reporting a
CNMV en Entidades Financieras espafiolas.

Analisis funcional de estrategias adoptadas motivadas por la

Reforma del Sistema de Postcontratacian espafiol (liquidacion,
compensacién y custodia)

Elaboracidn de procedimientos de control y planes de auditoria IT
asociados a Camaras de Compensacion del mercado de valores

Productos y Servicios:

Estrella Galicia
Grupo Orona
Inditex
Ecoembes
Siemens-Gamesa
Tetra Pak
MAXAM

Banca:

Abanca
Laboral Kutxa
Kutxabank
Cecabank
BBVA

Unicaja

Bankinter

Seguros:

MAPFRE
Pelayo

Caser

Propuesta de servicios profesionales
Mejora de las capacidades y gestion de ciberriesgos y requerimientos de PCI DSS

53

Juan Loureiro Brafias

r responsable del




Equipo de proyecto propuesto

Trayectoria profesional

Se incorpord a Deloitte en 2010 en el area de Enterprise Risk - IT-
ERS del area de Madrid.

Como consultor ha desempenado proyectos en diferentes clientes
y sectores de actividad, principalmente en el sector asegurador y
financiero.

En 2017 fue promocionado a gerente como Product Manager la
linea de Cyber Risk Management & Compliance dentro del area de
Estrategia de ciberseguridad.

Formacién académica y titulaciones

.

Ingeniero Superior de Telecomunicacién por la Universidad
Politécnica de Madrid

Master en Direccion y Gestion de Seguridad de la Informacion por
la Universidad Politécnica de Madrid
Certificaciones: CISM, CISA, CDPP, 1ISO22301 Provisional Lead

Implementer, ISO27001 Lead Auditor, ITIL Foundation v3, COBIT 5
Foundation.

Otros datos de interés profesional

3

Inglés con nivel de competencia profesional
Instructor en diversos cursos internos y externos de Deloitte

) 2020 Deloitte Advisory, S.L.

Proyectos de Gestion de Oficinas Técnicas de Seguridad en
diferentes ambitos:

+ Adaptacion a la Normativa de Seguridad de la Informacian.

+ Seguridad en Nuevas Iniciativas.

+ Adecuacion al Reglamento General de Proteccion de Datos.
Proyectos de evaluacion de riesgos de terceras partes.

Proyectos de adecuacion de entidades al Reglamento General de
Proteccion de Datos (GDPR).

Adecuacion a la Normativa de Seguridad de la Informacion bajo el
marco regulatorio nacional e internacional.

Asesoramiento especializado en el cumplimiento de normativa de
seguridad, mediante el disefio de procedimientos y controles
especificos en procesos, revision e identificacidn de requisitos no
funcionales de seguridad y riesgos en aplicaciones, etc.

Consultorias y auditorias LOPD, en base al actual Reglamento de
Desarrollo.

Consultoria de proteccion de datos abordando aspectos
asociados a calidad de la informacion, derechos ARCO,
declaracién de ficheros, etc.

Auditorias informaticas de seguridad y confiabilidad de entornos
en entidades del sector financiero y asegurador, tanto como
proyectos completos como apoyo a las auditorias financieras, las
cuales incluyen pruebas masivas de datos como parte de los
trabajos de las auditorias financieras, y revisiones de las
configuraciones de seguridad de diferentes entornos.

Seguros

MAPFRE
HDI
MetLife

Banca:

Santander
BBVA
BMN

Otros:

Inversis
Cepsa
Konecta
Renault
Rexam
Vithas
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Félix de Andrés

Senior Manager
11 afos de experiencia

Y157 8559

Product Manager
Cyber Risk Management &
Compliance
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Equipo de proyecto propuesto

Trayectoria profesional

+  Seincorpord a Deloitte en 2018, al area de Strategy & Risk
Advisory - Cyber.

+ Alolargo de su trayecteria profesional, ha trabajado en
Accenture como Consultor de Seguridad.

+ Cuenta con mas de 4 afios de experiencia en temas de
ciberseguridad y en particular, en gestion de Oficinas Técnicas
de Seguridad.

Formacién académica y titulaciones

* Licenciado en Ingenieria Superior Industrial por la Universidad de
Sevilla (US - ESI).

+ CISA (Certified Information Systems Auditor)
+ SSCP (Systems Security Certified Practitioner).

Otros datos de interés
* Idiomas:

* Castellano

= Inglés

« Aleman

© 2020 Deloitte Advisary, 5.L

Definicion de Planes Directores de Seguridad de la Informacion
Elaboracion de estrategias en materia de seguridad de la informacion
que aportan valor afiadido para el negocio.

Gestion, seguimiento y control sobre todas las actividades de
ciberseguridad asi como la coordinacion y gestion de tareas dentro de
una Oficina Técnica de Seguridad, en entidades financieras y del
sector del juego privado.

Realizacion de auditorias internas sobre el cumplimiento de la Ley
50x, LOPD, requisitos de la EBA y normas ISO, PCI-DSS, etc.

Evaluacion de nivel de madurez de las cibercapacidades de un
framework de ciberseguridad y elaboracion de un Plan Director de
Seguridad en entidades publicas

Definicion del marco normativo en Seguridad de la Informacion en
entidades financieras, teniendo en cuenta la clasificacion y
tratamiento de la informacién, la gestion de servicios Cloud, las
relaciones con terceros, etc.

Colaboracion en distintos proyectos de Seguridad de la Informacién y
Caontinuidad de Negocio.

Analisisy gestion de riesgos basados en metodologia Magerit, CobIT
5, etc.

Soporte a las dreas de auditoria en la identificacién de riesgos TIC asi
como la definicion y ejecucién de planes de accion.

Definicion y gestion de una PMO Global mediante metodologias
agiles.
Definicion de indicadores y realizacion de cuadros de mando

BBVA

Codere
Triodos Bank
Santander
Canal Isabel Il
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Consultor senior
4 anos de experiencia
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Honorarios

Fropuesta economica

De acuerdo con la planificacion y equipo de trabajo, asi como sobre la base de nuestra experiencia en proyectoes similares, y considerando el enorme interés que
tenemos en poder colaborar con CNP Assurances en este proyecto, hemos estimado los siguientes honorarios:

Precio con descuento
para el periodo

Tipo de servicio Equipo propuesto Precio mes septiembre-diciembre
2022
0,3 FTE Cyber
CISOaas * Perfil consultor de seguridad - Cyber Strategy  2.700 € 6.666 €

(~30%)

En caso de ser necesarios desplazamientos fuera de Madrid Capital (méximo 20% del tiempo presencial), se facturaran los gastos a manutencién y/o
alojamiento.

La cifra de honorarios y gastos que se ha hecho constar en los puntos anteriores se incrementara con los tributos que resulten aplicables, usando el tipo
impositivo vigente en cada momento.

Nuestros honorarios desglosados por medio de facturas mensuales distribuidas segun el importe total indicado en cada opcién.

Les informamos gue nuestras facturas son pagaderas en el plazo maximo de treinta (30) dias naturales a contar desde la fecha de su emision.

© 2020 Deloitte Advisory, S.L. 57
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Valor diferencial de Deloitte

Poi

gue De

02
03

© 2020 Deloitte Advisory, S.L.

itte

Firma lider en Servicios de
Seguridad en todas sus
capacidades

Experiencia

Experiencia en proyectos
relacionados con la funcidn
del CISO y PMO relacionadas
con la gestion de la seguridad

Cualificacion

La mayor red de profesionales
cualificados, certificados y en
continua formacion en
materia de seguridad

04
05
06

Sector

Conocimiento del sector, asi
como las necesidades que tiene
una entidad para ser lider en el
mismao.

Flexibilidad

Proactividad y flexibilidad en la
gestion de servicios
profesionales. Capacidad de
adaptarse a la demanda
requerida por el servicio

Profundo conocimiento del
funcionamiento de las entidades
del sector, sus necesidades y su
modelo de gestion

038
09

Focalizacién en la sistematizacion
de actividades y dotacion al
servicio de herramientas Utiles y
sencillas

Procesos y metodologia
Experiencia en la definicion,
adaptacion y mejora de procesos
y metodologias

Compromiso

Responsabilidad asumida en dar
a la entidad el mejor servicio
posible y garantizar la no
complacencia
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Valor diferencial de Deloitte

1 CLOres Clave de exlIto

GESTION DE LA DEMANDA

Monitorizar la capacidad del Servicio y la carga de trabajo,
permitiendo reaccionar a tiempo frente a potenciales picos
de carga que requieran activar los procedimientos
acordados para absorber la demanda.

SEGUIMIENTO Y TRANSPARENCIA

Dotar a la entidad de herramientas que le permitan
determinar la calidad del servicio recibido, asi como elevar
los indicadores a la Direccion.

© 2020 Deloitte Advisory, S.L

VISION GLOBAL

| Adecuar los mecanismos de trabajo con un enfoque global

' destinado a ofrecer a CNP Assurances una vision

independiente, asi como aprovecharse del conocimiento
adquirido por Deloitte en otros proyectos.

INTEGRACION

ES

/" Conocer la filosofia de CNP Assurances y hacerla propia

/

/ para facilitar la consecucién de los objetivos planteados
para el servicio.

'MEJORA CONTINUA

Identificar aspectos que permitan mejorar el servicio
permanentemente sin importar su estado, evitando
complacencias en el mismo.

FLEXIBILIDAD

Disponer de capacidad de adaptacién a la demanda por
parte de un equipo multidisciplinar y coordinacién entre
los propios proyectos.

No



Valor diferencial de Deloitte

Aspectos clave

Ademas, Deloitte dispone de un conjunto de aspectos diferenciales en la ejecucién de los servicios, los cuales se incluyen a continuacién:

1

Flexibilidad

Deloitte facilita que en el
Servicig, en caso de picos de
trabajo, puedan distribuirse
para tareas especificas en
momentos concretos.

© 2020 Deloitte Advisory, S.L.

2

Innovacién

Deloitte desarrollaré los
mecanismos para gestionar
el Servicio conforme a los
mejores estandares,
realimentandose de los
casos de éxito en la gestién

realizados en otros servicios.

3

Conocimiento transversal

Deloitte dispone de
expertos en todas las
capacidades de
ciberseguridad (gobierno,
seguridad, vigilancia y
resiliencia), que daran
soporte al Servicio.

g
(%)
S

4

Mejora continua

El propic modelo de seguridad
de Deloitte estd en continua
mejora, lo que facilitard al
Servicio tener en cuenta todos
los riesgos de ciberseguridad
que aparezcan con mativo del
desarrollo de nuevas
tecnologias o modalidades de
atague.

Rk
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Valor diferencial de Deloitte

f i al alt+- Nt ialificradm v Nlia Aavre alatalls
fesional altamente cualificado y amplia experiencia
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10 profesionales

Ay, F r
ap..l
Proy anagement Institute

CISM Setrny warmmer
10

profesionales

+70

dedicados especificamente a la Ciberseguridad, que atesoran mas de 500 certificaciones en auditoria informatica y seguridad de la informacién.
@)
e ITIL
profesionales

‘cusn y

+50

Deloitte cuenta 14 socios en Espafia en gestion de riesgo tecnolégico y un equipo de mas de 700 especialistas en seguridad y auditoria informatica, la mitad de ellos

+20 +100
profesionales profesionales profesionales
e-- 4 CDPF’ Y ‘ccen _" .‘ CRISC -
il e e— CIRTIFIED
INTEZRAL AUD/TOR
100 +40 profesionales 1.2 4 8 1.2 1 :
profesionales profesionales profesionales profesionales profesional
A1
CSH 3115
+20
profesionales

+5
profesionales

Wy,
” #
"

profesionales

CIEH

profesionales

St}(:lll’ll‘)l-
D Cornbed | Ivmical Hacker
4 4 4
profesionales profesionales

Los equipos de cibersegu )
ellos el vencedor global. profesiondles
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Valor diferencial de Deloitte

N C ¢ DT
erSOC-CERT

Equipo de alta calidad técnica en constante formacion y con
experiencia en proyectos similares de seguridad.

Cada servicio prestado desde el CyberSOC-CERT estd estructurado en tres
niveles de especializacién y organizado en base a diferentes
procedimientos de actuacién, sometidos a procesos continuos de
madurez y optimizacién, para ofrecer una maxima calidad.

El CyberSOC-CERT cuenta con herramientas y plataformas de anélisis a
la vanguardia del mercado y especificas para la prestacién de los
servicios.

El CyberSOC-CERT Desk es la herramienta de gestion de tickets que
soporta |la operativa diaria en el CyberSOC-CERT para el tratamiento de
alertas e incidencias, monitorizada en 24x7, y que posee una gran base
de procedimientos para la gestion y soporte de incidentes de seguridad.

plataformas
especializadas

L1

Gestidn,
supervision y
calidad

i

Asegurar la calidad del servicio que presta a todos sus clientes es una de
las principales preocupaciones de Deloitte. La figura de jefe de proyecto
se responsabilizara del buen funcionamiento y de la calidad del servicio,
centralizando todas estas tareas:

*  Generacion de informes y métricas.

+  Gestidn del servicio, supervisién y control a distintos niveles.

*  Control de cambios en procedimiento y documentacién del servicio.
. Reuniones de supervisién y seguimiento, internas y con cliente.

»  Canalizacién de solicitudes.

© 2020 Deloitte Advisory, S.L.

Herramientas y

Medidas de
seguridad

Procedimientos

®

Factores
diferenciales y
capacidades
ELEL L EH

-

Diversas medidas para asegurar la prestacién de los servicios:

+ Protocolos de cifrado seguros. + Segregacion de privilegios en la

* Actividades de seguimiento de plataforma de conexién.,
eventos en 24x7 del canal. « Registro de trazas para

« Creacion de politicas de acceso. identificar a cada usuario.

* Rotaciéon de contrasefas. « Linea de backup.

Se definiran por parte del equipo de trabajo de Deloitte, y una vez se
hayan consensuado, todos los procedimientos (de escalado, de
comunicacion, de atencion de casos, etc.) para la correcta prestacién
del servicio.

Gracias a la experiencia en este tipo de proyectos, contamos con una
gran base de informacion y conocimiento que nos permitira asesorar
en el ajuste y mejora de los procedimientos.

El SOC de Deloitte ofrece una serie de factores y capacidades afadidas

que incrementa las prestaciones de los servicios. Prueba de ello son:

« Soporte de la Red Global de Deloitte para proporcionar alcance
internacional a nuestros clientes asi como acceso a una base de
inteligencia (Casos de Uso).

* Acceso a multiples fuentes de inteligencia a través de acuerdos y
alianzas nacionales e internacionales y pertenencia a la red CERT.

+ Fuerte inversion en materia de seguridad para la creacion de
laboratorios de analisis de amenazas y plataformas tecnolégicas.

64
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Valor diferencial de Deloitte

ljaeres en cibersegurigaad

~

Liderazgo de Deloitte en Cibersegruidad
consolidado y reconocido por los analistas
independientes en el mercado de global de la
consultoria de riesgos tecnolégicos, seguridad
de la informacion y ciberseguridad tales como
Forrester, Gartner, Kennedy e Hypatia.

Deloitte ha certificado su proceso de gestidn de
la seguridad y de continuidad de negocio segun
la normas 1SO-27001 e 1SO-22301. El alcance
del sistema de gestién incluye todos los activos
de informacion gue son gestionados en el
contexto de la prestacion de los nuestros
servicios profesionales a nuestros clientes y el
CyberSOC-CERT, respectivamente.

El centro de operaciones de seguridad de
Deloitte (CyberSOC-CERT) ha recibido la
certificacion CERT (Computer Emergency
Response Team), concedida por la Universidad
Carnegie-Mellon.

Deloitte es la Unica Big Four en el mundo que
cuenta con el sello CERT.

© 2020 Deloitte Advisory, S.L.

P il

iB

Procesos

~—_—

Ciberseguridad

Deloitte

Personas

VAL

—~
.

Tecnologia

Mas de 700 profesionales en Espafia dedicados
a la gestion de riesgos tecnolégicos, y mas de
300 focalizados en ciberseguridad.

Mas de 500 certificaciones en esta materia,
desde certificaciones orientadas a la gestién
hasta certificaciones técnicas de producto.

Deloitte vencedor de las Global Cyberlympics
2011, 2012, 2013, 2015 y 2016.

El CyberSOC-CERT de Deloitte, situado en
Espafia, ofrece a nuestros clientes capacidades i
Unicas para la prevencion, deteccidn y respuesta |
frente a ciberataques.

| Paraello, el CyberSOC-CERT de Deloitte dispone

de capacidades de operacion 24x7 soportadas

| entre otras, con tecnologias propietarias de

Deloitte.

El CyberLabs de Deloitte es un centro con una
infraestructura y un equipo de arquitectos de
seguridad dedicado en exclusiva a la evaluacion
independiente de nuevas soluciones de
seguridad, al disefio de blueprints de
arquitecturas de seguridad y a la evaluaciony
analisis de nuevas amenazas de seguridad
asociadas al uso de nuevas tecnologias
emergentes.

L
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Valor diferencial de Deloitte

] obal de Deloitte

Liderazgo de Deloitte Espana en la estrategia g

Deloitte Espafia se posiciona como lider en Cyber con un Centro Global de Operaciones de Ciberseguridad (CyberSOC-CERT) para la region de EMEA, ubicado en
Madrid, ademas, de dos Centros de Ciber Inteligencia (CIC), ubicados en Madrid y Barcelona.

De este modo, Deloitte ofrece una de las ofertas mas completas e innovadoras a través de una amplia cartera de servicios de ciberseguridad de alto valor afadido,

que presta a 200 clientes alrededor del mundo a través de uno de los equipos mas especializados del mercado conformado por les

Cyber Intelligence Center (CIC) CyberSOC-CERT: EMEA Delivery
Madrid

Center (EDC) Alcobendas
(Madrid)

Cyber Intelligence Center (CIC)
Barcelona

© 2020 Deloitte Advisory, S.L. 66
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Valor diferencial de Deloitte

uestra Red de Intelieencia Glob

Los Centro de Excelencia en Ciberinteligencia CIC (Cyber Intel Centre) de Deloitte se trata de centros avanzados y especializados en servicios de inteligencia y proteccion

frente a ciberamenazas dirigidas contra organizaciones. La red de ciberinteligencia global de Deloitte estd compuesta por diversos centros y nodos en diferentes paises,
ofreciendo una cobertura global e integral a sus clientes:

. Roadmapped RDC

® roc é W @ + -

® Cic
® Roadmapped CIC

W -

Deloitte cuenta con 53 laboratorios de seguridad (Deloitte Data Forensics & eDiscovery Laboratories) por todo el mundo, para recolectar, analizar, detectar y responder
ante ciberataques.

Centro de Deloitte para la Ciberinnovacién: mas de 100 soluciones han sido testeadas en escenarios reales de ataque para mejorar sus capacidades de proteccién.
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Valor diferencial de Deloitte
Nuestras capacidades en Ciberseguridad

Las capacidades de nuestro Centro europeo de Operaciones EMEA Delivery Center (EDC) ofrece una amplia gama de servicios de
de Ciberseguridad fueron evaluadas en 2016 por Gartner, operaciones de alto valor anadido, actuando desde Madrid como
destacando su liderazgo como “Centro de Deteccidn y proveedor de la red Deloitte para el mercado de Europa, Oriente
Respuesta gestionada de incidentes de Ciberseguridad”’ Medio y Africa.

- ‘ > SH
- = 150-27001 | o
Certificado en 1IS027001, el FE2E0

2 estandar para la gestion de la
| TO USE CERT" /3 seguridad de la informacion ,(_|E|_'_|

1S0-22301 ‘
Certificado en IS022301, el n m

estandar para la gestion de la

DELOITTE ADVISORY S L.

[ AUTHORIZED

continuidad de negocio
CERT

El EDC es un Centro de Respuesta a

Incidentes de Ciberseguridad (CERT) _
certificado y parte de la Carnagie @ Finalmente, destacar que AENOR ha coo 260 profesionales de Cyber en Espafa y +1.200

Mellon University CERT Network certificado conforme a las exigencias de la HHH distribuidos en 20 firmas de EMEA
norma espanola UNE-EN ISO 9001 el

Sistema de Calidad exclusivamente para
su uso en Sector Publico de Deloitte
Advisory, S.L.

Equipo certificado
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Valor diferencial de Deloitte
Nuestros servicios de Ciberseguridad

Deloitte ofrece la oferta de servicios mas completa del mercado a través de sus scluciones de Advisory, Seguridad Gestionada (SOC) y CyberAcademy. La

complementariedad de estos servicios ofrece a todos nuestros clientes un amplio catalogo de soluciones de “extremo a extremo” y de alta diferenciacion frente a nuestros
competidores.

Seguridad “Extremo a i EStrategla
Extremo” + Cyber Risk Management + Cyber Training, Education and * Cyber Strategy, Transformation
Nuestros servicios de and Compliance Awareness and Assessments
Ciberseguridad abarcan

lesde la capa estratégica o) 0920
hasta la operacion de o \ o -

Ry s e -39 JProteccion gv GZY e
24x7x365, persiguiendo la
proteccion 'ma-‘:‘-‘x.\: le los * Infrastructure Protection « Advanced Threat + Cyber Incident Response
activos criticos ae la . : i
.1”;[1? 1\_’:!?\[!!" “rl}: sonas, . Vuinerabi“ty Management Readiness and Preparatlon . Cyber Wargamlng
IRIOFIEEion; proteses e + Application Protection * Cyber Risk Analytics
o « Identity and Access Management + Security Operations Centre

+ Information Privacy  Threat Intelligence and Analysis
and Protection
Modelos de S Asesoramiento Implementaciéon  (lllis Operacién Formacién
entrega
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Responsabilidad, Indemnidad y Proteccién de Datos

Responsabilidad

La responsabilidad maxima de Deloitte, de sus socios y de su personal por dafos, perjuicios o reclamaciones que se pudieran derivar de los servicios contemplados en esta
propuesta estara limitada conjuntamente a una cantidad equivalente a los honorarios satisfechos por los concretos servicios prestados que den lugar a la reclamacién, y en ningun
caso podran ser objeto de reclamacion los dafios o perjuicios indirectos, lucro cesante, dafio emergente, o costes de oportunidad. Este limite no sera de aplicacién en el supuesto
que Deloitte, sus socios o su personal haya incurrido, en la ejecucion de los trabajos objeto de la presente propuesta, en dolo o negligencia grave declarada por sentencia firme o
un incumplimiento de la clausula de confidencialidad, de la normativa sobre proteccion de datos o propiedad intelectual e imputable a Deloitte.

Cualquier reclamacion derivada o relacionada con los servicios contemplados en el marco de esta propuesta debera presentarse en el plazo maximo de prescripcion de las
acciones.

Indemnidad

Salvo en los supuestos en que Deloitte haya incurrido en dolo o negligencia grave declarada por sentencia firme o resolucién de una autoridad competente, el cliente mantendra
indemne en todo momento a Deloitte, sus socios y su personal frente a cualquier reclamacion de terceros distintos de la propia sociedad, en relacién o que traigan causa en un
incumplimiento por parte del cliente de las condiciones establecidas en la presente propuesta, asi como en un uso indebido de los resultados, debiendo indemnizar en su caso a
Deloitte, sus socios y/o su personal por los dafios y perjuicios, gastos y costes (incluyendo honorarios de asesoramiento, abogados y procuradores) en que pudiera incurrir por
causa de dichas reclamaciones o por las actuaciones en las que deba intervenir.

Datos de contacto en relacidn a las obligaciones del Reglamento de Proteccién de Datos Personales

+34 91 524 31 61

Correo elect {:] Araceli.benito@cnppartners.eu

Deloitte informa a las personas de contacto del Cliente de que sus datos de caracter personal seran almacenados y tratados por aquella con la finalidad de gestionar la presente
relacion contractual, y que podran ejercitar, en caso de estimarlo oportuno y conforme a los procedimientos legalmente previstos, sus derechos de acceso, rectificacion, supresion,
limitacion del tratamiento, oposicién o portabilidad dirigiéndose a la direccion que figura en el encabezamiento de esta carta propuesta o bien mediante el envio de un email a la

direccion de correo electronico lopd@deloitte. es.
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Condiciones Generales de Contratacion

Deloitte Advisory, S.L. (en adelante Deloitte) prestara los servicios definidos en la Propuesta firmada por CNP Assurances SA, sucursal en Espana (“el Cliente”) y Deloitte (la “Propuesta”
y los “Servicios”) de acuerdo con las siguientes Condiciones Generales de Contratacion las cuales, junto con la Propuesta, constituyen el contrato completo entre ambos respecto a los
Servicios (el "Contrato"), sustituyen cualquier comunicacién oral o escrita intercambiada por el Cliente y Deloitte con anterioridad a la Propuesta, y pueden ser modificadas (incluyendo
cambios al alcance o naturaleza de los Servicios) Gnicamente mediante acuerdo escrito de ambas partes de conformidad con lo que se establece en este Contrato y siguiendo el
procedimiento de realizacion de cambios que, en su caso, se determine en la Propuesta. En caso de contradiccion o conflicto entre estas Condiciones Generales y los términos de la
Propuesta, prevalecera la Propuesta.

Articulo 1 - Honorarios y Gastos.
El Cliente pagara a Deloitte Advisory, S.L. los honorarios y gastos aprobados previamente por escrito por el cliente correspondientes, de acuerdo con lo estipulado en la Propuesta.

Articulo 2 - Obligaciones de Deloitte Advisory, S.L.

Las obligaciones de Deloitte se determinan en la Propuesta y en estas Condiciones Generales.

Articulo 3 - Obligaciones del Cliente.

El Cliente es consciente de que un proyecto de consultoria como el que se aborda en este Contrato requiere, como elemento esencial del proyecto, el compromisoy la participacion
activos del propio Cliente, los cuales condicionan directamente las prestaciones y el calculo de los honorarios del consultor. En este sentido, y sin perjuicio de que en la Propuesta y en
estas Condiciones Generales se determinen con mayor detalle, amplitud o precision las responsabilidades del Cliente en el marco de este Proyecto, el Cliente se compromete a llevar a
cabo al menos las siguientes actividades esenciales:

a) ejecutar en los plazos establecidos y de forma adecuada sus responsabilidades, tal y como se determine en su caso en la Propuesta, y garantizar que las hipétesis de partida o
factores de éxito identificados son correctos y adecuados;

b) proporcionar a Deloitte informacion fiable, correcta, actualizada y completa, segln sea necesario para la realizacion de los Servicios;
c) adoptar decisiones dentro de los plazos establecidos y obtener toda aprobacién necesaria de la Direccién o de los Organos Sociales que resulten competentes para la contratacion

de estos servicios; en este sentido, las partes acuerdan que correspondera a la Direccion o los Organos Sociales del Cliente tomar toda decisién ejecutiva o estratégica relativa a este
proyecto.
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Condiciones Generales de Contratacion

(d) poner a disposicion del personal de Deloitte, en su caso, un entarno de trabajo apropiado, asi como recursos y material adecuados.

(e) Adicionalmente, Deloitte podra confiar en toda decision o aprobacion efectuada por el Cliente independientemente de este Contrato y/o con anterioridad a la firma del mismo.
Nada en este Contrato requerira que Deloitte evalle, aconseje sobre, modifique, confirme o rechace tales decisiones o aprobaciones, salvo que las partes establezcan lo contrario
en el Contrato. El Cliente sera responsable de cualquier retraso, coste adicional, u otras consecuencias negativas derivadas de o relacionadas con cualquier deficiencia en el
cumplimiento por parte del Cliente de sus Obligaciones.

Articulo 4 - Confidencialidad.

Con relacion a la informacion proporcionada en el marco de este Contrato y designada como confidencial por la parte que la proporcione, la parte que la reciba se compromete a: (i)
proteger dicha informacion confidencial de forma razonable y adecuada y de acuerdo con los estandares profesionales aplicables, en su caso; (i) utilizar la informacién confidencial
unicamente con el fin de ejecutar sus obligaciones en el marco del Contrato; (iii) reproducir informacién confidencial nicamente en la medida necesaria para ejecutar sus
obligaciones en el marco del Contrato. Este Articulo no se aplicara a informacion que: (i) sea del dominio publico; (i) sea ya conocida por la parte que la recibe; (iii) se haya
proparcionado a un tercero sin restricciones; (iv) haya sido desarrollada independientemente; o (v) haya sido revelada por causa de requisitos legales. Sin perjuicio de lo anterior,
Deloitte podra comunicar informacion confidencial del Cliente a sus subcontratistas y a entidades miembro de la organizacion.

Articulo 5 - Resultados y Restricciones de Uso.

El Cliente podra, unicamente para fines internos propios, usar, copiar, distribuiry modificar los resultados que se describen en la Propuesta (los "Resultados"). Dado que los
Resultados se desarrollan Unicamente para uso interno del Cliente, en el contexto preciso de este proyecto, el Cliente no comunicara los Resultados a terceros (las compaiiias del
Grupo CNP no tendran la consideracion a efectos de esta clausula como terceros), ni los citard publicamente, ni hara referencia a los mismos, sin el consentimiento previo escrito de
Deloitte. Queda prohibido cualquier uso de los Resultados, diferente al que se indica en la Propuesta, sin la autorizacién previa y por escrito de Deloitte. Deloitte conserva todo
derecho, titulo e interés en: (i) los Resultados, incluyendo a titulo ilustrativo, toda patente, derecho de autor, marca u otros derechos de propiedad intelectual relativos a los
Resultados; y (i) toda metodologia, procedimiento, técnica, idea, concepto, secretos comerciales y knowhow incorporados o relativos a los Resultados o que Deloitte pueda
desarrollar o aportar en relacién con este Contrato (los "Conocimientos de Deloitte"). Sin perjuicio de las obligaciones de Confidencialidad que se establecen en la Clausula 4,
Deloitte podra utilizar sin restricciones los Resultados y los Conacimientos de Deloitte.
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Condiciones Generales de Contratacion

Articulo 6 - Aceptacion.

El Cliente aceptara los Resultados (i) que sean conformes a los requisitos o especificaciones que establezca la Propuesta; o (i) que hayan superado el plan de pruebas de aceptacion
acordado especificamente para este proyecto, en su caso. Durante el proceso de aceptacion, el Cliente notificara inmediatamente a Deloitte cualquier no-conformidad de los
Resultados con tales requisitos o especificaciones (“No-Conformidad”) y Deloitte dispondra de un plazo de tiempo razonable, en funcién de la gravedad y de la complejidad de |a
No-conformidad, para rectificarla. Si el Cliente ha utilizado los Resultados antes de la aceptacion, si no ha notificado a Deloitte inmediatamente la No-conformidad, o si retrasa de
forma no razonable el inicio del plan de pruebas acordado, se considerara que el resultado en cuestion ha sido aceptado por el Cliente,

Articulo 7 - Manifestaciones y Compromisos.

(a) Deloitte prestara los Servicios con la diligencia debida y, una vez realizada la aceptacion en los términos del Articulo 6, se compromete a corregir cualquier No-conformidad,
siempre y cuando el Cliente notifigue dicha No-conformidad a Deloitte por escrito en un plazo de treinta (30) dias a partir de la aceptacién tal y como se define en el mencionado
Articulo 6. Transcurrido dicho plazo sin haber obtenido ninguna comunicacion escrita por parte del Cliente, se considerara que el servicio ha sido prestado de acuerdo a las
condiciones pactadas en la Propuesta.

(b) Deloitte no garantiza ni sera responsable de productos o servicios de terceros. Toda reclamacion del Cliente en este sentido, sera frente a los terceros proveedores.

(c) Independientemente del alcance de los Servicios o Resultados, el Cliente manifiesta que es de su responsabilidad disefiar y mantener un sistema de control interno, y en
particular de aquellos controles internos contables, que garantice suficientemente que: (i) las operaciones se realizan con autorizacién general o especifica de la Direccién; (i) las
operaciones se registran de modo que permitan (a) preparar estados financieros y cuentas anuales de acuerdo con principios contables generalmente aceptados o con cualquier
otro criterio que resultara aplicable a dichos estados financieros, y (b) mantener registros contables de los activos; (i) el acceso a los activos se permite inicamente con autorizacion
general o especifica de la Direccion; y (iv) los registros contables de los activos se contrastan con los activos reales con una frecuencia adecuada y se emprenden acciones
apropiadas en relacion con cualquier diferencia que pudiera existir. El Cliente determinara la adecuacion de sus controles contables internos y de sus sistemas de informacién
financiera, sin basarse en los Servicios o Resultados como elemento principal de tal determinacién, asumiendo, por tanto, la responsabilidad del sistema global de control

interno. Finalmente, el Cliente manifiesta que es de su responsabilidad realizar las comunicaciones relativas a este proyecto que requiera la normativa aplicable.
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Condiciones Generales de Contratacion

(d) El Cliente y Deloitte se comprometen a cumplir con las leyes y normativas aplicables, incluidas las relacionadas con la anticorrupcién, manifestando asimismo su compromiso de
actuar en todo momento de forma ética y profesional, y comprometiéndose a no realizar ninguna practica que de alguna manera resulte o pueda resultar en una vulneracion de
leyes o normativas aplicables relacionadas con la corrupcidn en cualquier pais cuya legislacion sea aplicable al presente Contrato.

Articulo 8 - Personal.

(a) Deloitte sera responsable de designar y asignar su propio personal, en el modo mas adecuado segun su criterio, para la realizacion de los Servicios, sin perjuicio de lo cual
Deloitte tratara de responder a los requisitos o sugerencias del Cliente respecto a individuos determinados.

(b) Durante la vigencia de este Contrato, y durante un periodo de doce (12) meses a partir de la finalizacion o resolucion del mismo, ninguna de las partes tratara de contratar,
directa o indirectamente, personal de la otra que haya participado directamente en la prestacion de los Servicios.

¢) La naturaleza de este contrato es la propia de un arrendamiento de servicios de caracter exclusivamente mercantil. Por lo expuesto, no se deriva relacién o vinculo laboral alguno
entre las partes, ni entre el Cliente y el personal de Deloitte que, eventualmente, pudiera estar prestando alguno de los Servicios que constituye el objeto del presente contrato.
Deloitte esta obligado a cumplir con todas las obligaciones establecidas para con la Seguridad Social y Hacienda en relacion a dicho personal y, especificamente, las relativas a la
Seguridad Social e Higiene y Accidentes de trabajo. En este sentido, con la firma del presente contrato, Deloitte: i) certifica expresamente que cumple en todo momento con la
totalidad de sus obligaciones en materia fiscal, laboral (en concreto pago de salarios) y de cotizacién respecto de sus empleados por cuenta ajena; ii) se obliga a aportar certificado
de descubiertos emitido por la Seguridad Social asi como un certificado de cumplimiento de sus obligaciones tributarias a la firma del presente Contrato.

Articulo 9 - Resolucién.

(a) El presente Contrato podra ser resuelto: (i) por cualguiera de las partes en caso de incumplimiento por la otra de los términos de este Contrato, siempre que tal incumplimiento
no haya sido subsanado por la otra en un plazo de quince (15) dias desde la fecha de recepcion de la notificacion de incumplimiento; y (ii) por Deloitte, en caso de incompatibilidad
legal sobrevenida, con quince (15) dias de preaviso.

(b) Salvo en caso de resolucion por incumplimiento de Deloitte, el Cliente pagara a Deloitte todos los honorarios y gastos correspondientes a Servicios prestados hasta la fecha de la
resolucion.

(c) Deloitte debera devolver el importe abonado en concepto de provision de fondos si los honorarios exceden de los que deberia haber cobrado Deloitte hasta la finalizacion del
contrato.
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Condiciones Generales de Contratacion

¢) Salvo en materias relativas a obligaciones de confidencialidad o derechos de propiedad intelectual, las partes se comprometen a tratar de resolver cualquier diferencia, disputa o
posible incumplimiento, internamente, elevandolo a niveles de direccion competentes de sus respectivas organizaciones y, en general, a utilizar procedimientos alternativos de
resolucion de disputas que resulten mutuamente aceptables, antes de recurrir a procedimientos contenciosos.

Articulo 10 - Tratamiento de datos personales

Si como consecuencia de la prestacion de los Servicios contratados, Deloitte tuviera acceso a datos de caracter personal que se encuentran bajo la responsabilidad del Cliente,
Deloitte tendra la condicién de Encargado del tratamiento.

La naturaleza y finalidad de los tratamientos que Deloitte realizara por cuenta del Cliente sera la derivada de |a prestacién del servicio objeto del Contrato, y en concreto consistira
en: recogida, procesamiento, conservacion, consulta, cotejo, supresion, registro y destruccion.

Para la ejecucion de los Servicios contenidos en el presente Acuerdo, el Cliente pone a disposicion de Deloitte la siguiente informacion/datos personales:

*Marcar aquellas categorias de informacién o datos personales que se faciliten:

R | Nomore Datos de afiliacion a entidades DNI/Pasaporte Orientacion sexual
Numero de empleado/ID personal Fotografia o videos donde aparezca el individuo Estado civil Codigos de cuentas financieras
Direccion privada Salario/Tipo de contrato Datos de salud Carnet de conducir
¥ | Informacion de contacto privada Evaluaciones Etnia/Raza Contrasefias
& | Informacion de contacto de empresa Registro de llamadas Sexo Certificado de penales
Datos biométricos Hojas de gastos Creencias religiosas Otros
Estudios Fecha de nacimiento Orientacidn politica
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Condiciones Generales de Contratacion

Habida cuenta del caracter reservado de los datos que obran en poder del Cliente, en caso de que éstos pudieran ser conocidos por Deloitte en virtud del presente Acuerdo, éste
ultimo se compromete a que permanezcan en secreto.

Esta obligacion de Deloitte de guardar secreto permanecera en vigor incluso después de cesar en su relacion con el Cliente.

A estos efectos, Deloitte se compromete a tomar, respecto de sus empleados, todas las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado del tratamiento de datos de caracter personal y que, en consecuencia, deben respetar.

Deloitte se compromete a tratar los datos personales a los que tenga acceso Unicamente para el cumplimiento de los términos de este Acuerdo. Este compromiso se extendera
asimismo con respecto a las Transferencias Internacionales de Datos de caracter personal a un tercer pais o una Organizacién internacional.

En consecuencia, los datos que se conozcan u obtengan en virtud de este Acuerdo, no podran ser utilizados para ninguna otra finalidad distinta de la ejecucién del mismo, tendran
caracter confidencial y no seran divulgados o puestos en conocimiento de terceros sin la previa autorizacion por escrito del Cliente salvo en los casos expresamente autorizados por
la Ley.

En el caso de que Deloitte recurra a subcontratistas (subencargado) para llevar a cabo determinadas actividades de tratamiento de datos personales por cuenta del Cliente, Deloitte
debera obtener autorizacion previa del Cliente. A tal efecto, Deloitte informara por escrito al Cliente con caracter previo de las subcontrataciones previstas, facilitando los datos de
los terceros a los que pretenda subcontratar. Si el Cliente no manifestara por escrito su oposicion a dicha subcontratacion en el plazo de quince dias desde la recepcién de la
notificacién correspondiente, se entendera que no se opone a la misma. Los mismos términos y obligaciones resultaran aplicables en el supuesto de que Deloitte tuviera intencién
de sustituir a alguno o algunos de sus subencargados.

Adicionalmente, el Cliente acepta que Deloitte, actuando en nombre y por cuenta del Cliente, subcontrate los servicios de soporte informatico con PM&S Recursos, S.L.U., asi como
otros servicios con cualquiera de las sociedades que formen parte de la Organizacion Deloitte en Espafa (subencargados), todas ellas con domicilio social en Pza. de Pablo Ruiz
Picasso n® 1, Torre Picasso, 28020-Madrid.

Deloitte impondra por escrito al subencargado las mismas obligaciones de proteccidn de datos recogidas en la presente clausula. Dichas obligaciones seran igualmente extensibles

para Deloitte en el supuesto de que el subencargado utilice otros terceros y en el caso de existir una cadena de subcontratistas, de tal modo que Deloitte y cualquiera de los
sucesivos subcontratistas hasta llegar al ultimo de la cadena queden sujetos a las mismas obligaciones.
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Condiciones Generales de Contratacion

Deloitte sera plenamente responsable ante el Cliente y respondera del efectivo cumplimiento de las obligaciones en materia de proteccion de datos de los posibles subcontratistas
que interviniesen en el tratamiento de los datos personales.

Deloitte se compromete a aplicar las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, habida cuenta del estado de la técnica,
los costes de aplicacion, la naturaleza de los datos almacenados, el alcance, contexto y fines del tratamiento, asi como los riesgos a que estén expuestos y el impacto que esto
pudiera tener sobre los derechos y libertades de las personas fisicas.

En todo caso, Deloitte debera implantar mecanismos para:

* Seudonimizar y cifrar los datos personales, en su caso.

* Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

* Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o técnico.

* Verificar, evaluar y valorar regularmente la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

Asimismo, Deloitte estara obligado a cumplir con sus deberes respecto a la realizacion de cualesquiera evaluaciones de impacto en materia de proteccién de datos que estuviera
obligado a llevar a cabo.

Deloitte debera poner a disposicion del Cliente la documentacién justificativa correspondiente y permitir la realizacion de auditorias e inspecciones con el fin de comprobar los
extremos indicados con anterioridad. Dichas auditorias serfan realizadas por el Cliente, o por un tercero designado de mutuo acuerdo, siendo el coste de las mismas soportado por
el Cliente.

Deloitte notificara al Cliente sin dilacion indebida y el plazo maximo de 24 horas desde que fue conocida por Deloitte y a través del canal que facilite el Cliente a estos efectos, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién relevante para la documentacién y comunicacion
de la incidencia, salvo en aquellos supuestos en los que sea improbable que dicha violacion de seguridad constituya un riesgo para los derechos y libertades de los interesados.
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Si dispone de ella se facilitara, como minimo, la informacion siguiente;

* Descripcion de la naturaleza de la violacion de la seguridad de los datos personales y, cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

* El nombre y los datos del delegado de proteccion de datos.
* Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos personales.

* Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si en un primer momento Deloitte no pudiera informar de todas las cuestiones indicadas con anterioridad, las comunicara tan pronto tenga conocimiento de las mismas.

Deloitte asistira al Cliente a través de medidas técnicas y organizativas apropiadas y siempre que sea posible, en relacion con las solicitudes que tengan por objeto el ejercicio de los
derechos de los interesados.

En el caso de que las personas afectadas ejerzan los derechos mencionados en el apartado anterior ante Deloitte, ésta debe comunicarlo por correo electrénico al Cliente a la
direccion que el cliente facilite a estos efectos. La comunicacion debera hacerse sin dilacion indebida desde la recepcién de la solicitud y en el plazo maximo de 5 dias naturales
desde que fue recibida por Deloitte, juntamente, en su caso, con cualquier otra informacién que pueda ser relevante para resolver la solicitud.

Asimismo, cualquier tipo de transferencia internacional debera ser autorizada por el cliente y ademas debera contar con las garantias precisas (binding corporate rules, modelo de
clausula aprobado por la UE) en caso contrario no podra realizarse.

Una vez terminado por cualquier causa el Acuerdo y a eleccién del Cliente, Deloitte se compromete a devolver y/o destruir todos los datos personales a los que hubiera tenido o
tenga acceso para la realizacion del objeto del Acuerdo, al igual que cualquier copia de los mismos en cualquier soporte, salvo en la medida en que sea necesaria su conservacion en
virtud del derecho comunitario o de los Estados miembros que resulte de aplicacion, o para la formulacion, ejercicio o defensa de reclamaciones relacionadas con el objeto del
presente contrato.
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Articulo 11 - Disposiciones Generales.

(a) Ninguna de las partes utilizara el nombre, marcas, logotipos, nombres comerciales y/o elementos publicitarios de la otra sin el consentimiento previo por escrito de aquélla. Sin
perjuicio de lo anterior, Deloitte podra citar en otras propuestas o contratos el nombre del Cliente y/ o realizar una descripcion general de los Servicios/ del Proyecto, con fines de
promocion. El Cliente acuerda igualmente que, mediando un preaviso razonable por parte de Deloitte, accedera a proporcionar a terceros referencias favorables a Deloitte (por
ejemplo, en forma de llamadas telefénicas de clientes o analistas o presentaciones).

(b) No obstante lo indicado en el apartado (a), Deloitte podra compartir con otras entidades de su organizacién el nombre del Cliente y/o realizar una descripcién general de los
servicios prestados, siendo dicha informacion para uso exclusivo de la organizacion Deloitte.

(c) Ninguna de las partes sera responsable por retrasos o incumplimientos debidos a circunstancias que escapen a su control razonable.

(d) Este Contrato no podra ser cedido en modo alguno, en todo o en parte, sin el acuerdo escrito previo de la otra parte, incluso cuando se trate de entidades de su organizacion
internacional y ademas, debera contar con las garantias adecuadas y cumplir con la cldusulay normativa sobre proteccion de datos incluida en la presente propuesta.

(e) Toda comunicacion que se realice en el marco de este Contrato serd escrita, se enviara a las direcciones indicadas en la Propuesta, y se considerara efectuada en el momento de
su recepcion por la parte destinataria.

(f) Toda renuncia a términos de este Contrato y toda excusa a un incumplimiento del mismo, deberan constar por escrito, firmado por la parte que consienta a dicha renuncia o
excusa.

(8) En caso de que cualquier término o estipulacién de este Contrato sea declarado ilegal, nulo o anulable, se considerara eliminado dicho término o estipulacion, sobreviviendo el
resto del Contrato.

(h) Este Contrato no convierte a ninguna de las partes en agente o representante legal de la otra, y no crea ningun tipo de asociacién o empresa en comun. Las partes actlan como
contratistas independientes y asumen plenamente y en nombre propio sus respectivas obligaciones, derivadas de este Contrato.

(i) Los Articulos 4 a 13 de este Contrato sobreviviran a la expiracion o resolucion del mismo por cualquier causa.
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()) El presente Contrato se somete a Ley espafiola.

(k) El Cliente reconoce que: (i) Deloitte y el Cliente podran comunicarse o enviarse documentacion mediante correo electrénico/ Internet, salvo que el Cliente determine
expresamente lo contrario; (i) ninguna de las partes controla el funcionamiento, fiabilidad, disponibilidad o seguridad del correo electrénico/ Internet; y que (iii) Deloitte no sera
responsable de ninguna pérdida, dafos, gastos, perjuicios o molestias que resulten de la pérdida, retraso, interceptacion, corrupcion, o alteracion de cualquier correo electrénico o
comunicacion por Internet.

() Deloitte no asume responsabilidad por las prestaciones, fiabilidad, disponibilidad o seguridad de Internet, de sistemas o de hardware del Cliente o de terceros, que no estén
comprendidos en el alcance de los Servicios de Deloitte en este proyecto.

Salvo que las partes acuerden por escrito lo contrario, el Cliente asume la responsabilidad de:

* determinar la existencia de, y cumplir con, los elementos siguientes, aplicables a transacciones, comercio, procesos electrénicos, o a actividades realizadas a través de Internet o
de cualquier red electronica ("Transacciones”): controles import/ export; requisitos para obtener y mantener licencias y otros permisos; requisitos para evaluar, pagar o retener
impuestos, tasa de aduana u otras cargas o tributos; y cualesquiera otras leyes o reglamentos en cualquier jurisdiccion competente;

* la seguridad de su red y de cualquier sistema relacionado con la misma, incluida la seguridad, privacidad y confidencialidad de cualquier dato, propiedad intelectual u otra
informacion del Cliente o de terceros;

* establecer y determinar la validez y ejecutabilidad de los procesos de firma y realizacién de contratos, asi como de cualquier otra documentacién necesaria para o utilizada en el
marco de las Transacciones;

* cualquier contenido aportado por el Cliente o por terceros en relacién con este proyecto; y

* cualquier utilizacion de los Resultados por el Cliente, incluyendo, a titulo de ejemplo: inclusion por el Cliente en su website o transmisidn a través de Internet, de texto, imagenes,
software, musica, videos u otra informacién; venta u oferta por el Cliente de bienes o servicios mediante su website o por Internet; y cualquier distribucién de correo electrénico no
solicitado en relacion con el website del Cliente, que puedan resultar ilegales, molestos, que infrinjan derechos de propiedad intelectual de terceros, o que de cualquier otro modo
constituyan abusos de la red ("Usos No Aceptables"), y el Cliente se compromete a indemnizar a Deloitte por toda responsabilidad, costes y gastos en que Deloitte pueda incurrir
como consecuencia de Usos No Aceptables por el Cliente,
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(m) El Cliente reconoce que el Cliente y/o sus filiales y sucursales: (i) controlan cualquier dato y base de datos del Cliente, filiales, o de terceros, (los “Datos”), a los cuales tenga acceso
Deloitte o que Deloitte deba procesar durante la prestacién de los Servicios, y (ii) son los Gnicos responsables de los Datos frente a los terceros titulares de los mismos incluyendo, a
titulo de ejemplo, empleados y clientes del Cliente. El Cliente garantiza a Deloitte que toda recogida, almacenamiento, proceso y transmision de los Datos entre el Cliente Yy sus
filiales, entre el Cliente y Deloitte y entre el Cliente y cualquier tercero, se ha realizado hasta la fecha de este Contrato y se realizara en lo sucesivo, en total conformidad con
cualguier norma aplicable a la proteccion de datos. En el marco de este Contrato, Deloitte accedera a y procesaréa los Datos Ginicamente por cuenta del Cliente, bajo responsabilidad
exclusiva del mismo, siempre de acuerdo con las instrucciones y procesos que el Cliente debera establecer y comunicar a Deloitte, siendo igualmente responsabilidad del Cliente
determinar la existencia y aplicabilidad de normas de proteccion de datos en cada momento.

(n) Deloitte no estara obligada a iniciar trabajo nuevo o diferente de los Servicios acordados en la Propuesta (“Cambio”) en tanto no se haya acordado por escrito el impacto del
Cambio sobre el precio y/o el calendario, en su caso. Cuando se produzca una solicitud de Cambio, bien sea a iniciativa del Cliente o de Deloitte, Deloitte presentara una propuesta
al Cliente describiendo los Cambios y el impacto de éstos sobre el precio y/o el calendario, en su caso, pudiendo utilizar el documento de solicitud de cambios incluidos en la
propuesta (si se hubiese incorporado a la misma). El Cliente comunicara por escrito a Deloitte su conformidad con la propuesta de Cambio, o bien indicara a Deloitte también por
escrito que no debera emprender los Cambios, en cuyo caso Deloitte continuara los Servicios inicialmente pactados.

Sin perjuicio de lo anterior, si a peticion del Cliente o con el conocimiento del Cliente, Deloitte realizase trabajo no previsto en la Propuesta o que supere el alcance previsto en |a
Propuesta, se considerara dicho trabajo como Servicios realizados en el marco de este Contrato, que el Cliente vendra obligado a pagar a las tarifas indicadas en la Propuesta o a las
tarifas que se utilizaron para calcular los honorarios fijados en la Propuesta.

Articulo 12 - Propiedad intelectual y confidencialidad de la propuesta.

Queda prohibida la reproduccion, comunicacién publica, transformacion, total o parcial, gratuita u onerosa, por cualquier medio o procedimiento, sin la autorizacién previay por
escrito de Deloitte. Esta propuesta es estrictamente confidencial. Sidecidiesen no realizar este proyecto con Deloitte, seleccionar otra consultora o utilizar sus recursos internos
para llevarlo a cabo, a nuestro requerimiento deberan devolvernos todas las copias de este documento.

Articulo 13 - Independencia de las Firmas
Deloitte se refiere a Deloitte Touche Tohmatsu Limited, (private company limited by guarantee, de acuerdo con la legislacién del Reino Unido) y a su red de firmas miembro, cada

una de las cuales es una entidad independiente. En v deloitt It se ofrece una descripcion detallada de la estructura legal de Deloitte Touche Tohmatsu Limited y sus
firmas miembro.
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AcCeptacion de la contratacion

Este documento refleja enteramente el acuerdo entre CNP Assurances SA, sucursal en Espafia y Deloitte Advisory, S.L. referente a los servicios indicados en el mismo y sustituye a
cualquier propuesta previa, correspondencia o acuerdo verbal o escrito que pudiera existir.

En caso de conformidad con los términos aqui expuestos, les agradeceriamos que nos devolvieran debidamente firmadas las copias que les adjuntamos de la propuesta y de las
Condiciones generales de contratacion.

Estamos encantados de tener la oportunidad de prestarles nuestros servicios profesionales y les aseguramos que dedicaremos a este trabajo nuestra mayor atencién.

En expresion de su consentimiento,

CNP Assurances SA, sucursal en Espana

Atentamente,
Deloitte Advisory, S.L.

Fdo.: Rubén Frieiro Fdo.:
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Deloitte hace referencia, individual o conjuntamente, a Deloitte Touche Tohmatsu Limited ("DTTL"), sociedad del Reino Unido no cotizada limitada por garantia, y a su red de firmas miembro y
sus entidades asociadas. DTTL y cada una de sus firmas miembro son entidades con personalidad juridica propia e independiente. DTTL (también denominada "Deloitte Global") no presta
servicios a clientes. Consulte la pagina www.deloitte.com/about si desea obtener una descripcion detallada de DTTL y sus firmas miembro.

Deloitte presta servicios de auditoria, consultoria, asesoramiento fiscal y legal y asesoramiento en transacciones y reestructuraciones a organizaciones nacionales y multinacionales de los
principales sectores del tejido empresarial. Con mas de 200.000 profesionales y presencia en 150 paises en todo el mundo, Deloitte orienta la prestacion de sus servicios hacia la excelencia

empresarial, la formacién, la promocion y el impulso del capital humano, manteniendo asi el reconocimiento como la firma lider de servicios profesionales gue da el mejor servicio a sus
clientes.

Esta publicacion contiene exclusivamente informacidén de caracter general, y ni Deloitte Touche Tohmatsu Limited, ni sus firmas miembro o entidades asociadas (conjuntamente, la "Red
Deloitte”), pretenden, por medio de esta publicacion, prestar un servicio o asesoramiento profesional. Ninguna entidad de la Red Deloitte se hace responsable de las pérdidas sufridas por
cualquier persona que actle basandose en esta publicacion.
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ANEXO A PROPUESTA DE
COLABORACION

(Oficina de seguridad para la externalizacion del CISO)

assurances

Por medio del presente Anexo se incluye a la propuesta de colaboracion (Oficina de seguridad
para la externalizacion del CISO) de mayo de 2022 realizada por Deloitte Advisory, S.L. y
debidamente aceptada por CNP ASSURANCES, S.A., Sucursal en Espana, carta con los
principios éticos del Grupo CNP Assurances y clausula financiera adicional.

. Insuring
a more
open world

assurances

ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ética es un elemento crucial de los principios corporativos del grupo CNP Assurances.

En un entorno cambiante, nuestro compromiso con valores fundamentales es una posicion
insoslayable.

La adhesién de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso

Fraude, corrupcion, trafico de influencias, conflicto de intereses, blanqueo de capitales son
lacras contra las que el grupo CNP Assurances lucha y reafirma una tolerancia cero.

La implementacion de medidas enérgicas guian nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores o socios comerciales

También seguiremos atentos al cumplimiento de practicas comerciales justas.

Esperamos de cada colaborador del Grupo y de nuestros socios un comportamiento
ejemplar y responsable

La satisfaccion de los chientes y de nuestros socios es nuestra maxima prioridad y, aunque
valoramos el reconocimiento de la calidad del servicio prestado, no queremos recibir
regalos, obsequios ni ningun otro beneficio

De este modo, mantenemos una total imparcialidad en nuestra toma de decisiones y
respetamos los principios de integridad y ética del grupo CNP Assurances.

You will find these principles in C@pEthic, our Group code of conduct, on our
corporate site at www.cnp.fr and in our policies, available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Director Conformidad Grupo
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CNP (Oficina de seguridad para la externalizacion del CISO)

assurances

La Entidad Aseguradora no realizara pago de cantidad alguna que le puedan exponer o
impliquen cualquier sancion, prohibicion o aplicacion de medidas restrictivas, en virtud de
resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por
las Naciones Unidas, la Unidon Europea, los Estados Unidos de América, los Gobiernos
Francés o Espanol, asi como cualquier autoridad que pertenezca a los anteriores.

La Entidad Aseguradora tendra derecho a rescindir los acuerdos o contratos suscritos en el
caso de que su contraparte adquiera la categoria de persona sancionada o se le aplique una
medida restrictiva, en virtud de resoluciones de cualguier organismo internacional, y en
especial, aquéllas promulgadas por las Naciones Unidas, la Union Europea, los Estados
Unidos de América, los Gobiernos Frances o Espanol, asi como cualquier autoridad que
pertenezca a los anteriores.

Y en prueba de conformidad ambas partes en el caracter con el que interviene, firman el
presente anexo en Madrid a 30 de mayo de 2022

Por duplicado a un solo efecto.

Deloitte Advisory, S.L. CNP ASSURANCES, S.A., Sucursal en Espana

Fdo.: Rubén Frieiro Fdo: David Lattes
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La ética es un elemento crucial de los principios corporativos del grupo CNP Assurances.

En un entorno cambiante, nuestro compromiso con valores fundamentales es una posicién
insoslayable

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso

Fraude, corrupcion, trafico de influencias, conflicto de intereses, blanqueo de capitales son
lacras contra las que el grupo CNP Assurances lucha y reafirma una tolerancia cero

La implementaciéon de medidas enérgicas guian nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores o socios comerciales

También seguiremos atentos al cumplimiento de practicas comerciales justas.

Esperamos de cada colaborador del Grupo y de nuestros socios un comportamiento
ejemplar y responsable

La satisfaccion de los clientes y de nuestros socios es nuestra maxima prioridad y, aunque
valoramos el reconocimiento de la calidad del servicio prestado, no queremos recibir
regalos, obsequios ni ningun otro beneficio

De este modo, mantenemos una total imparcialidad en nuestra toma de decisiones y
respetamos los principios de integnidad y ética del grupo CNP Assurances

You will find these principles in C@pEthic, our Group code of conduct, on our
corporate site at www.cnp.fr and in our policies, available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Director Conformidad Grupo
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La Entidad Aseguradora no realizara pago de cantidad alguna que le puedan exponer o
impliguen cualquier sancion, prohibicion o aplicacion de medidas restrictivas, en virtud de
resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por
las Naciones Unidas, la Union Europea, los Estados Unidos de Ameérica, los Gobiernos
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Por duplicado a un solo efecto.

Deloitte Advisory, S.L. CNP ASSURANCES, S.A., Sucursal en Espafa

Fdo.: Rubén Frieiro Fdo: David Lattes
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