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1 GRUPO AUBAY

Aubay es grupo francés fundado en 1997 focalizado en el en el sector de las Tecnologias de la
Informacion, las Comunicaciones y los servicios a la empresa, nuestras areas principales son
Servicios Hardware/Explotacion/Redes (20%), Proyectos de Desarrollo (80%) y Producto
Licencia/Parametrizacion/Implantacion/Despliegue/Soporte (10%). Ademas, Aubay acompaiia a
sus clientes VIP en otras actividades no Tl en ambitos como Servicios a la Empresa, RRHH,
Formacién, Gestion Financiera, Gestion de Ventas, etc.

Aubay cotiza en NYSE EURONEXT (SBF 250), mas del 56% del capital es propiedad de su equipo
directivo. Segun cifras 2019, Aubay cuenta con mas de 6.500 colaboradores y una facturacion de
418 M €

Los sectores mas significativos son: Industria, Telecomunicaciones, Finanzas, Administracion

publica y Servicios. En Banca y Seguros estos son nuestros principales clientes:
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Uno de los valores clave de la compafia es su inversion continua en labores internas de 1+D, a

este concepto el grupo dedica el 10% de su actividad; el objetivo es aportar a nuestros clientes

Auboy Espaonia
http://www.aubay.es/
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los beneficios de las Gltimas y mas novedosas tecnologias y metodologias. Las publicaciones y
libros blancos, la creacién de Laboratorios Digital UX Design y el trabajo conjunto con las grandes

escuelas y universidades refuerzan el caracter innovador de Aubay
El grupo Aubay cuenta con las siguientes certificaciones:

¥ SO 20000-1:2011 (Service Management, Norma de gestion de Servicios de Tecnologias de
la informacion, T1). Compatible con ITIL (IT Infrastructure Library), o guia de mejores practicas
para el proceso de GSTI. La diferencia es que el ITIL no es medible y puede ser implantado
de muchas maneras, mientras que en la ISO/IEC 20000, las organizaciones deben ser
auditadas y medidas frente a un conjunto establecido de requisitos, es decir es una norma

mas exigente que ITIL (va un paso mas alla)

v ISO 27001:2013: Norma para fijar los requisitos necesarios para establecer, implantar,
mantener y mejorar un sistema de gestion de la seguridad de la informacion, SGSI, Seguin

el "Ciclo de Deming"”: Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar)

¥ 1SO 15504: Norma para la capacidad de mejora del proceso de Software, Software Process
Improvement Capability Determination, abreviado SPICE: evaluacion de los procesos de

desarrollo, mantenimiento de sistemas de informacion y productos de software.
¥ 1SO 9001:2015 (norma de sistemas de gestion de la calidad, SGC);
v 1SO 14001:2015 (Norma de establecimiento de Sistema de Gestion Ambiental, SGA, efectivo)

v 1SO 18001: Norma para Sistemas de gestion de Seguridad y Salud Ocupacional, OHSAS,

(Occupational Health and Safety Assessment Series).

En AUBAY SPAIN el grupo cuenta con 1040 empleados, en nuestras oficinas de Madrid,

Barcelona, Valladolid, Valencia y Bilbao.

Nuestra actividad principal en Espafia se encuadra en el ambito de Soluciones de Consultoria e

Ingenieria tecnolégica tanto en Software como en Sistemas, ademas de la linea de

Auvubay Espana
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acompaiiamiento de Servicios a la empresa; Aubay es experto en proyectos de Desarrollo,

Servicios y Productos, dominando todas las fases del ciclo de vida de estos (Definicion, Analisis,

Disefio, Codificacidn, Pruebas/QA/Test, Validacién, Integracion, Explotacion)

Nuestros Servicios de Excelencia son:
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Aubay ha capitalizado la experiencia y el saber hacer conseguido en el campo de las Tecnologias
de la Informacién y de las comunicaciones para acompafar con éxito a nuestros clientes en este
tipo de servicios hacia su externalizacién, puesta en marcha y gestion. Nuestros clientes han
contado con nosotros en estos procesos porque han podido obtener buenas referencias de éxito
de su propia empresa y han obtenido siempre el compromiso, la calidad y el precio esperado por

parte de Aubay

Actualmente la linea de servicios a la empresa representa un 10% de la actividad del grupo en

Espaiia.

Aubay Espana
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Aubay es pionero en Espaiia en Industria 4.0, una vision de la fabricacion informatizada con los
procesos interconectados a través del Internet de las Cosas (IOT) con el objetivo de crear una
fibrica inteligente. Aubay ha logrado gran expertise en esta materia gracias a aunar el
conocimiento IOT, cuyo sector precursor es el sector de las telecomunicaciones, y exportandolo
a sectores industriales como automaocidn (Monitorizacién y control, Mantenimiento Predictivo,
Eficiencia Energética, Gestion de Trazabilidad e Inteligencia Artificial). Aubay cuenta con
soluciones propias, asi como con experiencia en servicios de valor afiadido sobre productos

comerciales.

Aubay se caracteriza por acompaiar a sus clientes en la transformacién Digital con el objetivo
de ayudarles a beneficiarse de todas las ventajas que proporcionan las nuevas tecnologias y las

nuevas herramientas de comunicacion y comparticion de informacion.
Ejemplos de esta actividad pueden encontrarse en Nissan entre otros.
En RNPO, Aubay es proveedor de Renault Nissan desde el afio 1998

El grupo Aubay es una de las 8 empresas en las que Renault Nissan ha depositado su confianza
para afrontar todos los proyectos a nivel mundial relacionados con Desarrollo de nuevas

tecnologias con metodologia Agile.

Aubgy Espana
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La facturacién de Aubay con el grupo Renault Nissan en Espaiia es aproximadamente de 6M € lo

que representa el 8% de la facturacién de Aubay en Espafia.

El presente documento es responsabilidad de Aubay Espafia, S.A.U. con CIF: A82280124.

Il OBJETO DE LA PROPUESTA

El presente documento proporciona la descripcion técnica planteada por AUBAY para la

implantacion de las diferentes infraestructuras IT requeridas por CNP ASSURANCES.

Il CONTEXTO

Debido a cambios internos dentro de la comparia, CNP ASSURANCES tiene la necesidad de

implantar nuevas infraestructuras |T, para poder continuar ofreciendo sus servicios.

IV_ALCANCE

Dentro de las necesidades tecnolégicas demandados por CNP ASSURANCES se encuentran los

siguientes:

- Suministro y gestion de 15licencias de Microsoft 365

- Suministro y gestion de 5 dominios de Internet
- Suministro y gestion de un servidor cloud con sistema de almacenamiento

- Bolsa de horas de soporte IT

Aubay Espana
hittp/fwiww.aubay.es/
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[ v__PROPUESTA TECNICA

Aubay propone los siguientes recursos para la puesta en servicio de las diferentes infraestructuras.
Presentamos tres opciones para la solucién de Servidor/Almacenamiento, y los recursos comunes
de suministro de licencias de Microsoft 365, dominios de Internet y bolsa de hora para |a gestion
y administracion de los distintos recursos.

Cémo valor afadido, Aubay propone la realizacion de una auditoria de seguridad bésica al

cumplir 4 meses el servicio. Esta auditoria de seguridad se consensuara con el cliente. Estimamos
que dicha auditoria no llevara mas de 3 jornadas, y el precio se incluye en la bolsa de horas.

V.1 RECURSOS COMUNES

V.1.1 MICROSOFT 365

Suministro de una suscripcion de Microsoft 365 Empresa Basica, en modalidad de contrato anual.

Microsoft 365 incluye aplicaciones de Office como Word y Excel, almacenamiento en la nube de
OneDrive, y servicios como Teams, Exchange Online y SharePoint Online. Diferentes conjuntos de
aplicaciones ofrecen diferentes combinaciones de estos elementos.

Aplicaciones de Microsoft 365 para empresas ofrece las aplicaciones de escritorio de Office (a
partir de la versién Standard), ademas de 1 TB de almacenamiento en la nube de OneDrive. Estas
aplicaciones siempre estan al dia y es posible agregar una nueva funcionalidad una vez al mes.

Servicios seguros en la nube
Aplicaciones premium incluidos

de Office incluidas
X e
e .

Versiones web y movil de Exchange  OneDrive
Word, Excel y PowerPoint
incluidas.? ‘

SharePont

Aubay se encargara de la gestion administrativa del entorno 365. Toda la gestion se
realizara contra la bolsa de horas de soporte IT.

Aubay Espana
http.//www. aubay.es/
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V.1.1.1 Precio

La suscripcion de Microsoft 365 es de tipo anual, es decir, se debera renovar cada afio para poder
seguir utilizandola.

. Precio Precio
Concopts Saniiec unitario Anual
Suministro de licencias de Microsoft 365Empresa 420€
Basica, en modalidad pago anual, duracion de las 15 r‘n'es 756€
licencias 1 ano.
TOTAL 756€

V.1.2 DOMINOS INTERNET

Suministro de 5 dominios de Internet. Los dominios seran ".com”, “.es”, “.org”, “.pt" y “.eu” . Aubay
gestionara la compra de los dominios, incluyendo al cliente como Contacto Administrativos de
cada uno de los dominios, e incluyendo a Aubay como Contacto Técnico de cada uno de ellos.

Se incluye en cada uno de los dominios el servicio de proteccion y seguridad premium de
dominios, que ofrece el propio registrador de dominios. Este servicio incluye lo siguiente:

e Proteccion y privacidad de dominio completas:
o Proteccién contra secuestros de dominios y transferencias maliciosas.
o Evita la pérdida accidental del dominio debido al vencimiento de la tarjeta de
crédito u otros errores de facturacion
= Protege tu dominio con analisis automaticos de malware y monitorizacion continuada de
seguridad y notificacién de posibles anomalias.
e Monitoriza las listas negras de buscadores para garantizar la proteccion de la reputacion
de tu dominio.

La compra de los dominios se realizara por un periodo de 1 afo, sin renovacién automatica,
llegado el plazo de renovacion se comunicara al cliente la necesidad de renovacién y el precio de
renovacion.,

Aubay Espana 4
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Se contratara un certificado de seguridad SSL, tipo comodin (wild card), para cada uno de los 5
dominios, este certificado se utilizara para la securizacién de las comunicaciones SFTP. Cada
certificado SSL tendra una duracion inicial de 1 afo, se tendran que renovar de forma anual para

poder seguir utilizandolos.

El navegador (Google
Chrome, Internet
Explorer o Mozilla
Firefox, etc.) del
visitante se conectas al
sitio web. El navegador le pide al
servidor que confirme
la identidad del sitio
N =
) E
El servidor manda el
certificado del sitic
web al navegador,
para que éste Cuando el servidor
compruebe que el comprueba la velidez
SSL es vdlido. de esta intormacion,
inicia una sesion de
navegacion segura,

: o

V.1.2.1 Precio
i Precio

Concepto Cantidad S s Precio
Contratacion dominio Internet (.com, .es, .org, .pty
.eu), con proteccion premium del dominio (duracion 5 45 € 225 €
1 afo)
Cem'ﬁgado segt.Jrldad SSL (wild card) de validacion de 5 130€ 650 €
dominio (duracion 1 afio)
Contratacion dominio Internet (.com, .es, .org, .pty - 15€ 75€
.eu) basico sin proteccién premium
Gestion y administracion de los dominios. 1 280 € 280 €
Gestion y administracion dominios basicos 1 150€ 150€
Auk E r
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V.1.3 BOLSA DE HORAS SOPORTE IT

Aubay ofrece un servicio de soporte IT de resolucion de las incidencias en remoto y el posible
desplazamiento del técnico a las oficinas del cliente cuando la incidencia asi lo requiera, o cuando
el cliente solicite ayuda para incidencias puntuales. Inicialmente, todas las incidencias trataran de
resolverse en remoto.

El servicio se prestara en formato de bolsa de horas de soporte, creemos que este es el
formato que mejor se adapta a las necesidades actuales del cliente. Se ofrecen al cliente una

bolsa de 50 horas iniciales.

El periodo de duracién de la bolsa de hora sera de dos afios, contando a partir de la fecha de
comienzo de prestacién del servicio. El servicio serad renovado de forma automatica por un
periodo de tiempo igual al inicial, salvo que una de las partes manifieste su intencion de no
renovarlo con al menos un mes de antelacion de la finalizacién del periodo de prestacion del
servicio.

Las incidencias que requieran menos de 15 minutos para su resolucion no se contabilizaran. Es
decir, ese tiempa no se descontara del total de horas disponibles

Se excluye cualquier tipo de desarrollo a medida y las actuaciones proporcionadas por los técnicos
de Aubay iran encaminadas al correcto funcionamiento de los sistemas IT a los que se refiere la
presente oferta. Si el cliente necesitard un desarrollo a mediad Aubay realizaria el estudio
necesario y presentaria una propuesta.

El servicio de soporte se desarrollara con los siguientes parametros:

s El horario de prestacion del servicio cubrira los periodos normales de trabajo (de 09:00h
a 18:00h de lunes a jueves; de 09:00h a 16:00h los viernes), excepto en los meses de julio
y agosto que el horario sera de 8:00 a 15:00h de lunes a viernes. Cuando la necesidad o
urgencia lo requieran, pedra ser ampliado fuera del horario normal.

s En caso de que la incidencia requiera el desplazamiento de un técnico a la sede habitual
del cliente, se contabilizara siempre una hora en concepto de desplazamiento. Este
concepto se encuentra incluido en el precio de la bolsa.

e Llas incidencias que requieran menos de 15 minutos para su resolucion no se
contabilizaran. Es decir, ese tiempo no se descontara del total de horas disponibles.

Aubay Espana

http.//www aubay.es

SOLUCION SERVCIOS IT

Page 12 of 27



@uboy

ahead of Innovalion

V.1.3.1 Comunicacién de incidencias
Las incidencias se podran comunicar por dos vias: correo electronico y via telefonica. Aubay
proporcionara tanto un nimero de teléfono y una direccion de correo electrénico para este fin.

Todas las incidencias quedaran registradas en un sistema de seguimiento de incidencias, a través
de este sistema se generaran informes mensuales del servicio.

V.1.3.2 Tiempos de respuesta

Una vez recibida la comunicacion de la incidencia, el personal de Aubay asignado, debera dar
respuesta aplicando criterios de impacto sobre la produccion (criticidad del servicio).

En funcidn de la gravedad de la incidencia se estiman los siguientes tiempos de respuesta:

Severidad Tiempos de respuesta (horas laborales)
Critica o 71 -
Normal 4
Baja 8

Critica Los sistemas no son operativos. Todos los usuarios se ven afectados por la incidencia y el
trabajo esta afectado de manera importante.

Normal Las operaciones estan afectadas, pero se puede seguir trabajando. Fallos en
determinadas aplicaciones o usuarios determinantes.

Baja Impacto minimo, el problema no afecta las operaciones normales. El nimero de usuarios
afectados es minimo.

Los criterios expuestos son aceptados como normas generales en |a evaluacion y cualificacion de
las incidencias, pudiendo ambas partes acordar otros criterios diferentes si asi se decidiera.

Las incidencias del mismo nivel de severidad se resolveran por orden de llegada excepto si la
persona responsable de cliente indicara otra eleccion. El tiempo de respuesta establecido se
encuadra dentro del horario de cobertura, empezando a contar desde la recepcion y cualificacion
de la incidencia y, siempre atendiendo a la prioridad que se establezca.

A efectos del computo de los tiempos arriba indicados, se entendera como horario de cobertura
del servicio el expuesto anteriormente salvo aquellos dias que oficialmente sean festivos.

AUbay Espana
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Ademas, se considerara que las comunicaciones de incidencias que Aubay reciba posteriormente
| a las 16:00h empezaran a computar al siguiente dia laboral de su recepcion, salvo en el caso de
una incidencia critica, o en los periodos de horario reducido, en cuyo caso las incidencias que se

reciban a partir de las 13 horas se trataran al dia siguiente, excepto las criticas.

V.1.3.3 Periodo vigencia de la bolsa de horas

El periodo de vigencia sera de 2 afios como maximo, contando a partir de la fecha de comienzo
de prestacion del servicio. El servicio serd renovado de forma automatica por un periodo de
tiempo igual al inicial, salvo que una de las partes manifieste su intencién de no renovarlo con al
menos un mes de antelacion de la finalizacion del periodo de prestacion del servicio.

En el caso de que la bolsa de horas se agote antes del periodo de vigencia, Aubay ofrecera la
renovacion de la misma.

Las incidencias que requieran menos de 15 minutos para su resolucién no se contabilizaran. Es
decir, ese tiempo no se descontara del total de horas disponibles. El desplazamiento también esta
incluido siempre que sea Madrid capital.

V.1.3.4 Precio

Precio
c ¢
oncepto Cantidad unitari Precio
Bolsa de horas de soporte IT (incluye 3 jornadas para
auditoria de seguridad) 50 010k Ll
TOTAL 2.009 €

Aubay Esponfa
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V.14 AUDITORIA DE SEGURIDAD BASICA

Las auditorias de ciberseguridad permiten detectar debilidades y vulnerabilidades de seguridad
que podrian ser explotadas por usuarios malintencionados o atacantes, ocasionando perjuicios
importantes para la organizacion.

Aubay realizard un Test de intrusion basico sobre la infraestructura de la oferta. se trata de una
auditoria en la que se ponen a prueba las medidas de seguridad técnicas de una organizacion
(por ejemplo: firewalls, IDS/IPS, etc.) de la misma manera que lo haria un potencial atacante para
identificar debilidades o vulnerabilidades explotables que deben ser corregidas.

La auditoria finalizard con la elaboracion de un informe detallado que deberia recoger los
siguientes aspectos: alcance de la auditoria, metodologia seguida, resultados de la evaluacién de
los objetivos de control, hallazgos detectados, riesgos asociados a los hallazgos y
recomendaciones para su subsanacion mediante la definicién e implementacion de un plan de
accién correctivo.

Aubay Espana
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V.2 SERVICIOS DE INFRAESTRUCTURA

El cliente precisa la necesidad de disponer un servicio de infraestructura (servidor) en la nube,
para la gestién de informacion con sus clientes, mediante la implantacion de un sistema de SFTP.

Aubay propone tres soluciones:

e Servicio en Cloud privada
e Servicio en Cloud publica
e Servicio con Sharepoint

A continuacion, explicamos cada una de las posibilidades.

V.2.1 SERVICIO CLOUD PRIVADA - ACENS

La nube privada se define como los servicios informaticos que se ofrecen a traveés de Internet o
de una red interna privada solo a algunos usuarios y no al piblico general. También denominada
nube interna o corporativa, la informatica en nube privada aporta a las empresas gran parte de
las ventajas de la nube publica (como autoservicio, escalabilidad y elasticidad), pero con el control
y la personalizacién disponibles en los recursos dedicados a través de una infraestructura
informatica hospedada en el entorno local.

Ademas, las nubes privadas ofrecen un nivel mas alto de seguridad y privacidad, con el fin de
garantizar que las operaciones y los datos confidenciales no estén accesibles para proveedores

externos.

Acens, empresa del grupo Telefdnica, ofrece servicios de Hosting, Housing y Soluciones de
Telecomunicaciones para el mercado empresarial, y es pionera en el desarrollo de las soluciones
de Cloud Hosting mas completas y competitivas del mercado.

Desarrolla su actividad desde 1997 y en la actualidad ofrece sus servicios en paises como Espaiia,
Brasil, Perl y México. Ademads, posee dos Data Centers en Espafia con mas de 6.000 metros
cuadrados, siendo una empresa lider en su sector de actividad.

Acens contempla los aspectos necesarios de seguridad informatica desde la fase de disefio hasta
la fase de operacion y administracion, facilitando de esta forma el cumplimiento por parte de
nuestros clientes de las obligaciones legales establecidas en diferentes leyes y reglamentos tales
como: el Reglamento General de Proteccion de Datos (RGPD — GDPR) y la Ley Organica de
Tratamiento de Datos de caracter personal (LOPD) cuyo cumplimiento es vigilado por la Agencia
Espanola de Proteccién de Datos (AEPD), o la Ley de Servicios de la Sociedad de la informacion y
comercio electronico (LSSI).

Aubay es partner de Acens desde hace afios y es nuestro proveedor preferido en cloud privada.

Aubay Esponao
http:/fwww.aubay es/
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El servicio se prestara con Cloud Datacenter es una plataforma de basada en tecnologias lideres

del sector como: VMWare, HP Enterprise, Cisco.

Cloud Detacenter Cloud Datacenter Virtual

e R

>

El producto se ofrece en modalidad gestionada por Aubay. Este producto nos permite, mediante

un panel de control las siguientes operaciones:

Crear maquinas virtuales con solo unos pocos clics
Crear usuarios y asignar roles

Subir su propio catdlogo de plantillas de aplicaciones
Gestionar sus reglas de Firewall

Gestionar sus grupos de balanceo

Configurar redes privadas virtuales o VPNs

Escalar sus maquinas virtuales de manera sencilla
Clonar maquinas virtuales

Crear snapshots

Otras operaciones avanzadas

Cloud Datacenter se basa en el software vCloud Director 9.1 y vSphere ESXi 6.7 Update 1 que
constituye la Gltima generacion del proveedor lider mundial en virtualizacion VMWare, lo que
unido al almacenamiento en cabinas de alto rendimiento con todos sus discos Flash SSD.

Aubay Espana
http: [iwww subay . es/
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El servicio proporciona las siguientes funcionalidades de red (mejoradas con NSX): Balanceo de
carga, Firewall virtual o dedicado, redes privadas, publicas o hibridas. Las caracteristicas
principales:

Transferencia ilimitada.

VPNs Ipsec y FW dedicado opcional.

En la modalidad Pago por uso el cliente podra disponer de recursos practicamente
ilimitados para satisfacer las necesidades mas exigentes

Permite la interaccion con otras plataformas mediante APIs y vCloud Connector

Backup de FS y maquinas virtuales opcional

Cloud Datacenter se caracteriza por su naturaleza de alta disponibilidad. Todos los
componentes de esta plataforma estan redundados garantizando niveles de
disponibilidad muy altos superiores a los niveles usualmente obtenidos en plataformas
tradicionales.

e Cloud Datacenter cuenta con la implementacién de medidas de seguridad como Anti-
DDoS e IDS/IPS que garantizan la privacidad y la disponibilidad de los datos frente
ataques informaticos sofisticados. Asi mismo la plataforma cuenta con una
monitorizacién 24 x 7 por parte de Acens.

Aubay Espafa
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Existen diferentes versiones del producto, segun los requerimientos del cliente nuestra oferta se
basa en el VDC 5:
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Las caracteristicas principales de esta modalidad son:

10 GB de vRAM

5vCPU

500 GB Disco SSD

1 red publica / 1 red privada

e« 1VPN IPSec

e 4direcciones IP plblicas

Transferencia ilimitada de datos en ambas direcciones
Ancho de banda de 100 Mbps

En caso de ser necesario las capacidades se pueden aumentar de forma automatica, en cuyo

caso, se revisaria el precio del servicio de acuerdo con el cliente.

SAS / SATA

Standard CD-10/25

Microsoft Windows Server
2008/2012 R2
MS SQL Server
Redes Publicas o hibridas
Transferencia internet

vRAM (GB) 10
Sobre este entorno se montara un servidor virtual con Microsoft Windows Server 2019. En este
servidor se configurara el SFTP.

Se incluye en la oferta la realizacion de backup con dos fabricantes reconocidos por Gartner como
lideres en el mercado: Commvault y NetApp. Para ello se disefiara un servicio que permite la
salvaguarda y recuperacion de informacion del cliente en modalidad as a Service.

El servicio Cloud Backup permitira centralizar la gestion de sus copias de seguridad dentro y fuera
de sus instalaciones desde un Unico punto de control, sin tener que realizar ningun desembolso
inicial en equipos, licencias ni consultoria.

Los planes de retencion disponibles se dividen en dos grandes grupos: “Solo Ficheros” y “Todos
los agentes”, que a su vez se subdividen en 2 grupos: “Granularidad Diaria” y "Baja Granularidad”.
Segun los requisitos planteados para el presente proyecto, en funcion de las necesidades de
retencion y/o granularidad se proponen los siguientes planes:

Auboy Espana
SOLUCION SERVCIOS IT
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A continuacién, se muestra a modo de ejemplo una comparativa de retencion a 30 dias con
granularidad semanal, donde se aprecian los puntos de restauracion disponibles:

CGHRANDLARIGAD SERANAL

R SRR B

Aubay Espafna
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El servicio asi mismo permite la autogestion a través de la consola de gestion mediante acceso
de Administrador. La consola permitira el acceso a la configuracion de los backups asi como la

descarga de los agentes disponibles.

[ R

Para garantizar la proteccién légica de la plataforma ofertada se incluye en la propuesta el servicio
de firewall dedicado. Este producto permite a los clientes con infraestructura alojada en los
Centros de Datos de acens el despliegue de equipos Fortigate en modalidad de Firewall Dedicado
como medida de seguridad adicional a los servicios perimétricos globales ofrecidos por acens

para IPS y antiDDoS.

incidencias de hardware.
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F El firewall se monitoriza en 24x7 y cuenta con soporte a incidencias en 24x7. Paralelamente al
soporte de fabricante acens cuenta con un stock que permite una solucién agil y optimizada ante

Las principales funcionalidades ofrecidas por los equipos quedan reflejadas en la siguiente tabla:
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V.2.1.1 Precio

) Preci Preci
Concepto Cantidad itari [
Cloud Datacenter 5, con Cloud Backup Retencion 30 860 €
dias (Granularidad Semanal), Firewall dedicado 1 mes 10.320 €
Fortinet FG 100E + UTM Bundle
Cloud Datacenter 5, con Cloud Backup Retencion 30 1 690€ 8.280€
dias (Granularidad Semanal), con Firewall genérico mes
- _
SEEE Eif i SOLUCION SERVCIOS IT

http:/fwww aubay.es/

Page 23 of 27



euboy

ahead of lanovation

V.3 INFORMACION SOBRE EL TRATAMIENTO DE LOS DATOS DE LOS
REPRESENTANTES LEGALES Y PERSONAS DE CONTACTO

De conformidad con el Reglamento (UE) 2016/679 General de Proteccion de Datos, autorizan la
recogida y el tratamiento de los datos de los representantes legales arriba firmantes y, en su caso,
de los empleados que actien como personas de contacto (nombre y apellidos, DNI, correo
electrénico, funciones desempefadas, etc) con la finalidad de gestionar la relacion contractual y
favorecer la comunicacion entre las partes.

Los datos seran conservados como minimo hasta la finalizacion del contrato y, mas alla de su
extincion, si existiera un interés mutuo por ambas partes en mantener futuras relaciones
profesionales y/o comerciales.

La base de legitimacién para el tratamiento de los datos es el interés legitimo de las partes, el
consentimiento que prestan al aceptar la oferta de servicios, asi como la ejecucion del mismo.

Las partes se informan que no cederan los datos de los representantes legales ni de las personas
de contacto a terceras partes, salvo que medie consentimiento expreso o en cumplimiento de una

obligacion legal.

En cualquier momento, las partes podran ejercitar sus derechos de acceso, rectificacion, supresion,
portabilidad de los datos, limitacién u oposici6n a su tratamiento, asi como a obtener informacion
clara y transparente sobre el tratamiento de sus datos, enviando un escrito acompanado de una
fotocopia del DNI o cualquier otro documento identificativo equivalente, a la direccidn postal del
encabezamiento o a un correo electrénico que se hayan facilitado de comdn acuerdo.

Asimismo, las partes tienen el derecho a retirar el consentimiento para cualquier finalidad
especifica, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a su
retirada.

Si alguna de las partes, considera que los datos no son tratados correctamente por la otra parte
o que las solicitudes de ejercicio de derechos no han sido atendidas correctamente, tienen el
derecho a presentar una reclamacion a la autoridad de proteccion de datos que corresponda,
siendo la Agencia Espanola de Proteccion de Datos la indicada en el territorio nacional,
www.agpd.es.

Aubay Espana
http: Awww.aubay es/
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V.4 INFORMACION SOBRE EL ACCESO INCIDENTAL DE AUBAY S.A.U. A LOS
DATOS DEL CLIENTE

Para prestar el servicio solicitado, podra existir la visualizacion o acceso incidental de los
empleados de AUBAY S.A.U a los datos de caracter personal de los que es Responsable del
Tratamiento el CLIENTE.

Esta visualizacién o acceso incidental en ningun caso implicara el tratamiento de los datos del
CLIENTE (recogida, registro, estructuracion, modificacion, supresion, etc) sino que Unicamente se
trata de una circunstancia accesoria e inevitable para la prestacion del servicio.

En todo caso, los trabajadores de AUBAY S.A.U. estan informados del deber de secreto que rige
sobre los datos de caracter personal de AUBAY S.A.U. y de sus clientes y de la subsistencia de este
deber aun finalizada la relacion laboral con AUBAY S.A.U. y la relacién contractual de la empresa
con el CLIENTE. Igualmente, son conocedores que en ningin caso podra utilizar o tratar estos
datos ni comunicarlos a otras personas o entidades.

En la prestacién del servicio, los trabajadores de AUBAY S.A.U aplicaran las medidas de seguridad
necesarias para garantizar la confidencialidad, integridad, disponibilidad y resilencias
permanentes de los sistemas y servicios de tratamiento de los datos personales, a fin de evitar la
pérdida, borrado o destruccién de los datos y el acceso indebido

Aubay Espana
http/fwww aubay es/

Page 25 of 27

SOLUCION SERVCIOS IT



VI RESUMEN PRECIOS

; Precio Precio
Concepto Cantidad sies A (
Suministro de licencias de Microsoft 365Empresa 420€
B'asucc.t, en modalidad pago anual, duracion de las 5 p e 252€
licencias 1 afio.
54,17€/mes
Certificado seguridad SSL para los dominios 1 (compra 650€
anual)
Contrataciéon dominio Internet sin  proteccion
premium y Gestién 1 18,75€/mes 225€
Bolsa de horas de soporte IT (incluye 3 jornadas para biediabnd 2009 €
auditoria de sequridad) = Hare & & afes
adeseg demanda) validez)
Cloud Datacenter 5, con Cloud Backup Retencion 30 860€
dias (Granularidad Semanal), con Firewall dedicado y 12 i 10.320€
Bundle
TOTAL 13.456€

Aubay Espafa
http://www.aubay s/
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VIl FIRMAS

Firmado por X3921540V GERARD
MAURICE LUCENTE (R:
A82280124) el dia 05/07/2021
con un certificado emitido
por AC Representacidn

Jose Pablo Senande
Director Departamento Infraestructuras
Aubay Spain

Aubay Espana
http/fwww.aubay.es/
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| GRUPO AUBAY <

Aubay es grupo francés fundado en 1997 focalizado en el en el sector de las Tecnologias de la

Informacion, las Comunicaciones y los servicios a la empresa, nuestras areas principales son
Servicios Hardware/Explotacién/Redes (20%), Proyectos de Desarrollo (80%) y Producto
Licencia/Parametrizacion/Implantacion/Despliegue/Soporte (10%). Ademas, Aubay acompafia a

sus clientes VIP en otras actividades no Tl en ambitos como Servicios a la Empresa, RRHH,
Formacion, Gestion Financiera, Gestién de Ventas, etc.

Aubay cotiza en NYSE EURONEXT (SBF 250), mas del 56% del capital es propiedad de su equipo
directivo. Segun cifras 2019, Aubay cuenta con mas de 6.500 colaboradores y una facturacién de
418 M €

Los sectores mds significativos son: Industria, Telecomunicaciones, Finanzas, Administracion

publica y Servicios. En Banca y Seguros estos son nuestros principales clientes:
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Uno de los valores clave de la compaiiia es su inversion continua en labores internas de [+D, a

este concepto el grupo dedica el 10% de su actividad; el objetivo es aportar a nuestros clientes

Aubay Espafa
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los beneficios de las Gltimas y mas novedosas tecnologias y metodologias. Las publicaciones y
libros blancos, la creacion de Laboratorios Digital UX Design y el trabajo conjunto con las grandes

escuelas y universidades refuerzan el caracter innovador de Aubay
El grupo Aubay cuenta con las siguientes certificaciones:

¥ 150 20000-1:2011 (Service Management, Norma de gestién de Servicios de Tecnologias de
la informacion, T1). Compatible con ITIL (IT Infrastructure Library), o guia de mejores précticas
para el proceso de GSTI. La diferencia es que el ITIL no es medible y puede ser implantado
de muchas maneras, mientras que en la ISO/IEC 20000, las organizaciones deben ser
auditadas y medidas frente a un conjunto establecido de requisitos, es decir es una norma

mas exigente que ITIL (va un paso mas alla)

¥ 1SO 27001:2013: Norma para fijar los requisitos necesarios para establecer, implantar,
mantener y mejorar un sistema de gestion de la seguridad de la informacién, SGSI, Segin

el “Ciclo de Deming": Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar)

¥ 15O 15504: Norma para la capacidad de mejora del proceso de Software, Software Process
Improvement Capability Determination, abreviado SPICE: evaluacién de los procesos de

desarrollo, mantenimiento de sistemas de informacién y productos de software.
v" IS0 9001:2015 (norma de sistemas de gestion de la calidad, SGC);
¥ 1SO 14001:2015 (Norma de establecimiento de Sistema de Gestién Ambiental, SGA, efectivo)

¥ ISO 18001: Norma para Sistemas de gestion de Seguridad y Salud Ocupacional, OHSAS,

(Occupational Health and Safety Assessment Series).

En AUBAY SPAIN el grupo cuenta con 1040 empleados, en nuestras oficinas de Madrid,

Barcelona, Valladolid, Valencia y Bilbao.

Nuestra actividad principal en Espafia se encuadra en el ambito de Soluciones de Consultoria e

Ingenieria tecnol6gica tanto en Software como en Sistemas, ademés de la linea de

Aubay Espana
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acompafiamiento de Servicios a la empresa; Aubay es experto en proyectos de Desarrollo,

Servicios y Productos, dominando todas las fases del ciclo de vida de estos (Definicidn, Analisis,
Disefio, Codificacion, Pruebas/QA/Test, Validacion, Integracién, Explotacion)

Nuestros Servicios de Excelencia son:
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Aubay ha capitalizado |a experiencia y el saber hacer conseguido en el campo de las Tecnologias
de la Informacién y de las comunicaciones para acompafiar con éxito a nuestros clientes en este
tipo de servicios hacia su externalizacion, puesta en marcha y gestién. Nuestros clientes han
contado con nosotros en estos procesos porque han podido obtener buenas referencias de éxito
de su propia empresa y han obtenido siempre el compromiso, |a calidad y el precio esperado por

parte de Aubay

Actualmente la linea de servicios a la empresa representa un 10% de la actividad del grupo en

Espafia.

Aubay Espafa
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El portfolio de soluciones se muestra a continuacion
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Aubay es pionero en Esparia en Industria 4.0, una vision de la fabricacion informatizada con los

procesos interconectados a través del Internet de las Cosas (IOT) con el objetivo de crear una
fébrica inteligente. Aubay ha logrado gran expertise en esta materia gracias a aunar el
conocimiento |0T, cuyo sector precursor es el sector de las telecomunicaciones, y exportandolo
a sectores industriales como automocion (Monitorizacion y control, Mantenimiento Predictivo,
Eficiencia Energética, Gestion de Trazabilidad e Inteligencia Artificial). Aubay cuenta con
soluciones propias, asi como con experiencia en servicios de valor afiadido sobre productos
comerciales.

Aubay se caracteriza por acompafiar a sus clientes en la transformacién Digital con el objetivo
de ayudarles a beneficiarse de todas las ventajas que proporcionan las nuevas tecnologias y las

nuevas herramientas de comunicacion y comparticién de informacién.
Ejemplos de esta actividad pueden encontrarse en Nissan entre otros.
En RNPO, Aubay es proveedor de Renault Nissan desde el afio 1998

El grupo Aubay es una de las 8 empresas en las que Renault Nissan ha depositado su confianza
para afrontar todos los proyectos a nivel mundial relacionados con Desarrollo de nuevas

tecnologias con metodologia Agile.

Aubay Espona
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La facturacion de Aubay con el grupo Renault Nissan en Espafia es aproximadamente de 6M € lo

que representa el 8% de la facturacion de Aubay en Espafa.

El presente documento es responsabilidad de Aubay Espafia, S.A.U. con CIF: AB2280124.

Il OBJETO DE LA PROPUESTA

El presente documento proporciona la descripcion técnica planteada por AUBAY para la

implantacion de las diferentes infraestructuras IT requeridas por CNP ASSURANCES.

il CONTEXTO

Debido a cambios internos dentro de la compariia, CNP ASSURANCES tiene la necesidad de

implantar nuevas infraestructuras IT, para poder continuar ofreciendo sus servicios.

IV _ALCANCE

Dentro de las necesidades tecnolégicas demandados por CNP ASSURANCES se encuentran los

siguientes:
Suministro y gestion de 15licencias de Microsoft 365
Suministro y gestién de 5 dominios de Internet
- Suministro y gestion de un servidor cloud con sistema de almacenamiento

- Bolsa de horas de soporte IT

Aubay Espanha
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V_PROPUESTA TECNICA

Aubay propone los siguientes recursos para la puesta en servicio de las diferentes infraestructuras.
Presentamos tres opciones para |a solucién de Servidor/Almacenamiento, y los recursos comunes
de suministro de licencias de Microsoft 365, dominios de Internet y bolsa de hora para la gestién
y administracién de los distintos recursos.

Cémo valor afiadido, Aubay propone la realizacion de una auditoria de seguridad bésica al

cumplir 4 meses el servicio. Esta auditoria de seguridad se consensuara con el cliente. Estimamos
que dicha auditoria no llevara mas de 3 jornadas, y el precio se incluye en la bolsa de horas.

V.1 RECURSOS COMUNES

V.1.1 MICROSOFT 365

Suministro de una suscripcion de Microsoft 365 Empresa Basica, en modalidad de contrato anual.

Microsoft 365 incluye aplicaciones de Office como Word y Excel, almacenamiento en la nube de
OneDrive, y servicios como Teams, Exchange Online y SharePoint Online. Diferentes conjuntos de
aplicaciones ofrecen diferentes combinaciones de estos elementos.

Aplicaciones de Microsoft 365 para empresas ofrece las aplicaciones de escritorio de Office (a

partir de la version Standard), ademas de 1 TB de almacenamiento en la nube de OneDrive. Estas
aplicaciones siempre estan al dia y es posible agregar una nueva funcionalidad una vez al mes.

Servicios seguros en la nube

Aplicaciones premium incluidos
de Office incluidas .
Versiones web y movil de Teams  Exchange OneDrive
Word, Excel y PowerPoint
incluidas. ‘
SharePoinl

Aubay se encargari de la gestion administrativa del entorno 365. Toda la gestion se
realizara contra la bolsa de horas de soporte IT.

Aubay Espana
http.//www. aubay.es/
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V.1.1.1 Precio

La suscripcion de Microsoft 365 es de tipo anual, es decir, se debera renovar cada afio para poder
seguir utilizandola.

: Precio Precio
= pto Sadeac unitario Anual
Suministro de licencias de Microsoft 365Empresa 420€
Basica, en modalidad pago anual, duracion de las 15 r:nes 756¢€
licencias 1 afio.
TOTAL 756€

V.1.2 DOMINOS INTERNET

Suministro de 5 dominios de Internet. Los dominios seran “.com”, ".es", ".org", ".pt" y “.eu” . Aubay
gestionara la compra de los dominios, incluyendo al cliente como Contacto Administrativos de
cada uno de los dominios, e incluyendo a Aubay cémo Contacto Técnico de cada uno de ellos.

Se incluye en cada uno de los dominios el servicio de proteccion y seguridad premium de
dominios, que ofrece el propio registrador de dominios. Este servicio incluye lo siguiente:

e Proteccion y privacidad de dominio completas:
o Proteccion contra secuestros de dominios y transferencias maliciosas.
o Evita la pérdida accidental del dominio debido al vencimiento de la tarjeta de
crédito u otros errores de facturacion
» Protege tu dominio con analisis automaticos de malware y monitorizaciéon continuada de
seguridad y notificacidn de posibles anomalias.
* Monitoriza las listas negras de buscadores para garantizar la proteccion de la reputacion
de tu dominio.

La compra de los dominios se realizara por un periodo de 1 afio, sin renovacién automatica,
llegado el plazo de renovacion se comunicara al cliente la necesidad de renovacion y el precio de

renovacion.
Aubagy Espana
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Se contratara un certificado de seguridad SSL, tipo comodin (wild card), para cada uno de los 5
dominios, este certificado se utilizard para la securizacion de las comunicaciones SFTP. Cada
certificado SSL tendra una duracién inicial de 1 afio, se tendran que renovar de forma anual para

poder seguir utilizandolos.

V.1.2.1 Precio

El navegador (Google
Chrome, internet
Explorer o Moilla
Firelox, etc.) de!
visitante se conecta al
sitio web EL navegador le pide al
servidor que confirme
\a identidad del sitio
\ web.
N ‘=I
Elservidor manda el
QELSINO e
web al navegadar,
para que éste Cuando el servidor
compruebe que el comprueba la validez
SSL es vdlido. de esta informacion,
inicia una sesion de
navegacion segura.

Bll—¢

i o

Precio

Concepto Cantidad wibtorto Precio
Contratacion dominio Internet (.com, .es, .org, .pty
-eu), con proteccion premium del dominio (duracion 5 45 € 225 €
1 afo)
Certu_ﬁqdo seggrldad SSL (wild card) de validacion de 5 130€ 650 €
dominio (duracion 1 afo)
Contratacion dominio Internet (.com, .es, .org, .pty - 15€ 75¢
.eu) basico sin proteccion premium
Gestion y administracion de los dominios. 1 280 € 280 €
Gestion y administracion dominios basicos 1 150€ 150€

Aubay Espana
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V.1.3 BOLSA DE HORAS SOPORTE IT

Aubay ofrece un servicio de soporte IT de resolucion de las incidencias en remoto y el posible
desplazamiento del técnico a las oficinas del cliente cuando la incidencia asi lo requiera, o cuando
el cliente solicite ayuda para incidencias puntuales. Inicialmente, todas las incidencias trataran de
resolverse en remoto.

El servicio se prestara en formato de bolsa de horas de soporte, creemos que este es el
formato que mejor se adapta a las necesidades actuales del cliente. Se ofrecen al cliente una

bolsa de 50 horas iniciales.

El periodo de duracién de la bolsa de hora sera de dos afios, contando a partir de la fecha de
comienzo de prestacion del servicio. El servicio sera renovado de forma automatica por un
periodo de tiempo igual al inicial, salvo que una de las partes manifieste su intencion de no
renovarlo con al menos un mes de antelacion de la finalizacion del periodo de prestacién del
servicio.

Las incidencias que requieran menos de 15 minutos para su resolucidén no se contabilizaran. Es
decir, ese tiempo no se descontara del total de horas disponibles

Se excluye cualquier tipo de desarrollo a medida y las actuaciones proporcionadas por los técnicos
de Aubay iran encaminadas al correcto funcionamiento de los sistemas IT a los que se refiere la
presente oferta. Si el cliente necesitard un desarrollo a mediad Aubay realizaria el estudio
necesario y presentaria una propuesta.

El servicio de soporte se desarrollara con los siguientes parametros:

e El horario de prestacion del servicio cubrira los periodos normales de trabajo (de 09:00h
a 18:00h de lunes a jueves; de 09:00h a 16:00h los viernes), excepto en los meses de julio
y agosto que el horario sera de 8:00 a 15:00h de lunes a viernes. Cuando la necesidad o
urgencia lo requieran, podra ser ampliado fuera del horario normal.

e En caso de que |a incidencia requiera el desplazamiento de un técnico a la sede habitual
del cliente, se contabilizara siempre una hora en concepto de desplazamiento. Este
concepto se encuentra incluido en el precio de la bolsa,

e Llas incidencias que requieran menos de 15 minutos para su resolucidén no se
contabilizaran. Es decir, ese tiempo na se descontara del total de horas disponibles.

Aubay Espanao
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V.1.3.1 Comunicacién de incidencias
Las incidencias se podran comunicar por dos vias: correo electrénico y via telefonica. Aubay
proporcionara tanto un nimero de teléfono y una direccién de correo electrénico para este fin.

Todas las incidencias quedaran registradas en un sistema de sequimiento de incidencias, a través
de este sistema se generaran informes mensuales del servicio.

V.1.3.2 Tiempos de respuesta

Una vez recibida la comunicacién de la incidencia, el personal de Aubay asignado, debera dar
respuesta aplicando criterios de impacto sobre la produccion (criticidad del servicio).

En funcién de la gravedad de la incidencia se estiman los siguientes tiempos de respuesta:

Severidad Tiempos de respuesta (horas laborales)
— . .
Critica 1
Normal | 4
Baja 8

Critica Los sistemas no son operativos. Todos los usuarios se ven afectados por la incidencia y el
trabajo esta afectado de manera importante.

Normal Las operaciones estan afectadas, pero se puede seguir trabajando. Fallos en
determinadas aplicaciones o usuarios determinantes.

Baja Impacto minimo, el problema no afecta las operaciones normales. El ndmero de usuarios
afectados es minimo.

Los criterios expuestos son aceptados como normas generales en la evaluacion y cualificacion de
las incidencias, pudiendo ambas partes acordar otros criterios diferentes si asi se decidiera.

Las incidencias del mismo nivel de severidad se resolveran por orden de llegada excepto si la
persona responsable de cliente indicara otra eleccion. El tiempo de respuesta establecido se
encuadra dentro del horario de cobertura, empezando a contar desde la recepcion y cualificacién
de la incidencia y, siempre atendiendo a la prioridad que se establezca.

A efectos del computo de los tiempos arriba indicados, se entendera como horario de cobertura
del servicio el expuesto anteriormente salvo aquellos dias que oficialmente sean festivos.

Aubay Espanc
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Ademas, se considerara que las comunicaciones de incidencias que Aubay reciba posteriormente
a las 16:00h empezaran a computar al siguiente dia laboral de su recepcion, salvo en el caso de
una incidencia critica, o en los periodos de horario reducido, en cuyo caso las incidencias que se
reciban a partir de las 13 horas se trataran al dia siguiente, excepto las criticas.

V.1.3.3 Periodo vigencia de la bolsa de horas

El periodo de vigencia sera de 2 afies como maximo, contando a partir de la fecha de comienzo
de prestacidn del servicio. El servicio sera renovado de forma automatica por un periodo de
tiempo igual al inicial, salvo que una de las partes manifieste su intencion de no renovarlo con al
menos un mes de antelacion de la finalizacién del periodo de prestacion del servicio.

En el caso de que la bolsa de horas se agote antes del periodo de vigencia, Aubay ofrecera la
renovacién de la misma.

Las incidencias que requieran menos de 15 minutos para su resolucién no se contabilizaran. Es
decir, ese tiempo no se descontara del total de horas disponibles. El desplazamiento también esta
incluido siempre que sea Madrid capital.

V.1.3.4 Precio

. Precio .
Concepto Cantidad anlicets Precio
Bolsa de horas de soporte IT (incluye 3 jornadas para
auditoria de seguridad) # w.18e 20094
TOTAL 2.009 €
Aubay Espafa
SOLUCION SERVCIOS IT
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V.14 AUDITORIA DE SEGURIDAD BASICA

Las auditorias de ciberseguridad permiten detectar debilidades y wulnerabilidades de seguridad
que podrian ser explotadas por usuarios malintencionados o atacantes, ocasionando perjuicios
importantes para la organizacién.

Aubay realizaré un Test de intrusién bésico sobre la infraestructura de la oferta. se trata de una
auditoria en la que se ponen a prueba las medidas de seguridad técnicas de una organizacién
(por ejemplo: firewalls, IDS/IPS, etc.) de la misma manera que lo haria un potencial atacante para
identificar debilidades o vulnerabilidades explotables que deben ser corregidas.

La auditoria finalizara con la elaboracién de un informe detallado que deberia recoger los
siguientes aspectos: alcance de la auditoria, metodologia seguida, resultados de la evaluacién de
los objetivos de control, hallazgos detectados, riesgos asociados a los hallazgos y
recomendaciones para su subsanacién mediante la definicién e implementacion de un plan de
accién correctivo.

Aubay Espana
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V.2 SERVICIOS DE INFRAESTRUCTURA

El cliente precisa la necesidad de disponer un servicio de infraestructura (servidor) en la nube,
para la gestion de informacién con sus clientes, mediante la implantacién de un sistema de SFTP.

Aubay propone tres soluciones:

e Servicio en Cloud privada
e Servicio en Cloud publica
e Servicio con Sharepoint

A continuacién, explicamos cada una de las posibilidades.

V.2.1 SERVICIO CLOUD PRIVADA - ACENS

La nube privada se define como los servicios informaticos que se ofrecen a través de Internet o
de una red interna privada solo a algunos usuarios y no al publico general. También denominada
nube interna o corporativa, la informatica en nube privada aporta a las empresas gran parte de
las ventajas de la nube publica (como autoservicio, escalabilidad y elasticidad), pero con el control
y la personalizacion disponibles en los recursos dedicados a través de una infraestructura
informatica hospedada en el entorno local.

Ademas, las nubes privadas ofrecen un nivel mas alto de seguridad y privacidad, con el fin de
garantizar que las operaciones y los datos confidenciales no estén accesibles para proveedores

externos.

Acens, empresa del grupo Telefénica, ofrece servicios de Hosting, Housing y Soluciones de
Telecomunicaciones para el mercado empresarial, y es pionera en el desarrolio de las soluciones
de Cloud Hosting mas completas y competitivas del mercado.

Desarrolla su actividad desde 1997 y en la actualidad ofrece sus servicios en paises como Espafia,
Brasil, Peri y México. Ademas, posee dos Data Centers en Espana con mas de 6.000 metros
cuadrados, siendo una empresa lider en su sector de actividad.

Acens contempla los aspectos necesarios de seguridad informatica desde la fase de disefio hasta
la fase de operacion y administracion, facilitando de esta forma el cumplimiento por parte de
nuestros clientes de las obligaciones legales establecidas en diferentes leyes y reglamentos tales
como: el Reglamento General de Proteccion de Datos (RGPD — GDPR) y la Ley Orgénica de
Tratamiento de Datos de caracter personal (LOPD) cuyo cumplimiento es vigilado por la Agencia
Espafola de Proteccion de Datos (AEPD), o la Ley de Servicios de la Sociedad de la infarmacién y
comercio electronico (LSSI).

Aubay es partner de Acens desde hace afios y es nuestro proveedor preferido en cloud privada.

Aubay Espana
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El servicio se prestard con Cloud Datacenter es una plataforma de basada en tecnologias lideres
del sector como: VMWare, HP Enterprise, Cisco.

Cloud Datacenter Cloud Datacenter Virtual

ZEIRNERENE

-
z
o e e e i

El producto se ofrece en modalidad gestionada por Aubay. Este producto nos permite, mediante
un panel de control las siguientes operaciones:

Crear maquinas virtuales con solo unos pocos clics
Crear usuarios y asignar roles

Subir su propio catalogo de plantillas de aplicaciones
Gestionar sus reglas de Firewall

Gestionar sus grupos de balanceo

Configurar redes privadas virtuales o VPNs

Escalar sus méaquinas virtuales de manera sencilla
Clonar maquinas virtuales

Crear snapshots

Otras operaciones avanzadas

® & & & 2 9 @ 0o @& @

Cloud Datacenter se basa en el software vCloud Director 9.1 y vSphere ESXi 6.7 Update 1 que
constituye la Ultima generacion del proveedor lider mundial en virtualizacién VMWare, lo que
unido al almacenamiento en cabinas de alto rendimiento con todos sus discos Flash SSD.

Auba Espafa
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El servicio proporciona las siguientes funcionalidades de red (mejoradas con NSX): Balanceo de
carga, Firewall virtual o dedicado, redes privadas, publicas o hibridas. Las caracteristicas
principales:

Transferencia ilimitada.

VPNs Ipsec y FW dedicado opcional.

En la modalidad Pago por uso el cliente podra disponer de recursos practicamente
ilimitados para satisfacer las necesidades mas exigentes

Permite la interaccidn con otras plataformas mediante APls y vCloud Connector

Backup de FS y maquinas virtuales opcional

Cloud Datacenter se caracteriza por su naturaleza de alta disponibilidad. Todos los
componentes de esta plataforma estan redundados garantizando niveles de
disponibilidad muy altos superiores a los niveles usualmente obtenidos en plataformas
tradicionales.

* Cloud Datacenter cuenta con la implementacién de medidas de seguridad como Anti-
DDoS e IDS/IPS que garantizan la privacidad y la disponibilidad de los datos frente
ataques informaticos sofisticados. Asi mismo la plataforma cuenta con una
monitorizacion 24 x 7 por parte de Acens.

Aubay Espafia
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Existen diferentes versiones del producto, segun los requerimientos del cliente nuestra oferta se
basa en el VDC 5:

Cloud

Datacenter

MNum Max VM
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Las caracteristicas principales de esta modalidad son:

10 GB de vRAM

5 vCPU

500 GB Disco SSD

1 red publica / 1 red privada

1 VPN IPSec

4 direcciones IP publicas

Transferencia ilimitada de datos en ambas direcciones
Ancho de banda de 100 Mbps

En caso de ser necesario las capacidades se pueden aumentar de forma automatica, en cuyo
caso, se revisaria el precio del servicio de acuerdo con el cliente.

Standard €D-10/25

SAS /SATA

Microsoft Windows Server
2008/2012 R2
M35 SCL Server
Redes Pldblicas o hibridas
Transferencia internat

10 20 50

Sobre este entorno se montara un servidor virtual con Microsoft Windows Server 2019. En este
servidor se configurara el SFTP.

Se incluye en la oferta la realizacion de backup con dos fabricantes reconocidos por Gartner como
lideres en el mercado: Commvault y NetApp. Para ello se disefiara un servicio que permite la
salvaguarda y recuperacion de informacion del cliente en modalidad as a Service.

El servicio Cloud Backup permitira centralizar la gestion de sus copias de seguridad dentro y fuera
de sus instalaciones desde un Unico punto de control, sin tener que realizar ningln desembolso
inicial en equipos, licencias ni consultoria.

Los planes de retencién disponibles se dividen en dos grandes grupos: “Solo Ficheros” y “Todos
los agentes”, que a su vez se subdividen en 2 grupos: “Granularidad Diaria” y “Baja Granularidad".
Segun los requisitos planteados para el presente proyecto, en funcion de las necesidades de
retencion y/o granularidad se proponen los siguientes planes:

Aubay tspana
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A continuacion, se muestra a modo de ejemplo una comparativa de retencién
granularidad semanal, donde se aprecian los puntos de restauracién disponibles:

CHANULARIDAD S MANAL

RNEARHRRRAUREL
3 a 7 8 2

L3 L]
0 " 138 Wi
7 8B W 20 N
4 % B 7 N B
3
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El servicio asi mismo permite la autogestion a través de la consola de gestion mediante acceso
de Administrador. La consola permitira el acceso a la configuracidn de los backups asi como la
descarga de los agentes disponibles.

ot Ateen | o e Agwes
Servers Dashboard

n : - L - ‘-
g - —ae v

Para garantizar la proteccion logica de la plataforma ofertada se incluye en la propuesta el servicio
de firewall dedicado. Este producto permite a los clientes con infraestructura alojada en los
Centros de Datos de acens el despliegue de equipos Fortigate en modalidad de Firewall Dedicado
como medida de seguridad adicional a los servicios perimétricos globales ofrecidos por acens

para IPS y antiDDoS.

El firewall se monitoriza en 24x7 y cuenta con soporte a incidencias en 24x7. Paralelamente al
soporte de fabricante acens cuenta con un stock que permite una solucidn &gil y optimizada ante

incidencias de hardware.

Las principales funcionalidades ofrecidas por los equipos quedan reflejadas en |a siguiente tabla:

Aubay Espana
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V.2.1.1 Precio

Precio Precio

Concepto Cantidad unitaric {
Cloud Datacenter 5, con Cloud Backup Retencién 30 860 €
dias (Granularidad Semanal), Firewall dedicado 1 i 10.320 €
Fortinet FG 100E + UTM Bundle
Cloud Datacenter 5, con Cloud Backup Retencién 30 1 690€ 8.280€
dias (Granularidad Semanal), con Firewall genérico mes ’
Aubay Es A
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V.3 INFORMACION SOBRE EL TRATAMIENTO DE LOS DATOS DE LOS
REPRESENTANTES LEGALES Y PERSONAS DE CONTACTO

De conformidad con el Reglamento (UE) 2016/679 General de Proteccién de Datos, autorizan la
recogida y el tratamiento de los datos de los representantes legales arriba firmantes y, en su caso,
de los empleados que actien como personas de contacto (nombre y apellidos, DNI, correo
electrénico, funciones desempenadas, etc) con la finalidad de gestionar la relacién contractual y
favorecer la comunicacidn entre las partes.

Los datos seran conservados como minimo hasta la finalizacion del contrato y, mas alla de su
extincion, si existiera un interés mutuo por ambas partes en mantener futuras relaciones
profesionales y/o comerciales.

La base de legitimacién para el tratamiento de los datos es el interés legitimo de las partes, el
consentimiento que prestan al aceptar la oferta de servicios, asi como la ejecucién del mismo.

Las partes se informan que no cederan los datos de los representantes legales ni de las personas
de contacto a terceras partes, salvo que medie consentimiento expreso o en cumplimiento de una
obligacién legal.

En cualgquier momento, las partes podrén ejercitar sus derechos de acceso, rectificacion, supresion,
portabilidad de los datos, limitacidn u oposicion a su tratamiento, asi como a obtener informacion
clara y transparente sobre el tratamiento de sus datos, enviando un escrito acompafado de una
fotocopia del DNI o cualquier otro documento identificativo equivalente, a la direccion postal del
encabezamiento o a un correo electrénico que se hayan facilitado de comun acuerdo.

Asimismo, las partes tienen el derecho a retirar el consentimiento para cualquier finalidad
especifica, sin que ello afecte a |a licitud del tratamiento basado en el consentimiento previo a su
retirada.

Si alguna de las partes, considera que los datos no son tratados correctamente por la otra parte
o que las solicitudes de ejercicio de derechos no han sido atendidas correctamente, tienen el
derecho a presentar una reclamacion a la autoridad de proteccién de datos que corresponda,
siendo la Agencia Espariola de Proteccion de Datos la indicada en el territorio nacional,
www.agpd.es.

Aubay Espana
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V.4 INFORMACION SOBRE EL ACCESO INCIDENTAL DE AUBAY S.A.U. A LOS
DATOS DEL CLIENTE

Para prestar el servicio solicitado, podra existir la visualizacion o acceso incidental de los
empleados de AUBAY S.A.U a los datos de caracter personal de los que es Responsable del
Tratamiento el CLIENTE.

Esta visualizacién o acceso incidental en ninglin caso implicara el tratamiento de los datos del
CLIENTE (recogida, registro, estructuracion, modificacién, supresion, etc) sino que Unicamente se
trata de una circunstancia accesoria e inevitable para la prestacién del servicio.

En todo caso, los trabajadores de AUBAY S.A.U. estan informados del deber de secreto que rige
sobre los datos de caracter personal de AUBAY S.A.U. y de sus clientes y de la subsistencia de este
deber aun finalizada la relacion laboral con AUBAY S.A.U. y la relacién contractual de la empresa
con el CLIENTE. Igualmente, son conocedores que en ninguin caso podra utilizar o tratar estos
datos ni comunicarlos a otras personas o entidades.

En la prestacion del servicio, los trabajadores de AUBAY S.A.U aplicaran las medidas de seguridad
necesarias para garantizar la confidencialidad, integridad, disponibilidad y resilencias
permanentes de los sistemas y servicios de tratamiento de los datos personales, a fin de evitar la
pérdida, borrado o destruccion de los datos y el acceso indebido

Aubay Espana
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VI RESUMEN PRECIOS

L Precio Precio
Concepto Cantidad o
Suministro de licencias de Microsoft 365Empresa 420€
Basico, en modalidad pago anual, duracién de las 5 n . 252€
: ) - ' mes/licencia
licencias 1 afo.
54,17€/mes
Certificado seguridad SSL para los dominios 1 (compra 650€
anual)
Conttjatacmn t_iomlmo Internet sin proteccion 1 18,75€/mes 2256
premium y Gestidn
4 §
Bolsa de horas de soporte IT (incluye 3 jornadas para B &/ 2009;€
auditoria de seguridad) - e (2 anos
agUIca demanda) validez)
Cloud Datacenter 5, con Cloud Backup Retencidn 30 860€
dias (Granularidad Semanal), con Firewall dedicado y 12 10.320€
mes
Bundle
TOTAL 13.456€
Aubay E fi
s o SOLUCION SERVCIOS IT
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VIl FIRMAS

Jose Pablo Senande
Director Departamento Infraestructuras
Aubay Spain

Auboy Espafo
hitp://www.aubay, es/
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