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CONTRATO DE PRESTACION DE SERVICIOS
ENTRE
CNP ASSURANCES, S.A., SUCURSAL EN ESPANA

Y
CNP CAUTION, SUCURSAL EN ESPANA

CRAWFORD & COMPANY ESPANA, S.A.,



1 de noviembre de 2023

Reunidos:

De una Parte, Don Gonzalo Esteban Ferndndez de Cérdoba mayor de edad, de nacionalidad
espafiola, con domicilio a efectos del presente acuerdo en C/ Miguel Angel 14 12 en Madrid
y provisto del DNI N2 50741686Y.

Y de otra Parte, D. David Vincent Lattes mayor de edad, de nacionalidad francesa, con
domicilio a efectos del presente acuerdo en Calle Cedaceros,10 Planta 5, 28014-Madrid y
provisto del NIE n2 Y6119145D.

Intervienen:

El primero en nombre y representacion de la compafiia CRAWFORD AND COMPANY ESPANA
S.A (en adelante, “CRAWFORD", o “EL PRESTADOR”, o “TPA"), sociedad de nacionalidad
espafiola con CIF A79379731 y con domicilio en Madrid, C/Miguel Angel 14 12 28010 de
Madrid representada en este acto por D. Gonzalo Esteban Fernandez de Cordoba, como
apoderado en virtud de escritura otorgada a su favor con fecha 23/04/2021, ante el Notario
de Madrid, Pablo de La Esperanza Rodriguez, con el nimero Tomo 41764 Libro O Folio 211
seccion 8 Hoja M14334 de su protocolo, cuyas facultades se encuentran plenamente vigentes
sin que hayan sufridos modificacion alguna por parte de su representada.

El segundo, en nombre y representacion de las siguientes sociedades, ambas pertenecientes
al Grupo CNP ASSURANCES:

CNP ASSURANCES, S.A., SUCURSAL EN ESPANA, con domicilio social en Calle Cedaceros n® 10,
planta 58, 28014 Madrid y NIF W0013620). Inscrita en el Registro Mercantil de Madrid, Tomo
30.634, Folio 137 Hoja M-73979., vy,

CNP CAUTION, SUCURSAL EN ESPANA, con domicilio social en Calle Cedaceros n? 10, planta
52, 28014 Madrid y NIF W0010754 inscrita en el Registro Mercantil de Madrid, Tomo 33.803,
Folio 166 Hoja M-608403.

En adelante, ambas sociedades se denominaran conjuntamente “CNP”.

Manifiesta el Sr. David Vincent Lattes gue su nombramiento y facultades se encuentran
plenamente vigentes sin que hayan sufrido modificacion alguna por parte de sus
representadas.

En lo sucesivo, 3 CRAWFORD y CNP se les denominara conjuntamente como las “Partes” e
individualmente como la “Parte”.

EXPONEN:

Que el PRESTADOR es una sociedad dedicada a la prestacion de servicios de
asesoramiento y consultoria en materia de seguros y siniestros para la atencion de sus
clientes, con independencia de que éstos estén asegurados en virtud de pdlizas de seguro
contratadas con la mediacion de alguna empresa de su Grupo empresarial u otro
mediador distinto.

CNP ASSURANCES, S.A. Sucursal en Espafia, y CNP CAUTION, Sucursal en Espafia, son dos
sucursales de las compafiias de seguros francesas CNP Assurances, S.A. y CNP Caution,
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S.A. respectivamente cuyo objeto social es desarrollar cualesquiera actividades de seguro
en los ramos 00 Vida, 01 Accidentes, 02 Enfermedad (CNP Assurances, Sucursal en
Espafia) y 16 Pérdidas Pecuniarias (CNP Caution, Sucursal en Espafia) para los que estan
autorizadas vy, a tal efecto, realizar todo tipo de actividades conexas o complementarias
que se requieran para llevar a cabo la actividad de aseguramiento.

Que el PRESTADOR estd interesado en prestar, y CNP esta interesado en recibir la gestién,
tramitacion y administracion de productos de seguros de vida y de no vida, de acuerdo
con las especificaciones contempladas en el en el Anexo 1, bajo las términos y
condiciones de este Contrato.

Que los Servicios de Gestion y Administracion de Podlizas como TPA a los gue hace
referencia el presente contrato se realizaran por el PRESTADOR respecto a los Usuarios
acordados por las partes, tal y comao este término se define en el presente Contrato y sus
Anexos.

Basandose en |a veracidad del expositivo que antecede, ambas Partes convienen en
celebrar el presente Contrato de Prestacion de Servicios (el “Contrato”), que se regird
por las siguientes.

CLAUSULAS

DEFINICIONES

Las partes convienen que, en relacion con el presente contrato, los siguientes términos
tendran las definiciones que a continuacion se indica:

“Informacion Confidencial”: Significa todas las informaciones (independientemente del
soporte y forma de obtencidn) divulgadas por una de las Partes, sus empleados, agentes o
representantes a la otra Parte en relacion con el objeto del presente Contrato y a la actividad
de cada una de las Partes, incluyendo, pero sin limitar los siguientes:
* Los servicios de gestion y administracion de polizas como TPA contemplados en el
presente Contrato; y
e Cualguier informacién de naturaleza organizativa, financiera, comercial, tecnolégica
u otra, en relacion con las actividades, negocio, clientes, proveedores, proyectos,
operaciones, trabajadores, secretos comerciales, know-how, datos personales,
aplicaciones informaticas y servicios de las Partes (o de cualquier entidad del grupo
a la que pertenezca).

“Informacion Necesaria”: Significa la informacién requerida al Usuario, segun operativa
reflejada en el Anexo 3 de este Contrato, por el PRESTADOR con el fin de poder llevar a cabo
los servicios descritos en el presente Contrato.

“Legislacion Proteccion de Datos de Caracter Personal”: Significa la EI REGLAMENTO (UE)
2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos y por el gue se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) y la Ley Qrganica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales (incluyendo las disposiciones
especificas sobre proteccion de datos incluida en la normativa del sector seguros de
aplicacidn en cada momento) y/o cualquier otra legislacion que las modifique o sustituya en
un futuro.
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“Manual Operativo”: Significa los procesos operativos de la prestacion de Servicios de Gestion
y Administracion de Pdlizas.

|u,

“Certificado__Individua Es cada uno de los certificados individuales de seguros
correspondientes a la pdliza de seguros entre CNP y el Tomador.

“Precio”: Significa lo dispuesto en el Anexo 4 del presente contrato.

“Gestion, tramitacion y administracion”: Significa los servicios de Gestion de siniestros,
descritos en el Anexo 1 del presente Contrato.

“Usuarios”: Las personas con derecho a acceso a los servicios de gestion y administracion de
polizas. Son los asegurados y beneficiarios de los ramos de vida y no vida derivados de los
productos de seguro de CNP, y que figuran relacionados en los Anexos al presente contrato.

Cancelacion del Contrato": Significa que el PRESTADOR, como proveedor de servicios de
gestion y administracion de pdlizas, no seguird siendo responsable de los servicios de gestion
y administracion de pdlizas prestados en virtud del presente Contrato.

“Productos de Seguro o Producto”: Significa los seguros distribuidos por CNP, incluidas sus
modificaciones posteriores sobre los que se prestaran los Servicios de Gestion y
Administracion de Pdlizas identificados en los anexos al presente Contrato.

"Incumplimiento”: Se entiende por un quebrantamiento de las estipulaciones recogidas en el
presente Contrato y/o sus anexos, gue no pueda ser subsanado o que no se subsane en un
plazo de TREINTA (30) DIAS naturales a partir de la recepcién de la notificacion escrita del
incumplimiento. En el caso de los Protocolos Operativos y SLA's, se considerara que existe un
incumplimiento cuando no se alcancen los niveles de servicio de forma reiterada, es decir,
durante 2 (dos) meses consecutivos sin que el proveedor subsane dicho incumplimiento en
un plazo de TREINTA (30) DIAS naturales desde la recepcién del requerimiento realizado por
CNP.

"Registros": Se entiende todos los libros, registros, cuentas, ficheros, correspondencia,
documentacion precontractual y contractual acreditativa de las pdlizas de seguro, asi como
cualquier otro registro, documento o evidencia que sirva para probar la contratacién y otros
documentos ya sea en papel o en cualguier otro formato, relacionados con la prestacién de
los servicios de gestion y administracion de pdlizas por parte del PRESTADOR a CNP.

. “Territorio": Significa el territorio de Espafia.

"Dia Habil": Significa todos y cada uno de los dias laborables, de lunes a viernes a excepcion
de festivos nacionales.

“Error": Significa cualguier fallo en un proceso acordado entre las partes u obligacion
contractual (incluidos los términos y condiciones de las pélizas de segura).

"Horas de Trabajo": Significa las horas de 9:00 a 18:00 CET de cada dia laborable de forma
ininterrumpida, segun calendario laboral oficial nacional, de lunes a viernes inclusive,
excluyendo los fines de semana y los dias festivos nacionales espafioles.

"Hecho de Fuerza Mayor": Tiene el significado gue se le da en el articulo 1.105 del Cadigo
Civil Espafiol.
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Tendra la consideracion de “Parte Afectada” aquella Parte sobre la que ha recaido un Hecho
de Fuerza Mayor, y no puede, le resulta dificil o debe retrasar el desempefio de alguna de sus
obligaciones derivadas de este Contrato.

“Practicas corruptas”: Tiene el significado que se le da en el articulo 286 bis. del Codigo Penal
espafiol o cualguier otra normativa que en el futuro pudiera modificarlo o sustituirlo.

“Pélizas” se refiere a las polizas de seguros colectivas o individuales emitidas por CNP y cuya
gestion, en toda o parte, sea delegada al PRESTADOR.

“Conflicto de Interés” es toda situacion en la que los intereses de una de las Partes se
encuentren en oposicién con los intereses de la otra, de tal forma que le lleven a actuar bajo
pardmetros diferentes a los que se han establecido para garantizar el real y ético
cumplimiento de los acuerdos suscritos.

“Steering Committee”: Significa la convocatoria de reuniones trimestrales entre las Partes
para la gestion, control y seguimiento de los servicios de gestion y administracion de pdlizas
por parte del PRESTADOR.

“Comité de Servicios”: Significa la convocatoria de reuniones mensuales entre las Partes para
la revision del Anexo 1 del presente Contrato.

OBEJTO DEL CONTRATO

A partir de la fecha de entrada en vigor, el PRESTADOR se compromete a asumir los Servicios de
Gestion y Administracion de Pélizas a CNP de acuerdo con los términos del presente Contrato y
segun se detalla en el Anexo 1, asi como a asumir los deberes, responsabilidades y tareas
auxiliares, incluidos en los mismos. Los servicios de gestion y administracion de pdlizas se
prestardn en relacion con las actividades de seguro de CNP en el Territorio.

La modificacion de los servicios de administracion o gestién incluidos en el presente Contrato
serd acordada previamente por las partes y recogida en un documento que, debidamente suscrito
por las mismas, se adjuntara al presente Contrato como Anexo inseparable.

OBLIGACIONES DE LAS PARTES
a) Obligaciones de CNP

CNP se compromete a cumplir con las siguientes obligaciones:

a. Proveer al PRESTADOR con la informacion y colaboracion que permitan la adecuada y
satisfactoria ejecucion del proyecto.

b. Abonar la remuneracion pactada conforme a lo dispuesto en el Anexo 4 del presente
Contrato.

b) Obligaciones del PRESTADOR

EI PRESTADOR se compromete a cumplir las siguientes obligaciones:
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a. Prestacion de servicios: el PRESTADOR llevara a cabo los Servicios objeto del presente
contrato con la diligencia legalmente exigible durante su vigencia. En todo caso, la
prestacion de los Servicios de gestion y administracion de palizas se realizara conforme a
los procesos operativos adjunto al Contrato como Anexo 1, y con los niveles de servicio
que alli se establecen.

b. Las modificaciones de estos procesos operativos deberdn reflejarse por escrito, y
quedaran como adenda al referido Anexo, debiendo ser firmadas tanto por el
PRESTADOR como por CNP.

¢. Infraestructura necesaria: el PRESTADOR dispondra de la necesaria infraestructura y la
mantendra en las condiciones de operatividad y eficacia para la correcta prestacion de
los Servicios.

¢) Obligaciones de ambas Partes

Ambas Partes se comprometen a cumplir estrictamente con lo establecido en el presente
Contrato y en la legislacion espafiola aplicable, asi como al uso apropiado de marcas registradas
y otros derechos de propiedad intelectual e industrial de cada una de las partes.

En cuanto al uso de las marcas y logos cuya propiedad sea de CNP, el PRESTADOR solo podra
hacer uso de las marcas, logos y nombres comerciales de CNP con el consentimiento previo y por
escrito al departamento de marketing de CNP via email a la siguiente direccidn:
peticiones@cnp.es.

El uso de las marcas, nombres comerciales o cualesguiera otros signos distintivos de cada una de
las Partes no otorgard a la otra Parte titulo alguno sobre éstos. Ninguna de las Partes
menoscabara ni permitira que el valor de las marcas, nombres comerciales, logos u otros signos
distintivas de |a otra Parte se vea perjudicada en modo alguno.

Ambas Partes deberan comunicar a la otra cualguier violacién de las marcas, nombres
comerciales, logos u otros signos distintivos de la segunda. Asimismo, ambas Partes se
abstendran de iniciar cualquier accién por dicho motivo sin el consentimiento previo de la otra
Parte.

Si para la aplicacion y/o uso de las marcas, nombres comerciales, logos u otros signos distintivas
de una de las Partes en el pais de aplicacion de los Servicios fuere necesario el registro de las
marcas y/o de las licencias sobre éstas, ninguna de las Partes podrd, sin el consentimiento previo
de la otra, solicitar dicho registro. En tanto que sea posible bajo |as leyes aplicables, el registro se
realizard por o en nombre del titular de las marcas, nombres comerciales, logos u otros signos
distintivos en cada caso. Las Partes gestionardn la renovacion de sus marcas registradas, en caso
de que fuese necesario.

IV.  DURACION, RESOLUCION Y PLANES DE SALIDA DEL CONTRATO

1) Duraciéon

El presente Contrato entrard en vigor el 1 de noviembre de 2023 y vencerd en el plazo de TRES
(3) afios desde la fecha de firma del presente Contrato. El Contrato serd prorrogado
automaticamente por periodos sucesivos de UN (1) afio con un maximo de DOS (2) renovaciones
seguidas, salvo que cualquiera de las partes, con al menos dos (2) meses naturales de antelacion
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al vencimiento de cualquiera de los periodos, comunigue fehacientemente a la otra su voluntad
de darlo por definitivamente vencido al término del periodo de que se trate.

No obstante lo anterior, cualguiera de las Partes, podra resolver el contrato en cualquier
momento (sin necesidad de esperar a la renovacion anual), mediante comunicacion por escrito a
la otra parte, con un preaviso de DQOS (2) meses anterior a |a fecha de finalizacian, sin que ninguna
de las partes pueda reclamar por la resolucion mencionada indemnizacion adicional alguna.

En estos casos el PRESTADOR debera cumplir con los planes de reversibilidad del servicio de
acuerdo con lo establecido en el apartado 3 de |a presente Clausula.

2) Resoluciéon

Sin perjuicio de lo anterior, cualguiera de las Partes podrd resolver el Contrato en cualquier
momento mediante comunicacion a la otra Parte, si esta Ultima incurriera en cualquiera de los
€asos siguientes:

a. Incumplimiento de las obligaciones derivadas de este Contrato.

b. Imposibilidad de cumplimiento del Contrato, legal o de facto, por razones no
imputables a la Parte que resuelve el Contrato.

c. Declaracion de concurso o liquidacidn, asi como pérdida o suspension de autorizacion
legal para operar.

d. Disminucidn relevante de su patrimonio o cese de sus actividades.

e. Fusion o modificacion considerable de su situacion de propiedad o de dominio. No se
considerara causa de resolucion aquellas operacianes o reestructuraciones societarias
realizadas por las partes dentro del mismo Grupo.

f. Inmediatamente por cualquiera de las Partes, si alguna garantia dada por la otra resulta
ser falsa o engafiosa en cualquier aspecto material en el momento en que se hizo o se
dio;

g. Inmediatamente por cualquiera de las Partes, sila otra Parte incurre o persiste en un
incumplimiento de cualquiera de las condiciones del presente Contrato y no ha
subsanado dicho incumplimiento (o dicho incumplimiento no puede ser subsanado) en
un plazo de TREINTA (30) DIAS a partir de la recepcion, por cualquier medio que
permite acreditar dicha recepcion por la otra parte, de la notificacion de dicho
incumplimiento y de la solicitud de dicha subsanacion;

h. Inmediatamente por CNP, en caso de tres incumplimientos cometidos por el
PRESTADOR durante cualquier periodo de DOCE (12) MESES, de cualquiera de los
Indicadores mensuales criticos establecidos como Niveles de Servicio en los Anexos al
presente Contrato;

i. Inmediatamente, por una Parte, si la otra Parte deja de disponer en cualquier
momento de las autorizaciones pertinentes que le permitan cumplir legalmente las
obligaciones previstas en el presente Contrato;

j.  Inmediatamente por CNP, si hay una violacion por parte del PRESTADOR de los
compromisos de confidencialidad establecidos en presente Contrato;

k. Inmediatamente por CNP en el caso de gue el PRESTADOR sufra un cambio de control
accionarial.
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[. Cuando una autoridad judicial determine que una de las partes ha participado en
Practicas Corruptas, la parte que no haya incumplido tiene derecho a rescindir
inmediatamente el presente Contratoy a solicitar la devolucién del equivalente a TRES
(3) meses de los honorarios por Servicios de Gestion y Administracidn de Pélizas en un
plazo de TREINTA (30) dias habiles a partir de la solicitud por escrito de la parte no
incumplidora. En este caso la parte incumplidora no tendra derecho a recibir cantidad
ni penalizacion alguna por terminacion anticipada.

Dicha resolucion, que debera notificarse mediante burofax, correo certificado o cualquier otro
medio fehaciente con acuse de recibo, dirigido al domicilio social del destinatario o a cualquier
otra direccion indicada para este particular, tendra efecto a los dos (2) meses de la fecha en gue
se haya recibido la notificacion por la entidad destinataria.

El presente Contrato seguira produciendo efectos una vez resuelto, sea cual sea la causa de dicha
resolucion salvo falta de pago, para los Usuarios a los que se les esté tramitando o prestando de
los Servicios objeto del Contrato hasta la finalizacion de la prestacion total del Servicio en
cuestion.

En estos casas el PRESTADOR debera cumplir con los planes de reversibilidad del servicio de
acuerdo con lo establecido en el siguiente apartado.

3) Asistencia para la salida - Reversibilidad

En caso de terminacion, por cualquier causa, ambas partes prestaran la maxima colaboracion
para definir y acometer el plan de salida y la transmisidn de los Servicios a CNP o cualquier tercero
designado por ésta. En el Steering Committee se debera definir dicho plan por escrito y someterlo
a los Representantes de ambas Partes para su firma. En el caso de que el Steering Committee no
consiga ponerse de acuerdo en las estipulaciones del Plan de Salida en un plazo de DIEZ (10) DIAS
habiles desde que se reuna a estos efectos (o en un plazo mayor que acuerden las partes), las
Partes someteran el Plan de Salida al procedimiento establecido en la Clausula “Resolucion de
Conflictos” del presente Contrato.

A los efectos de lo determinado en el apartado anterior, tras la entrega de una notificacion para
rescindir el presente Contrato, las Partes deberan definir el Plan de Salida estableciendo las
obligaciones a cumplir por cada una, para ello se deberd reunir el Steering Committee en un plazo
maximo de VEINTE (20) DIAS naturales desde que se reciba dicha notificacion.

Excepto que las Partes acuerden otra cosa, las obligaciones de cada una estipuladas en el Plan de
Salida serdn adicionales, y no sustituirdn a las obligaciones prestacion de los Servicios. El
PRESTADOR seguira prestando y CNP seguird recibiendo los Servicios segin las condiciones
establecidas en este Contrato.

Si, después de la fecha de terminacién, una de las Partes tiene una deuda contraida con la otra
Parte, justificada con una o varias facturas, la Parte que tiene dicha deuda liquidara el importe en
el plazo méaximo de TREINTA (30) DIAS HABILES siguientes.

Si se pone fin al presente Contrato de confarmidad con la Clausula IV.2.1), se aplicard la

penalizacion por terminacion anticipada alli prevista.

4) Trasmision de datos después de la fecha de terminacién o no renovacién
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En el caso de terminacion del Contrato, el PRESTADOR transferirda a CNP, o a cualquier tercero
designado por ésta, toda la informacion que tenga en relacion con este Contrato, excepto aquella
informacion que sea propiedad intelectual o industrial del PRESTADCR.

EI PRESTADOR, si asi lo solicita CNP, debera encargarse, a coste de CNP, de que se copien todos
los Datos de CNP a sus propios medios de almacenamiento y entregard toda la informacion y
datos (incluyendo los datos relativos a contratos, tomadores, asegurados y/o beneficiarios) a CNP
en un plazo de TREINTA (30) DIAS habiles tras la rescisién del presente Contrato.

El PRESTADOR debera devolver inmediatamente a CNP tras |a rescision del Contrato todos los
documentas, manuales, informes y otros materiales (incluyendo todas las copias) que se hayan
suministrado en virtud del Contrato o en relacion con su ejecucion y que contengan Informacion
Confidencial de CNP o informacion relativa a polizas, tomadares, asegurados y/o beneficiarios o
cualquier Dato de Caracter Personal, y debera remitir un certificado a CNP de que ha cumplido
con esta obligacion. No obstante, el PRESTADOR podra retener la informacion necesaria para el
cumplimiento de sus obligaciones legales y regulatorias asi como para acreditar la prestacion del
servicio y por motivos de respaldo tecnolégico de la informacion (back-up) siempre y cuando la
legislacion vigente lo permita y Unicamente por el tiempo establecido en la misma.

El PRESTADQR apoyard, asistira y cooperara con CNP y con cualquier tercero designado por ésta
para hacerse cargo de la prestacidon de todos y cada uno de los servicios de gestion y
administracion de pdlizas tras la terminacion del presente Contrato, a fin de permitir a CNP o a
cualquier tercero designado por ésta que pueda garantizar la plena continuidad y calidad de Ia
prestacion de servicios a los asegurados y titulares de las polizas.

Los costes extraordinarios (entendidos como los costes no correspondientes a la normal gestion
de los Servicios) en que el PRESTADOR tuviera que incurrir para la transmision de la informacion
y datos a CNP o el tercero designado por ésta, seran asumidos por CNP o por dicho tercero
designado. El PRESTADOR debera someter a la aprobacidn previa y por escrito de CNP aquellos
costes gque sean a su cargo.

Para evitar cualquier tipo de duda, ni el PRESTADOR ni sus Subcontratistas deberan conservar
ninguna copia de la informacion y datos, incluyendo los Datos de Cardcter Personal, tras la
rescision de este Contrato y serdn responsables del borrado de sus sistemas, salvo en los
supuestos descritos en el Anexo 3 de Encargo del Tratamiento de Datos Personales.

Si el PRESTADOR no cumple plenamente con lo estipulado en la presente Clausula, o no lo hace
dentro de los plazos acordados por las partes en este contrato, estard obligado a pagar una
penalizacion a CNP. Para no dar lugar a interpretacian, el incumplimiento incluye, entre otras
cosas, la retencion de cualquier documento relacionado con los servicios de gestion y
administracion de pdlizas prestados a CNP, ya sea en copia impresa o en formato electronico; el
suministro de informacion de tal manera que CNP no pueda comprenderla razaonablemente; el
suministro de cualquier fichero después de la fecha solicitada por CNP o de cualquier otra forma
prevista en el presente Contrato; o cualquier otra cuestion similar a las anteriores. La penalizacion
sera equivalente al importe total abonado por CNP al PRESTADOR en concepto de remuneracion
de servicios por el presente contrato.

5) Integridad

Este Contrato, junto con sus anexas, constituye la totalidad del Contrato, y sustituye a cualquier
otro acuerdo anterior alcanzado entre las Partes respecto al objeto principal del Contrato.
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Cada una de las Partes reconoce que no ha confiado o ha suscrito este Contrato debido a
cualquier otra manifestacion, garantia o compromiso (ya sea contractual o de otro tipo) que los
expresamente contenidos en el Contrato.

Excepto segun lo gue establezcan las normas obligatorias de la legislacion aplicable a las que las
Partes no puedan renunciar, ninguna de las Partes es responsable frente a la otra Parte de una
manifestacion o garantia que no esté incluida en este Contrato.

Nada de lo contenido en la presente Clausula limitard o restringird de modo alguno la
responsabilidad de una de las Partes derivada de un fraude.

6) Totalidad del Contrato

Este Contrato constituye la totalidad de los acuerdos entre las Partes en relacion a su contenido,
y deroga cualquier acuerdo previo entre ellas, bien sean orales o escritos, relacionados con el
objeto de este Contrato.

7) Renuncia

Ninguna renuncia (ya sea expresa o tacita) de alguna de las Partes a cualquiera de las
disposiciones del presente Contrato y sus Anexos, ni ningun incumplimiento o falta de
cumplimiento de la otra Parte del Contrato en |a ejecucion de cualquiera de esas disposiciones,
se considerara o constituird una renuncia continuada o una renuncia a cualquier otra disposicion,
sea o no similar, del presente Contrato y, por lo tanto, ninguna de esas renuncias impedira a las
parte afectada a hacer cumplir cualquiera de las otras disposiciones del presente Contrato, a
gjercer cualquier derecho en virtud del mismo o a actuar ante cualquier incumplimiento o falta
de cumplimiento posterior de la otra parte del presente Contrato en virtud de cualquiera de Ias
disposiciones del misma.

8) Modificaciones

Ninguna madificacién, alteracién o complemento a este Contrato serd valida en ningun respecto,
a menos que esté firmada por ambas Partes. Las aprobaciones o cansentimientos aqui
establecidos deberan también constar por escrito.

V.  FACTURACION

a) Precio del servicio

CNP pagara a CRAWFORD por |a prestacion de los Servicios de CRAWFORD la cantidad econdmica
anual incluidos los impuestos legalmente repercutibles que se detallan en el Anexo 4 del presente
Contrato.

b) Periodicidad de facturacién

Para llevar a cabo el pago de los servicios, el PRESTADOR emitira dos facturas mensuales (una a
cada Compafiia), dentro de los primeros DIEZ (10) dias habiles del periodo correspondiente de Ia
factura, en la que se especificaran los impuestos aplicables en cada momento.

c) Pagos

Pdgina 10 de 28



CNP debera satisfacer el pago de las facturas correspondientes, en un plazo maximo de TREINTA
(30) dias habiles desde la fecha de recepcion de la factura.

d) Datos bancarios para la realizacién del pago

El abono de cada una de las facturas mensuales se realizara a la cuenta que se establece en el
presente contrato y cuya titularidad ostenta el PRESTADOR.

Datos de la cuenta bancaria: ES8501620001220077999001

e) Datos para envio de factura

El envio de las facturas se realizara por parte de CRAWFORD a |a siguiente direccidn de correo
electronico. lgualmente, CRAWFORD remitira el original de la misma en un periodo breve de
tiempo.

Buzdn: CNP/ facturas@cnp.es

VI.  GASTOS

Excepto donde se indigue lo contrario en el presente Contrato, cada una de las Partes pagara sus
propios costes relativos a la negociacidn, preparacidn, ejecucion y puesta en practica por su parte
del Contrato y de cualquier documento que se mencione en el mismo.

VIl.  PROTECCION DE DATOS DE CARACTER PERSONAL

El REGLAMENTQ (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEIQ de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (incluyendo las disposiciones
especificas sobre proteccion de datos incluida en la normativa del sector seguros de aplicacion
en cada momento) y/o cualquier otra legislacion que las modifique o sustituya en un futuro, sera
de obligado cumplimiento para cada una de las Partes.

El PRESTADOR tendra la condicion de Encargado del Tratamiento de los datos de caracter
personal gue sea necesario para la prestacion de los Servicios objeto de este Contrato, y estara
obligado a cumplir las condiciones estipuladas en el Anexo 3 al presente contrato.

a) Datos personales de los firmantes

Los Datos Personales de los representantes de las Partes que firman el presente Contrato seran
tratados de acuerdo con la siguiente politica de privacidad:

¢Quién es el Responsable del
Tratamiento de sus Datos
Personales?

Por parte del PRESTADOR:

Data  Protection  Officer:  David  Parker,  Group

privacy@global.crawco.com

Por parte de CNP:

DPO
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CNP ASSURANCES, S.A., SUCURSAL EN ESPANA

CNP CAUTION SUCURSAL EN ESPANA

Direccion postal: Calle Cedaceros 10, Planta 5, 28014 Madrid
Delegado de Proteccion de Datos: dpd.es@cnp.es

¢Con qué finalidad se tratan
sus Datos personales?

La finalidad del Tratamiento de los firmantes y las personas de
contacto es gestionar de forma adecuada la relacion contractual
objeto de este Contrato. Las Partes trataran estos datos para
satisfacer el interés legitimo que tienen ambas compafiias de
mantener el contacto entre ellas durante la prestacion de los
Servicios.

Los Datos Personales serdn conservados mientras sean necesarios
para cumplir con las obligaciones contractuales y legales asumidas.

¢Cuadl es la legitimacion para el
Tratamiento de sus Datos
Personales?

La base de legitimacion deriva de la ejecucién de medidas
precontractuales y contractuales, asi como del interés legitimo de
cada una de las Partes de mantener relaciones de cualguier indole con
la otra para cumplir con las condiciones del Contrato.

sus derechos
sus Datos

¢Cuales son
cuando facilita
Personales?

Los sujetos interesados tienen derecho a obtener confirmacion sobre
si las Partes estan tratando Datos Personales que les conciernan, o no.
En particular, tienen derecho a:

Acceder a sus Datos Personales, asi como a solicitar la rectificacion de
los datos inexactos o, en su caso, solicitar su supresion cuando, entre
otros motivos, los datos ya no sean necesarios para los fines gue
fueron recogidos.

En determinadas circunstancias, pueden solicitar la limitacién del
Tratamiento de sus Datos Personales, en cuyo caso unicamente serdn
conservados para el ejercicio o la defensa de reclamaciones.

Asimismo, también tiene derecho a oponerse al Tratamiento de sus
Datos Personales. En tal caso, el Responsable del Tratamiento dejara
de tratar los Datos Personales, salvo por mativos legitimos
imperiosos, o el ejercicio o la defensa de posibles reclamaciones.

Los representantes de las Partes pueden ejercer los referidos
derechas dirigiendo un correo electronico a cada una de las
direcciones electronicas designadas en la primera fila de esta tabla.
Puede obtener informacién adicional acerca de sus derechos ante la
Agencia Espafiola de Proteccidn de Datos en www.agpd.es

Cuando el representante no haya obtenido satisfaccién en el ejercicio
de sus derechos, puede presentar una reclamacion ante la Agencia
Espafiola de Prateccion de Datos en www.agpd.es.
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VIIL. RELACIONES LABORALES Y SUBCONTRATACION

EIPRESTADOR llevara a cabo |os Servicios de forma totalmente independiente a CNP, disponiendo
de cuanto personal y material sea preciso para la prestacion del servicio. El PRESTADOR actuara
unicamente en nombre e interés de CNP en la medida estrictamente prevista en el presente
Contrato.

Los trabajadores del PRESTADOR que tengan encomendada la prestacion de los servicios
contratados objeto de este Contrato, recibirdn las drdenes e instrucciones de trabajo
directamente del PRESTADOR.

Asimismo, los trabajadores del PRESTADOR que, por indicacion del mismo, tomen parte en la
prestacion de los servicios, se hallaran siempre y en todo caso, bajo el control, direccion y facultad
disciplinaria del PRESTADOR, que sera la unica responsable de que la contratacion, el
mantenimiento y el cese de la relacidn laboral de dichos trabajadores se atenga a la legislacion
vigente,

El PRESTADOR se compromete a nombrar un representante que actuara como contacto con CNP,
que sera quien velara por la correcta prestacion de los servicios conforme a lo pactado, y quien
se encargara de coordinar y dirigir, en nombre y representacion del PRESTADOR, a los empleados
de éste en todo momento.

El PRESTADOR garantiza el cumplimiento de la normativa laboral y de seguridad social respecto
de sus empleados y, en su caso, empleados de sus contratistas o subcontratistas, por lo que se
responsabilizara frente a CNP de cualguier incumplimiento en esta materia. En relacidn con dicho
personal, el PRESTADOR mantendra indemne a CNP de la totalidad de las cuantias que pudieran
derivarse de responsabilidades en materia salarial y de seguridad social que pretendan hacerse
valer frente a CNP.

El personal del PRESTADOR y, en su caso, de sus contratistas o subcontratistas se mantendra bajo
el exclusivo ambito de organizacion y direccion del PRESTADOR o de su respectiva empresa, sin
tener ningun vinculo laboral con CNP.

Para el supuesto de que, por resolucion judicial firme CNP fuera condenada a hacerse cargo de
personal que hubiera pertenecido a la plantilla de CRAWFORD el mismo deberd pagar a CNP una
cantidad igual a la que CNP debiera pagar a ese personal en concepto de indemnizacion por
despido improcedente.

IX.  RESPONSABILIDAD

El PRESTADOR sera responsable de los dafios y perjuicios que se ocasionaren a CNP, incluido el
importe de cualesquiera sanciones que se le impongan por tal circunstancia, con motivo de:

e Las infracciones que cometa, por accidon o por omision, de cualesquiera disposiciones
legales, reglamentarias o de rango inferior incluidas politicas, manuales o procedimientos
que debiera aplicar.

e Elincumplimiento de cualquiera de las obligaciones contenidas en el presente Contrato.

e Los mismos actos a que se refieren los apartados precedentes cuando sean realizados
por los empleados y/o los subcontratistas del PRESTADOR.

Sin perjuicio de lo dispuesto en los epigrafes (i) y (ii) siguientes, el PRESTADOR no sera responsable
frente a CNP por los siguientes dafios o pérdidas: lucro cesante, pérdidas de oportunidad,
pérdidas o dafios reputaciones, pérdida de beneficios, incrementos de costes o cualquier otro
dafio o pérdida indirectos salva que los mismos hayan sido causados por dolo o negligencia grave
por parte del PRESTADOR.
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La responsabilidad del PRESTADQOR frente al CLIENTE en relacion con cualquier reclamacion por
incumplimiento del presente Contrato, por negligencia, o por cualquier otra causa excepto el dolo
o negligencia grave, estara limitada de conformidad con lo siguiente:

i.  enrelacidn con cualquier reclamacion por lesion o muerte causada al personal del CNP
por negligencia del PRESTADOR al amparo de este Acuerdo y durante su vigencia, la
responsabilidad del PRESTADOR serd la que derive de la legislacion aplicable en cada
caso;

ii.  enrelacidon con cualquier reclamacion que sea resultado de cualquier acto fraudulento
(incluyendo robo) por parte del personal del PRESTADOR durante el desarrollo de la
colaboracién objeto de este Contrato, la responsabilidad del PRESTADOR serd la que
derive de la legislacion aplicable en cada caso;

En relacidn con cualquier otra reclamacion o asunto relacionado con la colaboracién objeto de
aste Contrato, la responsabilidad total del PRESTADOR estard limitada la cantidad equivalente a
tres veces los honorarios efectivamente percibidos por el PRESTADOR en relacion con los
servicios prestados en el periodo de 12 meses inmediatamente anteriores a la reclamacion.

Sin perjuicio de lo establecido en los epigrafes (i) y (ii) anteriores, el PRESTADOR no sera
responsable frente a CNP respecto de cualquier reclamacién por incumplimiento del presente
Contrato o de cualguier obligacion legal o estatutaria en la medida en que dicho incumplimiento
sea resultado, directa o indirectamente, de cualquier accion u omision negligente o culposa por
parte de CNP o de cualquier tercero.

CRAWFORD considera que la informacion que utiliza y los supuestos que aplica para el desarrollo
de esta colaboracion son razonables. No obstante, parte de la informacion utilizada por
CRAWFORD es subjetiva y poedria no ser precisa. Por lo tanto, CRAWFORD no realiza ninguna
declaracion o garantia al CLIENTE, ya sea expresa o implicita, acerca de la veracidad, integridad o
exhaustividad de las informaciones gue se obtengan de fuentes distintas de CRAWFORD, excepto
en caso de que CRAWFORD conozca o razonablemente deba conocer que dichas informaciones
son incorrectas, inexactas o se encuentran incompletas.

X. PROCEDIMIENTOS OPERATIVOS

Los Servicios de Gestion y Administracion de Polizas han sido acordados por las Partes de
conformidad con lo establecido en los correspondientes Anexos.

Los Servicios de Gestion y Administracion de Pdlizas se prestaran desde |a sede del PRESTADOR
en Madrid (Espafia). Todos los contactos con los clientes deben ser en el idioma espafiol.

Asimismo, el PRESTADOR no podra realizar cambios que afecten a los servicios sin haber obtenido
la conformidad previa y por escrito de CNP.

Xl.  PLAN DE CONTINUIDAD DE LAS ACTIVIDADES Y RECUPERACION EN CASO DE DESASTRE

El PRESTADOR mantendra, actualizara y testard, a su propio coste, el Plan de Continuidad de
Negocio que mostrara a CNP cuando esta lo requiera. El PRESTADOR probara de forma anual el
Plan de Continuidad de Negocio, e informard a CNP de los resultados de dichas pruebas, dentro
de los TREINTA (30) DIAS siguientes a su finalizacién, asi como de las deficiencias detectadas y los
planes de accion de mejora que deban implementarse.
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El PRESTADOR debera poner en prdctica todas las medidas o cambios necesarios para asegurar
que el Plan de Continuidad de Negocio cumple con sus obligaciones derivadas de este Contrato.

Cada una de las Partes debera notificar a la otra Parte en cuanto sea razonablemente posible si
cree que ha habido o que es posible que se produzca un hecho que requiera la implementacion
del Plan de Continuidad de Negocio. En dicho caso, las Partes pondran en marcha
inmediatamente el Plan de Continuidad de Negocio, y el PRESTADOR llevarda a cabo sus
obligaciones indicadas en dicho Plan.

Asimismo, en una eventual situacion de disaster recovery / business continuity acaecida sobre
CNP, EI PRESTADOR, sin perjuicio de acordar términos comerciales, debera prestar todo su apoyo
y asistirle, colaborando con todos los medios personales y tecnicos necesarios para el
restablecimiento de |a actividad de CNP (y en su caso, la recuperacion de datos).

XIl.  GESTION DEL CAMBIO

Durante toda la duracion del Contrato, las Partes acuerdan centrarse constantemente en la
mejora continua de los Servicios.

Las modificaciones al presente Contrato deberan acordarse por ambas Partes y formalizarse en
un anexo al mismo.

Dichas modificaciones deberan ser solicitadas por cualquiera de las partes por escrito, mediante
comunicacion efectuada por el representante de una parte al representante de la otra.

La parte receptora de la solicitud debera valorar la modificacidn solicitada y manifestar a la otra
su conformidad o desacuerdo con la misma.

En el caso de solicitud de nuevos servicios o desarrollos de caracter informatico o modificaciones
de los niveles de servicio, el PRESTADOR debera entregar por escrito a CNP el coste econdmico
correspondiente a dicho cambio, el plazo de desarrollo, y en su caso, los niveles de servicio a
aplicar, para la aceptacidn por escrito por parte de CNP.

Los nuevos servicios, o desarrollos informaticos solicitados por CNP y gue sean financiados por
ella, no podran ser utilizados por el PRESTADOR en la prestacion de servicios a otros terceros de
cualquier clase, salvo que las Partes acuerden otra cosa.

Cuando dichos nuevos servicios o desarrollos informéticos generen derechas de propiedad
intelectual para el PRESTADOR, CNP ostentarad una licencia de uso exclusiva e irrevocable, para
usar, adaptar, modificar, copiar y dar soporte en la medida que sea necesaria para recibir,
mantener o transferir los Servicios.

El PRESTADOR se ohliga en todo momento a adecuar los Servicios a la normativa en vigor,
realizando los cambios necesarios para ello y soportando los costes derivados de dichos cambios.

El PRESTADOR deberd soportar los costes derivados de la resolucion de incidentes de los
aplicativos y/o procesos o, de aquellos gastos que sean necesarios para cumplir con los niveles
de servicio establecidos inicialmente.

Xl FUERZA MAYOR

Si una de las Partes (la "Parte Afectada") no puede, le resulta dificil o debe retrasar el desempefio
de alguna de sus obligaciones derivadas de este Contrato por un Hecho de Fuerza Mayor:

. Las obligaciones de la Parte Afectada derivadas de este Contrato se suspenderdn
mientras dure el Hecho de Fuerza Mayor y hasta el punto en que dicho hecho impida,
dificulte o retrase dichas obligaciones;
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. La Parte Afectada deberd notificar inéditamente a |a otra Parte por escrito y, en todo
caso, en un plazo no superior de 24 (veinticuatro) horas desde la fecha en la que
comenzo el Hecho de Fuerza Mayor, vy los efectos de dicho Hecho de Fuerza Mayor
sobre su capacidad de desempefiar sus obligaciones derivadas del presente Contrato;

. Si la Parte Afectada no procede a comunicar en el plazo establecido la existencia de
un Hecho de Fuerza Mayor, los Servicios se deberan seguir prestando y se continuara
la aplicacion de los Niveles de Servicios y penalizaciones establecidas al efecto.

. La Parte Afectada hard todos los esfuerzos razonablemente posibles para mitigar los
efectos del Hecho de Fuerza Mayor sobre el cumplimiento de sus obligaciones
derivadas del Contrato; y

. En cuanto sea razonablemente paosible tras la finalizacion del Hecho de Fuerza Mayor,
la Parte Afectada notificard a la otra Parte por escrito con acuse de recibo que dicho
Hecho de Fuerza Mayor ha finalizado y retomara el cumplimiento de sus obligaciones
derivadas del Contrato.

Si el Hecho de Fuerza Mayor se prolongara durante mas de QUINCE (15) DIAS naturales desde &l
dia en el que comienza el Hecho de Fuerza Mayor, CNP podrd rescindir este Contrato
notificindoselo al PRESTADOR por escrito con una antelacion de al menos TREINTA (30) DIAS
naturales.

XIV. FACULTAD DE SUPERVISION, REGISTROS, AUDITORIAS E INSPECCIONES

El PRESTADOR mantendra Registros adecuados en relacion con los Servicios de Gestion vy
Administracion de Pdlizas y, en todo momento, durante la vigencia del presente Contrato
permitird a CNP, sus representantes, agentes/distribuidores designados y auditores internos y
externos, con un preaviso de, al menos, SETENTAY DOS (72) horas o inmediatamente, en caso de
una infraccion importante, de incumplimiento de las obligaciones del Contrato, o cuando lo
requiera la autoridad de control sin limitacién: el acceso razonable a sus instalaciones, y cualquier
otro medio incluidos libros, documentos y registros, en la medida en que éstos se relacionen con
el objeto de este Contrato y para responder Ias cuestiones de cualquier supervisor bajo cuya
supervision se encuentre CNP en el Territorio. CNP, sus representantes, agentes/distribuidores
designados, auditores internos o externos y en su caso la autoridad de supervision, tendran
derecho a inspeccionar cualquiera de esos libros, documentos y Registros relacionados con los
Servicios de Gestion y Administracién de Pdlizas, asi como de los Acuerdos de Nivel de Servicio
establecidos en el Anexo 1. Ademas, el PRESTADOR proporcionara a CNP o sus representantes,
agentes/distribuidores designados y auditares la informacién relativa a los mismos que CNP
pueda razonablemente requerir para verificar el desempefio de los Servicios de Gestion y
Administracion de Pdlizas y la exactitud de cualquier cantidad adeudada a CNP en relacion con
las Palizas.

Salvo en caso de requerimiento judicial o regulatorio, no estara permitido llevar a cabo mas de
dos auditorias al afio y en horario laboral. Elimporte de las Auditorias que se inicien por iniciativa
de CNP seran a cargo de la misma.

No se dara acceso directo a sistemas informdticos ni dispositivos tecnolégicos para proteger la
informacion de otros clientes.

Las miembros del equipo de auditoria o cantrol asumen un estricto deber de confidencialidad y
estan sujetos al secreto profesional frente a terceros como se establece en la cldusula de
confidencialidad del presente Contrato. Asimismo, CNP se compromete a suscribir con los
auditores o agentes externos que contrate con estos fines un acuerdo de confidencialidad a
satisfaccion del PRESTADOR.

Pagina 16 de 28




CNP podrd realizar un examen externo e independiente (ya sea financiero, de suscripcion,
relacionado con cuestiones de cumplimiento o de otro tipo) de registros, libros, documentos y
registros informaticos, y el PRESTADOR adoptard sin demora las medidas que indigue CNP que
sean necesarias para remediar cualquier defecto que se ponga de manifiesto en ese examen. El
PRESTADOR prestard asistencia y apoyo a CNP cuando se lleve a cabo ese examen externo e
independiente. CNP se compromete a no contratar a ningln competidor directo del PRESTADOR
para llevar a cabo esta auditoria externa. En particular, los auditores externos que apoyen a CNP
en la auditoria del PRESTADOR no deben tener ningin Canflicto de Interés con este.

EI PRESTADOR se compromete a facilitar la informacion y explicaciones necesarias a los auditores
internos y/o externos de CNP para posibilitar las funciones de auditoria y revision.

En el plazo méximo de UN (1) MES desde la finalizacién de una auditoria por parte de CNP, se
enviard un informe preliminar al PRESTADOR, que dispondra de un plazo méaximo de DOS (2)
SEMANAS para hacer cualguier observacion por escrito y para proporcionar infarmacién
adicional. Después de este periodo, CNP enviard al PRESTADOR el informe final.

Segun el tipo de auditoria realizada, el informe debe incluir obligatoriamente:

® Elalcance de la auditoria /inspeccion;

e Unresumen de las comprobaciones y observaciones;

e las conclusiones y los posibles riesgos identificados durante los andlisis y;
¢ Recomendaciones y propuesta de plan de accidn acordada por las Partes.

EI PRESTADOR se compromete a remitir por escrito a CNP, en el plazo de UN (1) MES a partir de
la recepcion del informe definitivo, las medidas adoptadas o previstas para aplicar las
recomendaciones contenidas en el informe.

Durante las siguientes campafias de auditoria, y como maximo antes de que finalice el segundo
afio siguiente al de la inspeccidén, CNP comprobard la implantacion de estos planes de accion
acordados entre las partes y su eficacia.

Al término de esta verificacion y constatacion de |a eficacia, CNP remitira un “quitus” de gestion
al PRESTADOR. Este descargo constituye una renuncia a todo recurso por parte de CNP, para el
afio o afios objeto de la auditoria, sobre todos los actos de gestion del PRESTADOR objeto del
informe de auditoria. El quitus no se refiere a las condenas que pueda dictar contra el PRESTADOR
una autoridad de control.

Si la auditoria establece el mantenimiento de anomalias o la no correccion de las anomalias
observadas, se incluirda una nueva recomendacion en el nuevo informe de auditoria; esta
observacion no permitird que se conceda el quitus de gestion.

CNP se compromete a auditar todas las actividades encomendadas al PRESTADOR en un plazo
maximo de 2 afios, previendo gue con motivo de cada nueva auditoria se comprobaran las
actividades encomendadas al PRESTADOR que estén dentro del alcance de dicha auditoria
durante todo el periodo transcurrido desde la ultima auditoria de dichas actividades.

Se especifica que CNP conservara su derecho de recurso contra el PRESTADOR cada vez que
demuestre que un incumplimiento cometido tiene caracter de falta intencionada, en particular
cuando haya sido ocultada por los directivas o responsables del PRESTADOR.

CNP se reserva el derecho de actuar contra el PRESTADOR en cualquiera de los siguientes casos:

e Fraude de cualquiera de los empleados del PRESTADOR;

e laocultacion intencional o negligente por parte del PRESTADOR, durante las auditorias,
de cualquier informacion pertinente de la que la CNP solo tenga conocimiento después
de la adopcion de la resolucidn de la misma;
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e Toda decision de gestion que sea objeto de controversia o para la cual CNP haya
manifestado su disconformidad,

e Incumplimiento por parte del PRESTADOR, donde "Incumplimiento” a los efectos de esta
Clausula significa el incumplimiento de cualquiera de las condiciones o instrucciones e
indicaciones de CNP recibidas para la ejecucion del presente contrato y aceptadas por
escrito por el PRESTADOR, asi como las instrucciones contenidas en el informe final de
auditoria o;

e (Cualquier otro caso que CNP entienda que se estan vulnerando sus derechos.

XV.  GOBERNANZA

Las Partes establecerdn un Comité de Servicios que constara de una persona nombrada por el
PRESTADOR y de un representante de CNP. Los miembraos iniciales del Comité de Servicios seran
los Representantes indicados en la Clausula “Notificaciones”.

El primer Comité de Servicios se reunira en un plazo maximo de TREINTA (30) DIAS hébiles tras la
Fecha de Efecto del Contrato.

El Comité de Servicios celebrara reuniones de revision, al menos de forma trimestral o con otra
frecuencia que acuerden las Partes (las “Reuniones de Revision”) para debatir los asuntos que se
indican en la presente Clausula, si bien podran tratar cualquier otro asunto gue sea interes de las
partes. Los Representantes correspondientes de cada Parte o sus delegados y otros
representantes de las Partes que sean apropiados para los asuntos que van a tratarse podran
asistir o participar {por conferencia telefénica o videoconferencia) en las Reuniones de Revision
correspondientes.

El PRESTADOR entregara a CNP informes de actividad al menos CINCO (5) DIAS hébiles antes de
las Reuniones de Revision programadas, indicando las actividades que ha llevado a2 cabo desde Ia
celebracidn de la dltima Reunidn de Revisidn, y los importes relacionados que se hayan cobrado
a CNP (los "Informes de Actividad").

El Comité de Servicios debatira sobre los siguientes temas:

e Revisard el cumplimiento por parte del PRESTADOR de los Niveles de Servicio segun se
indica en el Anexo 1;

e Revisard los Informes de Actividad entregados por el PRESTADOR,;

e Analizara la necesidad de servicios adicionales, si existen;

e Establecerd y pondra en practica los planes de accién que sean convenientes para la
mejora de la calidad de cualquiera de los Servicios;

e |dentificard y analizard soluciones humanas, organizativas y técnicas para mejorar
continuamente los Servicios que se prestan;y

e [Encaso de ser necesario, pero siempre sin perjuicio de los derechos de las Partes que se
establecen en la Clausula “Resolucion de Conflictos y Jurisdiccion”, llevara a cabo una
funcién de resolucion de Conflictos informal.

Todos los miembros del Comité de Servicios tendran suficiente conocimiento y experiencia sobre
los productos y procesos de operaciones de seguros ofrecidos por CNP.

El PRESTADOR preparara las actas de cada Reunion de Revision. Dichas actas se enviaran a CNP
para su revision por correo electronico. En caso de que CNP no se oponga al contenido de las
actas en un plazo de SIETE (7) DIAS hébiles desde su recepcidn, los asuntos mencionados en las
mismas constituirdn un registro vélido y vinculante de las decisiones que se tomaron en la
Reunidn de Revision. En casc de existir cualquier desavenencia, serd aplicable el proceso de
Resolucian de Conflictos que se incluye en la Clausula Resolucion de Conflictos y Jurisdiccion.
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Asimismo, el PRESTADOR y CNP estableceran un Steering committee que constara de personas
nombradas por el PRESTADOR y por representantes de CNP. Los miembros iniciales del steering
committee serdn los Representantes indicados en la Clausula “Notificaciones”.

El Steering committee celebrard reuniones de revision, al menos de forma mensuales o con otra
frecuencia que acuerden las Partes para debatir la revision del Anexo 1. Los Representantes
correspondientes de cada Parte o sus delegados y otros representantes de las Partes que sean
apropiados para los asuntos que van a tratarse podrdn asistir o participar (por conferencia
telefénica o videoconferencia) en las Reuniones de Revisidn correspondientes.

CRAWFORD entregard a CNP una agenda de reunidn al menos CINCO (5) DIAS habiles antes de
las reuniones, indicando las actividades gue CRAWFORD ha llevado a cabo durante desde la
celebracion de la dltima.

Todos los miembros del Comité de Servicios tendrdn suficiente conocimiento y experiencia sobre
los productos y procesos de operaciones de seguros ofrecidos por CNP.

XVl.  CONTROLY REPORTING

CNP y el PRESTADOR se reuniran, al menos, mensualmente para examinar el cumplimiento del
presente Contrato y sus anexos.

Las Partes tienen |a intencidn de celebrar reuniones siempre que sea necesario para examinar
cuestiones relativas al presente Contrato.

Todos los reportes proporcionados por el PRESTADOR a CNP de conformidad con lo establecido
en los Anexos al presente contrato se haran en el formato comunicado por CNP,

En caso de que el PRESTADOR incumpla el Indicador de SLA N2 1, tal como se establece en el
Anexo 1 “Servicios de Gestion y Administracion de Pdlizas PROTOCOLO OPERATIVO y SLA's” del
presente Contrato, el PRESTADOR infarmard inmediatamente de dicho suceso al Responsable de
Operaciones de CNP. EI PRESTADOR proporcionard a CNP un informe en el que se detalle la
naturalezay la duracion de la infraccion y cualquier otra informacion gue CNP solicite en relacion
con la infraccion.

XVil. CUMPLIMIENTO DE LEYES Y REGLAMENTOS

EI PRESTADOR, en el cumplimiento de sus obligaciones y deberes en virtud del presente Contrato,
cumplira en todo momento con todas las leyes aplicables y todos los codigos, directrices y
requisitos pertinentes emitidos por la autoridad reguladora o gubernamental competente.

El PRESTADOR deberd atenerse a todas las disposiciones legales, reglamentarias y directrices en
vigor que resulten aplicables, y debera colabarar con CNP en todo lo necesario y sin limitacion
para asegurar su cumplimiento. El PRESTADOR debera establecer los procedimientos internos
adecuados que permitan garantizar el cumplimiento de las disposiciones legales vigentes, y en su
caso, hacer disponible al cliente las evidencias de dicho cumplimiento. Asimismo, el PRESTADOR
se compromete a cooperar con la autaridad de supervision en relacion con las Actividades
Externalizadas.

En lo que respecta a la legislacion sobre proteccion de datos, el PRESTADOR se obliga a cumplir
con toda la legislacion de proteccion de datos aplicable en Espafia durante la vigencia del
Contrato, de conformidad con el anexo 3 el presente Contrato.

En particular, el PRESTADOR cumplira con todos los requisitos exigidos por la legislacion vigente
para la prevencion del blangueo de capitales y financiacién del terrorismo aplicables en el
Territorio, incluyendo listas de sancionados, asi como los requisitos comunicados por CNP,
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basandose en el manual de prevencion de blanqueo. El PRESTADOR realizara todas las
comprobaciones y la debida diligencia del cliente con respecto a aquellas operaciones en las que
el PRESTADOR paga los siniestros o los reembolsos de primas directamente al cliente en nombre
de CNP. El PRESTADOR se compromete a enviar, a peticion de CNP, todos los documentos (o
copias de los mismos) relacionados con la verificacion de |a identidad de las partes aseguradas
y/o los beneficiarios de conformidad con el programa de cumplimiento de la legislacidn contra el
blanqueo de capitales y la financiacion del terrorismo de CNP o la documentacion que pueda
solicitar CNP para cumplir sus obligaciones en virtud de la legislacion aplicable en cada momento
sobre prevencion del blanqueo de capitales y prevencion del terrorismo.

Asimismo, el PRESTADOR llevard a cabo la verificacion de los clientes de CNP contra las listas PEP
{personas publicamente expuestas) y SIP (Special Interest Person) asi como contra las listas de
sancionados que se estan publicando en la Unidn Europea como consecuencia de las sanciones
financieras internacionales desde el 28 de febrero del 2022 se estan aplicando.

En la medida en que lo exija el desempefio de sus funciones en virtud del presente Contrato, el
PRESTADOR adoptara las practicas estandar de la industria y cumplira, en todo momento, y en
todos los aspectos, con las leyes y reglamentos aplicables en lo que respecta a la recepcion, el
acuse de recibo, la manipulacion, la custodia, la contabilidad, la documentacion, el registro, Ia
transferencia y la gestion en general, de todas las primas y los fondos en poder del PRESTADOR
en relacion con las pdlizas.

El PRESTADOR se compromete a no asociarse, participar o cometer Practicas Corruptas en
relacion con el presente Contrato o en conexion con €l. Ademas, El PRESTADOR se compromete
a garantizar que no se relacionara con ningun subcontratista, agente o tercero que este vinculado
de alguna manera a Practicas Corruptas. El PRESTADOR acuerda que prohibira esas Practicas
Corruptas en el seno de su organizacion, que incluyen, entre otras, |as siguientes:

e Sgborno;

e Extorsion o solicitacion;

e Fltrafico de influencias; y

e Practicas Corruptas, en relacion con un funcionario publico en el plano internacional,
nacional o local, un partido politico, un funcionario de un partido o un candidato a un
cargo politico, y un director, funcionario o empleado de un partido, ya sea que estas
practicas se realicen directa o indirectamente, incluso a través de terceros.

El PRESTADOR declara que cuenta con un Coédigo ético y de conducta adaptado a sus
circunstancias particulares y cuya actualizacidn serd notificada a CNP y capaz de detectar la
corrupcion y de promover una cultura de integridad ética en su arganizacion. El PRESTADOR
declara que ha implementado y mantendra actualizada una politica de anticorrupcion durante la
vigencia de este Contrato ambos documentos estardn a disposicion de CNP durante toda la
vigencia del contrato, pudiendo CNP acceder a los mismos en cualguier momento.

Si surge alguna circunstancia posterior a la Fecha de entrada en vigor de este contrato que haga
necesario que CNP evalde la idoneidad del PRESTADOR para seguir prestando los Servicios de
gestion y administracion de pdlizas, el PRESTADOR cumplird y facilitard toda informacion o
documentacion que le solicite CNP a fin de garantizar gque no esté involucrado en ninguna
actividad o préctica corrupta ni tenga conexién con ella en un plazo maximo de DIEZ (10) DIAS
habiles desde que CNP lo solicite. El incumplimiento de |as obligaciones sobre lucha y prevencién
de la corrupcion, PEP y sancionados por parte del PRESTADOR que afecten a la ejecucién del
presente Contrato podra dar lugar a la resolucion inmediata del presente Contrato a instancias
de CNP.
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XVIII. OBLIGACIONES LABORALES DEL PRESTADOR

La naturaleza de este Contrato es la propia de un arrendamiento de servicios de caracter
exclusivamente mercantil. Por lo expuesto, no se deriva relacién o vinculo laboral alguno entre
las Partes, ni entre el Cliente y el personal o colaboradores del PRESTADOR que, eventualmente,
pudieran estar prestando alguno de los servicios que constituyen el objeto del Contrato.

En ningun caso los empleados del PRESTADOR se consideran personal de CNP no dependiendo ni
funcional ni orgdnicamente y no asumiendo CNP responsabilidad alguna en materia laboral
respecto de los mismos. Para el supuesto de que, por resolucion judicial firme CNP fuera
condenada a hacerse cargo de personal que hubiera pertenecido a la plantilla del PRESTADOR, el
mismo deberad pagar a CNP una cantidad igual a la que CNP debiera pagar a ese personal en
concepto de indemnizacion por despido improcedente.

EI PRESTADOR se obliga a cumplir y hacer cumplir con todo rigor a su personal las obligaciones
impuestas por |a legislacion labaral, especialmente en materia de Seguridad Sacial y Prevencion
de riesgos labarales, lo que justificara en cualguier momento a peticidn de CNPy debera disponer
de una persona encargada de la vigilancia y cumplimiento de tales obligaciones.

El PRESTADOR deberd entregar a CNP, si asi se le solicita, y mantener actualizada la siguiente
documentacion:

. Certificacion negativa por descubiertos en la Seguridad Social expedida por el Organo
competente de la Administracion. Dicha certificacion, acreditativa de estar al
corriente en el pago de las cuotas, se entregard antes del inicio de los servicios y se
actualizara trimestralmente. La eficacia y validez del Contrato queda condicionada al
cumplimiento de aportar inicialmente el mencionado certificado.

. Justificantes de pago de las cuotas de Seguridad Social, correspondientes a los
trabajadores empleados en la realizacion de los trabajos objeto del Contrato. Dichos
documentos se aportaran antes del comienzo del servicio pactado.

. Certificacion expedida por el PRESTADOR acreditativa del abono de los salarios
debidos a los trabajadores empleados en la realizacion de los trabajos objeto del
Contrato.

. En el caso de intervencion de personal extranjero, las autorizaciones pertinentes para

residir y trabajar en Espafia.

El incumplimiento de cualquiera de las obligaciones especificadas facultara a CNP para resolver
el Contrato siempre que, habiéndose concedido un plazo de UN (1) mes para la aportacion de la
documentacion citada, el PRESTADOR no la hubiera presentado.

XIX. GARANTIAS Y COMPROMISOS

Cada una de las Partes declara y garantiza a la otra parte que las obligaciones asumidas por ella
en virtud del presente Contrato representan sus obligaciones validas, legales y vinculantes y por
las cuales respondera frente a la otra parte.

Asimismo, cada una de las Partes mantendra a la otra parte informada de la evolucion de todas
las cuestiones relacionadas con los asuntos a los que se refiere la Cldusula “Cumplimiento de las
Leyes y Reglamentos” y respondera con prontitud a todas las consultas que haga la otra parte en
relacién con dichos asuntos, en la medida en gue puedan afectar al objeto del presente Contrato.
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XX.  PROPIEDAD INTELECTUAL

El CLIENTE conservara la titularidad de toda la informacion y los materiales originales que éste o
sus representantes proporcionen al PRESTADOR, asi como los derechos de propiedad intelectual
sobre dicha informacion y materiales.

Los servicios se prestan exclusivamente para los fines previstos en el presente contrato, y no
podrén ser referenciados ni distribuidos a ningun tercero sin previo consentimiento por escrito
de CNP.

xXl. COMUNICACIONES
a) Modo de efectuarlas

Todas las notificaciones que deban hacerse de conformidad con las condiciones del presente
Contrato serdn suficientes en todos los aspectos si se hacen por escrito y se entregan
personalmente o se envian por correo certificado con acuse de recibo o burofax a la Parte que
deba recibir la notificacion o comunicacion en la direccidn que figura a continuacion o a cualguier
otra direccidn que cualquiera de las Partes pueda especificar mediante notificacién por escrito a
la otra.

A falta de pruebas de recepcion de lo expuesto anteriormente, se considerara que toda
notificacion u otra comunicacion en virtud de la presente se ha realizado debidamente:

e [Enesediahdbil, si se entrega personalmente cuando se deja en la direccion mencionada
en la presente Clausula antes de las 17.00 horas GMT de un dia habil;

» Sise envia por correo certificado o burofax a la fecha del acuse de recibo.

b)  Direcciones
A efectos de comunicaciones las Partes designan las siguientes direcciones:
i.  CNP ASSURANCES/CNP CAUTION:
Domicilio:
Calle Cedaceros 10, planta 5 28014 Madrid. Espafia

Atencion: Thierry Vasquez

ii. CRAWFORD:
Domicilio:
Calle Garcia de Paredes 14 12 28010 Madrid

Atencion: D. Gonzalo Esteban

c) Cambio de direccion
Toda comunicacion enviada a las direcciones gue constan en la Clausula anterior se entendera
correctamente efectuada, excepto si el destinatario hubiera previamente notificado por correo
certificado a la contraparte un cambio de direccion.
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XXII. PREVENCION FRENTE AL FRAUDE, SOBORNO Y CORRUPCION

CNP tiene tolerancia cero en lo que se refiere a précticas de soborno y corrupcion, asi como
mantienen un estricto control para prevenir el fraude por lo que cuentan con politicas cuyo
objetivo es prevenir estas practicas en el seno de ambas entidades y en cualquier relacion con
terceros. Se adjunta como Anexo 5 carta sobre los Principios Eticos que aplican a CNP y de los
que el PRESTADOR debe ser conocedor y respetar en sus relaciones con CNP.

Con base a lo anterior, el PRESTADOR declara contar con politicas y procedimientos internos
adecuados aplicables a sus empleados, asi como a cualquier tercero que colaboren con ells, para
prevenir y evitar la participacion en actividades relacionadas con el fraude, la corrupcion vy el
soborno y que seran de aplicacion en el desarrollo del presente Contrato. Adicionalmente las
Partes declaran que el Contrato se celebra Unica y exclusivamente para desarrollar objetivos de
negocio, y que en ningun caso atiende a intereses particulares de cualesquiera de las Partes o al
proposito de obtener una ventaja indebida para una de las Partes, uno de sus empleados o
directivos.

En concreto, el PRESTADOR garantiza, en relacién con el presente Contrato, que no existiran
ventajas financieras o de cualquier otro tipo que hayan sido acordadas o que lo puedan ser en el
futuro con cualquier persona perteneciente a CNP.

El incumplimiento de cualquiera de las previsiones anteriores serd considerado como un
incumplimiento grave del Contrato y dara derecho a CNP a su terminacién inmediata sin perjuicio
de cualesquiera otras acciones legales que les puedan corresponder.

XXII. APLICACION DE SANCIONES FINANCIERAS

CNP no realizard pago de cantidad alguna gue les pueda exponer o implique cualquier sancidn,
prohibicion o aplicacion de medidas restrictivas, en virtud de resoluciones de cualguier organismo
internacional y, en especial, aguéllas promulgadas por las Naciones Unidas, la Unidn Europea, los
Estados Unidos de Ameérica, los Gobiernos Francés o Espafiol, asi como cualquier autoridad que
pertenezca a los anteriores.

CNP tendra derecho a rescindir los acuerdos o contratos suscritos en el caso de que su
contraparte adquiera la categoria de persona sancionada o se le aplique una medida restrictiva,
en virtud de resoluciones de cualquier organismo internacional, y en especial, aguéllas
promulgadas por las Naciones Unidas, la Unidn Europea, los Estados Unidos de América, los
Gobiernos Francés o Espafiol, asi como cualquier autoridad que pertenezca a los anteriores.

XXIV. CONFIDENCIALIDAD
A los efectos de esta Clausula:

a) Por "Informacion" se entenderd toda la informacion confidencial de la Parte
Reveladora, ya sea comercial, financiera, técnica o de otro tipo, revelada al Receptor
en relacion con la negociacion o ejecucion del presente Contrato (ya sea revelada
verbalmente, en forma documental; por demostracion o de otro modo) que esté
contenida en cualquier forma (incluidos, entre otros, datos, imagenes, documentos
y medios legibles por ordenador) y que incluya copias de dicha informacion
confidencial;
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b) Por "Parte que revela o Parte Reveladora" se entiende la Parte que proporciona la
Informacion; y

c) Por "Receptor" se entiende la Parte que la recibe en el caso concreto.
De este modo, cada Parte se compromete respecto de la Informacion de |a que es destinataria a:

e Tratar dicha Informacion como confidencial y no revelar la misma, sin el consentimiento
previo por escrito de la Parte Reveladora, mediante cualquier manera a cualguier
persona, excepto a los empleados, administradores, directivos, asesores o auditores del
Receptor o, los de sus respectivos Grupos empresariales, cuando dichas personas o
empresas que estén involucradas o les atafie en el cumplimiento del Contrato y necesiten
en el curso de sus obligaciones recibir la Informacion;

e Velar por que todas las personas y entidades mencionadas en el apartado anterior sean
conscientes, antes de la divulgacion de esa Informacion, del cardcter confidencial de la
misma, de que tienen un deber de confianza con la parte gue la divulga, y convengan en
mantener esa Informacion confidencial de conformidad con las condiciones del presente
Contrato y en hacer todo lo razonablemente posible para que esas personas y entidades
cumplan esas obligaciones;

e Hacer todo lo posible por aplicar y mantener las medidas de seguridad adecuadas para
salvaguardar esa Informacion del acceso y uso no autorizados, y de la apropiacion
indebida como se establecen en el Anexo 2 del presente Contrato;

e Tras la finalizacién o terminacion de la ejecucion de este Contrato, utilizar todos los
esfuerzos razonables para entregar rapidamente a la Parte Reveladora la Informacion o,
destruir o borrar todo el material suministrado por la Parte Reveladora (a su eleccion)
que incorpore cualquier Informacion de dicha Parte y todas las copias de la misma. No
obstante, el PRESTADOR podra retener la informacion necesaria para el cumplimiento de
sus obligaciones legales y regulatorias, asi como para acreditar la prestacion del servicio
y por motivos de respaldo tecnologico de la informacidn (back-up) siempre que asi lo
permita la legislacion vigente y por el plazo de tiempo establecido en la misma.

Las restricciones contenidas en el apartado anterior no se aplicaran a la informacion:

¢ (Que, en el momento de |a revelacion al receptor, es de dominio publico;

e (Que serecibe legalmente de un tercero independiente;

e Que esté legalmente en posesion del Receptor o de sus respectivos empleados o
asesores antes de la revelacion y que no se adquiera directa o indirectamente de |a Parte
que revela o de cualguiera de sus asesores;

e Cuya revelacion sea exigida por la ley o las normas de cualquier organismo regulador
pertinente.

En el caso de cualquier revelacion que se requiera de conformidad con legalmente el Receptor
esté en posesion o de sus respectivos empleados o asesores antes de la revelacion y gue no se
adquiera directa o indirectamente de la Parte que revela o de cualguiera de sus asesore, el
Receptor notificard sin demora ese hecho a |a Parte Reveladora, de manera que pueda buscar un
recurso apropiado para evitar su revelacion o renunciar al cumplimiento de las disposiciones de
la presente Clausula.

Pdgina 24 de 28



Cuando se reguiera hacer cualquier revelacion de informacién a cualquier entidad con el
propdsito de reunir datos sobre experiencias de siniestros fraudulentos o de cualquier otro tipo
con respecto a las politicas contratadas por los clientes, se hard Unicamente bajo los términos
que se acuerden con CNP.,

Con caracter adicional a lo anterior, el PRESTADOR:

e Seobliga a no utilizar ni divulgar ninguna informacion que pueda recibir como resultado
del cumplimiento de sus obligaciones en virtud del presente Contrato, salvo para los fines
del mismo. En particular, el PRESTADOR no tendra poder, y se compromete a no utilizar
ninguna de esas informaciones, para ningun propdsito de ventas o de comercializacion o
revelar esas informaciones a ninguna otra persona para ese uso.

e El PRESTADOR no tendrd ningln derecho de ningun tipo con respecto a los datos
transferidos durante la prestacion de los Servicios contratados por CNP, incluida la
informacioén relativa a los Clientes de CNP, cuya propiedad v todos los datos relativos a
ellos permanecen en todo momento en CNP.

e Enelcumplimiento de sus obligaciones y deberes en virtud del presente Contrato, podra
ser necesario que el PRESTADOR realice el tratamiento de datos personales, en cuyo caso
dicho tratamiento se realizara en los términos que figuran en el Anexo 3.

XXV. CESION Y SUBCONTRATACION

Las Partes no podran ceder el presente Contrato, sin el previo consentimiento por escrito de la
otra.

El PRESTADOR no podra subcontratar o sustituir a una tercera parte para la prestacion de los
servicios establecidos en el Contrato salvo que medie previo consentimiento expreso y por escrito
del Cliente. Para evitar dudas, “Terceros/Subcontratistas” a tales efectos se refiere a terceros
contratados por el PRESTADOR especificamente con el fin de ayudar en un proyecto de CNP y no
incluye a terceros proveedores de servicios que proporcionen productos o servicios al
PRESTADOR en general.

A tal efecto, el PRESTADOR informard por escrito al CNP con cardcter previo de las
subcontrataciones previstas facilitando los datos de los terceros a los que pretenda subcontratar
0 sustituir.

Esta Cldusula no sera de aplicacién respecto de las entidades pertenecientes al mismo grupo de
empresas al que pertenezca el PRESTADOR. En ese caso el PRESTADOR podra subcontratar
servicios con empresas pertenecientes a su Grupo, previa notificacion a CNP con DOS (2) MESES
de antelacion. A estos efectos, se entenderd como grupo empresarial aquel que redna los
reqguisitos del Articulo 42 del Codigo de Comercio.

Para evitar cualquier duda, ninglin acuerdo de subcontratacion, salvo los establecidos dentro del
grupo empresarial del PRESTADOR, entrara en vigor sin el consentimiento expreso, previo y por
escrito de CNP.

En todos los casos de subcontratacion, tanto dentro del grupo empresarial del PRESTADOR como
fuera de él, los servicios se prestaran bajo la gestion, direccidn, control y supervision de éste. El
PRESTADOR sera responsable ante CNP y ante cualquier tercero de dichos subcontratistas en
relacién con las actividades que estos desarrollen en relacion con la prestacion de los Servicios
establecidos en el presente contrato.
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Las tareas que deben realizar estas entidades se especifican en los respectivos acuerdos
contractuales independientes que estaran a disposicion de CNP en caso de que los requiera. En
cualquier caso, los deberes, responsabilidades y obligaciones del PRESTADOR derivados del
presente Contrato no se verdn afectados por ningln acuerdo o convenio de subcontratacion gue
nueda firmarse quien sera plenamente responsable de los servicios frente a CNP.

En los acuerdos con terceros, el PRESTADOR y el tercero subcontratista se deberan comprometer
y acordar, cada uno de forma irrevocable, que CNP tendrd el derecho unilateral de requerir
mediante notificacion escrita al PRESTADOR el cese inmediato de la subcontratacion.

La rescision de ese Contrato de subcontratacion sera efectiva en el plazo maximo de NOVENTA
(90) DIAS naturales a partir de |a fecha de entrega por CNP del aviso de rescision al PRESTADOR
o de la fecha que especifique CNP en el aviso de rescision, cuando sea necesario para atender al
cumplimiento de requisitos de seguridad, normas legales, reglamentarias o a cualquier
requerimiento de un organo regulador.

Cuando el PRESTADOR cambie de un tercero subcontratista a otro, el PRESTADOR acordara por
escrito con CNP |a sustitucidn de dicho tercero sin coste para CNP y tendrad establecida una
estrategia de salida acordada en ese momento con CNP para garantizar que el tercero proveedor
sea reemplazado completamente dentro de un periodo maximo de SEIS (6) MESES o cualquier
otro periodo que se acuerde por escrito con CNP.

Ademds, las Partes acuerdan que el nimero de teléfono, que utilizara el PRESTADOR en Ia
prestacion de los Servicios es propiedad de éste, que el apartado de correos sera gestionado por
el PRESTADOR en nombre de CNP, y que las direcciones de correo electranico que utilizara el
PRESTADOR en la prestacion de los Servicios son propiedad de CNP.

XXVI. INDEPENDENCIA DE LAS PARTES

Este Contrato no convierte a ninguna de las Partes en agente o representante legal de la otra, y
no crea ningun tipo de asociacion o empresa en comun. Las Partes actuan como contratistas
independientes y asumen plenamente y en nombre propio sus respectivas obligaciones,
derivadas de este Contrato.

Xxvil.  JURISDICCION

Para todas aquellas cuestiones que pudieran derivarse de la interpretacién o del cumplimiento
de las cldusulas del presente Contrato, las Partes, con renuncia expresa de cuantos fueros
pudieran corresponderles, acuerdan someterse a la Jurisdiccion y Competencia de los Tribunales
de Madrid Capital.

XXVIIl. RESOLUCION DE CONFLICTOS

Las Partes intentaran resolver cualquier conflicto de forma amistosa mediante el siguiente
procedimiento:

. Cada una de las Partes podra remitir el conflicto a los representantes del Steering
Committe enviando una notificacién por escrito a la otra Parte y;

. En el caso de que los representantes no hayan podido resolver el conflicto en un plazo
de QUINCE (15) DIAS habiles, las Partes tendrdn CINCO (5) DIAS habiles para remitir
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el conflicto al nivel ejecutiva mas alto de ambas, quienes deberan tomar una decision
en un plazo maximo de CINCO (5) DIAS habiles.

Las negociaciones entre las Partes gue se produzcan durante el procedimiento indicado en esta
Clausula y los documentos que se intercambien durante dicho proceso o inmediatamente antes
del mismo, seran unicamente para los efectos de resolver el conflicto y no tendrd efecto de cosa
juzgada.

En tanto sea razonablemente posible, las Partes seguiran cumpliendo con sus respectivas
obligaciones derivadas del Contrato hasta que se resuelva el conflicto.

EI PRESTADOR y CNP podran comenzar otros procedimientas formales aparte de los establecidos
en este documento para la resolucion de un conflicto en caso de que se produzca cualguiera de
las siguientes circunstancias:

. Si existe un informe escrito par ambos Representantes indicando que, pese al hecho |
de gue han continuado las negociaciones, no es posible alcanzar una solucion
amistosa;
. Si han pasado TREINTA (30) DIAS desde la fecha de la notificacién por escrito a los
Representantes; o
. Si quedan TREINTA (30) DIAS o menos antes de la finalizacion del periodo de
limitacion de acciones que regiria cualquier accion judicial relacionada con el
conflicto.

XXIX. LEGISLACION APLICABLE

El presente Contrato se regira por las leyes espafiolas que le sean de aplicacion.

Comao expresion de su consentimiento, las Partes rubrican cada hoja y firman al pie de los tres (3)
ejemplares en que se formaliza, en un solo efecto, el presente Contrato, en el lugar y la fecha
indicados en el encabezamiento.

XXX. NULIDAD O ANULABILIDAD

Cualquier modificacidn de los presentes Términos y Condiciones Generales o los anexos, si los
hubiera, solo sera valida si se efectia mediante instrumento escrito firmado por ambas Partes.

Si cualquiera de las estipulaciones del presente contrato resultase nula o invalida, la nulidad o
invalidez de las mismas no afectara a las demas estipulaciones, |as cuales se mantendran en vigor
y seguiran siendo vinculantes para las Partes.

La renuncia por cualquier de las Partes a exigir en un momento determinado el cumplimiento de

uno cualquiera de las estipulaciones aqui estipuladas no implicard una renuncia con caracter
general ni creard un derecho adquirido por la otra Parte.

¥ en prueba de conformidad con cuanto antecede, ambas partes suscriben el presente contrato
por triplicado y a un solo efecto en el lugar y fecha que se indica en el encabezamiento.
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1 Introduccion

PROVEEDOR se compromete firmemente a mantener la confidencialidad, la integridad
y la disponibilidad de toda la informacion que utilice o almacene en funcion de su valor,
su sensibilidad y de los riesgos a los que esté expuesta, de una forma que cumpla con
todas las obligaciones regulatorias y contractuales aplicables.

PROVEEDOR se asegurara de que, en relacion con la prestacion de los Servicios, los
campos siguientes estén protegidos frente a dafnos o abusos deliberados o accidentales:

e |os Datos de CNP; incluida la Informacion Confidencial de CNP.
o toda informacion relativa a CNP.
e cualquier otra informacién utilizada en la prestacion de los Servicios;

e |os sistemas informaticos de CNP y de PROVEEDOR (incluidos los Sistemas
de PROVEEDOR) que procesen, almacenen o transmitan informacion; y

s el codigo informatico utilizado para procesar Datos de CNP incluida la
Informacion Confidencial de CNP.

2 Funciones y Responsabilidades

2.1 Cumplimiento

Se estableceran reuniones de seguimiento para comprobar el cumplimiento de sus
obligaciones establecidas en el presente contrato de forma trimestral. En las reuniones
se definiran indicadores de rendimiento que deben ser mantenidos y actualizados por
PROVEEDOR en la periodicidad definida por CNP para medir el estado de la seguridad
de PROVEEDOR.

Sin perjuicio de las demas acciones y vias de reparacion a las que pueda recurrir a CNP,
todo incumplimiento comunicado por PROVEEDOR a CNP, dara lugar a una valoracion
del riesgo por parte de CNP que indicara a PROVEEDOR el plazo de tiempo del que
dispondra para poner en practica las medidas correctoras que resulten necesarias.

2.2 Valoracion del riesgo

PROVEEDOR valorara los riesgos relacionados con el gobierno de datos de CNP de
forma periodica (y, en todo caso, al menos anualmente) y pondra en practica cuantas
acciones y medidas de control resulten necesarias para mitigar los riesgos identificados.
Estos analisis deben incluir sin caracter limitativo:

1. Conocimiento de donde se almacenan y transmiten datos sensibles a través de
aplicaciones, bases de datos, servidores e infraestructura de red.

2. Cumplimiento con los periodos de retencion definidos y los requisitos de
eliminacion al final de su vida util.

3. Clasificacién de datos y proteccion contra el uso no autorizado, acceso,
pérdida, destruccion y falsificacion.
Si un riesgo relacionado con los Servicios o con los Sistemas de PROVEEDOR no
pudiese ser mitigado, PROVEEDOR informara de ello a CNP inmediatamente después
de haber completado la valoracién (informandole también de las medidas que
PROVEEDOR haya tomado o tenga la intencion de tomar), y CNP y PROVEEDOR




acordaran, en su caso, las medidas adicionales que puedan adoptarse para mitigar el
riesgo en cuestion.

PROVEEDOR se compromete a revisar los procesos de gestion de riesgos y gobierno
de sus terceros de manera consistente y alineada a los riesgos heredados de otros
miembros de la cadena de suministro de esos terceros.

2.3 Personal de PROVEEDOR

PROVEEDOR definira claramente las funciones y responsabilidades del Personal de
PROVEEDOR relacionadas con la Seguridad Informatica, incluidas las limitaciones de
cada funcion y el nivel de formacion exigido, ademas de disponer de mecanismos que
permitan asegurar la confiabilidad de los empleados, con caracter previo a su
incorporacion a la organizacion de PROVEEDOR.

PROVEEDOR debera revisar y actualizar la segregacion de funciones dentro del
procedimiento de gestion de identidades, con la periodicidad que establezca CNP. De
esta manera, se garantizara que cualquier tipo de usuario acceda unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

La actividad de todo el Personal de PROVEEDOR que trabaje en los locales de CNP
podra ser supervisada por CNP.

PROVEEDOR se asegurara de que todos los miembros del Personal de PROVEEDOR
tengan acceso Unicamente a los sistemas que estén autorizados a utilizar, y que realicen
su actividad dentro del ambito definido de sus funciones y responsabilidades.

Se identificara un 'titular’ respecto de las aplicaciones, las instalaciones informaticas y
las redes, y se asignaran las responsabilidades relacionadas con las tareas clave a
personas capacitadas para desempenarlas.

PROVEEDOR obtendra y registrara cada afo un reconocimiento emitido por cada uno
de los miembros del Personal de PROVEEDOR por el que confirmen que comprenden
sus responsabilidades relacionadas con la Seguridad Informatica en relacion con la
prestacion de los Servicios.

2.4 Educacion, Formacion y Sensibilizacion

PROVEEDOR debe asegurarse de que se ofrezca una formacion a todos los miembros
del Personal de PROVEEDOR que participen en la prestacion de los Servicios, que
debera abordar al menos los temas siguientes:

e |a naturaleza de los Datos de CNP y de la Informacién Confidencial de CNP

» las responsabilidades del Personal de PROVEEDOR respecto de la gestion de los
Datos de CNP y de la Informacién Confidencial de CNP, o que incluye una revision
de las obligaciones de confidencialidad de los empleados;

* obligaciones aplicables a la gestion correcta de los Datos de CNP y de la Informacion
Confidencial de CNP en un formato fisico, lo que incluye su transmision,
almacenamiento y destruccion;

 meétodos adecuados para proteger los Datos de CNP y la Informacion Confidencial
de CNP en el Sistema de PROVEEDOR, lo que incluye la aplicacion de una politica
sobre contrasefias y accesos seguros;



» otras cuestiones relacionadas con la Seguridad Informatica;

e la seguridad en el lugar de trabajo, lo que incluye el acceso al edificio, la
comunicacion de incidentes y cuestiones similares; y

* las consecuencias que acarrearia un incumplimiento del deber de proteger
adecuadamente la informacion, que incluyen entre otros la posible pérdida del
empleo, perjuicios a las personas cuyos archivos privados sean divulgados y
posibles sanciones de ambito civil, econémico o penal.

La formacién incluira una prueba de conocimientos para comprobar si el Personal de
PROVEEDOR comprende el significado de la sensibilizacion en materia de seguridad y
la importancia de proteger la confidencialidad, la integridad y la disponibilidad de los
Datos de CNP y de la Informacién Confidencial de CNP, asi como los Sistemas de
PROVEEDOR.

PROVEEDOR se asegurara de que dicha Formacion en Sensibilizacion sobre
Seguridad se imparte al Personal de PROVEEDOR en el primero de los dos hitos
siguientes:

e durante el mes siguiente a la fecha en que hayan empezado a intervenir en la
prestacion de los servicios; o

» antes de que tengan acceso a los Datos de CNP y a la Informaciéon Confidencial de
CNP.

La documentacion relativa a la Formacion en Sensibilizacion sobre Seguridad debe:

» ser conservada por PROVEEDOR, para acreditar que dicha formacion y las nuevas
certificaciones posteriores se hayan llevado a cabo respecto de cada miembro del
Personal de PROVEEDOR que intervenga en prestacion de los Servicios; y

e ser puesta a disposicion de CNP para su revision, previa solicitud.

En caso de que CNP o PROVEEDOR identifique cualquier error u omision en los
registros, los materiales o la imparticion de la Formacion en Sensibilizacion sobre
Seguridad, PROVEEDOR corregira dicho error u omision durante el mes siguiente a su
identificacion.

2.5 Responsable de Seguridad

PROVEEDCOR, antes de la Fecha de Arranque, nombrara a un miembro del Personal de
PROVEEDOR para que actie como Responsable de Seguridad de PROVEEDOR.

El Responsable de Seguridad de PROVEEDOR debera:
* tener conocimientos sobre asuntos relacionados con la Seguridad de la Informacion;

e ser capaz de responder a consultas de CNP en materia de Seguridad de la
informacion;

e asegurarse de que PROVEEDOR cumple con todas sus obligaciones relativas a la
Seguridad de la Informacion establecidas en el presente Contrato; y

e en relacion con los Servicios, actuar como unica persona de contacto de CNP en
cuestiones relacionadas con la seguridad.




3 Incidentes de Seguridad

3.1 Notificacion de Eventos e Incidentes de Seguridad

Si un Incidente de Seguridad real que afecte a los Sistemas de PROVEEDOR ha
provocado, un acceso no autorizado a los Datos de CNP, a la Informacion Confidencial
de CNP a los Sistemas de CNP o a los Sistemas de PROVEEDOR utilizados por
PROVEEDOR, por CNP o por sus Agentes, o la revelacion de éstos, o pudiera tener un
efecto negativo sustancial sobre los mismos, PROVEEDOR realizard todos los
esfuerzos razonables para informar inmediatamente CNP de dicho Incidente de
Seguridad real, quedando en todo caso obligado a realizar dicha notificacién dentro de
las 12 horas naturales siguientes al momento en que PROVEEDOR hubiese tenido
conocimiento de dicho Incidente de Seguridad o, en su caso, en plazo legal inferior, y
asistira y cooperara con CNP en lo relativo a cualquier comunicacion necesaria a
terceros y otras medidas razonables para remediar la situacion que solicite CNP o sean
exigibles por ley..

La Notificacion de Incidente de Seguridad contendra al menos los siguientes datos:
e lafechay la hora del Incidente de Seguridad

e un resumen de todos los hechos relevantes conocidos en relacion con el Incidente
de Seguridad;

e las acciones llevadas a cabo por PROVEEDOR para subsanar el Incidente de
Seguridad y los fallos que dieron lugar a dicho Incidente de Seguridad; y

e las medidas adicionales cuya adopcion sea propuesta por PROVEEDOR para
subsanar los efectos del Incidente de Seguridad

A modo meramente ejemplificativo, PROVEEDOR debera notificar a CNP las
incidencias que se produzcan relacionadas con los siguientes eventos:

» Accesos o intentos de acceso a sistemas, equipos, aplicaciones, ficheros,
contenedores, dispositivos, etc. por parte de personas o programas sin
autorizacion.

e Revelacion o compromiso de credenciales, datos de autenticacion o de
cifrado.

« Pérdida total o parcial de datos o de informacion por cualquier causa.

» Distribucion incontrolada: envio de informacién a personas que no deberian
recibirla.

e Pérdida o sustraccion de equipos o soportes informaticos, de contenedores
o de parte de sus contenidos.

» Ataques sufridos por virus/software malicioso que puedan afectar al
intercambio de informacion entre PROVEEDOR y CNP.

» Ofros: cualquier irregularidad o deficiencia detectada relativa al cumplimiento
de los criterios de seguridad indicados.



En la medida en la que el posible impacto lo haga necesario, CNP y PROVEEDOR
deberan acordar las acciones necesarias, tiempos de resolucion y mecanismos de
seguimiento.

PROVEEDOR se compromete a colaborar en todo lo posible con CNP ante cualquier
evento que pueda requerir la notificacion a las autoridades pertinentes y la realizacion
de procedimientos forenses relacionados con dichos eventos.

PROVEEDOR implementara los mecanismos necesarios para monitorizar y cuantificar
la informacion estadistica de los incidentes de seguridad de la informacion relacionados
con el servicio contratado por CNP, y que tendran que estar disponibles ante peticion
de este.

Las notificaciones se deben enviar al buzén de correo: sequridad@cnp.es

3.2 Incidentes de Seguridad

La responsabilidad relativa a la gestion de los Incidentes de Seguridad recae en
PROVEEDOR, salvo en los casos en que tenga impacto sobre las obligaciones legales
de CNP o sobre sus procesos de negocio, donde esta responsabilidad sera compartida

PROVEEDOR sdlo podra revelar datos sobre un Incidente de Seguridad al Personal de
PROVEEDOR cuando sea necesario para cumplir con sus obligaciones derivadas del
presente Contrato, o para asegurarse de que el Personal de PROVEEDOR pueda
desempenar sus funciones correctamente a efectos de que PROVEEDOR pueda
prestar los Servicios.

Si se produce un Incidente de Seguridad, PROVEEDOR pondra inmediatamente en
marcha los mecanismos vinculados a su Proceso de Gestidn de Incidencias y adoptara
todas las medidas que sean necesarias para garantizar la seguridad y la integridad de
los Sistemas de PROVEEDOR vy restaurar la seguridad e integridad de los Datos de
CNP, la Informacion Confidencial de CNP y las redes y sistemas afectados por el
Incidente de Seguridad.

CNP y/o el PROVEEDOR se involucraran tan pronto como sea razonablemente posible
para proporcionar una vision mas completa del impacto y la urgencia del incidente.

Todas las resoluciones y tareas propuestas se documentaran en un registro de
incidentes.

La actividad de resolucion incluira puntos de control y comunicaciones pertinentes y
oportunas a CNP.

PROVEEDOR proporcionara a CNP actualizaciones continuas mientras duren las
actividades de reparacion, al nivel y con la frecuencia que acuerden las Partes.

PROVEEDOR proporcionara a CNP un informe de actualizacion del servicio informatico
tan pronto como sea razonablemente posible, y en cualquier caso no mas tarde de 5
(cinco) dias laborables desde la resolucion del incidente, a menos que las Partes
acuerden lo contrario.



3.3 Respuesta de Emergencia

PROVEEDOR establecera un proceso de respuesta de emergencia respaldado por un
equipo de respuesta de emergencia, que describira las acciones que pondra en practica
el Personal de PROVEEDOR en caso de que se produzca un Ataque Significativo

Este proceso debera tener definidos los interfaces adecuados con el plan de continuidad
del servicio vigente.

3.4 Redundancia

PROVEEDOR implantara controles ambientales con redundancia automatica,
monitorizados y probados regularmente con el objetivo de asegurar la continuidad y el
funcionamiento de sus Centros de Procesamiento de Datos.

PROVEEDOR se aseguraran del cumplimiento de las medidas fisicas de proteccion y
redundancia para proteger los sistemas de fallos en el suministro eléctrico que puedan
afectar al servicio contratado.

3.5 Seguridad Fisica

Se deberan establecer los mecanismos y procedimientos de control de accesos fisicos
a las instalaciones de PROVEEDOR para impedir el acceso a los elementos de la
infraestructura o a la informacién de CNP por parte de personal no autorizado.

PROVEEDOR implementara las medidas de seguridad fisica adecuadas para proteger
los datos sensibles de CNP y los sistemas de informacion que hagan uso de los mismos.

PROVEEDOR implementara las medidas de proteccion fisicas necesarias para hacer
frente a cualquier amenaza fisica (desastre natural, ataque intencionado...) sobre los
soportes que contengan informacion de CNP.

3.6 Copias de Seguridad

PROVEEDOR se compromete a almacenar las copias de seguridad que contengan
informacion de CNP en un lugar distinto de los sistemas de produccion y almacenado
con las correspondientes medidas de seguridad que aseguren su integridad,
disponibilidad y confidencialidad.

3.7 Trazabilidad

PROVEEDOR implementara las medidas técnicas necesarias para controlar la actividad
realizada sobre los datos de la entidad en los sistemas involucrados, incluyendo la
actividad realizada por usuarios privilegiados y administradores.

3.8 Investigaciones Forenses

PROVEEDOR se asegurara de que se instaura un proceso para gestionar los incidentes
que den lugar a una investigacion forense. A través de dicho proceso, PROVEEDOR
debera ser capaz de analizar y de conservar las pruebas de una forma aceptable desde
el punto de vista forense, para facilitar el desarrollo de cualquier proceso penal que
pueda tramitarse.



4 Continuidad de Negocio

PROVEEDOR implementara las medidas técnicas necesarias para el mantenimiento del
equipo involucrado en los servicios con el objetivo de asegurar la continuidad y
disponibilidad de las operaciones realizadas por el mismo.

PROVEEDOR se compromete a garantizar que ha implementado y mantiene de forma
efectiva un Sistema de Gestion de la Continuidad de Negocio y de acuerdo con los
requisitos de continuidad de negocio definidos por CNP. En este sentido, los Planes de
Continuidad de Negocio de las instalaciones, centros de procesamiento de datos y
equipos utilizados para el procesamiento o el uso de los activos de PROVEEDOR,
deberan contener como minima:

* Una lista de los servicios que participan en el proceso de recuperacion de los
activos de la compainiia.

* Una lista con la priorizacion de estos activos y servicios.

e Un calendario de las tareas claves que se llevan a cabo en relacion con la
continuidad de Negocio y la identificacion de un responsable para cada tarea.

e Un listado de los empleados del tercero que tengan asignado responsabilidades
de Continuidad de Negocio.

» Listado de los procedimientos que deben seguirse en la realizacion de las tareas
y actividades clave en la Continuidad de Negocio y, en caso de emergencia,
procedimientos establecidos de recuperacion y vuelta a la normalidad.

» Detalle suficiente para que los planes de Continuidad de Negocio puedan ser
seguidos por personal que no suele llevarlos a cabo y asi ofrecer servicios
minimos de continuidad del Negocio en caso de contingencia.

Los Planes de Continuidad de Negocio, planes de respuesta y recuperacion se deberan
probar al menos anualmente y se actualizaran sin demora en caso de que se produzca
algun cambio en los requisitos de seguridad relacionados con los activos de
PROVEEDOR. Los resultados de estas pruebas de respuesta y recuperacion de
Continuidad del Negocio deberan ser comunicados a CNP.

Los Planes de Continuidad de negocio, planes de respuesta y recuperacion deberan ser
compartidos proactivamente por parte de PROVEEDOR.

El tiempo de recuperacion objetivo (RTO) minimo que se debe cumplir para reestablecer
el servicio en caso de incidente grave debe ser pactado entre CNP y PROVEEDOR pero
en ningun caso podra ser superior a 24 (veinticuatro) horas.

Adicionalmente, CNP se reserva el derecho de obtener evidencia de auditoria acerca
de la viabilidad y eficacia de los planes de continuidad de negocio y programa de
pruebas asociado de PROVEEDOR.

5 Derecho de auditoria

PROVEEDOR debera aportar, a requerimiento de CNP, evidencias de evaluaciones o
auditorias de seguridad o, incluso, permitir, a peticion de CNP, que se lleven a cabo en



sus instalaciones auditorias y/o inspecciones independientes con caracter anual de las
medidas de seguridad reguladas por el presente anexo.

Dichas auditorias o inspecciones podran ser realizadas por CNP o por una entidad
auditora aceptada por CNP. PROVEEDOR se compromete al cumplimiento del posible
plan de accion resultante de dichas auditorias.

Al realizar cualquier inspeccion, CNP debera causar el menor trastorno posible al
funcionamiento de los Servicios.

PROVEEDOR prestara toda la asistencia que CNP pueda solicitarle razonablemente en
relacion con toda inspeccion y, sin perjuicio de lo indicado en otras secciones, debera
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de
servicios o Subcontratista contienen disposiciones al menos igual de restrictivas que las
que se establecen en el presente contrato.

Sin perjuicio de los demas derechos y vias de reparacion que correspondan a CNP, el
riesgo de cualquier incumplimiento identificado sera evaluado por CNP y CNP
establecera el plazo de tiempo concedido a PROVEEDOR para poner en practica
cualquier medida correctora.

6 Valoracion de la Seguridad

Como parte de la valoracion de la seguridad CNP, se incluiran los sistemas de
PROVEEDOR que den servicio a CNP dentro del alcance de los ejercicios de Pentesting
y/o Hacking Etico realizadas por el PROVEEDOR con caracter anual.

CNP y/o sus Agentes tendran derecho a realizar una Valoracién de la Seguridad en los
Sistemas de PROVEEDOR, mediando un preaviso escrito remitido por CNP a
PROVEEDOR con VEINTE (20) Dias Habiles de antelacion. La frecuencia, el ambito y
los métodos empleados para realizar la Valoracion de la Seguridad seran comunicados
al Proveedor QUINCE (15) Dias Habiles antes del inicio de la Valoracion de la
Seguridad.

CNP o sus Agentes dedicaran todos los esfuerzos razonables para asegurarse de que
la Valoracion de la Seguridad se lleve a cabo de una forma que cause el menor trastorno
posible al funcionamiento de los Servicios y a las demas actividades de PROVEEDOR.

PROVEEDOR prestara a CNP toda la asistencia razonable que éste o sus Agentes
puedan solicitarle en relacion con la Valoracion de la Seguridad, y se asegurara de que
los acuerdos que alcance con cualquier Tercero proveedor de servicios o Subcontratista
al que pueda recurrir para la prestacién de los Servicios contienen disposiciones al
menos igual de restrictivas que las que se establecen en el presente apartado.

Dentro de los DIEZ (10) Dias Habiles siguientes a la finalizacion de una Valoracién de
la Seguridad, la parte que hubiera contratado al Tercero Evaluador de la Seguridad
informara por escrito a la otra parte de los resultados de la Valoracion de la Seguridad,
poniendo de relieve los problemas de seguridad que pudieran haberse detectado.

PROVEEDOR, dentro de los DIEZ (10) Dias Habiles siguientes a la recepcion de los
resultados de la Valoracion de la Seguridad, presentara un plan de acciones correctoras
en el que se detallaran las medidas a adoptar y las fechas en las que los problemas de
seguridad estaran totalmente resueltos.



CNP tendra derecho a aprobar las fechas y las medidas indicadas en el plan de acciones
correctoras. Una vez ejecutado el plan, PROVEEDOR confirmara por escrito a CNP que
ha puesto en practica todas las medidas establecidas en el plan, y que se han resuelto
todos los problemas de seguridad dentro de los plazos acordados.

Tras la implantacion completa del plan de acciones correctoras, CNP tendra derecho a
contratar, o a exigir a PROVEEDOR que contrate, a un Tercero Evaluador de la
Seguridad (en ambos casos, a costa de PROVEEDOR), para que realice una nueva
Valoracion de la Seguridad que garantice que se han resuelto plenamente los problemas
de seguridad previamente identificados. En caso de que se detecte algun fallo adicional,
debera seguirse el mismo proceso establecido.

Si, después de un Incidente de Seguridad, CNP deseara realizar una Valoracion de la
Seguridad de emergencia las partes acordaran un plazo razonable para la realizacion
de dicha Valoraciéon de la Seguridad que, en todo caso, se llevara a cabo dentro de los
DIEZ (10) Dias Habiles siguientes a la recepcion de la correspondiente notificacion
escrita remitida por CNP.

PROVEEDOR probara de forma periddica (y al menos una vez al afo) el codigo de
software y otros aspectos de los principales componentes que soportan el servicio, para
detectar areas en las que podria producirse una amenaza a la seguridad. Los resultados
de dichas pruebas deberan remitirse a CNP de forma proactiva en las reuniones
mensuales de seguimiento.

7 Gobierno de la seguridad de la informacién

7.1 Gobierno de la Seguridad de la Informacién

PROVEEDOR debera definir y documentar su Marco de Gestion de la Seguridad. Esto
incluye todos aquellos procedimientos que la organizacion necesite para asegurar una
correcta planificacion, operacion y control de sus procesos de seguridad de la
informacion. Dichos procedimientos deberan quedar siempre a disposicion de CNP,
debiendo permanecer actualizados y siendo revisados peridodicamente.

PROVEEDOR se asegurara, al cumplir con los requisitos y las obligaciones indicadas
en el presente contrato que aplicara en todo momento Buenas Practicas de la Industria,
lo que implica que debera emplear tecnologias y procesos de seguridad disponibles y
probados.

7.2 Importancia de la Gestion de la Seguridad de la Informacion

PROVEEDOR se asegurara de que la funciéon de seguridad de la informacién, por su
importancia para las actividades de PROVEEDOR, esté representada al mas alto nivel
de direccion dentro de la organizacion de PROVEEDOR, y de que el Marco de Gestion
de la Seguridad sea aprobado por la alta direccion.

7.3 Funcion de Seguridad de la Informacion

PROVEEDOR dispondra de una funcion especializada en seguridad de la informacion,
que se encargara de integrar sistematicamente la seguridad de la informacién en la




actividad de PROVEEDOR. Esta funcion de cara a CNP se materializara en la figura del
Responsable de Seguridad, quien se designara en la Fase de Arranque.

8 Politica de Seguridad de la Informacion

8.1 Politica de Seguridad de la Informacion

PROVEEDOR dispondra de una Politica de Seguridad de la Informacion exhaustiva y
documentada que comunicara a todos los miembros del Personal de PROVEEDOR y a
cualesquiera Terceros que tengan acceso a los Datos de CNP a la Informacion
Confidencial de CNP o a la informacion y sistemas de PROVEEDOR (incluidos los
Sistemas de PROVEEDOR) (cuando tales Terceros hayan sido previamente aprobados
por CNP antes de haberles concedido dicho acceso).

8.2 Arquitectura de la Seguridad de la Informacion

PROVEEDOR dispondra de una estructura correctamente documentada relativa a la
Arquitectura de la Seguridad de la Informacion, que establecera una metodologia,
herramientas y procesos de Buenas Practicas de la Industria que permitan la aplicacion
de controles de seguridad en toda la empresa de PROVEEDOR.

9 Gestion de Activos

9.1 Gestion de los Medios Informaticos

PROVEEDOR se asegurara de que todos los datos de CNP y la Informacion
Confidencial de CNP conservados o transportados en medios de almacenamiento de
datos (lo que incluye ordenadores portatiles, discos duros portatiles, cintas magnéticas,
almacenamiento cloud) sean codificados y protegidos frente al riesgo de corrupcion,
pérdida o revelacion. Dicha codificacion se aplicara de acuerdo con lo previsto en el
apartado Criptografia.

Todos los archivos y sistemas de seguridad que contengan datos de CNP e Informacion
Confidencial de CNP u otros datos utilizados para prestar los Servicios, deben
conservarse en zonas de almacenamiento seguras y controladas desde el punto de vista
medioambiental, que deberan pertenecer a PROVEEDOR o ser gestionadas o
contratadas por éste.

9.2 Destruccion de Equipos y Medios Redundantes

PROVEEDOR se asegurara de que todos los equipos y medios informaticos
redundantes sean destruidos de forma segura, lo que incluye el borrado seguro de todos
los datos almacenados en dichos equipos y medios informaticos antes de su
destruccién, de una forma que imposibilite su recuperacion.

La destruccion segura de equipos y medios informaticos redundantes a efectos de lo
dispuesto en el apartado “Gestion de los Medios Informaticos” incluira el borrado seguro
de la informacién que ya no sea necesaria, de una forma que imposibilite su
recuperacion (lo que incluye cintas magnéticas, discos, material de escritorio y cualquier
otro tipo de soporte de informacion).



10 Control de Acceso

10.1 Autenticacion

PROVEEDOR se asegurara de que todos los miembros del Personal de PROVEEDOR
que tengan acceso al Sistema de PROVEEDOR sean autenticados mediante
identificaciones y contrasenas de usuario, o mediante mecanismos de autenticacion de
alta fiabilidad (como tarjetas inteligentes, mecanismos biométricos o sistemas de
autenticacion de dos factores) antes de que puedan acceder a los sistemas y las
aplicaciones.

PROVEEDOR se asegurara de que el Sistema de PROVEEDOR prevea de forma
efectiva las siguientes medidas de seguridad:

* Las credenciales de autenticacion del usuario anterior no deben aparecer en el
aviso de conexion, ni en ningun otro lugar visible;

« El sistema debe restringir el nimero de intentos de acceso infructuosos para
impedir atagues basados en la adivinacion de contrasefas o la fuerza bruta;

» Las sesiones deben restringirse o expirar después de un periodo de inactividad
predefinido, que en ningun caso sera superior a los 15 minutos; y

» Los usuarios deberan ser autenticados de nuevo después de la expiracién o
interrupcién de una sesion.

10.2 Minimo acceso

PROVEEDOR dispondra de procedimientos basados en el principio de privilegio minimo
acceso y que tengan en cuenta la necesidad de uso y la confidencialidad de la
informacion cuando autoricen accesos y permisos, de forma que el Personal, sea de
PROVEEDOR o de sus subcontratistas, incluyendo usuarios privilegiados vy
administradores, acceda unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones. Estos procedimientos permitiran también la gestion de la
revocacion y modificacion de dichos permisos.

10.3 Acceso Privilegiado
PROVEEDOR se asegurara de que:

e Las cuentas de Acceso de Usuarios Privilegiados no puedan utilizarse en
operaciones dia a dia;

e los usuarios que disfruten de Acceso de Usuarios Privilegiados dejaran de
disponer de este tipo de acceso lo antes posible cuando dejen de trabajar para
PROVEEDOR, y en todo caso dentro de las 24 horas siguientes al momento de
su salida; y

e el Acceso de Usuarios Privilegiados a la produccion por parte de los
desarrolladores solo puede concederse para la prestacion de asistencia en
casos de cambios planificados o urgentes.



10.4 Cuentas Genéricas

PROVEEDOR realizara un inventario de cuentas genéricas y no nominales ubicadas en
los sistemas de la entidad, documentando en caso de existir la justificacion de su uso,
el propietario de esta cuenta y responsabilizara a este de la seguridad, rotado de
contrasefia y uso de esta cuenta de manera que si un tercero utiliza la cuenta se
mantenga un registro de uso.

Una vez finalizada la actividad la contrasefia debe cambiarse para garantizar la
seguridad. Esto incluye las cuentas no nominales facilitadas por CNP para la realizacion
del servicio.

10.5 Gestion de las contrasenas

PROVEEDOR dispondra de una politica y procedimientos que aseguren la fortaleza de
las contrasenas y su actualizacion periodica.

PROVEEDOR se asegurara de que el Sistema de PROVEEDOR prevea los siguientes
controles para la gestion de las contrasenas:

e los mecanismos de autenticacion deben garantizar que no puedan ser eludidos
para obtener un acceso no autorizado a los sistemas;

e los datos de autenticacion, incluidas las contrasenas, no deben almacenarse de
una forma que permita que los mismos puedan ser recuperados en un formato
legible o descifrable.

e las contrasefias deben ser complejas e incluir una combinacion de distintos tipos
de caracteres y tener una longitud suficiente para evitar ataques exhaustivos o
de diccionario.

« Se aseguraran los cambios de las contrasefias en los procesos de instalacion de
nuevos elementos de hardware o software y, en especial, el cambio de las
contrasefias por defecto del fabricante.

¢ Las credenciales se almacenaran y transmitiran siempre cifradas.
* Relativo a las contraserias para dar servicio a CNP, estas bajo ningun concepto
pueden ser mas permisivas que la politica de contrasenas de CNP.
10.6 Baja de usuarios

PROVEEDOR definira un procedimiento de bajas de sus usuarios que incluya, pero no
se limite a:

» Asignacion, documentacion y comunicacion de roles y responsabilidades.
« Tiempos para la ejecucion de las bajas inferior a 24 (veinticuatro) horas.
s Tiempos para la devolucion de los activos.

» Notificacion de las bajas a CNP en un plazo inferior a 24 (veinticuatro) horas.

10.7 Entorno Compartido

Si PROVEEDOR presta los Servicios a CNP desde un emplazamiento que comparte
con uno o varios Terceros, PROVEEDOR desarrollara y aplicara procesos, sujetos a la



aprobacion previa de CNP que restrinjan el acceso fisico e informatico a los sistemas
de dicho entorno compartido. En consecuencia, sélo podran acceder a la parte del
entrono compartido dedicado a los Servicios los empleados, subcontratistas o agentes
de PROVEEDOR que intervengan en la prestacion de los Servicios.

11 Configuracion del Sistema

11.1 Diseno del Sistema

PROVEEDOR identificara y pondra en practica todos los controles que sean necesarios,
de acuerdo con las Buenas Practicas de la Industria, para proteger la confidencialidad,
la integridad y la disponibilidad del sistema.

11.2 Administracion

El acceso a los puertos de diagnostico y configuracion de sistemas que traten
informacion de CNP estara restringido unicamente a las personas y aplicaciones
autorizadas.

11.3 Configuracion de Sistemas Anfitriones y Redes

PROVEEDOR se asegurara de que los sistemas anfitriones y las redes que formen parte
de los Sistemas de PROVEEDOR se configuren de forma que respondan a Buenas
Practicas de la Industria, a las especificaciones y a los requisitos de funcionalidad
aplicables, e impidan la instalacion de actualizaciones incorrectas o no autorizadas en
dichos sistemas y redes.

11.4 APIs

PROVEEDOR se compromete a hacer uso de APIs abiertas y publicadas en las
aplicaciones, para asegurar la interoperabilidad entre los componentes de CNP y sus
distribuidores y facilitar la migracién de las aplicaciones.

PROVEEDOR se compromete a dar servicio a la entidad mediante el correcto gobierno
de las APIs permitiendo la interoperabilidad, procesamiento y portabilidad para el
desarrollo de aplicaciones, intercambio, o integridad de la informacion que procesen.

PROVEEDOR se compromete a mantener la documentacion de las APIs actualizadas
y disponibles para compartir con CNP o sus distribuidores.
11.5 Parches

PROVEEDOR implementara un procedimiento formal para la actualizacion e instalacion
de parches de seguridad, versiones, actualizaciones, y licencias pertinentes en el
software de los sistemas que traten los datos de CNP.

12 Monitorizacion

12.1 Registro de Sucesos

PROVEEDOR mantendra registros de todos los sucesos clave, y en especial de los que
sean susceptibles de afectar a la confidencialidad, la integridad y la disponibilidad de los



Servicios prestados a CNP que serviran para facilitar la identificacion y la investigacion
de los Incidentes y/o incumplimientos significativos de los derechos de acceso que se
produzcan en relacion con los Sistemas de PROVEEDOR.

PROVEEDOR conservara este registro al menos durante los DOCE (12) meses
siguientes a su creacion, o durante el periodo distinto que CNP pueda solicitarle
razonablemente en cualquier momento, y lo protegera frente a cualquier cambio no
autorizado (lo que incluye la modificacién o la eliminacién de un registro). PROVEEDOR
transmitira el registro a CNP, previa solicitud de éste.

PROVEEDOR revisara los registros relativos a todos los sucesos clave que se
encuentren en los Sistemas de PROVEEDOR (preferentemente con herramientas
automaticas) y, previa identificacién de cualquier incidente y/o incumplimiento de los
derechos de acceso, se asegurara de que se aplique el Proceso de Gestion de
Incidentes.

12.2 Deteccion de Intrusos

PROVEEDOR desplegara herramientas de deteccion de intrusos en los Sistemas de
PROVEEDOR, para identificar ataques reales o potenciales y responder de una forma
acorde con las Buenas Practicas de la Industria.

12.3 Filtracion de Datos

PROVEEDOR desplegara herramientas contra la filtracion de datos, de acuerdo con las
Buenas Practicas de la Industria, para detectar cualquier transmision no autorizada de
Datos de CNP y de Informacion Confidencial de CNP dentro de los Sistemas de
PROVEEDOR, asi como cualquier transmisién externa no autorizada de Datos de CNP
y de Informacion Confidencial de CNP.

12.4 Sustraccion de Datos

PROVEEDOR se compromete expresa y formalmente a no realizar ejecuciones
automaticas y/o sustraer datos de los sistemas mediante el uso de soportes fisicos.
12.5 Clasificacion de la informacion

PROVEEDOR se compromete expresa y formalmente a contar con las politicas y
procedimientos de clasificacion de la informacion, asi como de las medidas de
proteccion definidas para las mismas.

12.6 Ubicacion

PROVEEDOR debera solicitar siempre, la autorizacion de CNP antes de proceder a la
reubicacion de hardware y software que trate informacion de la CNP a otra ubicacion.

12.7 Software no autorizado

PROVEEDOR implementara las medidas técnicas necesarias para prevenir la ejecucion
de software no autorizado y codigo mévil no autorizado (software transferido entre
sistemas a través de redes confiables o no confiables y ejecutado en un sistema local
sin instalacion o ejecucion explicita por parte del receptor) en cualquier dispositivo,
infraestructura de red o componente del sistema que trate datos de la CNP.



13 Seguridad de la Red

13.1 Diseno de la Red

La red de PROVEEDOR se disefiara e implantara de forma que pueda soportar los
niveles de trafico actuales y proyectados, y se protegera mediante controles de
seguridad disponibles e incorporados de fabrica.

PROVEEDOR debe establecer los mecanismos y procedimientos de control de accesos
légicos para impedir el acceso a la Informacién Protegida por parte de personal no
autorizado durante el tiempo en el que PROVEEDOR disponga de Informacion de CNP.

13.2 Documentacion de la Red

La red de PROVEEDOR estara respaldada por diagramas precisos y actualizados y por
obligaciones y procedimientos de control documentados.

La red de PROVEEDOR relacionada con la prestacion de los Servicios estara
respaldada por diagramas precisos y actualizados que incluiran todos los componentes
del sistema y las interfaces con otros sistemas. Estos diagramas se pondran a
disposicion de CNP bajo peticion en un tiempo razonable tras la solicitud.

13.3 Conexiones Externas

PROVEEDOR se asegurara de que todas las conexiones externas a las redes vy
aplicaciones de PROVEEDOR sean identificadas, comprobadas, registradas vy
aprobadas individualmente por PROVEEDOR de acuerdo con la Politica de Seguridad
de la Informacion de PROVEEDOR y las Buenas Practicas de la Industria.

13.3.1 Conexiones con terceros

PROVEEDOR se asegurara de que las conexiones con Terceros se sometan a una
valoracion del riesgo, y de que sean aprobadas y acordadas por ambas partes a través
de un acuerdo documentado, como puede ser un contrato.

13.4 Cortafuegos

PROVEEDOR se asegurara de que todas las redes de trafico que no pertenezcan a
PROVEEDOR ni sean gestionadas por éste sean enrutadas a través de un cortafuegos,
antes de que se conceda el acceso a la red de PROVEEDOR.

A efectos de lo dispuesto en el punto anterior de esta seccion Cortafuegos, los
cortafuegos deben garantizar conexiones seguras entre los sistemas internos y
externos, y se configuraran de forma que solo pueda pasar a traves de éstos el volumen
de trafico necesario.

Cierre de todos los puertos no necesarios para la ejecucion del servicio y justificacion
de aquellos que queden abiertos

Todas las reglas deben estar comentadas enlazando al ticket de la peticion o
requerimiento.

Implementacion de controles que limiten el acceso de usuarios desde el exterior.




Las reglas se revisaran cada 6 meses y se mostrara el resultado en la revision periddica
del servicio junto a CNP.

13.5 Acceso inalambrico

PROVEEDOR se asegurara de que el acceso inalambrico a los Sistemas de
PROVEEDOR esté sujeto a protocolos de autorizacion, autenticacion y codificacion que
cumplan con las Buenas Practicas de la Industria, y que sdlo se permita desde
emplazamientos aprobados por PROVEEDOR.

13.6 Comunicaciones Electronicas

E-mail: PROVEEDOR se asegurara de que sus sistemas de correo electrénico estén
protegidos por una combinacion de politicas (incluida una politica de utilizacion que CNP
considere aceptable), formacion y controles de seguridad tecnicos y procedimentales
documentados.

Mensajeria Instantanea: PROVEEDOR se asegurara de que sus servicios de
mensajeria instantanea estén protegidos mediante la instauracion de una politica de
gestion, el despliegue de controles de la aplicacion de Mensajeria Instantanea y la
configuracion de todos los controles de seguridad disponibles que sean aplicables a la
infraestructura de Mensajeria Instantanea de PROVEEDOR.

Proxy: Implantacion de proxys para limitar el acceso a redes publicas por partes de los
empleados de PROVEEDOR Yy filtrado de contenido proveniente de Internet.

14 Criptografia

14.1 Gestion de las Claves Criptograficas

PROVEEDOR se asegurara de que las claves criptograficas se gestionan en todo
momento de forma segura, de acuerdo con obligaciones y procedimientos de control
documentados que se correspondan con las Buenas Practicas de la Industria, y se
asegurara de que los Datos de CNP y la Informacion Confidencial de CNP sean
protegidos frente al riesgo de acceso no autorizado o de destruccion.

14.2 Infraestructura de Clave Publica

Si se utiliza una infraestructura de clave publica (PKI), PROVEEDOR se asegurara de
que esté protegida, 'endureciendo’ el (los) sistema(s) operativos subyacentes y
permitiendo el acceso Unicamente a las Autoridades Certificadoras que puedan operar
oficialmente en cada momento.

14.3 Proteccion de la Informacion Confidencial de CNP

Sin perjuicio de las obligaciones de PROVEEDOR, PROVEEDOR, de acuerdo con las
Buenas Practicas de la Industria, debera codificar (y hacer que sus Subcontratistas
codifiquen) toda la Informacion Confidencial de CNP almacenada en todo tipo de
aparatos de almacenamiento portatiles digitales, electrénicos o en cloud.



« PROVEEDOR debera proteger todos los datos mediante cifrado o cualquier otro
mecanismo que garantice que la informacion no sea inteligible ni manipulable
por personal no autorizado durante su almacenamiento, uso o trasmision.

« PROVEEDOR definira los procedimientos necesarios para la gestion adecuada
de claves criptograficas, incluyendo, pero no limitandose a:

o Algoritmos de cifrado a utilizar.
o Ubicacion de las claves (En terceros de confianza o en la entidad)
o Propietarios identificables de las claves.

o Periodos de renovacion de las claves de cifrado.

15 Proteccion Contra Codigo Malicioso

PROVEEDOR establecera y mantendra medios actualizados de proteccion contra
Cadigo Malicioso, (EDR y antivirus) en toda su organizacion y en los sistemas que den
servicio a CNP.

PROVEEDOR dispondra de sistemas que eviten la transferencia de Codigos Maliciosos
a los Sistemas de CNP, y a otros Terceros que utilicen Sistemas de CNP (y el Sistema),
utilizando para ello métodos actualizados habituales en el sector.

Cuando no sea posible actualizar los métodos de proteccion de un sistema,
PROVEEDOR debera desplegar las medidas de seguridad adicionales vy
compensatorias que sean necesarias para proteger dicho sistema vulnerable.

16 Gestién de los cambios, parches y vulnerabilidades

16.1 Gestion de los Cambios

PROVEEDOR se asegurara de que los cambios que afecten a cualquier parte de los
Sistemas de PROVEEDOR sean probados, revisados y aplicados a través del Proceso
de Gestion de Cambios.

16.2 Soluciones de Emergencia

PROVEEDOR se asegurara de que solo se apliquen soluciones de emergencia si estan
disponibles y han sido previamente aprobadas, a menos que su utilizacion suponga un
riesgo mayor para el negocio. Se instaran medidas de seguridad adicional en los
Sistemas de PROVEEDOR que, por cualquier motivo, no puedan actualizarse, para que
el sistema vulnerable quede totalmente protegido. Todos los cambios deben realizarse
de acuerdo con el proceso de gestion de cambios de PROVEEDOR.

16.3 Gestion de los Parches y Obsolesencia

PROVEEDOR velara por que los sistemas en los que se dé servicio a CNP siempre
permanezcan bajo soporte del fabricante con el fin de asegurar que este libera parches
de seguridad.




PROVEEDOR desarrollara y pondra en practica una estrategia de gestion de parches
respaldada por controles de gestion y por procedimientos de gestion de los ajustes y
documentos operativos.

Los parches de seguridad y demas actualizaciones relativas a la vulnerabilidad de la
seguridad solo se aplicaran si estan disponibles y han sido previamente aprobados, a
menos que su utilizacion suponga un riesgo mayor para el negocio. Se instalaran
medidas de seguridad adicional en los Sistemas de PROVEEDOR que, por cualquier
motivo, no puedan actualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben realizarse de acuerdo con el proceso de gestion de
cambios aprobado.

16.4 Gestion de Vulnerabilidades

PROVEEDOR dispondra de un proceso documentado para identificar y subsanar las
vulnerabilidades de seguridad que presente el software entregado a CNP, implementara
las medidas técnicas requeridas para la deteccion periodica de vulnerabilidades y
facilitara a CNP las actualizaciones correspondientes en cuanto estén disponibles. Asi
como las soluciones temporales que sirvan para mitigar el riesgo en caso de no existir
un parche oficial disponible.

17 Confidencialidad

PROVEEDOR sera responsable de cualquier incumplimiento de las obligaciones de
confidencialidad por parte de cualquiera de sus accionistas, administradores, personal,
cesionarios, subcontratistas o asesores profesionales, que hayan tenido acceso a la
Informacion Confidencial, reservandose CNP el derecho a interponer las acciones
legales pertinentes en defensa de sus intereses con relacion al quebranto de
confidencialidad.

18 Terceros y subcontratistas

18.1 Contrato de servicios

PROVEEDOR se asegurara de que los servicios necesarios para respaldar la prestacion
de los Servicios sean suministrados exclusivamente por prestatarios de servicios
capaces de ofrecer controles de seguridad que sean al menos igual de rigurosos que
los que PROVEEDOR esta obligado a aplicar en virtud del presente contrato. Dichos
servicios se prestaran en virtud de los correspondientes contratos.

18.2 Aseguramiento de Cumplimiento

PROVEEDOR se asegurara de que todos los contratos firmados con subcontratistas y
otros terceros que cuenten con la confianza de PROVEEDOR para la prestacion de los
Servicios establezcan el derecho de PROVEEDOR y de CNP (o de sus agentes) a
realizar de forma conjunta e independiente una comprobacién de la seguridad, para
asegurarse de que estén cumpliendo con las obligaciones asumidas por PROVEEDOR
en virtud del presente Contrato.



Si, en opinion de CNP, un subcontratista o cualquier Tercero Proveedor fuese
considerado no apto tras la correspondiente revision de la seguridad, CNP podra exigir
a PROVEEDOR (en el plazo de tiempo que CNP considere apropiado) que deje de
recurrir a dicho Subcontratista o a ese Tercero, y que encuentre un sustituto que CNP
considere aceptable.

Alternativamente, y Unicamente a instancias de CNP, CNP podra aceptar un
compromiso del Subcontratista por el que se obligue a acordar con PROVEEDOR un
plan correctivo legalmente vinculante, en el que deberan indicarse las acciones y los
plazos necesarios para subsanar las deficiencias puestas de manifiesto a través de la
revision, y cuya finalizacion exitosa debera ser aprobada por CNP.

Y para que asi conste firman las partes el presente documento por triplicado ejemplar y
a un solo efecto en Madrid a 1 de noviembre de 2023.
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ANEXO 1
AL CONTRATO DE PRESTACION DE SERVICIOS
(Servicios de Gestion y Administracion de Pdlizas
PROTOCOLO OPERATIVO y SLA's)

Por medio del presente Anexao |, CRAWFORD y CNP establecen el detalle de los servicios, las condiciones en las
que deben ser prestados los mismos, asi comao los niveles de los servicios prestados o SERVICE LEVEL AGREEMENT
(SLA'S) objeto del presente contrato.

CRAWFORD prestara a CNP los servicios de gestion de siniestros relacionados con el seguro POLIZA COLECTIVA
PROTECCION DE PAGOS “VIAJES NAUTALIA”, cuyas garantias se indican a continuacién:
Garantias aseguradas con CNP Caution, Sucursal en Espafia:
e Desempleo o Pérdida Involuntaria de Empleo.
Garantias aseguradas con CNP Assurances, S.A., Sucursal en Espafia:

e Incapacidad Temporal por cualguier causa.
e Hospitalizacion por cualquier causa.

1. SERVICIOS INCLUIDOS

Se relacionan los servicios incluidos:

1) Atencion telefdnica y/o por correo (postal o electronico);

2) Gestion de siniestros;

3) Gestion, guarda y custodia de la documentacion de siniestros y reclamaciones.

4) Gestion de quejas y reclamaciones derivadas de |a prestacion de siniestros;

5) Ejercicio de derechos de proteccion de Datos Personales con relacion a los datos derivados de la
gestion de siniestros;

6) Informes periddicos;

7) Blangueo de Capitales y Financiacion del Terrarismo (PBC-FT)

Todos los periodos en dias descritos en este Anexo | estan expresados en dias habiles.

1) ATENCION TELEFONICA Y/O POR CORREQ (POSTAL O ELECTRONICO)

CRAWFQORD proparcionard un Servicio de Atencidn Telefdnica, por correo postal o por correo electrénico, a los
beneficiarios para la gestion de sus siniestros:

s Gestidn de siniestros vy;

e Atencidn a las consultas, quejas, reclamaciones y derechos de los interesados en relacion con Ia
proteccion de sus datos personales de conformidad con lo establecido en el Anexo 3 del presente
contrato.
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Los medios de comunicacion habilitados para tal fin seran los siguientes:

e Teléfono': 917699061

' La atencion telefénica deberd prestarse a través de un teléfono de tarificacién gratuita para los Clientes.



e Correo electronico:
o Prestaciones: cnp@crawford-spain.com

Crawford garantiza el siguiente horario de atencion telefénica: de lunes a viernes de 09:00 a 18:00 horas,
ininterrumpidamente, excepto festivos nacionales.

Cualquier documentacion recibida por Crawford serd registrada, archivada y custodiada, en un formato
facilmente recuperable, quedando a disposicion de CNP en el momento que esta lo solicite.

Todos los documentos recibidos por Crawford serdn almacenados teniendo en cuenta las medidas de seguridad
correspondientes a la naturaleza de los datos que dichos documentos pudieran contener y siempre teniendo en
cuenta lo establecido en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJQ de 27 de
abril de 2016 y Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

Crawford debera grabar y almacenar las llamadas atendidas y emitidas en un formato que sea recuperable y las
pondra a disposicion de CNP.

Los indicadores para medir el nivel de cumplimiento del presente servicio seran los que se indican a continuacion:

Indicador Célculo Periodicidad Valor Punto penalizacién por

Objetivo incumplimiento SLA
Tiempo de | Numero de llamadas respondidas | Mensual >=90% 1
respuesta en 30 segundos (tras el mensaje de
bienvenida) / numero total de
llamadas respondidas, expresado
en valor porcentual.

Ratio de | Numero de llamadas abandonadas | Mensual <=5% 1
abandono tras 30 segundos (después del
abandonadas tras | mensaje de bienvenida) / numero
30 segundos | total llamadas recibidas,
después del | expresado en valor porcentual.
mensaje de ‘
bienvenida"
|
Tiempo de | Numero de horas disponibles por | Mensual 98% ; 1

disponibilidad de | mes / Total de niumero de horas
la linea telefonica | por mes, expresado en valor
porcentual

Informacion a | Informacion correcta y completa | Mensual >=90% ' 1
facilitar al Cliente | facilitada a los Clientes (Auditoria
trimestral hasta un volumen
maximo de 20 llamadas /

trimestre)
Correo Niumero de correos contestados | Mensual >=90% 1
electronico, para | en 3 dias habiles (excluyendo
consultas, documentacién relacionada con
duplicados siniestros y reclamaciones) /
numero total de correos recibidos,
expresado en valor porcentual




2) GESTION DE LOS SINIESTROS

Crawford realizara en nombre de CNP la gestion integral de los siniestros que pudieran derivarse, hasta su
correcta liquidacion y cierre:

Atencion telefdnica, via correo electrénico o por correo postal;

Informacion del producto y sus coberturas;

Comunicacion de apertura del siniestro al tomador y/o beneficiario;

Validacion de los siniestros recibidos;

Declaracion, tramitacion y pago de los siniestros;

Provision de los siniestros;

Informacion sobre el estado de tramitacidn del siniestro;

Atencidn de quejas y reclamaciones solo relacionado con el siniestro;

Escaneo, archivo y custodia de la documentacion cumpliendo con las medidas de seguridad para la
proteccion de los datos personales. La documentacion se debera guardar durante 10 (DIEZ) afios mas 1
(UNQ) tras la finalizacion del siniestro. Crawford utilizard para este fin, su herramienta de Gestor
Documental,

Almacenamiento de ficheros de comunicacion;

Informes periddicos de acuerdo a los formatos establecidos por CNP;

Informacién ad hoc a CNP o a las autoridades competentes que se requiera;

Gestion de los profesionales pertinentes: investigacion médica, asesoramiento legal, etcy;

Realizar todas las comprobaciones de diligencia debida del cliente y cualquier otra comprobacion
necesaria en relacion con el pago de los importes de los siniestros a los beneficiarios (herederos en el
caso de un siniestro de vida o el beneficiario individual en relacion con otros siniestros), incluidos, en su
caso, los requisitos de lucha contra el blanqueo de capitales (AML) en virtud de |a legislacion y las politicas
de CNP, segun proceda.

Crawford dispondréa de controles para vigilar la gestion de los siniestros con el fin de detectar a tiempo las
conductas gue constituyan o puedan constituir un fraude por parte de un cliente en relacion con un siniestro e
informara inmediatamente a CNP de acuerdo con la plantilla proporcionada a tal efecto por CNP.

La gestién de los siniestros se realizara siempre a través del departamento de siniestros de Crawford y a través
de la herramienta Claims Manager, permitiendo a CNP consultar los siniestros.

El tomador o asegurado o beneficiario/s (segln la ocurrencia del siniestro y en adelante beneficiario/s) se pondran
en contacto con Crawford para declarar un siniestro.

Crawford incluird el nimero del expediente del siniestro abierto en el asunto de todos los correos electronicos
enviados al/los beneficiario/s.

Crawford enviara, correo electronico con acuse de recibo, al beneficiario informando la documentacion necesaria
(que consta en la pdliza segun el producto comercializado) para la gestion del siniestro.

Documentacion Cobertura Desempleo:

Copia legible de DNI/NIE en vigor del Asegurado.

Vida Laboral original, actualizada y completa que justifique al menos 60 dias en desempleo.

Copia legible del ultimo contrato de trabajo indefinido

Copia de la Carta de notificacion de despido de la empresa, en papel de la empresa debidamente firmada
y sellada.

Copia legible del Certificado de Empresa y dos ultimas ndminas debidamente firmado y sellado.

Copia del desglose de la liquidacion e indemnizacidn efectuada por la empresa, en papel de la empresa



debidamente firmado y sellado.

Copia legible del justificante correspondiente al ingreso de la indemnizacién.

Copia legible del Acta de conciliacion SMAC o documento analogo, si lo hubiera (demanda y/o sentencia)
0 carta de comunicacion de la empresa reconociendo la improcedencia del despido.

En caso de ERE copia de la comunicacién a la Autoridad Laboral competente de la decision del ERE asi
comao de las consecuencias del mismo y comunicacion de la empresa al trabajador.

Copia de la carta del SEPE u organismo que lo sustituya aceptando el pago de la prestacion con el periodo
reconocido.

Factura del viaje asociado detallada con los importes pagados y pendiente de abonar en su caso.
Justificante de titularidad de la cuenta bancaria del Asegurado

Cualquier otra documentacién sustitutiva de la anteriormente relacionada o que sea necesaria para
verificar su validez o alcance.

Documentacién Cobertura Incapacidad Temporal por cualguier causa:

Fotocopia legible del DNI/NIE en vigor del Asegurado.

Vida laboral actualizada y completa (trabajadores por cuenta ajena), toma de posesidn (funcionarios) o
en caso de auténomo, documento acreditativo de estar inscrito en el régimen de Auténomos de la
Seguridad Social y ultimo pago.

Copia legible de los partes de baja que acrediten, durante al menos 60 dias consecutivos, la incapacidad
temporal del Asegurado expedido por la Seguridad Social u Organismo Competente

Copia legible del Historial Clinico o Certificado Meédico donde se detalle la naturaleza y la fecha origen de
la enfermedad o accidente que causo la incapacidad. En el certificado se hara constar especificamente si
existen antecedentes relacionados con la causa de la incapacidad, las fechas de diagndstico de los mismas
y tratamientos seguidos.

Ademds de lo anterior en caso de Hospitalizacién copia del informe de ingreso vy alta hospitalaria.
Ademds de lo anterior en caso de Accidente copia completa de las diligencias judiciales y/o atestado y/o
copia del certificado emitido por la empresa si se trata de un accidente laboral.

Factura del viaje asociado detallada con los importes pagados y pendiente de abonar en su caso.
Justificante de titularidad de la cuenta bancaria del Asegurado.

Autorizacion al tratamiento de los datos de salud, debidamente cumplimentado y firmado.

Cualquier otra documentacién sustitutiva de la anteriormente relacionada o que sea necesaria para
verificar su validez o alcance

Documentacién Cobertura Hospitalizacién por cualguier causa:

Copia legible de DNI/NIE en vigor del Asegurado.

Vida laboral actualizada y completa o en caso de no haber trabajado nunca, informe sobre la inexistencia
de situaciones emitido por la Tesoreria General de la Seguridad Social.

Copia del parte de hospitalizacion con especificacion de la hora de entrada y salida del centro hospitalario
que justifique al menos 15 dias consecutivos de hospitalizacion.

Copia legible del Historial Clinico o Certificado Médico donde se detalle la naturaleza y la fecha origen de
la enfermedad o accidente que causd la hospitalizacion. En el certificado se hara constar especificamente
si existen antecedentes relacionados con la causa de la hospitalizacion, las fechas de diagnostico de los
mismos y tratamientos seguidos.

Ademas de lo anterior en caso de Accidente copia completa de las diligencias judiciales y/o atestado y/o
copia del certificado emitido por la empresa si se trata de un accidente laboral.

Factura del viaje asociado detallada con los importes pagados y pendiente de abonar en su caso.
Justificante de titularidad de la cuenta bancaria del Asegurado.

Autorizacion al tratamiento de los datos de salud, debidamente cumplimentado y firmado.

Cualguier otra documentacion sustitutiva de la anteriormente relacionada o que sea necesaria para
verificar su validez o alcance




Toda la documentacion a solicitar al Asegurado/Beneficiario para la declaracion y tramitacién del seguro, se

adecuara a la documentacion indicada en la poéliza de cada producto.

Si fuera procedente el rechazo de un siniestro con posterioridad a haberse efectuado pagos con cargo al mismo,
el Asegurador podrd repetir a su eleccion contra el Asegurado o el Beneficiario por las sumas indebidamente
satisfechas mas los intereses legales que correspondan. En ese caso Crawford se pondra en contacto en CNP
informando de la incidencia y solicitando instrucciones para su resolucion.

El pago de la Prestacion solo se llevara a cabo una vez que el Asegurador haya recibido la documentacion vy las
pruebas requeridas, por parte del Asegurado o el Beneficiario. En caso de que no se entregara dicha
documentacion, el Asegurador no estara obligado a pagar Prestacion alguna.

Una vez que la Entidad Aseguradora, haya recibido las pertinentes pruebas de que el Asegurado se halla en alguna
de las situaciones de Incapacidad Temporal, Desempleo, Hospitalizacion o cualquier cobertura fijada en la
definicion establecida en Las Condiciones Generales de la Pdliza, pagara la suma asegurada en los términos
establecidos en las presente Condiciones Particulares y con los limites establecidos en la presente Pdliza y sin
perjuicio de que el Asegurado pueda iniciar el procedimiento de reclamacion desde el momento en gue se
encuentre en situacion de Incapacidad Temporal por cualquier causa, Hospitalizacidon por cualguier causa o
Desempleo.

Crawford procedera a la declaracion del expediente (sin documentacion) en un maximo de 2 (DOS) Dias Habiles
desde la recepcion de la comunicacion, comprobando o recabando todos los datos personales, de direccion
fiscal/postal, teléfonos y correo electronico de contacto y recabando la mayor informacién posible. Tras |a
declaracién del expediente, enviara al/los beneficiario/s |a carta de solicitud de documentacidn necesaria para el
tramite del expediente.

En el momento de la declaracion del expediente se provisionara el siniestro con la suma asegurada, el importe
del viaje contratado asociado a la poliza, siendo el importe maximo a provisionar 2.500 €, se debera tener en
cuenta el nimero de asegurados por certificado y el importe que corresponde provisionar.

Si en el plazo de 30 (TREINTA) Dias Habiles no recibe documentacion alguna, procedera a enviar una carta
recordatoria denominada AVISO. Si en el plazo de otros 30 (TREINTA) Dias Habiles se sigue sin recibir
documentacion, procedera a enviar una nueva carta recordatoria y si a los siguientes 30 (TREINTA) Dias Habiles
sigue sin recibir documentacion, procedera al cierre administrativo del expediente, sin perjuicio de que pueda ser
activado en cualquier momento teniendo en cuenta los plazos legales de prescripcion (2 afios para desempleo y
5 para el resto de las coberturas).

Una vez recibida la documentacion, Crawford procedera a realizar el andlisis del expediente en un plazo maximo
de 5 (CINCO) Dias Habiles. Tras el analisis pueden darse las siguientes situaciones:

e Falta documentacién: Crawford emite correo electrdnico solicitando la documentacion pendiente;
Se rechaza: No cumple con las condiciones del seguro. Crawford emite carta de rechazo, via correo
electronico con acuse de recibo al/los beneficiario/s v;

e Se acepta: Cumple con los requisitos del Seguro y se procede al pago del siniestro.

Crawford envia carta de aceptacion y liquidacion, via correo electrénico/postal con acuse de recibo con al/los
beneficiario/s.

Ante de realizar cualquier pago al Asegurado/Beneficiario, se debera realizar comprobacion contra listas de
PEP/SIP/Sancionados/Terroristas).



En el supuesto que el Asegurado/Beneficiario diera positivo contra listas, antes del pago del siniestro, se debe
informar con cardcter inmediato a CNP a la siguiente direccion de correo: upbc@cnp.es . CNP una vez revisado
informara a Crawford en el plazo maximo de 24 horas, si se procede al pago o si es necesario cualquier tipo de
documentacion adicional.

Crawford enviard las ¢rdenes de pago en un maximo de 3 (TRES) Dias Habiles, una vez que se ha recibido toda la
documentacion y el pago ha sido aceptado por CNP (en el caso de superar el importe delegado) a través de la
herramienta de Claims Manager, generando el fichero de pago correspondiente y enviandolo a la cuenta bancaria
que figura a continuacion.

IBAN: o
Divisa / Currency : EUR / EURO
BIC O SWIFT %scnnaaninvniamina

Los beneficiarios remitiran la documentacion relativa a los siniestros al buzén cnp@crawford-spain.com.

NORMAS DE DELEGACION

CNP establece las siguientes normas de delegacion para el pago de siniestros:

® |mportes de prestacion hasta 2.500€, Crawford podra aceptar y realizar pagos de siniestro.
Crawford pondra a disposicion de CNP toda la documentacion/informacion para la consulta de todos los procesos
de siniestros y soporte para la toma de decision de aquellos siniestros que estén fuera de las normas de
delegacian.
CNP tendra acceso de consulta y validacion a la plataforma de siniestros de Crawford.
La forma y contenido de las comunicaciones por escrito con el tomador seran las acordadas entre Crawford y

CNP.

Crawford enviard mensualmente un fichero a CNP con la informacidon de todos los siniestros, declarados,
tramitados, pagados y con cierre administrativo.

FLUJO DE SINIESTROS CRAWFQORD



Siniestros Bajo Franquicia
Servicio de Gestion de Siniestros — Visién del proceso a alto nivel

Servicio de Tramitacion

t
Notificacion

Solicitud de
documentacion

SLA's especificos
ert

Determinacion de la
responsabilidad

Iinformacion al cliente de
las gestiones de
tramitacion

Con responsabilidad

Sin responsabilidad

Negociacion
con el
Perjudicado

Evaluacion
Crawford

Designacion
pericial

Rechazo de la
reclamacion

Los indicadores para medir el nivel de cumplimiento del presente servicio seran los que se indican a continuacion:

Indicador calculo Periodicidad Valor Punto penalizacion por
Objetivo incumplimiento SLA

Tiempo para la | Numero de siniestros | Mensual >=90% 1

apertura de un | abiertos como maximo 2 ‘

siniestro dias habiles / numero |

(siniestros total de siniestros

declarados sin | comunicados, expresado |

documentacion) en valor porcentual i

Tiempo para la | Nimero de tramitaciones | Mensual >=90%

tramitacion de un | en maximo 5 dias habiles

siniestro /  numero total de

(incluyendo la | tramitaciones, expresado

comunicacion de | envalor porcentual

aceptacion,

peticion de

documentacion

pendiente,

rechazo)

Tiempo para el | Generacion del fichero de | Mensual >=90%

pago de un | pagos realizado en

siniestro (3 dias | maximo 3 dias habiles

habiles desde la | desde la fecha de

fecha de | aceptacion /numero total

aceptacion) de pagos




3) GESTION, GUARDA Y CUSTODIA DE DOCUMENTACION

Crawford realizara la guarda y custodia de la documentacion en un periodo de 10 (DIEZ) afios mas 1 (UNQ), tras
la finalizacion de la paliza, a través de su herramienta de gestion del back-office:

TIPO Nombre

Email Solicitud de documentacién para prestacion

Email Aceptacidn vy liquidacion de prestacion

PDF Documentacion recibida para la gestion completa del siniestro
Documentacion recibida y gestionada en relacion a Quejas y/o

PDF Reclamaciones

Crawford tendra disponible, la documentacion indicada anteriormente, para facilitarla a CNP, cuando sea
requerida y en un periodo maximo de 48 (CUARENTA Y OCHQO) horas.

4) GESTION DE QUEJAS Y RECLAMACIONES DERIVADAS DE LA PRESTACION DE SINIESTROS

A los efectos de la presente clausula, a continuacion, se establece la definicion de queja y reclamacion de
conformidad con el Reglamento de Defensa del Cliente aplicable en CNP, Se entendera por cliente los asegurados,
tomadores, beneficiarios o cualquier tercero con un interés legitimo en cualquiera de los productos contratados
con CNP.

Quejas:

Se entienden por quejas las manifestaciones de los clientes, referidas al funcionamiento de los servicios
financieros, tales como demoras, desatenciones, y cualesquiera otras manifestaciones, en relacion a intereses y
derechos legalmente reconocidos, ya se deriven de los contratos, de la normativa de transparencia y proteccion
de la clientela, del incumplimiento de las buenas practicas y usos financieros, y en particular del principio de
equidad.

Reclamaciones:

Son reclamaciones las que pongan de manifiesto la pretension del cliente de obtener la restitucién de un interés
o derecho en relacion a intereses y derechos legalmente reconocidos, ya se deriven de los contratos, de la
normativa de transparencia y proteccién de la clientela, del incumplimiento de las buenas practicas y usos
financieros, y en particular del principio de equidad.

Crawford sera responsable del registro, tramitacion y respuesta de aquellas quejas y reclamaciones que sean
presentadas por actuaciones realizadas por la entidad por sus clientes cuando estas se interpongan a través del
Area de Proteccién al Cliente de CNP. La gestion de reclamaciones y quejas se somete a las siguientes reglas de
procesamiento:

i, Crawford llevard a cabo la gestidn y tramitacion cumpliendo, en todo momento, con el Reglamento de
Proteccion del Cliente CNP y con especial atencién a los plazos de respuesta establecidos en el mismo y
reglas de tratamiento de las reclamaciones. La informacion minima requerida para la gestion de la queja
o reclamacion es la siguiente:



Datos personales del Cliente;

Datos de contacto;

Datos de contrato del Seguro y;

En el caso de siniestro, datos del siniestro, asi como la documentacion recibida.

i. Crawford llevara acabo larecepcion, y registro de la queja o reclamacion y notificara al cliente la apertura
del correspondiente expediente en el plazo maximo de 2 (DOS) dias habiles;

iii. Crawford facilitard a CNP un sistema de consulta sobre las quejas o reclamaciones recibidas vy las
alegaciones redactadas por Crawford, asi como la documentacion complementaria, plazos de respuesta
con el fin de que CNP pueda realizar un seguimiento permanente de los expedientes;

iv.  Crawford debera preparar el borrador de carta respuesta al cliente acompafiado de toda la
documentacion que sirva de justificacion a dicho expediente y enviarlo al titular del Area de Proteccién
al Cliente en un plazo maximo de 5 (CINCO) dias habiles desde la recepcion de la reclamacion;

V. El titular del Area de Proteccion al Cliente deberd dar su conformidad a la respuesta propuesta en un
plazo maximo de 5 (CINCQ) dias habiles con el fin de que Crawford envie al reclamante respuesta en un
plazo maximo de 2 (DOS) dias habiles;

vi.  Las respuestas a las reclamaciones deberan realizarse siguiendo los usos de comunicacion, y la imagen
corporativa de CNP y ser aprobadas con caracter previo;

vii. La documentacion de reclamacion sera preparada y generada por Crawford, pero estara sujeta a la
aprobacion previa por escrito de CNP y de acuerdo con las directrices de la marca CNP v;

viii.  Ninguna documentacién o correspondencia puede ser eliminada / destruida excepto bajo la instruccion
expresa por escrito de CNP.

Crawford facilitara un informe mensual los primeros 5 (CINCO) dias del mes con respecto al mes anterior, y un
resumen anual, gue debera estar disponible para CNP en 15 (QUINCE) dias naturales desde el 31 de diciembre de
cada afio, en los que se incluird como minimo la siguiente informacion:

Resumen de gestion de las quejas y reclamaciones;

Numero de quejas y reclamaciones;

Causas de las quejas y reclamaciones;

Tipos de resolucion de expedientes: aceptados, rechazados;
Quejas y Reclamaciones pendientes;

Impaorte por reclamacion;

Provincia y codigo postal y;

Cualquier otra informacion relevante.

Crawford no tramitara aquellas reclamaciones que se reciban a través del Defensor de Asegurado o de la Direccion
General de Seguros y Fondos de Pensiones u otras entidades publicas debiendo remitir a CNP dichas
reclamaciones junto con toda la documentacion necesaria para que sean gestionadas de forma directa por CNP
en un plazo maximo de 2 (DOS) dias habiles desde su recepcion. Estas reclamaciones deberan remitirse a la
siguiente direccion de correo electronico protecciondelcliente@cnp.es.

Crawford no podra abonar directamente un siniestro que venga motivado por una reclamacion. Si hubiera que
realizar un pago de un siniestro tras su aceptacion en base a una reclamacion, Crawford deberd solicitar
previamente el visto bueno, por escrito, de CNP para poder hacer frente al mismo.



Los indicadores para medir el nivel de cumplimiento del presente servicio serdn los que se indican a continuacion:

Indicador calculo Periodicidad Valor Objetivo Punto penalizacién
por incumplimiento
SLA
Respuesta a cliente | Numero de | Mensual
por apertura de las | reclamaciones
reclamaciones recibidas/ numero
de comunicaciones
de apertura de
expediente
enviadas al cliente
en 2 dias habiles
desde la recepcion
Propuesta de | Propuestas de | Mensual 100% 1
respuesta a Area de | respuesta enviadas
Proteccion del | en S dias habiles a
cliente vy | Area de Proteccidn
comunicacion de las | del cliente / nimero
reclamaciones de reclamaciones
recibidas
Respuesta a cliente | Numero de | Mensual 100% 2
desde la aprobacion | respuestas a cliente
de CNP final enviadas en
plazo maximo de 2
dias habiles desde
la aprobacion por el
Area de Proteccidn
del Cliente
Resolucion de | Numero de | Mensual 100 1
reclamaciones y | reclamaciones
quejas desde la | resueltas en 20 dias
recepcion de la | habiles
misma por | recibidas/nimero
CRAWFORD de reclamaciones
recibidas
Reclamaciones de | Nimero de | Mensual 100% 2
DGSFP/otros reclamaciones
organismaos enviadas a CNP en
plazo maximo de
dos dias habiles
| desde su recepcion

5) EJERCICIO DE DERECHOS DE PROTECCION DE DATOS PERSONALES

Si Crawford recibiera por escrito o via telefonica, alguna solicitud de ejercitar sus derechos de Acceso,
Rectificacion, Cancelacion, Limitacion, Portabilidad, Supresion, Oposicion o Derecho al Olvido y de no ser objeto
de decisiones individualizadas, debera remitir dicha solicitud en un plazo maximo de 1 Dia Habil siguiente a la
recepcion de la solicitud por correo electronico a la direccion: dpd.es@cnp.es

Cuando el cliente realice esta peticidon de forma telefonica, Crawford debera inférmale de que para poder tramitar



correctamente su solicitud debe dirigirse o bien por escrito a la direccion postal de CNP establecida en el presente
contrato, o bien a la direccion de correo electronico dpd.es@cnp.es

Crawford enviarad a CNP toda la informacion necesaria para que se tramite la peticion del interesadoe por parte de
CNP, en un maximo de 2 (DOS) dias habiles, para cada una de las peticiones. Se entendera por informacion
necesaria para la tramitacion de las solicitudes, tanto la peticion del interesado como los datos derivados de la
relacién contractual, asi como cualquier otra necesaria para la tramitacion de la solicitud.

Indicador célculo Periodicidad Valor Punto penalizacién por

Objetivo incumplimiento SLA
Tiempo de remision de las | Cumplimiento mensual 100% 1
solicitudes de rectificacion, | del  porcentaje
cancelacion y oposicion

- 100% de envio
de acuse de
recibo en 2 dias

habiles
Numero de solicitudes | Cumplimiento mensual 100% 1
enviadas con la | del porcentaje

informacion necesaria

6) INFORMES PERIODICOS
Crawford enviard de manera mensual el informe de SLA agrupado con los siguientes indicadores de calidad:

- Atencion telefdnica (mensual)

- Atencion por correo (postal o electronico) (mensual)

- Siniestros (mensual)

- Quejas y Reclamaciones (mensual)

- Ejercicio de derechos de proteccidn de Datos Personales (mensual)

- Blanqueo de Capitales y Financiacion del Terrorismo (PBC-FT) (previa peticion del Experto Externo de
CNP)

Los informes periddicos seran enviados antes del dia 5 (CINCO) de cada mes o Dia Habil siguiente si este es
festivo.

7) BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO (PBC-FT)

Segun el Manual de PBC-FT de CNP aplicable a las operaciones de pagos de siniestros gestionados por Crawford,
se aplicaran los siguientes SLAs reservandose CNP el derecho a Iz peticion de informacion y documentacion
(dentro de los plazos indicados en la normativa) necesaria para su verificacidn y correspondiente reporte a los

organismos competentes.

En el caso de detectar, un PEP/SIP o Sancionado, se debe informar con caracter inmediato a CNP en la siguiente
direccion de correo: upbc@cnp.es en el plazo maximo de 1 (UN) dia habil.

Los indicadores para medir el nivel de cumplimiento del presente servicio seran los que se indican a continuacion:



Indicador Calculo Periodicidad Valor Punto penalizacién por

Objetivo incumplimiento SLA

Identificacion de
beneficiario PEPs, SIP | Numero de clientes
Sancionados para su | positivas comunicados
aprobacion previa | en 1 dia habil/ Nimero | Mensual 100% 2
(Nombre completo, | total de clientes
Apellido 1, Apellido 2 y | Positivos detectados.

fecha de nacimiento)

Ndmero de pagos
realizados / nulmero
total de | Mensual 100% 2
comprobaciones
contra listas

Siniestros: N2  pagos
realizados

8) GESTION DE CARGA DE LOS FICHEROS Y GESTION DE LOS ERRORES DE CARGA

Se recibira un fichero Excel a través de transferencia segura de datos SFTP en el que se indicaran de forma
periddica las altas, bajas, En estos ficheros se identificaran el n® de certificado, n2 de expediente del viaje, nombre
y apellidos del asegurado(hasta un maximo de tres asegurados por certificado, incluyendo porcentaje asegurado),
NIF, fecha de compra del viaje (fecha de efecto del seguro), prima neta e impuestos correspondientes,

Crawford procesara en un maximao de 2 dias labaorables dichos ficheros implementando los procesos de validacion
necesarios para garantizar que los datos enviados son correctos.

En un maximo de 2 dias laborables, en caso de errores, Crawford identificara el tipo de error y enviard notificacion
al mediador/distribuidor indicando los registros erroneos con el motivo del error para su correccion v solicitara

nuevo envio con los registros corregidos.

Se resolveran los errores identificados para su envio a Crawford que debera cargar los ficheros de nuevo en D+2
(dias habiles) desde su recepcion, para que puedan ser incorporados a su sistema de gestion,

Los indicadores para medir el nivel de cumplimiento del presente servicio seran los que se indican a continuacion:

Valor
Objetivo

célculo

Indicador Periodicidad

Punto penalizacién por
incumplimiento SLA

Tiempo para la | Ficheros cargadosenun | Mensual >=95% 1
carga de los | maximo de dos dias

ficheros habiles / Total ficheros

mensuales recibidos en el mes

Errores enviados | Registros con errores en | Mensual >=95% i

para su resolucion | la carga, identificados con
el tipo de error vy

enviados/  Total de
registros mensuales con
errores

2. INCUMPLIMIENTO DE LOS NIVELES DE SERVICIOS




En caso de incumplimiento de los niveles de servicios se aplicara la penalizacion correspondiente.

El resultado de la suma de las eventuales penalizaciones individuales de servicio se traduce en el porcentaje de
descuento a aplicar a la facturacion mensual siguiendo la siguiente tabla:

Si la suma de puntos de penalizacidn es inferior a 5 = No se aplicara penalizacion alguna

- Sila suma de puntos de penalizacién esta entre 5y 10 = Se aplicard un 5% de penalizacion sobre el
importe de la facturacion mensual.
Si la suma de puntos de penalizacion estd entre 11y 15 - Se aplicara un 15% de penalizacion sobre el
importe de la facturacion mensual.

- Sila suma de puntos de penalizacion es superior a 15 = Se aplicara un 25% de penalizacion sobre el
imparte de la facturacion mensual.

Si alguno de los indicadores marcados con 2 puntos de penalizacién se incumpliera durante 2 meses seguidos se
deberd presentar en el proximo Sterring Committe donde se decidira si se aplica un 5% de penalizacion sobre la

facturacion por cada indicador incumplido.

3. TERMINACION DE LA PRESTACION DE SERVICIOS

De conformidad con lo establecido en la Cldusula 5 del Contrato de Prestacion de Servicios, el Plan de Salida
debera contemplar de forma expresa lo determinado a continuacion en relacion a los a los “Siniestros en Vuelo”
(definidos a continuacian) y los siniestros rechazados:

Siniestros en Vuelo

Se entenderdn como “siniestros en vuelo” aquellos siniestros que, a fecha de terminacion del contrato, estéen
declarados, en tramitacion o a falta de pago.

En relacién con los siniestros que se encontrasen “en vuelo” en el momento de la terminacion del contrato,
Crawford se compromete a seguir gestionando los mismos hasta su total liquidacion, al menos durante el afio
siguiente a la fecha en sea efectiva la terminacion del contrato.

Los “Siniestros en Vuelo” deben contemplar los siguientes estados:

Dossier Declarado o;

Dossier En Curso;

Dossier Completo o:

Dossier Rechazado o;

Liquidacion parcial.

La liquidacion Total o Total Baremo: Sélo aguellos gue no se hayan pagado el nimero maximo de cuotas
consecutivas por siniestro. Se tendra en cuenta aquellos que desde el Ultimo pago no hayan trascurrido
mas de 180 (CIENTO OCHENTA) dias.

e Cierre Administrativo/rechazados: Se tendran en cuenta aquellos que desde la fecha de cierre no haya
trascurrido mas de 180 (CIENTO OCHENTA) dias.

A cierre de cada mes, aquellos siniestros que ya hayan cumplido los 180 (CIENTO OCHENTA) dias desde la fecha
del dltimo pago (liquidacién total baremo o pago suplementario) o del cierre administrativo/rechazados, dejaran
de formar parte de los “siniestros en vuelo” y, consecuentemente, se considerara que su tramitacion y/o pago ha
quedado finalizada o extinguida, liberandose de cualquier responsabilidad a Crawford de su gestion.

Crawford debera reportar mensualmente, en el formato establecido, el estado tanto de los Siniestros en Vuelo
como de los Siniestros Rechazados durante el afio siguiente a la fecha en sea efectiva la terminacion del contrato.



4. SISTEMAS DE GESTION UTILIZADOS POR CRAWFORD

® Plataforma gestion de Siniestros: Claims Manager. CNP tendrd acceso de consulta para poder realizar la
validacidn de los siniestros.
Plataforma Reclamaciones: Claims Manager. CNP tendra acceso de consulta
Gestor Documental: Claims Manager. CNP tendra acceso de consulta

5. INTERCAMBIO DE FICHEROS Y LISTADOS

La relacidn de ficheros y listados que son intercambiados entre el mediador o en su defecto a su colaborador
externo y Crawford y viceversa, con el resumen de la informacion necesaria, |D, descripcion, formato,
periodicidad, tipo de envio, se encuentran detallados en el Anexo VI,

6. LENGUAJE CORPORATIVO CNP

e (Crawford debe de prestar sus servicios para la administracion de polizas y siniestros aplicando el lenguaje
corporativo de CNP sin excepciones (como, por ejemplo, saludos y mensajes de llamadas, direcciones
postales y/o de correo electrénico).

e No se permite que la marca de Crawford aparezca en ninguna comunicacion, Crawford debe gestionar la
correspondencia con los clientes de CNP por separado de otras carteras de clientes.

e Todos losinformes de los clientes deben ser realizados de acuerdo con las directrices y marca corporativa
de CNP.

e Todos losservicios de atencidn al cliente deben ser facilitados como CNP, como, por ejemplo, saludos y
mensajes de llamadas, direcciones postales y/o de correo electronico.

e Losclientes, agentes y distribuidores, deben ser atendidos con profesionalidad, cordialidad y de acuerdo
con el lenguaje corporativo de CNP.

e Ninguna comunicacion, mensajes, direcciones o cualquiera de las pautas dadas por CNP puede ser
modificado sin autorizacion por parte de este.

Y para que asi conste firman las partes el presente documento por triplicado ejemplar y a un solo efecto en
Madrid a 27/11/2023

CNP ASSURANCES, S.A., SUCURSAL EN ESPANA CRAWFORD & COMPANY ESPANA S.A
CNP CAUTION, SUCURSAL EN ESPANA
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ANEXO 3
AL CONTRATO DE PRESTACION DE SERVICIOS
(Proteccidn de datos personales)

Por medio del presente Anexo se recogen las obligaciones de las partes en relacién con la actual
regulacion de proteccion de datos de caracter personal asi como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
“RGPD").

A los efectos de esta clausula:

‘Responsable de tratamiento’ significa: CNP ASSURANCES S.A. Sucursal en Espafia y CNP
CAUTION, Sucursal en Espafia (en adelante, el CLIENTE).

‘Encargado de tratamiento’ significa:  CRAWFORD COMPANY ESPANA (en adelante,
PROVEEDOR).

1. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los servicios
recogidos en el Contrato. El tratamiento consistira en:

X Recogida X Registro

(] Estructuracién X Modificacion

X Conservacion [ Extraccién

X Consulta (] Comunicacién por transmision
] Difusién [] Interconexion

(] Cotejo X Limitacién




X Supresion (] pestruccion

(] comunicacion

(] ObFOS: et

2. Identificacién de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, EL
CLIENTE, responsable del tratamiento, pone a disposicion del PROVEEDOR, encargada del
tratamiento, la informacion que se describe a continuacion:

Nombre, apellidos, nacionalidad, DNI, NIE, fecha de nacimiento, domicilio y direcciodn fiscal, email,
Datos bancarios, datos de salud, género y siniestros, en su caso, datos de actividad profesional o
de cardcter socioecondmico, cuando sea necesario para el cumplimiento de medidas de diligencia
en materia de prevencion del blangueo de capitales.

3. Duracion

La duracion del Encargo de tratamiento se vincula a la duracién del Contrato suscrito entre el
CLIENTE y el PROVEEDOR.

Una vez finalice dicho Contrato, el encargado del tratamiento debera devolver al Responsable o,
si el responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:
a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para
fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el
RGPD o cualquier otra disposicién en materia de proteccién de datos de la Unidn Europea
o de los Estados miembros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:



1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actle el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccidn de
datos (éste Ultimo, en el caso de que sea obligatoria su designacion de acuerdo
a lo dispuesto en la normativa).

2. las categorias de tratamientos efectuados por cuenta de cada responsable.

3. Ensucaso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49.1
parrafo segundo del RGPD, la documentacion de garantias adecuadas. En todo
caso, queda prohibido realizar una transferencia internacional de los datos
propiedad del CLIENTE, a un tercer pais que no cuente con unas garantias
adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

i) Laseudoanimizaciény el cifrado de datos personales.

i) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

iii) Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rdpida, en caso de incidente fisico o técnico.

iv) El proceso de verificacion, evaluacién y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacidon expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion
internacional, en virtud del Derecho de la Union Europea o de los Estados miembros que
sea aplicable, informaréd al responsable de esa exigencia legal de manera previa, salvo gue
tal Derecho lo prohiba por razones importantes de interés publico.

Subcontratacién

Para subcontratar con otras empresas, el encargado debe comunicarlo por escrito al
responsable, identificando de forma clara e inequivoca la empresa subcontratista y sus
datos de contacto.




En particular, el encargado facilitard al responsable la siguiente informacion sobre el
tercer proveedor: (i) identificacion de la entidad subcontratada, incluyendo nombre
comercial y denominacién social, NIF, domicilio social y sefias de contacto; (ii)
identificacion del objeto del subencargo que realizara, incluyendo la duracidn, naturaleza
y finalidad del tratamiento, el tipo de datos personales y categorias de interesados y el
tipo de tratamiento de datos que llevara a cabo; (iii) las medidas técnicas y organizativas
con las que cuenta el subencargado para realizar el tratamiento; (iv) en su caso,
informacion sobre las transferencias internacionales que pudiera realizar y detalle sobre
las garantias del RGPD que esta aplicando en todo caso; (v) cualquier otra informacion
gue se considere relevante para garantizar el adecuado tratamiento de los datos
personales del responsable (por ejemplo, certificado de cumplimiento normativo,
adhesion a codigos de conducta, etc.).La subcontratacién podrd llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo de quince (15) dias naturales.

El subcontratista, que también tiene la condicion de encargado del tratamiento y que
solo podran tratar los datos para los fines previstos en el presente Contrato, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado
del tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado
inicial regular la nueva relacion, de forma que el nuevo encargado quede sujeto a las
mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguird siendo
plenamente responsable ante el responsable en lo referente al cumplimiento de las
obligaciones.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de gue finalice su objeto.

Garantizar gue las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay gue informarles convenientemente.

Mantener a disposicidn del responsable la documentacidn acreditativa del cumplimiento
de la obligacién establecida en el apartado anterior.

Garantizar la formacidn necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacion, supresion y oposicion
2. Limitacién del tratamiento
3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)



Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicién, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del tratamiento, éste debe
comunicarlo por correo electrénico a la direccion gdpr.es.peticion@cnp.es.

La comunicacion debe hacerse de forma inmediata y en ningln caso mas alld del dia
laborable siguiente al de la recepcidn de la solicitud, juntamente, en su caso, con otras
informaciones gue puedan ser relevantes para resolver la solicitud.

Derecho de informacion

El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar
la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién y el
formato en que se facilitard la informacidn se debe consensuar con el responsable antes
del inicio de la recogida de los datos.

Notificacion de viclaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente,
sin dilacion indebida, y en cualquier caso antes del plazo méximo de 12 horas, y a través
de correo electrénico enviado a seguridad@cnp.es las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacidon y comunicacion de la incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacidn de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado
de interesados afectados, y las categorias y el nimero aproximado de registros
de datos personales afectados.

b) Elnombrey los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacién.

c) Descripcidn de las posibles consecuencias de la violacién de la seguridad de los
datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea,
la informacion se facilitara de manera gradual sin dilaciéon indebida.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos
a la Autoridad de Proteccidn de Datos, el encargado del tratamiento debera cooperar en
el proceso siempre que el responsable del tratamiento lo requiera, aportando




p.

informacion sobre la violacion de seguridad, en particular, sobre las cuestiones indicadas
en la presente clausula.

En caso de gue el responsable decida comunicar la violacion de la seguridad de los datos
a los interesados, el encargado del tratamiento debera cooperar en el proceso siempre
que el responsable del tratamiento lo requiera, aportando informacidn sobre la violacion
de seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacion.

Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

Poner disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las

inspecciones que realicen el responsable u otro auditor autorizado por él.

Implementar las medidas de seguridad siguientes:

El PROVEEDOR estard sujeto a unas medidas de seguridad que seran adecuadas para la
proteccion de los datos personales y demas informacion que debera llevarse a cabo por el
PROVEEDOR. Las medidas de seguridad seran las contenidas en el Apéndice se Seguridad de
acuerdo con la evaluacién de riesgos realizada por el responsable de tratamiento con fecha
de firma del presente Anexo.

En todo caso, debera implementar mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

(ii) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

(iii) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la seguridad del tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.
Tener designado un delegado de proteccidn de datos y comunicar su identidad y datos
de contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

Destino de los datos

Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

a) Devolver al responsable del tratamiento o al encargado designado por escrito
por el responsable, los datos de caracter personal vy, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucion debe comportar



el borrado total de los datos existentes en los equipos informaticos utilizados
por el encargado; o

b) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y debe entregar el
certificado al responsable del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion
de la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

f) Facilitar al encargado la descripcion de las medidas de seguridad gue debe
implementar.

6. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente Anexo / Clausula, la Parte incumplidora deberd mantener indemne a
la otra Parte en los términos previstos en la Clausula de Responsabilidad del Contrato principal.
Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer frente a
una sancion, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancion, gasto o pérdida, en el plazo de los dos meses siguientes al
requerimiento formulado por la otra Parte.

¥ il Inspeccién de la Agencia Espafiola de Proteccién de Datos

En caso de que inspectores de la Agencia Espafiola de Proteccion de Datos (AEPD) se personaran
en las instalaciones del PROVEEDOR al objeto de ejercer su potestad inspectora, EL PROVEEDOR
se compromete a comunicar esta circunstancia al CLIENTE en el menor tiempo paosible.

8. Obligacién de cumplimiento

Todo el personal del PROVEEDOR, en su caso, colaboradores y/o subcontratistas, que puedan
tener acceso a datos de cardcter personal cuyo responsable es EL CLIENTE debera cumplir lo
establecido en la presente cldusula, cuya obligacion subsistira incluso hasta después de finalizar
las relaciones contractuales entre las Partes.




¥ para que asi conste firman las partes el presente documento por triplicado ejemplary a un solo
efecto en Madrid a 1 de noviembre de 2023.
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ANEXO 4

AL CONTRATO DE
PRESTACION DE SERVICIOS

(Tarifas y costes)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPANA

Y

CNP CAUTION, SUCURSAL
EN ESPANA

Y
CRAWFORD SERVICES S.L.




Por medio del presente Anexo se recogen las obligaciones de tarifas y costes del contrato de
prestacion de servicios:

1. COSTES Y REMUNERACION AL TPA.

La remuneracion pagadera a Crawford por la prestacion de servicios de gestion y administracion
de pdlizas a CNP se calculara de la siguiente manera:

1.1. COSTES DE ESTABLECIMIENTO (UN PAGO UNICO).
Se establece un coste de Set up de O € por los siguientes productos:

PPI Recibos;

PPI Tarjetas;

PPI Créditos (Hipotecarios + Personales)
PPI Créditos (Hipotecarios + Accidentes)
Accidentes

TAR

1.3 REMUNERACION AL TPA POR

Precio por siniestro pagado o rechazado

De 1 a 250 siniestros 75€
De 251 a 500 siniestros 70€
+ de 500 siniestros tramitados 65€

Los precios pactados no incluyen IVA. CRAWFORD emitira factura mensual, que serd abonada
por CNP a 30 dias.

Cualesquiera tasas, impuestos o gravamenes gue, en su caso, deban aplicarse sobre el Precio,
deberan ser asumidos por la Parte legalmente obligada a ello en cada caso.

Las Partes negociaran anualmente, con una antelacion de dos meses al vencimiento, el importe
de la remuneracion que sera aplicable para el siguiente periodo.

Y para que asi conste firman las partes el presente documento por triplicado ejemplary a un solo
efecto en Madrid a 1 de noviembre de 2023.

CNP ASSURANCES, S.A., SUCURSAL EN ESPANA CRAWFORD & COMPANY ESPARNA, S.A.
Firmado digitalmente por i
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ANEXO 5
AL CONTRATO DE PRESTACION DE SERVICIOS
(Principios éticos)

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances al
que pertenecen CNP ASSURANCES, S.A., Sucursal en Espafa y CNP CAUTION, Sucursal en
Espafia:

Asegurando
un mundo
assurgnces ab.
ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS
COMPROMISOS

La etica es un elemento crucial de los principeos corporativos del grupo CNP Assurances

Enunentomo cambante, nuestro compromiso con valores fundamentales es una posicion
msosiayable.

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el ano 2003 es la prueba
mas fehaciente de este compromiso.

Fraude, corrupcion, trafico de influencias, conflicto de intereses. blanqueo de capitales son
lacras contra las que el grupo CNP Assurances lucha y reafirma una tolerancia cero.

La mplementacion de medidas energicas guia nuestras accioneas en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores o socios comerciales.

Tambien seguiremos atentos al cumplimiento de practicas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestros socios un comportamiento
ejemplar y responsable

La satisfaccion de los clientes y de nuestros socios es nuestra masima priondad y, aunque
valoramos el reconocimiento de la cabdad del servico prestado, no queremos recibr
regalos. obsequios mi ningun otro beneficio

De este modo, mantenemaos una total imparcialidad en nuestra toma de decisionas y
respetamos los principios de integridad y etica del grupo CNP Assurances

Puedes encontrar estos principios en C@pEthec. nuestro codigo de conducta del Grupo.
en nuestra web corporativa wwwenpfr v en nuestras politicas, disponibles previa
solicitud

3 de Julio de 2023

QHL Mwh, Swe L ae

Stephane DEDEYAN Sun LEE
Dwrector General Director Conformidad Grupo




Y en prueba de recepcion el suscribiente en el caracter con el que interviene, firma el presente
anexo en Madrid a 1 de noviembre de 2023

Leido y conforme.

POR CRAWFORD COMPANY ESPANA S.A

50741686Y Firmado digitalmente
por 50741686Y

GONZALO GONZALO ESTEBAN (R:
ESTEBAN (R: A79379731)
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ANEXO 6

AL CONTRATO DE
PRESTACION DE SERVICIOS

(Fichero de interfaz — Pdlizas,
recibos y siniestros)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPANA

Y

CNP CAUTION, SUCURSAL
EN ESPANA

Y
CRAWFORD SERVICES, S.L.




Por medio del presente Anexo se recogen las obligaciones de las partes en relacion con los ficheros de interfaz
con las especificaciones que se recogen a continuacion:

(a) Formato y estructura de los ficheros:

CNP proporcionara descripciones de ficheros de interface para alimentar el referencial que
seran a medida para siniestros. Una descripcion de cada uno de estos ficheros serd
proporcionada por CNP a CRAWFORD por escrito. CRAWFORD se compromete a proporcionar
los ficheros solicitados a CNP en este formato acordado y, ademas, a cumplir con cualguier
pequefia mejora/mejora solicitada por CNP en relacion con estos ficheros de interfaz. El coste
y la planificacién de dichas mejoras sera acordado por ambas partes.

(b) Canal de comunicacion:

Las partes acordaran los protocolos de comunicacion via SFTP.

(c) Proceso de control de cambios:
Debe ponerse en marcha un proceso de control de cambios para asegurar que los cambios
implementados por CRAWFORD u otro proveedor cumplan con los requisitos CNP. El proceso
tiene que ser formalizado y acordado entre todas las partes involucradas.

(f) Los cambios de producto/el nuevo plazo de establecimiento del producto se acordara entre las partes.

e  Descripcidn del producto (coberturas, criterios de edad, duracion, nimero de
asegurados).

Nombre comercial del producto y codigos del producto.

Primas por producto (incluido un porcentaje de impuestos).

Primas por cobertura (incluido un porcentaje de impuestos).

Detalle de coberturas.

Montos o tasa de las comisiones.

Documentacion del cliente (incluyendo T&C, confirmacién de la cobertura).
Lista de impacto en los ficheros de salida y de informacion,

Las Partes acuerdan que para cada cambio presentado por CNP a CRAWFORD después de la fecha de
aprobacién, el calendario de aplicacion podra ser revisado por las Partes.



Y para que asi conste firman las partes el presente documento por triplicado ejemplary a un solo efecto en Madrid
a 1 de noviembre de 2023.

CNP ASSURANCES, S.A., SUCURSAL EN ESPANA CRAWFORD COMPANY ESPANA, S.A.
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ANEXO 7

AL CONTRATO DE
PRESTACION DE
SERVICIOS

(Reporting)
ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPANA

Y

CNP CAUTION,
SUCURSAL EN ESPANA

Y
CRAWFORD

assurances



Por medio del presente Anexo se recogen las obligaciones de CRAWFORD que debera proporcionar los siguientes
informes, con la frecuencia y en el formato que se indica a continuacion:

e |nformes anuales:

Informe Periodicidad | Fecha Tipo Genera Recibe | Canal Comentarios
enviéd | fichero

Informe de quejas Anual 01/Feb | XLS | CRAWFORD | CNP Correo | Informe  anual
(Quejas y con el histoérico
reclamaciones)
Histdrico  Sanction Anual Dia 5 X5 CRAWFORD | CNP- SFTP - | Sicae en festivo,
Screening por PBC Mientra | después
peticion del Experto CNP s correo
Externo

e |nformes mensuales:

Informe Periodicidad Fecha Tipo Genera Recibe Canal Comentarios
envio | fichero
Informe SLA Mensual Dia 5 XLS CRAWFORD CNP Correo | Si cae en
festivo, después
Histarico de Mensual Dia 5 XLS CRAWFORD CNP SFTP - Si cae en
siniestros (Base Mientras | festivo, después
referencial) correo
Informe de Mensual Dia 5 XLS CRAWFORD CNP Correo Informacion
quejas (Quejas y sobre el stock
reclamaciones) de quejas que
Vinculadas solo incluye el Ultimo
a los siniestros estado de las
gestionados. guejas
gestionadas por
CRAWFORD
durante el mes
anterior (del 1 al
31).

Y para que asi conste firman las partes el presente documento por triplicado ejemplar y a un solo efecto en Madrid
a 27 de Noviembre de 2023.
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