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I INTRODUCCION

1.1 AMBITO

Este documento describe la propuesta de planteada por AUBAY Spain (en
adelante Aubay), con el objeto de prestar los servicios necesarios para la
migracion de los entornos SAP de CNP.

.2 ORGANIZACION DEL DOCUMENTO

Para la mejor comprension del documento, éste se encuentra organizado en los
siguientes bloques:

- Resumen Ejecutivo de la propuesta
- Descripcion Técnica de la propuesta
- Datos econdmicos

- Informacion comercial

- Anexos
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Il DESCRIPCION TECNICA

1.1 INTRODUCCION

Actualmente CNP cuenta con entornos SAP de desarrollo, pruebas y produccion
desplegados en un proveedor de Hosting privado.

El contrato actual con este proveedor caduca a finales de Julio de este afio y CPN
planea llevar al entorno de nube publica de Azure.

1.2 OBJETIVOS DEL PROYECTO

El objetivo del proyecto consistira en habilitar las infraestructuras cloud en el
proveedor Azure para que el cliente pueda migrar los entornos de SAP y habilitar
las comunicaciones entre CNP y Azure.

11.3 REQUISITOS TECNICOS

De cara a migrar los entornos, se ha tomado como referencia la siguiente relacion
de maquinas:

me Koo Ehw  Blceu Bdram(68) Mibisco (6B)MEspecificacion
Primario: 40GB
Swap: 20GB
CNPSAPSM CSM 192.168.60.10 8 16 582 fusr/sap: 11268
Jsapmnt: 60G8
/sybase: 350GB
Primario: 35GB
Swap: 20GB
Jusr/sap: 30GB
/sapmnt: 10GB
/mnt/sapmig: 500G8
Jusr/sap/trans: S0GB
Primario: 35GB
Swap: 20GB
Jusr/sap: 20GB
CNPHANADEV CHD 152.168.60.12 18 170 1065 /hana/backup: 300GB
/hanaflog: 200GB
/hana/data: 380GB
/hana/shared: 110GB
Primario: 35GB
Swap: 20GB
Jusr/sap: 30GB
/sapmnt: 10GB
Primario: 35GB
Swap: 20GB
{usr/sap: 30GB
/sapmnt: 10GB
Primario: 35GB
Swap: 20GB
fusr/sap: 20GB
CNPHANAPRD CHP 192.168.60.15 18 148 712 /hana/backup: 200GB
/hana/log: 150GB
/hana/data: 190GB
/hana/shared: 100GB
Primario: 35GB
Swap: 5GB

CNPAPPDEV CED 192.168.60.11 4 16 645

CNPAPPQAS CEQ 192.168.60.13 4 16 95

CNPAPPPRO CEP 192.168.60.14 6 16 95

CNPFTP 192.168.60.16 2 2 40
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1.4 PROPUESTA TECNICA

Tomando como referencia el escenario de migracion planteado en las reuniones
previas, se realizara una migracion de las maquinas virtuales desplegadas en el
proveedor actual. La migracion la realizara la empresa encargada del
mantenimiento de SAP del cliente, Convista, siendo Aubay la encargada de la
preparacion del entorno Cloud en Azure y de su gestion.

A tal efecto se habilitara una red virtual con sub-redes privadas en la que se
desplegaran las instancias, y se habilitaran tres tuneles VPN diferentes con:

- Las infraestructuras del proveedor actual (Gigas) para poder hacer la
transferencia de las maquinas

- Las infraestructuras del equipo de soporte SAP (Convista) para poder
realizar las actividades de mantenimiento y soporte

- Las infraestructuras de CNP para habilitar la comunicacion con los
diferentes entornos de SAP

Durante la fase de proyecto se consensuara con el equipo de Convista el
direccionamiento de red habilitado en la red privada, manteniendo el original
192.168.60.X o habilitando uno nuevo en prevision de los futuros cambios y
posibles reorganizaciones de la red.

On-premises Support network

192.168.0.0/16 % iy i AZURE REGION

Gateway : Gateway subnet

D a | T

On-premises Hosting network
192.168.0.0/16

D 4

On-premises Customer network
192. 168 0.0/16
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Dado que las instancias seran alojadas en subred privada sin acceso a internet,
para habilitar las comunicaciones entre las mismas y las diferentes
infraestructuras, se habilitaran taneles IPSEC para lo cual se desplegara un recurso
VPN Gateway que permitira la creacion de estos.

Inicialmente se designara un nivel de servicio VPNGW2 con 1 Gbps compartido
para los tres tuneles IPSEC.

En cuanto al tipo de instancias, la siguiente tabla refleja el tipo de instancias que
se aprovisionaran en Azure. Como norma general se han asignado instancias y
discos con capacidad igual y superior a la demandada por el servicio actual.

8C 16RAM 528GB (CNPSAPSM) L | - 49 F3 (8 vCPU, 16 GB de RAM)
4C 16RAM 645G8 (CNPAPPDEV) { F8 (8 vCPU, 16 GB de RAM)
16C 170RAM 1075GB (CNPHANADEV) |£32ads v5 (32 vCPUs, 256 GB RAM)
4C 15RAM 645GS (CNPAPPDEV] I F8 (8 vCPU, 16 GB de RAM]
4C 16RAM 95GB (CNPAPPQAS) |8 (8 vCPU, 16 GB da RAM)
6C 16RAM 95GB (CNPAPPPRO) { F8 (8 vCPU, 16 GB de RAM)
18C 148RAM 712GB (CNPHANAPRO) § E20ads v5 (20 vCPUs, 160 GB RAM)

2C 2RAM 40GB (CNPFTP) } ; A2 V2 (2 Cores, 4 GB RAM)

El dimensionamiento de los discos se hace en base en discos asociados
(blockstorage), asociados a una maquina en exclusividad. En caso de que el cliente
necesite otro tipo de configuraciones se analizaran y se propondra nueva oferta.

En principio la estimacion de carga contemplara pago por uso de 300 horas mes,
con apagado de las maquinas en las horas que se designen fuera de servicio con
la excepcion de la maquina de intercambio por FTP. En el caso de que mas
adelante sea necesario ampliar la carga de trabajo, sera recomendable cambiar la
modalidad de utilizacién a pago por reserva para optimizar costos.

Dentro de la oferta se incluye espacio para backup de las maquinas virtuales y la
administracion del entorno Cloud de las diferentes infraestructuras. El
dimensionamiento de la carga de trabajo, se toma tomando como referencia el

T S T 2 D TR A N I R I T 0 ST T IR R A SRS
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entorno definido en esta propuesta, en caso de cambio de en el futuro se amplie
las necesidad de administracion del entorno, se negociara con CNP el
dimensionamiento economico del mismo.

También se incluye en la oferta la creacion del entorno Cloud y su
administracion, calculandose un total de 10 jornadas anuales de trabajo.

1.5 PLANIFICACION

En cuanto a la planificacion, el siguiente grafico muestra la planificacion
propuesta referenciada al KickOff del proyecto.

DAD 6 8 0 1 6 3 9 30 3 6 3 9 0
CREACION RED VIRTUAL

CREACION VPN — []] | [

CREACION TUNELES IPSEC |

MIGRACION DE LAS MAQUINAS 1
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11l DATOS ECONOMICOS

A continuacion, se muestra el coste de la propuesta para la creacion del entorno para
la migracion de los servicios SAP Azure y su administracion:

ITEM PVP (IVA NO INCLUIDO)
ADMINISTRACION ENTORNO CLOUD AZURE ANUAL 5.000 €
ESTIMACION INFRAESTRUCTURAS CLOUD ANUAL 42.888 €

PRECIO MENSUAL INFRAESTRUCTURA + ADMINISTRACION

3.990,50 € / MES

- Esta estimacion se basa en los datos de hardware proporcionados por el
cliente, asi como en los consumos de red estimados.

Las facturas emitidas por AUBAY al amparo de este contrato, seran facturadas
segun el marco de colaboracion actual entre Aubay y CNP.
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IV CONFIRMACION DE LA PROPUESTA
IV.1 VALIDEZ

Esta oferta es valida durante un mes a partir del FECHA DE ENTREGA.

La aceptacion de la oferta por orden escrita implica la aceptacion por ambas
partes de todos y cada uno de los puntos contenidos en el presente documento.

IV.2 FIRMADO POR

Por Aubay Por CLIENTE

AN R A S Tl T A T K R SR o TR ST A S G T U T
Aubay Espana
https://www.aubay.es/

MIGRACION ENTORNQS SAP — CNP

Aubay - Propuesta Técnico Economica
20230609-OTE-CNP-RSAP - Rev 1.0

CAU-08-03-F03 Pag 10 de 18



euboy

ahead of innovation

V  ANEXOS

V.1 CLAUSULAS
V.1.1 CONFIDENCIALIDAD

A los efectos de la presente colaboracion profesional, tendra la consideracion de
informacion confidencial, toda informacion no publica que tenga su origen o se
encuentre relacionada en el contenido, ejecucion y efectos de esta colaboracién
y sea susceptible de ser revelada de palabra, por escrito o por cualquier otro
medio a través de cualquier soporte, actualmente conocido o que se invente en
el futuro. En todo caso, tendran consideracion de informacion confidencial, a
titulo meramente enunciativo y no limitativo, los descubrimientos, conceptos,
ideas, conocimientos, tecnicas, disefios, dibujos, borradores, diagramas, modelos,
muestras, graficos, Know-how, codigos fuente, asi como cualquier informacion
de tipo técnico, financiero o comercial o de estructura organizativa de cualquiera
de las partes que haya sido revelada por una de las partes a la otra o de cualquier
otra forma obtenida por una de las partes durante la vigencia de la colaboracion
y/o como consecuencia, directa o indirecta, de su ejecucion y/o de la relacion
existente entre las partes.

Ambas partes se comprometen a:

a. Preservar el caracter secreto de la informacion y documentacion
confidencial recibida, no divulgar o comunicar a terceros el objeto
o contenido de la misma, ni siquiera de forma fragmentaria o
parcial, y a impedir que terceros no autorizados tengan acceso a
ella.

b. No divulgar informacion confidencial a ninguna persona ni entidad
exceptuando sus propios empleados o personal contratado
destinado a la ejecucion del proyecto, a condicion de que éstos
mantengan también la confidencialidad y solo en la medida que sea
necesaria para la correcta ejecucion de esta colaboracion.

c. Guardar dicha informacién, asi como cualquier documentacion
relativa a la misma, en lugar seguro al que solo las personas
autorizadas tengan acceso.

d. Abstenerse de utilizar la informacion unica y exclusivamente, al

objeto perseguido por la presente colaboracion.
et MR L R A e T T i W TR PR s 1 e SR SN A R L T AT R W R
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e. No duplicar, reproducir o conservar todo o parte de la informacion
proporcionada por la otra parte con fines ajenos al cumplimiento
de la presente colaboracion.

f. Poner inmediatamente a disposicion de la otra Parte, en caso de
resolucion de la colaboracion y a su solicitud, toda la informacion y
documentacion confidencial que obre en su poder, sin guardar
copias, resumenes, extractos o muestras de ésta

V.1.1 INFORMACION SOBRE PROTECCION DE DATOS

De conformidad con el Reglamento (UE) 2016/679 General de Protecciéon de
Datos (en adelante, <<RGPD>>) y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales (en adelante,
<<LOPDGDD> >), las Partes se informan reciprocamente que los datos de los
representantes legales, de las personas de contacto (nombre y apellidos, DNI,
correo electronico, funciones desempefiadas, etc) pasaran a ser objeto de
tratamiento por la otra parte con la finalidad de gestionar futuras relaciones
contractuales/comerciales y favorecer la comunicacion entre las partes.

Los datos seran conservados como minimo durante el mantenimiento de las
conversaciones/negociaciones y, mas alla de su extincion, durante los plazos de
prescripcion de acciones legales.

La base de legitimacion para el tratamiento de los datos es el interés legitimo de
las Partes en entablar comunicaciones comerciales/profesionales.

Las Partes se informan que no cederan los datos, salvo que medie consentimiento
expreso o en cumplimiento de una obligacion legal.

En cualquier momento, las Partes podran ejercitar sus derechos de acceso,
rectificacion, supresion, portabilidad de los datos, limitacion u oposicion a su
tratamiento, asi como a no ser objeto de decisiones automatizadas, cuando
procedan, al correo electronico que se hayan facilitado de comun acuerdo (en el
caso de AUBAY SPAIN S.A.U. S AU, dpo@aubay.es)

Si alguna de las Partes, considera que los datos no son tratados correctamente
por la otra parte tiene el derecho a presentar una reclamacion ante el Delegado

=
Aubay Espana
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de Proteccion de Datos de la otra parte si lo hubiera designado (en el caso de
AUBAY SPAIN S.A.U. S.AU., dpo@aubay.es) o ante la autoridad de proteccion de
datos que corresponda, siendo la Agencia Espafiola de Proteccion de Datos la
indicada en el territorio nacional, www.agpd.es.

V.1.2 ACCESO Y/O TRATAMIENTO DE DATOS POR EL PRESTADOR DE
SERVICIOS

De conformidad con el articulo 28 del Reglamento (UE) 2016/679 General del
Proteccion de Datos y el articulo 33 de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales, caso que para la prestacion de
los servicios ofertados sea necesario acceder y tratar los datos de caracter
personal contenidos en los ficheros del Cliente, AUBAY SPAIN S.AU. SAU.
actuara en su condicion de Encargado de Tratamiento.

El acceso a los ficheros y tratamiento de datos por parte de AUBAY SPAIN S.A.U.
S.A.U. no tendra la consideracion de comunicacion o cesion de datos, sino de
simple acceso a los mismos como elemento necesario para la realizacion de los
servicios.

A estos efectos, AUBAY SPAIN S.A.U. y todo su personal se obligan a:

« Utilizar los datos personales objeto de tratamiento, o los que recoja para
su inclusion, solo para la finalidad objeto de este encargo. En ningun caso
podra utilizar los datos para fines propios.

e Tratar los datos de acuerdo con las instrucciones del Cliente. En el
supuesto que AUBAY SPAIN S.AU. considerase que alguna de las
instrucciones infringe cualquier normativa relativa a la proteccion de datos,
informara inmediatamente al Cliente.

AR B RIS S R AR 1 R R S TR TSI T U SRR S R T 1 St AL S S AL DT St T
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e Llevar, por escrito, cuando proceda, un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del Cliente, que

contenga:

1 El nombre y los datos de contacto del Cliente y, en su caso, del
representante del Cliente y del delegado de proteccion de datos, si
lo tuviera.

2. Las categorias de tratamientos efectuados por cuenta del Cliente.

3 Una descripcion general de las medidas técnicas y organizativas de

seguridad apropiadas que esté aplicando:

@]

No comunicar los datos a terceras personas, salvo que cuente
con la autorizacion expresa del Cliente o en los supuestos
legalmente admisibles.

Si fuera necesario realizar alguna subcontratacion, AUBAY
SPAIN S.AU. regulara la nueva relacion de forma que el
Subencargado quede sujeto a las mismas condiciones y con los
mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los
derechos de las personas afectadas. En caso de incumplimiento
por parte del Subencargado, AUBAY SPAIN S.A.U. seguira siendo
plenamente responsable ante el Cliente en lo referente al
cumplimiento de las obligaciones.

Garantizar que las personas autorizadas para tratar datos
personales se comprometan, de forma expresa y por escrito, a
respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles
convenientemente.

Mantener a disposicion del Cliente, la documentacion
acreditativa del cumplimiento de la obligacion establecida en el
apartado anterior,

Garantizar que las personas autorizadas para tratar los datos
personales, conocen sus funciones y obligaciones respecto al
tratamiento de los mismos, segun las exigencias del Reglamento
o, en su caso, han realizado formacién en especifica en la
materia.

Si las personas afectadas ejerciesen los derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento,
portabilidad de datos, Y derecho a ser objeto de decisiones
automatizadas, cuando procedan, ante AUBAY SPAIN SA.U.,
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corresponde a AUBAY SPAIN S.AU. notificar a la mayor
brevedad posible al Cliente las solicitudes de ejercicio de
derechos y no mas tarde del sequndo dia laborable a contar a
partir de aquél en que la recibi¢ a través del correo electrénico
que haya indicado el Cliente.

AUBAY SPAIN S.A.U. notificara al Cliente, sin dilacion indebida,
como maximo en un plazo de 42 horas siguientes desde que se
tenga constancia de la mismay a traves de la direccion de correo
electronico indicada por el Cliente, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante
para la documentacion y comunicacion de la incidencia.

Se facilitara, como minimo, la siguiente informacion:

a. Descripcion de la naturaleza de la violacion de la
seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nUmero aproximado de
interesados afectados, y las categorias y el numero
aproximado de registros de datos personales
afectados.

b. Datos de la persona de contacto para obtener mas
informacion.

c. Descripcion de las posibles consecuencias de la
violacion de la seguridad de los datos personales.

d. Descripcion de las medidas adoptadas o propuestas
para poner remedio a la violacion de la seguridad de
los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacion simultaneamente, y en la
medida en que no lo sea, la informacion se facilitara de manera
gradual sin dilacion indebida

Dar apoyo al Cliente en la realizacion de las consultas previas a
la autoridad de control, cuando proceda.

Poner a disposicion del Cliente toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como
para la realizacion de las auditorias o las inspecciones que
realicen u otro auditor autorizado por el Cliente.
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Implantar las medidas de seguridad necesarias, en funcion de la
naturaleza, alcance, contexto y fines del tratamiento que permitan:

a) Garantizar la confidencialidad, integridad, disponibilidad y
resilencia permanentes de los sistemas y servicios de
tratamiento

b) Restaurar la disponibilidad y el acceso a los satos
personales de forma rapida, un caso de incidente fisico o
técnico

c) Verificar, evaluar y valorar, de forma regular, la eficacia de
las medidas técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento

d) Cuando lo exija el tratamiento, pseudonimizar y cifrar los
datos personales

En todo caso, cuando los servicios que impliquen tratamiento de
datos personales sean realizados en las propias instalaciones del
Cliente y en equipo/s de hardware y software de ésta, AUBAY SPAIN
S.A.U. debera cumplir con las medidas de seguridad adoptadas por
el Cliente para la proteccion de los datos personales, medidas que
le han sido informadas previamente y que mediante la firma del
presente documento declaran conocer.
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Por su parte, corresponde al Cliente como Responsable del Tratamiento:

o}

Entregar y/o permitir a AUBAY SPAIN S.A.U. acceder a los datos necesarios
para prestar el servicio.

Dar las instrucciones que correspondan para llevar a cabo el tratamiento.
Informar a los interesados del tratamiento de sus datos de conformidad
con los articulos 13 y 14 del Reglamento (UE) 2016/679 General de
Proteccion de Datos y articulo 11 de la Ley Organica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales; y recabar su
consentimiento o, en su defecto, ampararse en otras de las bases de
legitimacion previstas en el articulo 6 del Reglamento (UE) 2016/679
General de Proteccion de Datos.

Realizar analisis de riesgos y evaluacion del impacto en la proteccion de
datos personales de las operaciones de tratamiento a realizar por el AUBAY
SPAIN S.A.U., cuando proceda.

Realizar las consultas previas que correspondan.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento
de la normativa vigente en materia de proteccion de datos por parte de
AUBAY SPAIN S.A.U.

Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias

V.1.3 RESPONSABILIDADES

En el limite de las sumas garantizadas por sus seguros, el Proveedor se
compromete siempre y cuando dicho incumplimiento sea imputable al Proveedor
de conformidad con el articulo 82 RGPD vy las limitaciones recogidas en este
articulo a mantener indemne y a exonerar a CLIENTE de cualquier
responsabilidad, gasto (incluidos los gastos legales), pérdida, reclamacion o
cualquier otra consecuencia dafiina que se derivare de su falta de observancia de
las instrucciones, de las normas legales y reglamentarias y de las normas
estipuladas en el Contrato, siempre y cuando sea declarada la exclusiva
responsabilidad de AUBAY SPAIN S.A.U. mediante resolucion firme.
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V.1.4 LEGISLACION Y JURISDICCION

El presente contrato contempla las exigencias de la legislacion espafola y
europea vigente en materia de proteccion de datos personales, particularmente
por lo establecido en el RGPD y LOPDGDD.

Las Partes, con expresa renuncia de su fuero, someten todas las interpretaciones
y/o conflictos que pudieran surgir derivados de este contrato a los Juzgados y
Tribunales del domicilio social de AUBAY SPAIN S.A.U.
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