A)356

(Esta hoja debera ser entregada junto con la Ficha de Seleccidn de Proveedor)

assurgnces

Fecha: | 13/07/2023
Sociedad:
Espafia
' Contrato | Presupuesto/  Doc. | Doc. |
Tipo de documento: | /Anexos | Proyecto | Consejo | Hacienda |
 Solicitado por: B ___________Ernesto Thode
Contenido / Objetivo: Prrncupal '
Acuerdo, entregables y descripcion del
servicio

§CNP ASSURANCES S A Sucursal en Espafia/ CNP CAUTION Sucursal en |

Doc. | Otro:
Planes/EPSV

Doc.
DGSFP

Contrato de Acceso a Datos Personales + Anexo Principios Eticos del Grupo CNP

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligaciones de pago

Denominacion del Documento
Apoderado/s de CNP:

(segun importe econdmico del contrato)

'DAVID LATTES

 Contraparte:(proveedor, ointerviniente) ~ F
Fecha de inicio del contrato:
Fecha ¢ de vencimiento del contrato_:__l______‘__
_Renovacmn Tacita: ;|:] Sl

ERETE N

[_INO

CINo  Especifi

Contrato de Acceso a Datos Personaleﬂ + Anexo

: FRANCISCO MENDES CORREIA- N2 de IdentlflcaCIon 11239273 ﬂ

DUEP § OATOS MIENTRS SE MANTENGA (A PRESTA (ol

Especificar preaviso:

 Activable:

Preaviso Cancelacién: [:] Sl

Penalizacion por cancelacion: [ ]Sl [] NO
Actualizacién precio por IPC,etc: [ ]Sl [_]NO
Delegacmn actl\ndades criticas: s [INo
Presupuestado. [LJ]s []nNoO
c°d'3° CECO: | |

Cédigo PEP:

Especiﬁcérﬁ '

R

Importe (IVA incluido):

Periodicidad del pagO' Mensual ] Trimestral |:] = Anual D  Pogo unico |:]
- OBLIGATORIO-
Responsable del Departamento y Director correspondiente: - Fecha: - Firma: | Firma:
: 13/07/2023
Verificacién de Control Financiero: Fecha: | Firma:
En el caso de que el gasto sea activable. |
Venﬁcacmn de Control de Gestion: Fecha: Firma:
En el caso de que el gasto esté presupuestado y el pedido o la foctura no superen el |
ra necesaria la firma del Control de Gestion. i
‘ Fecha: Firma: -
(persona del equipo legal que ha revisado el contrato y verificado que cumple con todos i 13/07/2023 L’T—_\
| los requerimientos solicitados) Nereida Guardiola/Ernesto Thode - —
Comentarios Asesoria Juridica:
[ ] CORRESPONSABLE @ ENCARGADO |:| N/A
Venﬂcacuan de Compras | Fecha: Firma:
Thierry Vasquez il . 13/07/2023, i
Representante Legal o Director Financiero | Fecha: Firma: g
David Lattes 1 13/07/2023

(1) Véase rangos de importes economicos segun hoja de pedido.

Ultima versién 17/10/2019



I R

CONTRATO DE ACCESO
A DATOS PERSONALES

(Encargo de tratamiento de
datos)

ENTRE

CNP ASSURANCES, S.A.,
Sucursal en Espana

CNP CAUTION, Sucursal en
Espana

Y

D. FRANCISCO MENDES
CORREIA




M\ ﬁ;uﬁon CONTRATO DE ACCESO A DATOS

PERSONALES

En Madrid, a 1 de julio de 2023
REUNIDOS

DE UNA PARTE, D. David Vincent Lattes, mayor de edad, y provisto del NIE n® Y6119145,
en nombre y representacion de las entidades CNP ASSURANCES S.A., Sucursal en
Espana, con domicilio social en Calle Cedaceros n° 10, planta 52, 28014 Madrid y NIF
W0013620J, y, CNP CAUTION, Sucursal en Espafia con domicilio social en Calle
Cedaceros n° 10, planta 5% 28014 Madrid y NIF W0010754. En adelante, ambas entidades
conjunta e indistintamente: Responsable del Tratamiento.

DE OTRA PARTE, D. FRANCISCO MENDES CORREIA, mayor de edad, con domicilio a
efectos de notificaciones en Praga de Alvalade, 15, 2,° andar — 1700-038 Lisboa, y correo
electronico  franciscomendescorreia@yahoo.com, provisto del n° de identificacion
11239273, en su propio nombre y derecho. En adelante: Encargado del Tratamiento.

MANIFIESTAN

Que con el fin de dar pleno cumplimiento a lo establecido en la normativa aplicable en
materia de proteccion de datos, siendo ésta (i) el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (en adelante,
“RGPD”), asi como con la normativa de desarrollo que sea de aplicacién, las Partes se
comprometen a cumplir las exigencias legales que se prevén en dichas normas para
regular la relacion de encargo del tratamiento existente, lo que llevan a efecto de
conformidad con las siguientes

CLAUSULAS

PRIMERA. Objeto del encargo del tratamiento
Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los
servicios de Defensor del Cliente en Portugal. El tratamiento consistira en:

- Registro.

- Conservacion.

- Consulta

- Destruccion.
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SEGUNDA. Identificacion de la informacion afectada
Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el encargado tratara la informacion que se describe a continuacion y que es
relativa a interesados que tienen la condicion de tomadores, asegurados o beneficiarios del
seguro:

- Nombre y apellidos.

- DNIL.

- Fecha de nacimiento.

- Domicilio.

- Email.

- Datos relativos a la declaracion o cuestionario de salud.

En caso de siniestro o reclamacion, el encargado del tratamiento podra recabar datos
personales adicionales de los asegurados o beneficiarios del seguro, en nombre y por
cuenta del responsable, siempre que éstos sean estrictamente necesarios para la
tramitacion de la reclamacion.

TERCERA. Duracion

La duracion del encargo de tratamiento se mantendra en vigor mientras el Encargado
realice su actividad como Defensor del Cliente para el responsable del tratamiento.

Una vez finalice dicho encargo, el Encargado del tratamiento debera devolver al
Responsable o, si el responsable asi lo solicita, entregar a otro Encargado que designe el
Responsable, los datos personales y suprimir cualquier copia que esté en su poder.

CUARTA. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a.  Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos
para fines propios. En consecuencia, el encargado se compromete a que los datos
de caracter personal no seran utilizados para ninguna otra finalidad distinta de la
gjecucion de los servicios acordados, tendran caracter confidencial y no seran
publicados o puestos en conocimiento de terceras partes sin la autorizacion previa y
por escrito del responsable. Si esto ultimo ocurriera, en el momento de solicitar al
responsable su autorizacién, el encargado tendra que indicar por escrito la entidad o
entidades a las que pretenda comunicar los datos personales, el tipo de datos o
categoria de datos personales que vayan a ser objeto de la comunicacion y las
medidas de seguridad a aplicar.
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Caution

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las instrucciones del responsable, (i) sera
considerado también responsable del tratamiento, (ii) respondera personalmente de
las infracciones en que hubiera incurrido, (iii) incluidos de manera expresa los darios
y perjuicios que puede causar, incluido el lucro cesante, y (iv) el responsable estara
facultado para instar las acciones legales que le correspondan frente al encargado.

El encargado puede comunicar los datos a otros encargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones del responsable. En este caso,
el responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacién.

Si el encargado debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Union Europea o de los
Estados miembros que sea aplicable, informara al responsable de esa exigencia
legal de manera previa, salvo que tal Derecho lo prohiba por razones importantes de
interés publico.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del
tratamiento. Si el encargado del tratamiento considera que alguna de las
instrucciones infringe el RGPD o cualquier otra disposicién en materia de proteccion
de datos de la Union Europea o de los Estados miembros, el encargado informara
inmediatamente al responsable.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

» El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccion de
datos.

* Las categorias de tratamientos efectuados por cuenta de cada responsable. En
su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49.1
parrafo segundo del RGPD, la documentacion de garantias adecuadas. En
todo caso, queda prohibido realizar una transferencia internacional de los datos
en nombre del Responsable del Tratamiento a un tercer pais que no cuente
con unas garantias adecuadas.
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» Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

i) La seudoanimizacion y el cifrado de datos personales; La capacidad de
garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

i) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

iii) El proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

e. Subcontratacion

Se autoriza al encargado a subcontratar las prestaciones que comporten
tratamientos de datos titularidad del Responsable, siempre y cuando hayan
sido comunicadas y aceptadas por el Responsable en la forma prevista en el
presente apartado f,

De conformidad con lo dispuesto en la normativa de proteccion de datos
personales, antes de proceder a la contrataciéon de un subcontratista que
implique el acceso o tratamiento de datos de caracter personal bajo
responsabilidad de las Entidades Aseguradoras, comunicara a las Entidades
Aseguradoras los datos que identifiquen a dicho subcontratista. En particular, el
encargado facilitara al responsable la siguiente informacion sobre el
subcontratista: (i) identificacion de la entidad subcontratada, incluyendo nombre
comercial y denominacion social, NIF, domicilio social y sefias de contacto; (ii)
identificacion del objeto del subencargo que realizara, incluyendo la duracion,
naturaleza y finalidad del tratamiento, el tipo de datos personales y categorias
de interesados y el tipo de tratamiento de datos que llevard a cabo; (iii) las
medidas técnicas y organizativas con las que cuenta el subencargado para
realizar el tratamiento; (iv) en su caso, informacion sobre las transferencias
internacionales que pudiera realizar y detalle sobre las garantias del RGPD que
esta aplicando en todo caso; (v) cualquier otra informacién que se considere
relevante para garantizar el adecuado tratamiento de los datos personales del
responsable (por ejemplo, certificado de cumplimiento normativo, adhesion a
caodigos de conducta, etc.).

La subcontratacion podra llevarse a cabo si el responsable no manifiesta su
oposicion en el plazo de un mes.

El subcontratista, que también tiene la condicion de encargado del tratamiento,
esta obligado igualmente a cumplir las obligaciones establecidas en este
documento para el encargado del tratamiento y las instrucciones que dicte el
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responsable. Corresponde al encargado inicial regular la nueva relacion, de
forma gue el nuevo encargado quede sujeto a las mismas condiciones y con
los mismos requisitos formales que él, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente responsable ante el responsable
en lo referente al cumplimiento de las obligaciones.

f. Transferencias internacionales de datos:

El Encargado del Tratamiento no podra realizar, directa ni indirectamente,
ninguna Transferencia Internacional de Datos sobre los servicios y datos
personales objeto de este Contrato.

Para que el responsable pudiera, si lo estimase oportuno, dejar sin efecto la
anterior prohibicion y conceder al encargado del tratamiento su autorizacién
para llevar a cabo una Transferencia Internacional, éste (y, en su caso,
posibles terceros subencargados) deberan cumplir los requisitos y garantias, y
suscribir los documentos y compromisos que en cada caso les solicite aquella.

La realizacion por parte del encargado de una Transferencia Internacional no
autorizada facultara al responsable del tratamiento para, si lo estima oportuno,
instar la resolucion inmediata del Contrato de prestacion de servicios, sin
necesidad de ninguna clase de preaviso ni requerimiento previo de
subsanacion.

g. Mantener el deber de secreto respecto a los datos de caracter personal a los

que haya tenido acceso en virtud del presente encargo, incluso después de
que finalice su objeto. Asimismo, el encargado del tratamiento se compromete
a tomar, respecto de sus empleados o colaboradores, las medidas necesarias
para que todos ellos resulten debidamente informados de las obligaciones que
se prevén en este Contrato en materia de proteccion de datos y que debe
cumplir en el marco de la prestacion de sus servicios. A tales efectos, de
manera especial y entre otras medidas, el encargado del tratamiento se
compromete a aplicar las medidas de formacion y concienciacion que resulten
necesarias.
Del mismo modo, el encargado del tratamiento debera garantizar que al
finalizar la relacion contractual (laboral o mercantil) con cualquier persona con
la que desempene una funcion profesional en su organizacion en el marco del
Contrato suscrito con el responsable:

» La persona devuelve y no conserva de ninguna forma la informacion y
medios del responsable;
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» Se confirma lo anterior de forma escrita por ambas partes, mediante
cualquier medio que permita el marco legal vigente; y

* Se cancela de manera inmediata cualquier posible autorizacion a su
favor sobre los procesos de informacion.

e En caso de detectarse cualquier actuacion indebida por cualquier
persona que desempefie funciones profesionales para el encargado
(acceso a informacién que no corresponde a sus funciones, uso
indebido de usuarios y contrasefias, un usuario con mas autorizaciones
de las necesarias o cualquier otra), sera responsabilidad y obligacion
expresa del encargado del tratamiento la comunicacién inmediata al
responsable, junto con un informe detallado de los hechos, para que
ésta pueda adoptar cuantas medidas legales estime oportunas.

h. Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.

i. Mantener a disposicion del responsable la documentacion acreditativa del
cumplimiento de la obligacién establecida en el apartado anterior.

j. Garantizar la formacién necesaria en materia de proteccion de datos
personales de |las personas autorizadas para tratar datos personales.

k. Asistir al responsable del tratamiento en la respuesta al ejercicio de los
derechos de:

Acceso, rectificacion, supresion y oposicion

Limitacion del tratamiento

Portabilidad de datos

A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresién y oposicion, limitacion del tratamiento, portabilidad de datos y a no
ser objeto de decisiones individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo por correo electrénico a la direccion
gdpr.es.peticion@cnp.es. La comunicacion debe hacerse de forma inmediata y
en ningun caso mas alla del dia laborable siguiente al de la recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

bl ol e

I.  Derecho de informacion
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El encargado del tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacion relativa a los tratamientos de datos que se van a realizar.
La redaccion y el formato en que se facilitara la informacion se debe
consensuar con el responsable antes del inicio de la recogida de los datos.

m. Notificacion de violaciones de la seguridad de los datos
El encargado del tratamiento notificara al responsable del tratamiento
inmediatamente, sin dilacion indebida, y en cualquier caso antes del plazo
maximo de 12 horas, y a través de la direccion de correo electrénico
sequridad@cnp.es las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacién y comunicacién de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de
la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

e Descripcién de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero
aproximado de interesados afectados, y las categorias y el nimero
aproximado de registros de datos personales afectados.

« El nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacion de la seguridad
de los datos personales.

¢ Descripcion de las medidas adoptadas o propuestas para poner remedio
a la violacion de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

En caso de que el responsable decida comunicar la violacién de la seguridad
de los datos a la Autoridad de Proteccion de Datos, el encargado del
tratamiento debera cooperar en el proceso siempre que el responsable del
tratamiento lo requiera, aportando informacién sobre la violacion de seguridad,
en particular, sobre las cuestiones indicadas en la presente clausula.
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En caso de gue el responsable decida comunicar la violacion de la seguridad
de los datos a los interesados, el encargado del tratamiento debera cooperar
en el proceso siempre que el responsable del tratamiento lo requiera,
aportando informacion sobre la violacion de seguridad, en particular, sobre las
cuestiones que se incluyan en la comunicacion.

n.  Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

o. Dar apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

p. Poner disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizaciéon de
las auditorias o las inspecciones que realicen el responsable u otro auditor
autorizado por él.

En particular, el responsable cuenta con un proceso especifico para la
seleccion, homologacién, supervision y monitorizacion continuada de los
diferentes proveedores que, como encargados, tratan datos de su
responsabilidad. Ello implica y requiere, en cuanto a los servicios a los que se
refiere este Contrato, que el responsable debe poder realizar un efectivo
seguimiento y evaluacién del encargado durante todo el desarrollo y la vigencia
del Contrato, con el objetivo de poder controlar y verificar que cumple en todo
momento con sus diferentes obligaciones, tanto de indole legal como
contractual.

A tales efectos, y como condicién esencial del presente Contrato, las Partes
expresamente acuerdan que el encargado permitira y contribuira a la
realizacion de cuantas auditorias, revisiones o inspecciones le solicite el
responsable, para verificar el cumplimiento de las politicas y medidas de
seguridad derivadas de este Contrato. Dichas auditorias o revisiones podran
ser realizadas en cualquier momento y cuantas veces el responsable lo estime
preciso, no pudiéndose negar a su ejecucion el encargado, ni tampoco impedir
u obstaculizar su desarrollo. Para su realizacién, no sera preciso que el
responsable preste ninguna clase de garantia ante el encargado, ni que firme
ningun acuerdo especifico de confidencialidad.

Dichas auditorias, revisiones o inspecciones, que se referiran a los
tratamientos que se lleven a cabo en el marco de la prestacion de los servicios,
podran realizarse directamente por el propio responsable o indirectamente, por
un tercero que actie por su cuenta, asi como en los sistemas de informacion
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Caution

del encargado del tratamiento o en sus propias instalaciones. A tal fin, en el
momento en que el responsable quiera llevar a cabo una auditoria o revision, lo
notificara al encargado con una anticipacion de [catorce (14)] dias habiles.

Asimismo, el encargado del tratamiento debera mantener en cualquier caso a
disposicion del responsable la documentacion (en soporte fisico o electrénico)
que acredite el cumplimiento de sus obligaciones conforme las obligaciones
que se prevén en este Contrato. Por otra parte, y siempre que proceda
legalmente, el encargado de tratamiento debera acreditar que ha realizado los
correspondientes analisis de riesgos y las evaluaciones de impacto sobre los
datos a los que se refieren sus servicios.

Lo previsto en esta estipulacion sera igualmente aplicable y extensible a
terceras entidades que el encargado pueda subcontratar para la prestacion de
sus servicios, quedando por ello obligado el encargado a su inclusién y
estipulacion expresa en el “contrato de subencargado del tratamiento” que
suscriba con sus posibles subencargados.

En caso de que, en el marco de lo anterior, se detectasen incumplimientos de
seguridad incompatibles con la correcta prestacion del servicio, de acuerdo al
analisis de riesgos realizado, el encargado podra, dependiendo de su
gravedad, requerir al encargado la subsanacion inmediata de los problemas
detectados, lo cual debera llevar a cabo inexcusablemente mediante la
elaboracion de un plan de correcciéon que debera hacerse efectivo en un plazo
determinado, que no podra exceder de tres (3) meses.

Implementar las medidas de seguridad siguientes:

Medidas Organizativas.

Todo el personal del Encargado del Tratamiento con acceso a los datos personales
debera tener conocimiento de sus obligaciones con relacion a los tratamientos de
datos personales y seran informados acerca de dichas obligaciones.

Las funciones y obligaciones de los diferentes usuarios o de los perfiles de usuarios
deben estar claramente definidas y documentadas.

Es necesario realizar un curso anual de caracter obligatorio sobre ciberseguridad y
privacidad, con el fin de comprender mejor los riesgos y las obligaciones. De entre
las obligaciones que deben ser conocidas por todo el personal, destaca el DEBER
DE CONFIDENCIALIDAD Y SECRETO. Mas especificamente:
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o Se debera evitar el acceso de personas no autorizadas a los datos
personales, a tal fin se evitara dejar los datos personales expuestos a
terceros. Cuando cualquier persona se ausente del puesto de trabajo, se
procedera al bloqueo de la pantalla o al cierre de la sesién, asi como la
recogida de la documentacion con datos personales que se encuentre
accesible.

o Los documentos en papel y soportes electronicos se almacenaran en lugar
seguro (armarios o estancias de acceso restringido) durante las veinticuatro
horas del dia.

o No se desecharan documentos o soportes electronicos (cd, pen drives,
discos duros, etc.) con datos personales sin garantizar su destruccién (tanto
en caso de soportes documentales como técnicos) o su borrado seguro (en
el caso de los soportes electrénicos).

o No se comunicaran datos personales o cualquier informacion personal a
terceros.

o El deber de secreto y confidencialidad persistira incluso cuando finalice la
relacion laboral del trabajador con la empresa.

Medidas Técnicas

Identificacion

- Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal, se debe disponer de varios perfiles o usuarios
distintos para cada una de las finalidades. Debe mantenerse separados los usos
profesional y personal del ordenador.

- Se debe disponer de perfiles con derechos de administracion para la instalacion y
configuracion del sistema, y usuarios sin privilegios o derechos de administracion
para el acceso a los datos personales. Esta medida evitara que en caso de ataque
de ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema
operativo.

- Se garantizara la existencia de contrasefias para el acceso a los datos personales
almacenados en sistemas electronicos. La contrasefia tendra al menos 8 caracteres
y mezcla de numeros y letras.

- Las contrasefias se almacenaran en los sistemas en un formato ininteligible y se
deberan cambiar periddicamente.

- Debe existir un limite de intentos en accesos reiterados no autorizados a los
sistemas. Traspasado este limite, se bloqueara el acceso al sistema y tan solo
podra ser restablecido, a peticion del titular del usuario, por un administrador, que
generara una nueva contrasena caducada.

- Cuando a los datos personales accedan distintas personas, para cada persona con
acceso a los datos personales, se dispondra de un usuario y contrasefa
especificos (identificacion inequivoca).
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- Se debe garantizar la confidencialidad de las contrasefas, evitando que queden
expuestas a terceros. En ningun caso se compartiran las contrasefias ni se dejaran
anotadas en lugar comun y el acceso de personas distintas del usuario.

Salvaguarda
A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda

de los datos personales:

o ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos
y ordenadores utilizados para el almacenamiento y el tratamiento de los
datos personales deberan mantenerse actualizados en la medida de lo
posible. Debe existir un inventario de todos los soportes y dispositivos que
contengan datos personales.

o MALWARE: En los ordenadores y dispositivos donde se realice el
tratamiento automatizado de los datos personales se dispondra de un
sistema de antivirus que garantice en la medida posible el robo vy
destruccion de la informacion y datos personales. El sistema de antivirus
debera ser actualizado de forma periddica.

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a
los datos personales se velara para garantizar la existencia de un firewall
activado en aquellos ordenadores y dispositivos en los que se realice el
almacenamiento y/o tratamiento de datos personales.

o CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos
personales fuera del recinto donde se realiza su tratamiento, ya sea por
medios fisicos o por medios electronicos, se debera utilizar un método de
encriptacion para garantizar la confidencialidad de los datos personales en
caso de acceso indebido a la informacion. Cada vez que estos datos
personales entren o salgan del recinto donde se realiza el tratamiento, se
debe registrar, indicando:

= Documento o soporte.

* Fecha.

= Emisor/destinatario.

* Tipo de informacion.

* Forma de envio.

» Responsable autorizado para recepcion/entrega.

o COPIA DE SEGURIDAD: Peridodicamente se realizara una copia de
seguridad en un segundo soporte alternativo distinto del que se utiliza para
el trabajo diario. La copia se almacenara en lugar seguro, distinto de aquel
en que esté ubicado el ordenador con los ficheros originales, con el fin de
permitir la recuperacion de los datos personales en caso de pérdida de la
informacion.
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En todo caso, y como MEDIDAS DE CARACTER GENERAL, se deberan implementar
mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento.

(i) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

(iii) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implementadas para garantizar la seguridad del
tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.

r. Tener designado un delegado de proteccion de datos y comunicar su identidad
y datos de contacto al responsable (en el caso de que esté obligado a
designarlo de acuerdo a lo dispuesto en la normativa).

s. Destino de los datos

Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

a) Devolver al responsable del tratamiento o al encargado designado por
escrito por el responsable, los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucion
debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado; o

b) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el
encargado debe certificar su destruccién por escrito y debe entregar el
certificado al responsable del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecucion de
la prestacion.

QUINTA. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de
este documento.

b) Realizar una evaluacion del impacto en la proteccion de datos
personales de las operaciones de tratamiento a realizar por el
encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento
del RGPD por parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.

f) Facilitar al encargado la descripcién de las medidas de seguridad que
debe implementar.
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SEXTA. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las
obligaciones establecidas en el presente contrato, la Parte incumplidora debera mantener
indemne a la otra Parte. Si, como resultado de negligencia o incumplimiento, una de las
Partes tuviera que hacer frente a una sancion, gasto o pérdida de cualquier tipo, la Parte
incumplidora se compromete a reembolsar el importe de la sancion, gasto o pérdida, en el
plazo de los dos meses siguientes al requerimiento formulado por la otra Parte.

SEPTIMA. Inspeccion de las Autoridades de Proteccién de Datos

En caso de que inspectores de las Autoridades competentes de Proteccion de Datos se
personaran en las instalaciones del prestador al objeto de ejercer su potestad inspectora,
el prestador se compromete a comunicar esta circunstancia a las Entidades Aseguradoras
en el menor tiempo posible.

OCTAVA. Obligacion de cumplimiento

Todo el personal del Encargado que pueda tener acceso a datos de caracter personal
cuyos responsables son CNP ASSURANCES, S.A., Sucursal en Espaiia y/o CNP
CAUTION, Sucursal en Espaia debera cumplir lo establecido en la presente clausula,
cuya obligacién subsistira incluso hasta después de finalizar las relaciones contractuales
entre las Partes.

Y EN PRUEBA DE CONFORMIDAD, las partes suscriben el presente contrato, en triplicado
ejemplar uno para cada parte y a un solo efecto en Madrid, a 1 de julio de 2023.

D. FRANCISCO MENDES CORREIA LAS ENTIDADES ASEGURADORAS

G:a.-.cw M [.IW.'I'_ :

Fdo.: D. David Vincent Lattes
Representante Legal
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Principios Eticos del Grupo CNP

Por medio del presente Documento, se ponen a disposicion de D. FRANCISCO MENDES
CORREIA, los principios éticos del Grupo CNP Assurances al que pertenecen CNP
ASSURANCES, S.A., Sucursal en Espafia, y CNP CAUTION, Sucursal en Espafia (en
adelante, las Entidades Aseguradoras):

assuragnces

un mundo
mas abierto

ETICA DE NEGOCIOS,

EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS

COMPROMISOS

La ética es un elemento crucial de los principios corporativos del grupo CNP Assurances.

Enunentorno cambiante, nuestro compromiso con valores fundamentales es una posicion

inscslayable

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso.

Fraude, corrupcion, trafico de influencias. conflicto de intereses, blanqueo de capitales son
lacras contra las que el grupo CNP Assurances lucha y reafirma una tolerancia cero.

La implementacion de medidas enérgicas guia nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros clientes, proveedores 0 socios comerciales.

Tambien seguiremos atentos al cumplimiento de practicas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestros socios un comportamiento

ejemplar y responsable.

La satisfaccion de los clientes y de nuestros socios es nuestra méama prioridad y, aunque
valoramos el reconocimiento de la calidad del servicio prestado. no queremos recibir
regalos, obsequios ni ningun otro beneficio.

De este modo, mantenemos una total imparcialidad en nuestra toma de decisiones y
respetamos los principios de integridad y ética del grupo CNP Assurances

Puedes encontrar estos principios en C@pEthic, nuestro codigo de conducta del Grupo,
en nuestra web corporativa www.cnpfr y en nuestras politicas, disponibles previa

solicitud.
3 de Julio de 2023
g"\ L W\N%f Sun Lae
Stephane DEDEYAN Sun LEE
Director General Derector Conformidad Grupo
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Del mismo modo las partes acuerdan los siguientes compromisos:
PRIMERA. PREVENCION FRENTE AL FRAUDE, SOBORNO Y CORRUPCION.

CNP ASSURANCES, S.A,, Sucursal en Espafia, y CNP CAUTION, Sucursal en Espania,
tienen tolerancia cero en lo que se refiere a practicas de soborno y corrupcién, manteniendo
un estricto control para prevenir el fraude, por lo que cuenta con politicas cuyo objetivo es
prevenir estas practicas en el seno de la entidad y en cualquier relacion con terceros. Se
adjunta al presente Documento Carta inseparable sobre los Principios Eticos que aplican a
CNP ASSURANCES, S.A., Sucursal en Espanfa, y CNP CAUTION, Sucursal en Espana, y de
los que D. FRANCISCO MENDES CORREIA debe ser conocedor y respetar en sus
relaciones con las entidades de Grupo CNP.

Con base a lo anterior, D. FRANCISCO MENDES CORREIA declara contar con politicas y
procedimientos internos adecuados aplicables a sus empleados, asi como a cualquier tercero
con el que colabore con para prevenir y evitar la participacion en actividades relacionadas con
el fraude, la corrupcion y el soborno, y que seran de aplicacion en el desarrollo de su actividad
para las Entidades. Esta actividad profesional se realiza Unica y exclusivamente para
desarrollar objetivos de negocio y que, en ningun caso, atiende a intereses particulares de
cualesquiera de las Partes o al proposito de obtener una ventaja indebida para una de las
Partes, uno de sus empleados o directivos.

En concreto, D. FRANCISCO MENDES CORREIA garantiza, en relacién con la actividad
realizara como Defensor del Cliente en Portugal para las Entidades, que no existiran ventajas
financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el futuro con
cualquier persona perteneciente al Grupo CNP o terceras partes que colaboren con el mismo.

El incumplimiento de cualquiera de las previsiones anteriores sera considerado como un
incumplimiento grave, y dara derecho a CNP ASSURANCES, S.A., Sucursal en Espana, y a
CNP CAUTION, Sucursal en Espania, a finalizar la relacion profesional de forma inmediata sin
perjuicio de cualesquiera otras acciones legales que les pudieran corresponder.

SEGUNDA. APLICACION SOBRE SANCIONES FINANCIERAS.

CNP ASSURANCES, S.A., Sucursal en Esparia, y CNP CAUTION, Sucursal en Esparia no
realizaran pago de cantidad alguna que les pueda exponer o implique cualquier sancion,
prohibicion o aplicacion de medidas restrictivas, en virtud de resoluciones de cualquier
organismo internacional y, en especial, aquéllas promulgadas por las Naciones Unidas, la
Union Europea, los Estados Unidos de América, los Gobiermnos Francés y/o Espafol, asi
como cualquier autoridad que pertenezca a los anteriores.
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CNP ASSURANCES, S.A., Sucursal en Espafia, y CNP CAUTION, Sucursal en Esparia,
tendran derecho a finalizar la actividad profesional en el caso de que D. FRANCISCO
MENDES CORREIA adquiera la categoria de persona sancionada o se le aplique una medida
restrictiva en virtud de resoluciones de cualquier organismo internacional y, en especial,
aquellas promulgadas por las Naciones Unidas, la Union Europea, los Estados Unidos de
America, los Gobiernos Francés y/o Espafiol, asi como cualquier autoridad que pertenezca a
los anteriores.

Y, en prueba de conformidad con lo que antecede, las Partes suscriben el presente
Documento en Madrid, el 1 de julio de 2023.

Por triplicado a un solo efecto.

D. FRANCISCO MENDES CORREIA LAS ENTIDADES ASEGURADORAS

J:u..cw Mn ‘.MN_'t_ :

Fdo.: David Vincent Lattes
Representante Legal
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