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CNP CNP Caut¡on CONTRATO DE ACCESO A DATOS
PERSONALES

En Madrid, a 1 de julio de 2023

REUNIDOS

DE UNA PARTE, D. David Vincent Lattes, mayor de edad, y provisto del NIE n" Y6119145,
en nombre y representación de las entidades CNP ASSURANCES S.A., Sucursal en
España, con domicilio social en Calle Cedaceros no 10, planta 5a,28014 Madrid y NIF
W0013620J, y, CNP CAUTION, Sucursal en España con domicilio social en Calle
Cedaceros n" 10, planta 5a,28014 Madrid y NIF W0010754. En adelante, ambas entidades
conjunta e indistintamente: Responsable del Tratamiento.

DE OTRA PARTE, D. FRANCISCO MENDES CORREIA, mayor de edad, con domicilio a
efectos de notificaciones en Praga de Alvalade, 15,2,o andar - 1700-038 L¡sboa, y correo
electrónico franciscomendescorreia@vahoo.com, provisto del n" de identiflcación
11239273, en su propio nombre y derecho. En adelante: Encargado del Tratamienlo.

MANIFIESTAN

CLAUSULAS

PRIMERA. Objeto del encargo del tratam¡ento
Por acuerdo de las Partes se hab¡lita al encargado de tratamiento para tratar por cuenla del
responsable del tratamiento, los datos de carácter personal necesarios para prestar los
servicios de Defensor del Cliente en Portugal. El tratamiento cons¡st¡rá en:

- Registro.
- Conservación.
- Consulta
- Destrucción.

cNP ASSURANCES/CNP CAUTION ESPAÑA I Encafgo de traramiento

\,

Que con el fin de dar pleno cumplimiento a Io establecido en la normativa aplicable en
materia de protección de datos, siendo ésta (i) el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 20'16 relativo a la protección de las
personas físicas en lo que respecta al tratamiento de datos personales (en adelante,
"RGPD"), así como con la normativa de desarrollo que sea de aplicación, las Partes se
comprometen a cumplir las exigencias legales que se prevén en dichas normas para
regular la relación de encargo del tratam¡ento ex¡stente, lo que llevan a efecto de
conformidad con las sigu¡entes
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CNP CNP Caut¡on CONTRATO DE ACCESO A DATOS
PERSONALES

SEGUNDA. ldentificación de la información afectada
Para la ejecución de las prestaciones der¡vadas del cumplimiento del objeto de este
encargo, el encargado tratará la información que se describe a continuación y que es
relativa a interesados que tienen la condición de tomadores, asegurados o beneficiarios del
seguro:

- Nombre y apellidos.
- DNI.

- Fecha de nacimiento.
- Domicilio.
- Email.
- Datos relat¡vos a la declaración o cuestionario de salud.

En caso de siniestro o reclamación, el encargado del tratamiento podrá recabar datos
personales adicionales de los asegurados o beneflciar¡os del seguro, en nombre y por
cuenta del responsable, siempre que éstos sean estr¡ctamenle necesarios para la
tramitación de la reclamación.

TERCERA. Durac¡ón

La duración del encargo de tratamiento se mantendrá en vigor mientras el Encargado
realice su actividad como Defensor del Cliente para el responsable del tratamiento.

Una vez finalice dicho encargo, el Encargado del tratamiento deberá devolver al
Responsable o, si el responsable asÍ lo solicita, entregar a otro Encargado que designe el
Responsable, los datos personales y suprimir cualquier copia que esté en su poder.

CUARTA. Obligac¡ones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión,
sólo para la finalidad objeto de este encargo. En ningún caso podrá utilizar los datos
para fines prop¡os. En consecuencia, el encargado se compromete a que los datos
de carácter personal no serán utilizados para ninguna otra finalidad distinta de la
e.jecución de los servicios acordados, tendrán carácter confidencial y no serán
publicados o puestos en conocimiento de terceras partes sin la autorizac¡ón previa y
por escr¡to del responsable. Si esto último ocuniera, en el momento de solicitar al
responsable su autorización, el encargado tendrá que ¡ndicar por escrito la entidad o
entidades a las que pretenda comunicar los datos personales, el tipo de datos o
categoría de datos personales que vayan a ser objeto de la comunicación y las
med¡das de seguridad a aplicar.

cNP ASSURANCES/CNP CAUTION ESPAÑA I Encargo de lraiamiento
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En el caso de que el encargado del tratamiento destine los datos a otra tinalidad, los
comunique o los util¡ce ¡ncumpliendo las ¡nstrucciones del responsable, (i) será
considerado tamb¡én responsable del tratamiento, (i¡) responderá personalmente de
las infracciones en que hubiera incurrido, (iii) incluidos de manera expresa los daños
y perjuicios que puede causar, incluido el lucro cesante, y (iv) el responsable estará
facultado para ¡nstar las acciones legales que le correspondan frente al encargado.

b. El encargado puede comunicar los datos a otros encargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones del responsable. En este caso,
el responsable identificará, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, Ios datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicac¡ón.

Si el encargado debe transfer¡r datos personales a un tercer país o a una

organ¡zac¡ón internac¡onal, en virtud del Derecho de la Unión Europea o de los

Estados miembros que sea aplicable, informará al responsable de esa ex¡genc¡a

legal de manera previa, salvo que tal Derecho lo prohíba por razones importantes de
interés públ¡co.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del
tratamiento. Si el encargado del tratamiento considera que alguna de las

instrucciones infringe el RGPD o cualquier otra disposición en materia de protección

de datos de la Unión Europea o de los Estados miembros, el encargado informará
inmediatamente al responsable.

Llevar, por escrito, un registro de todas las categorÍas de actividades de tratamiento

efectuadas por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actúe el encargado y, en su caso, del

representante del responsable o del encargado y del delegado de protección de
datos.

Caution CONTRATO DE ACCESO A DATOS
PERSONALES

Las categorías de tratamientos efectuados por cuenta de cada responsable. En

su caso, las transferencias de datos personales a un tercer país u organización
internacional, incluida la identificación de dicho tercer país u organización
internacional y, en el caso de las transferencias indicadas en el artículo 49.1
párrafo segundo del RGPD, la documentación de garantías adecuadas. En

todo caso, queda prohibido realizar una transferencia inlernacional de los datos

en nombre del Responsable del Tratamiento a un tercer país que no cuente

con unas garantias adecuadas.

cNP ASSURANCES/CNP CAUTION ESPAÑA I Encargo de tratamiento
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CNP Cautlon CONTRATO DE ACCESO A DATOS
PERSONALES

Una descripción general de las medidas técnicas y organizativas de seguridad
relativas a:

i) La seudoanim jzac¡ón y el cifrado de datos personales; La capacidad de
garantizar la confidencialidad, integridad, d¡sponibilidad y resiliencia
permanentes de los ststemas y servicios de tratam¡ento.

ii) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rápida, en caso de incidente físico o técnico.

¡ii) El proceso de veriflcación, evaluación y valoración regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

e. Subcontratación

Se autoriza al encargado a subcontratar las prestaciones que comporten
tratamientos de datos titularidad del Responsable, s¡empre y cuando hayan
sido comun¡cadas y aceptadas por el Responsable en la forma prevista en el
presente apartado f,

De conformidad con lo dispuesto en la normativa de protecc¡ón de datos
personales, antes de proceder a la contratación de un subcontratista que
implique el acceso o tratamiento de datos de carácter personal bajo
responsabilidad de las Entidades Aseguradoras, comunicará a las Entidades
Aseguradoras los datos que identifiquen a dicho subcontratista. En particular, el
encargado facilitará al responsable la siguiente información sobre el
subcontratista: (i) identificación de la entidad subcontratada, incluyendo nombre
comercial y denominación social, NlF, domicilio social y señas de contacto; (ii)
jdent¡f¡cac¡ón del objeto del subencargo que realizará, incluyendo la duración,
naturaleza y finalidad del tratamiento, el tipo de datos personales y categorías
de interesados y el tipo de tratam¡ento de datos que llevará a cabo; (iii) las
medidas técnicas y organizat¡vas con las que cuenta el subencargado para

realizar el tratamiento; (iv) en su caso, información sobre las transferenc¡as
internacionales que pudiera realizar y detalle sobre las garantías del RGPD que

está aplicando en todo caso, (v) cualquier otra información que se considere
relevanle para garanlizar el adecuado tratamiento de los datos personales del
responsable (por ejemplo, cefif¡cado de cumplimiento normativo, adhesión a
códigos de conducta, etc.).

La subcontratación podrá llevarse a cabo si el responsable no manifiésta su

oposición en el plazo de un mes.

El subcontratista, que también tiene la condición de encargado del tratamiento,
está obligado igualmente a cumplir las obligaciones establecidas en este
documento para el encargado del tratámiento y las instrucciones que dicte el

cNP ASSURANCES/CNP CAUTTON ESPAÑA I Encargo de hatamiento
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CNP Caution CONTRATO DE ACCESO A DATOS
PERSONALES

responsable. Corresponde al encargado ¡nicial regular la nueva relación, de
forma que el nuevo encargado quede sujeto a las mismas condiciones y con
los mismos requis¡tos formales que é1, en lo referente al adecuado tratam¡ento
de los datos personales y a Ia garantía de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguirá siendo plenamente responsable ante el responsable
en Io referente al cumplimiento de las obligaciones.

f. Transferencias internac¡onales de datos:

El Encargado del Tratamiento no podrá realizar, directa ni indirectamente,
ninguna Transferencia lnternac¡onal de Datos sobre los servicios y datos
personales objeto de este Contrato.

La realización por parte del encargado de una Transferencia lnternacional no
autorizada facultará al responsable del tratamiento para, si lo estima oportuno,
instar la resolución inmediata del Contrato de prestación de servicios, sin
neces¡dad de ninguna clase de preaviso n¡ requerimiento previo de
subsanación.

g. Mantener el deber de secreto respecto a los datos de carácter personal a los
que haya tenido acceso en virtud del presente encargo, incluso después de
que flnal¡ce su objeto. Asimismo, el encargado del tratam¡ento se compromete
a tomar, respecto de sus empleados o colaboradores, las medidas necesarias
para que todos ellos resulten debidamente informados de las obligaciones que

se prevén en este Contrato en mater¡a de protección de datos y que debe
cumplir en el marco de lá prestac¡ón de sus servicios. A tales efectos, de
manera especial y entre otras medidas, el encargado del tratamiento se
compromete a aplicar las medidas de formación y concienciación que resulten
necesar¡as.

Del mismo modo, el encargado del tratamiento deberá garantizar que al
finaliza¡ la relación contractual (laboral o mercantil) con cualquier persona con
la que desempeñe una función profesional en su organización en el marco del

Contrato suscrito con el responsable:

La persona devuelve y no conserva de ninguna forma Ia información y
medios del responsable;

CNP ASSURANCES/CNP CAUTION ESPAñA I Encargo de tratamie¡to
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Para que el responsable pudiera, si lo estimase oportuno, dejar sin efecto la

anterior proh¡brcíón y conceder al encargado del tratamiento su autorización
para llevar a cabo una Transferencia lnternacional, éste (y, en su caso,
posibles terceros subencargados) deberán cumplir los requisitos y garantías, y
suscribir los documentos y compromisos que en cada caso les solicite aquella.
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Caution CONTRATO DE ACCESO A DATOS
PERSONALES

Se confirma lo anterior de forma escrita por ambas partes, med¡ante
cualquier medio que permita el marco legal vigente; y
Se cancela de manera inmediata cualquier posible autorización a su
favor sobre los procesos de información,
En caso de detectarse cualquier actuación indebida por cualquier
persona que desempeñe funciones profesionales para el encargado
(acceso a información que no corresponde a sus funciones, uso
indebido de usuarios y contraseñas, un usuario con más autorizaciones
de las necesarias o cualquier otra), será responsabilidad y obligación
expresa del encargado del tratamiento la comunicación inmediata al
responsable, junto con un informe detallado de los hechos, para que
ésta pueda adoptar cuantas medidas legales estime oportunas.

h. Garantizar que las personas autor¡zadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.

i. lvantener a disposición del responsable la documentación acreditativa del
cumplim¡ento de la obligación establecida en el apartado anterior.

j. Garantizar la formación necesaria en materia de protección de datos
personales de las personas autorizadas para tratar datos personales.

k. Asistir al responsable del tratam¡ento en la respuesta al ejercicio de los
derechos de:

1. Acceso, rect¡ficación, supresión y oposición
2. Limitación del tratamiento
3. Portabilidad de datos
4. A no ser objeto de decisiones ind¡vidualizadas automatizadas (incluida la

elaboración de perf¡les)

Cuando las personas afectadas ejerzan los derechos de acceso, rectiflcación,
supresión y opos¡c¡ón, limitación del tratamiento, portabilidad de datos y a no
ser objeto de decisiones individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo por correo electrónico a la dirección
odor.es.oeticion@cno.es. La comunicación debe hacerse de forma inmediata y
en ningún caso más allá del dÍa laborable s¡gu¡ente al de la recepción de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

L Derecho de información

5r
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CNP Caution CONTRATO DE ACCESO A DATOS
PERSONALES

El encargado del tratamiento, en el momento de la recogida de los datos, debe
facilitar la información relativa a los tratam¡entos de datos que se van a realizat.
La redacción y el formato en que se facilitará la información se debe
consensuar con el responsable antes del inicio de la recog¡da de los datos.

m. Notificación de violaciones de la seguridad de los datos
El encargado del tratam¡ento notificará al responsable del tratamiento
¡nmediatamente, sin dilación indebida, y en cualquier caso antes del plazo

máximo de 12 horas, y a través de la dirección de correo electrónico
seguridad@cno.es las violaciones de la seguridad de los datos personales a su

cargo de las que tenga conocimiento, juntamente con toda la información
relevante para la documentación y comunicac¡ón de la ¡ncidencia.

No será necesaria la notificación cuando sea improbable que dicha v¡olac¡ón de
la seguridad constituya un riesgo para los derechos y las libertades de las
personas físicas.

Si se dispone de ella se facilitará, como mínimo, la información siguiente:

Descripción de la naturaleza de la violación de la seguridad de los datos
personales, inclus¡ve, cuando sea posible, las categorías y el número

aproximado de interesados afectados, y las categorías y el número

aproximado de registros de datos personales afectados.

El nombre y los datos de contacto del delegado de protección de datos o
de otro punto de contacto en el que pueda obtenerse más información.

Descripción de las posibles consecuencias de la v¡olación de la segur¡dad

de los datos personales.

Descripción de las medidas adopladas o propuestas para poner remedio

a la violación de la seguridad de los datos personales, incluyendo, si

procede, las med¡das adoptadas para mit¡gar los posibles efectos
negativos.

Si no es posible facilitar la información simultáneamente, y en la medida en que

no lo sea, la información se facilitará de manera gradual sin dilación indebida.

En caso de que el responsable decida comunicar la violación de la seguridad

de los datos a la Autoridad de Protección de Datos, el encargado del

tratamiento deberá cooperar en el proceso siempre que el responsable del

tratamiento lo requiera, aportando información sobre la violación de seguridad,

en particular, sobre las cuest¡ones indicadas en la presente cláusula.

L
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CNP Caution CONTRATO DE ACCESO A DATOS
PERSONALES

En caso de que el responsable decida comunicar la violación de la seguridad
de los datos a los interesados, el encargado del tratamiento deberá cooperar
en el proceso siempre que el responsable del tratamiento lo requiera,
aportando información sobre la violación de seguridad, en particular, sobre las
cuestiones que se incluyan en la comunicación.

Dar apoyo al responsable del tratamiento en la realización de las evaluaciones
de ¡mpacto relativas a la protección de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realización de las consultas
prev¡as a la autoridad de control, cuando proceda.

Poner disposición del responsable toda la información necesar¡a para

demostrar el cumplimiento de sus obligaciones, así como para la realización de
las auditorías o las inspecciones que realicen el responsable u otro auditor
autorizado por é1.

Dichas auditorías, revisiones o inspecciones, que se referirán a los

tratamientos que se lleven a cabo en el marco de la prestación de los servicios,
podrán realizarse directamente por el propio responsable o indirectamente, por

un tercero que actúe por su cuenta, asÍ como en los sistemas de información

cNP ASSURANCES/CNP CAUTION ESPAÑA I Enc¿rgo de tratamiento
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En particular, el responsable cuenta con un proceso específico para Ia

selección, homologación, superv¡sión y monitorización continuada de los
diferentes proveedores que, como encargados, tratan datos de su

responsabilidad. Ello implica y requiere, en cuanto a los servicios a los que se
refiere este Contrato, que el responsable debe poder realizar un efectivo
segu¡m¡ento y evaluación del encargado durante todo el desarrollo y la vigencia
del Contrato, con el objetivo de poder controlar y verificar que cumple en todo
momento con sus d¡ferentes obligaciones, tanto de índole legal como
contractual.
A tales efectos, y como condición esencial del presente Contrato, las Partes
expresamente acuerdan que el encargado permitirá y contribuirá a la

realización de cuantas auditorías, revisiones o inspecciones le solicite el

responsable, para verificar el cumplimiento de las políticas y medidas de

segur¡dad derivadas de este Contrato. Dichas auditorías o revisiones podrán

ser realizadas en cualquier momento y cuanlas veces el responsable lo estime
preciso, no pudiéndose negar a su ejecución el encargado, ni tampoco impedir
u obstaculizar su desarrollo. Para su realización, no será preciso que el

responsable preste ninguna clase de garantÍa ante el encargado, ni que firme
ningún acuerdo específlco de conf¡denc¡al¡dad.

n.
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CNP Caution CONTRATO DE ACCESO A DATOS
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del encargado del tratamiento o en sus propias instalaciones. A tal fin, en el
momento en que el responsable quiera llevar a cabo una auditoría o revisión, lo
notiflcará al encargado con una anticipación de [catorce (14)] días hábiles.

Asimismo, el encargado del tratamiento deberá mantener en cualquier caso a
disposición del responsable la documentación (en soporte fÍsico o electrónico)
que acredite el cumplimiento de sus obligaciones conforme las obligaciones
que se prevén en este Contrato. Por otra parte, y siempre que proceda

legalmente, el encargado de tratamiento deberá acreditar que ha realizado los
correspondientes análisis de riesgos y las evaluaciones de impacto sobre los
datos a los que se ref¡eren sus servicios.

Lo previsto en esta estipulación será igualmente apl¡cable y extensible a

terceras ent¡dades que el encargado pueda subconlratar para la prestación de
sus servicios, quedando por ello obligado el encargado a su inclusión y

estipulación expresa en el "contrato de subencargado del tratamiento" que

suscr¡ba con sus posibles subencargados.

En caso de que, en el marco de lo anler¡or, se detectasen incumplimientos de
seguridad incompatibles con la correcta prestac¡ón del servicio, de acuerdo al

análisis de riesgos realizado, el encargado podrá, dependiendo de su
gravedad, requerir al encargado la subsanación ¡nmediata de los problemas

detectados, lo cual deberá llevar a cabo inexcusablemente mediante la

elaborac¡ón de un plan de corrección que deberá hacerse efectivo en un plazo

determinado, que no podrá exceder de tres (3) meses.

Medidas Organizativas.

Todo el personal del Encargado del Tratamiento con acceso a los datos personales

deberá tener conocimiento de sus obligaciones con relación a los tratamientos de
datos personales y serán informados acerca de dichas obligac¡ones.

Las func¡ones y obligaciones de los diferentes usuarios o de los perfiles de usuarios

deben estar claramente definidas y documentadas.

Es necesario realizar un curso anual de carácter obligatorio sobre ciberseguridad y
privacidad, con el fin de comprender mejor los riesgos y las obligaciones. De entre

las obligaciones que deben ser conocidas por todo el personal, destaca el DEBER

DE CONFIDENCIALIDAD Y SECRETO. lV1ás específicamente:

CNP ASSURANCES/CNP cAuftoN ESPAÑA I Encargo de tratarñiento
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CNP fr,,,on CONTRATO DE ACCESO A DATOS
PERSONALES

o Se deberá evitar el acceso de personas no autorizadas a los datos
personales, a tal f¡n se ev¡tará de.jar los datos personales expuestos a
terceros. Cuando cualquier persona se ausente del puesto de trabajo, se
procederá al bloqueo de la pantalla o al cierre de la sesión, así como la
recogida de la documentación con datos personales que se encuentre
accesible.

o Los documentos en papel y soportes electrónicos se almacenarán en lugar
seguro (armarios o estancias de acceso restringido) durante las veinticuatro
horas del día.

o No se desecharán documentos o soportes electrónicos (cd, pen drives,
discos duros, etc.) con datos personales sin garantizar su destrucc¡ón (tanto
en caso de soportes documentales como técnicos) o su borrado seguro (en
el caso de los soportes electrónicos).

o No se comunicarán datos personales o cualquier información personal a
terceros-

o El deber de secreto y conf¡dencialidad persistirá incluso cuando finalice la
relación laboral del trabajador con la empresa.

Medidas Técn¡cas

ldentificación
- Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos

personales y fines de uso personal, se debe drsponer de varios perfiles o usuarios
distintos para cada una de las finalidades. Debe mantenerse separados los usos
profesional y personal del ordenador.

- Se debe disponer de perfiles con derechos de administración para la ¡nstalación y
configuración del sistema, y usuar¡os sin pr¡vilegios o derechos de administración
para el acceso a los datos personales. Esta medida evitará que en caso de ataque
de ciberseguridad puedan obtenerse privileg¡os de acceso o modificar el sistema
operat¡vo.

- Se garantizará la existencia de contraseñas para el acceso a los datos personales

almacenados en sistemas electrónicos. La contraseña tendrá al menos I caracteres
y mezcla de números y letras.

- Las contraseñas se almacenarán en los sistemas en un formato ¡n¡nteligible y se
deberán cambiar periódicamente.

- Debe existir un límite de intentos en accesos re¡terados no autorizados a los
sistemas. Traspasado este lÍmite, se bloqueará el acceso al sistema y tan solo
podrá ser restablecido, a petición del titular del usuario, por un adm¡n¡strador, que
generará una nueva contraseña caducada.

- Cuando a los datos personales accedan distintas personas, para cada persona con
acceso a los datos personales, se dispondrá de un usuario y contraseña
específicos (identificación inequívoca).

CNP ASSURANCES/CNP CAUTION ESPAñA I Encargo de tralamie¡to
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CNP Caution CONTRATO DE ACCESO A DATOS
PERSONALES

Se debe garantizar la confidencialidad de las contraseñas, evitando que queden
expuestas a terceros. En ningún caso se compartirán las contraseñas ni se dejarán
anotadas en lugar común y el acceso de personas distintas del usuario.

Sal uarda
A continuación, se exponen las medidas técnicas mÍnimas para garantizar la salvaguarda
de los datos personales:

o ACTUALIZACTÓN DE ORDENADORES Y DISPOSITIVOS: Los dispositivos
y ordenadores utilizados para el almacenamiento y el tratamiento de los
datos personales deberán mantenerse actualizados en la medida de lo
posible. Debe existir un inventario de todos los soportes y d¡spositivos que

contengan datos personales.

o MALWARE: En los ordenadores y dispositivos donde se realice el

tratamiento automatizado de los datos personales se dispondrá de un

sistema de antiv¡rus que garantice en la medida posible el robo y

destrucción de la información y datos personales. El s¡stema de antivirus
deberá ser actualizado de forma periódica.

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indeb¡dos a
los datos personales se velará para garantizar la existenc¡a de un flrewall
activado en aquellos ordenadores y d¡spositivos en los que se realice el

almacenamiento y/o tratamiento de datos personales.

o CIFRADO DE DATOS: Cuando se precise realizar la extracción de datos
personales fuera del recinto donde se realiza su tratamiento, ya sea por

medios físicos o por medios electrónicos, se deberá utilizar un método de
encriptación para garantizar la confidencialidad de los datos personales en
caso de acceso ¡ndebido a la informác¡ón. Cada vez que estos datos
personales entren o salgan del recrnto donde se realiza el tratamiento, se
debe registrar, indicando:

. Documento o soporte.

. Fecha.

. Emisor/destinatario.

. T¡po de información.

. Forma de envío.

. Responsableautorizado para recepción/entrega.

COPIA DE SEGURIDAD: Periódicamente se realizará una copia de
segundad en un segundo soporte alternativo distinto del que se utiliza para

el trabajo diario. La cop¡a se almacenará en lugar seguro, dist¡nto de aquél
en que esté ubicado el ordenador con los ficheros originales, con el fin de
permitir la recuperación de los datos personales en caso de pérdida de la
información.

o

cNP ASSURANCES/CNP CAUTION ESPAÑA I Encargo de lratamiento
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En todo caso, y como MEDIDAS DE CARÁCTER GENERAL, se deberán imptementar
mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los s¡stemas y servicios de tratamiento.

(ii) Restaurar la disponibilidad y el acceso a los datos personales de forma rápida,
en caso de ¡nc¡dente físico o técnico.

(iii)Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implementadas para garantizar la seguridad del
tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.
r. Tener designado un delegado de protección de datos y comunicar su identidad

y datos de contacto al responsable (en el caso de que esté obligado a

designarlo de acuerdo a lo dispuesto en la normativa).
s. Destino de los datos

Una vez cumplida la prestación, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratam¡ento y según le indique éste, deberá:

a) Devolver al responsable del tratamiento o al encargado designado por
escrito por el responsable, los datos de carácter personal y, si procede, los
soportes donde consten, una vez cumplida la prestación. La devolución
debe comportar el borrado total de los datos existentes en los equipos
informáticos util¡zados por el encargado; o

b) Destruir los datos, una vez cumplida la prestación. Una vez destruidos, el

encargado debe certificar su destrucción por escrito y debe entregar el

certificado al responsable del tratamiento.
No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecución de
la prestación.

QUINTA. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la cláusula 2 de
este documento.

b) Realizar una evaluación del impacto en la protección de datos
personales de las operaciones de tratam¡ento a realizar por el

encargado.
c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento
del RGPD por parte del encargado.

e) Supervisar el tratamiento, incluida la realización de inspecciones y
auditorías.

f) Facilitar al encargado la descripción de las medidas de segur¡dad que

debe implementar.

CNP ASSURANCES/CNP CAUTION ESPAÑA I Encárqo de Katemiento
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PERSONALES

SEXTA. Responsabilidad
En caso de incumplimiento por una de las Partes de la normativa aplicable o las
obligac¡ones establecidas en el presente contrato, la parte incumplidora deberá mantener
indemne a la otra Parte. Si, como resultado de negligencja o incumplimiento, una de las
Partes tuviera que hacer frente a una sanción, gasto o pérdida de cualquier tipo, la parte
incumplidora se compromete a reembolsar el ¡mporte de la sanción, gasto o pérdida, en el
plazo de los dos meses siguientes al requerimiento formulado por la otra Parte.

SÉPTIMA. lnspección de las Autoridades de Protección de Datos
En caso de que inspectores de las Autoridades competentes de Protección de Datos se
personaran en las instalaciones del prestador al objeto de ejercer su potestad inspectora,
el prestador se compromete a comunicar esta c¡rcunstancia a las Entidades Aseguradoras
en el menor tiempo pos¡ble.

OCTAVA. Obligacióndecumplimiento
Todo el personal del Encargado que pueda tener acceso a datos de carácter personal
cuyos responsables son CNP ASSURANCES, S.A., Sucursal en España y/o CNp
CAUTION, Sucursal en España deberá cumplir lo establecido en la presente cláusula,
cuya obl¡gación subsistirá incluso hasta después de finalizar las relaciones contractuales
entre las Partes.

D. FRANCISCO MENDES CORREIA LAS ENTIDAOES ASEGURADORAS

f)*.., h-..t- [*..'

Fdo.: D. David Vincent Latfes
Representante Legal

CNP ASSURANCES/CNP CAUTTON ESPAñA I Encargo de tratamiento

Y EN PRUEBA DE CONFORMIDAD, las partes suscriben el presente contrato, en triplicado
ejemplar uno para cada parte y a un solo efecto en Madrid, a 1 de julio de 2023.
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Principios Eticos del Grupo CNP

Caution

Por medio del presente Documento, se ponen a disposición de D. FRANCISCO MENDES
CORREIA, los principios éticos del Grupo CNP Assurances al que pertenecen CNP
ASSURANCES, S.A., Sucursal en España, y CNP CAUTION, Sucursal en España (en

adelante, las Ent¡dades Aseguradoras):
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CNP Caut¡on

Del mismo modo las partes acuerdan los siguientes compromisos:

PRIMERA. PREVENCIÓNFRENTEALFRAUDE,SOBORNOYCORRUPCIÓN.

CNP ASSURANCES, S.A., Sucursal en España, y CNP CAUTION, Sucursal en España,
tienen tolerancia cero en lo que se refiere a prácticas de soborno y comJpción, manten¡endo
un estricto control para prevenir el fraude, por lo que cuenta con políticas cuyo ob.ietivo es
prevenir estas práct¡cas en el seno de la entidad y en cualquier relac¡ón con terceros. Se
adjunta al presente Documento Carta inseparable sobre los Principios Éticos que apl¡can a
CNP ASSURANCES, S.A., Sucursal en España, y CNP CAUTION, Sucursal en España, y de
los que D. FRANCISCO MENDES CORREIA debe ser conocedor y respetar en sus
relaciones con las entidades de Grupo CNP.

Con base a lo anterior, D. FRANCISCO MENDES CORREIA declara contar con políticas y
procedim¡entos internos adecuados aplicables a sus empleados, así como a cualquier tercero
con el que colabore con para prevenir y evitar la participación en actividades relacionadas con
el fraude, la conupción y el soborno, y que serán de aplicación en el desarrollo de su actividad
para las Ent¡dades. Esta actividad profesional se realiza única y exclusivamente para

desarrollar objetivos de negocio y que, en ningún caso, atiende a intereses particulares de
cualesquiera de las Partes o al propósito de obtener una ventaja indebida para una de las
Partes, uno de sus empleados o directivos.

En concreto, D. FRANCISCO MENDES CORREIA garantiza, en relación con la actividad
realizará mmo Defensor del Cliente en Portugal para las Entidades, que no existirán vent4as
flnancieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el futuro con

cualquier persona perteneciente al Grupo CNP o terceras partes que colaboren con el mismo.

El incumplimiento de cualquiera de las previs¡ones anteriores será considerado como un

incumplimiento grave, y dará derecho a CNP ASSURANCES, S.A., Sucursal en España, y a
CNP CAUTION, Sucursal en España, a finalizar la relación profesional de forma inmediata sin
perjuicio de cualesquiera otras acciones legales que les pud¡eran corresponder.

SEGUNDA, APLICACIÓN SOBRE SANCIONES FINANCIERAS.

CNP ASSURANCES, S.4., Sucursal en España, y CNP CAUTION, Sucursal en España no

realizarán pago de cantidad alguna que les pueda exponer o implique cualquier sanción,
prohibición o aplicación de medidas restrictivas, en virtud de resoluciones de cualquier
organismo internacional y, en especial, aquéllas promulgadas por las Nac¡ones Unidas, lá
Unión Europea, los Estados Unidos de América, los Gobiernos Frances y/o Español, así
como cualquier autoridad que pertenezca a los anter¡ores.
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CNP ASSURANCES, S.A., Sucursal en España, y CNP CAUTION, Sucursal en España,
tendrán derecho a finalizar la activ¡dad profesional en el caso de que D. FRANCISCO
|\4ENDES CORREIA adquiera la categoría de persona sancionada o se le aplique una medida
restrict¡va en virtud de resoluciones de cualquier organismo internacional y, en espec¡al,
aquéllas promulgadas por las Naciones Unidas, la Unión Europea, los Estados Unidos de
América, los Gobiernos Francés y/o Español, así como cualquier autoridad que pertenezca a
los anteriores.

Y, en prueba de conformidad con lo que antecede, las Partes suscriben el presente
Documento en Madrid, el 1 de julio de 2023.

Por triplicado a un solo efecto.

D. FRANCISCO MENDES CORREIA LAS ENTIDADES ASEGU

fi-.., lu-r- L*..

Fdo.: Davíd Vincent Lattes
Representante Legal

tit,.,o"
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