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CONTRATO
DEFENSOR
DEL CLIENTE

CNP CAUTION

D. A. DEFENSOR




En Madrid, a 1 de abril de 2023

REUNIDOS

De una parte,

D. DAVID LATTES, mayor de edad, con NIE Y6119145D y con domicilio, a estos efectos, en Madrid,
C/ Cedaceros, 10, planta 5, en nombre y representacién de CNP CAUTION, Sucursal en Espafia (en
adelante “la Entidad” o “CNP CAUTION"), N.LF. n® W-0010754J, en calidad de Representante Legal,
conforme consta en el poder otorgado ante el Notario de Madrid, D. Juan Aznar de |a Haza, el 19 de
febrero de 2021, n° de protocolo 728.

Y de otra,

D. RICARDO MARTINEZ GALAN, mayor de edad, con NIF 76010215-E y con domicilio, a estos
efectas, en Madrid, C/ Velazquez, 80 1° Dcha. en nombre y representacion de D.A. DEFENSOR, S.L,,
(en adelante "D.A. Defensor”) CIF. n® B-81414443, en calidad de Administrador Solidario, segtn
escritura otorgada ante el Notario de Madrid, D. Andrés Sanz Tobes, el 11 de mayo de 2004, n° de
protocolo 969.

MANIFIESTAN

Que, de acuerdo con las conversaciones mantenidas previamente, han acordado celebrar el presente
contrato para la prestacion de los servicios de Defensor del Cliente por parte de D.A. DEFENSOR, que
se regira por las siguientes:

ESTIPULACIONES

Primera.- OBLIGACIONES DE D.A.DEFENSOR.

1.- D.A. Defensor tramitara y resolvera como Defensor del Cliente cuantas reclamaciones le sean
formuladas por los tomadores, asegurados, beneficiarios y sus derechohabientes, en relacion con las
polizas de seguro emitidas por la Entidad.

D.A. Defensor debera camunicar la decisién adoptada por su entidad en relacion con las quejas y
reclamaciones planteadas dentro del plazo maximo establecido por la normativa especifica de
aplicacién.

2.- D.A. Defensor atendera cuantas consultas le sean planteadas por escrito por parte de la Entidad,
respecto de aquellas cuestiones incluidas en los contratos de seguro que puedan dar lugar a
ulteriores reclamaciones por parte de los interesados. Estas consultas tendran la consideracion de
reclamaciones a los efectos previstos en la clausula tercera.

4.- D.A. Defensor se compromete a entregar a la Entidad una Memoria Anual dentro del primer
trimestre de cada afio, en la que se informard sobre las actividades desarrolladas por aquél,
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incluyendo propuesta sobre las medidas que, en su caso, se consideren oportunas para la mejora en
el servicio a los clientes,

Segunda. - OBLIGACIONES DE LA ENTIDAD.

.- La Entidad se obliga al pago de los honorarios acordados en la clausula tercera, en
contraprestacion a los servicios desarrollados por D.A. Defensor en el marco del presente contrato.

2- Asimismo, se compromete a prestar la colaboracion necesaria en la instruccion de los
procedimientos de resolucion de las quejas y reclamaciones planteadas ante el Defensor, de acuerdo
con las normas de actuacion contenidas en su Reglamento. A este fin, la Entidad nombrara un
interlocutor que dispondra de capacidad operativa suficiente para el suministro de la informacion
referida.

3.- Por otro lado, la Entidad se compromete a aceptar las resoluciones dictadas por el Defensor
siempre y cuando éstas resulten vinculantes para la misma, de acuerdo con las competencias
reconocidas en el Reglamento para la Defensa del Cliente.

Tercera.- HONORARIOS.

En pago de los servicios acordados, la Entidad abonarad mediante transferencia bancaria a D.A.
Defensor la cantidad de DOS MIL CUATROCIENTOS EUROS (2.400,00 €) ANUALES previa emision
de la correspondiente factura por parte del mismo,

Los citados honorarios seran abonados por la entidad aseguradora en un solo pago al inicio de
cada nuevo periodo, previa presentacion de la correspondiente factura por parte de DA.
Defensor.

En el afio 2023, las partes acuerdan la emision de una factura en el mes de abril por la parte
proporcional del gjercicio,

D.A. Defensor facturara una cantidad adicional de CIENTO CINCUENTA EUROS (150,00 €), cuando
el nimero de reclamaciones anuales recibidas sea superior a DOS (2). Las cantidades que
correspondan por este concepto se liquidaran en el primer trimestre del afio siguiente.

Los honorarios acordados se veran incrementados con el correspondiente LV.A. o impuestos que
sean de legal aplicacién en cada momento y su actualizacién sera negociada por las partes

previamente a cada vencimiento anual..

Cuarta. - DURACION Y RESOLUCION.

El presente contrato se pacta hasta el 31 de diciembre de 2023 inclusive, fecha en que se prorrogara
automaticamente por periodos anuales y asi sucesivamente.

No obstante, cualquiera de las partes podra instar la resolucién del contrato mediante carta

certificada enviada a la otra, con un plazo de preaviso de tres meses a la fecha en que pretenda
hacerse efectiva la resolucion del contrato.
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No obstante lo anterior, D.A. Defensor se compromete tramitar y resolver como Defensor del Cliente
cuantas reclamaciones le hayan sido formuladas por los tomadores, asegurados, beneficiarios y sus
derechohabientes, en relacién con las pélizas de seguro emitidas por la Entidad con anterioridad a la
fecha efectiva de resolucién del contrato.

Quinta.- GASTOS

En aquellos casos en que sea necesario el desplazamiento del personal de D.A. Defensor fuera de
Madrid capital, para el desempefio de las funciones encomendadas mediante este contrato, los
gastos de transporte, alojamiento y manutencién propiciados por dichos desplazamientos seran de
cuenta de la Entidad, previa presentacion de los correspondientes justificantes.

Sexta.- PROMOCION Y PUBLICIDAD,

Sin perjuicio de las obligaciones de informacion al cliente que le competen, la Entidad podra dar
publicidad del Defensor en toda su documentacién contractual, y en cuantos medios considere
idéneos, con objeto de promocionar esta figura.

Séptima.- CLAUSULA DE CONFIDENCIALIDAD.

El Defensor se compromete a utilizar, con caracter exclusivo, en el ejercicio de las actividades propias
de la relacion contractual establecida, los materiales, informacién y cuanta documentacion disponga
durante la vigencia del contrato can la Entidad, reconociendo que todo ello constituye propiedad
exclusiva de la misma.

Asimismo, D.A. Defensor asume a través de sus empleados y directivos el compromiso formal e
irrevocable de mantener la mas estricta confidencialidad respecto a la forma de actuacion comercial
de la Entidad, asi como de los métodos y procedimientos que dicha companfia emplea, tanto en la
captacion de clientes como en la atencion de los mismos en caso de siniestro.

Por lo tanto, si una vez extinguida la relacion contractual con la Entidad o incluso durante la vigencia
del contrato, el Defensor estableciese relaciones contractuales con otras compaiias del sector, se
compromete a no hacer uso, ni por si, ni par medio de terceros de |a citada informacion.

Ambas partes convienen que los citados métodos de funcionamiento constituyen secretos
empresariales sometidos al deber de reserva, a los efectos de lo dispuesto en el articulo 13 de la Ley
3/91 de 10 de enero de Competencia Desleal.

- E T N

El presente contrato se suscribe al amparo de lo dispuesto en el articulo 29 de la Ley 44/2002, de
22 de Noviembre, de Medidas de Reforma del Sistema Financiero, que preveé |la designacion por
las entidades aseguradoras de un Defensor del Cliente.

El REGLAMENTOQ (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y la normativa nacional sobre proteccion de datos
aplicable (incluyendo las disposiciones especificas sobre proteccion de datos incluida en la
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normativa del sector seguros de aplicacion en cada momento) y/o cualquier otra legislacién que
las modifique o sustituya en un futuro, sera de obligado cumplimiento para cada una de las partes,
siendo aplicable lo establecido en el Anexo 1 que regula las obligaciones coma encargado de
tratamiento aplicable en caso de tratamiento de datos personales.

Datos personales de los firmantes de cada una de las partes

Los datos personales de los abajo firmantes del presente contrato seran tratados de acuerdo con
la siguiente politica de privacidad:

;Quién es el responsable del
tratamiento de sus datos?

| ¢Con qué finalidad se tratan

sus datos personales?

¢Cuadles la legitimacion para el
| tratamiento de sus datos?

;Cuales son sus derechos |
cuando facilita sus datos?

' Por parte de DA DEFENSOR:

D.A. Defensor, S.L.
Dir postal:, C/ Velazquez, 80 1° Dcha. 28001 Madrid
Correo electronico: protecciondedatos@da-defensor.org

' Por parte de CNP:
| CNP Caution, Sucursal en Espaiia

Dir postal: C/ Cedaceros, 10, 5°, 28010 Madrid

| Correo electrdnico; d_p_d_ﬁ@_cnp_e_

| Ejercicio de derechos:

La finalidad del tratamlento asi como su base jundlca es el

| cumplimiento de los derechos y obligaciones derivados del
presente Contrato. El tratamiento es estrictamente necesario |

para esta finalidad.

Los datos seran conservados mientras sean necesarios para
cu_mplir con las obligaciones contractuales y legales asumidas.
' La base de legitimacién deriva del interés legitimo de cada una

 de las partes de contactar con la otra para cumplir el Acuerdo.

. Cualguier persona tiene derecho a obtener confirmacion sobre
si las partes estan tratando datos personales que les
conciernan, o no. En particular, tienen derecho a:

. — Acceder a sus datos personales, asi como a solicitar la

rectificacién de los datos inexactos o, en su caso, solicitar

su supresion cuando, entre otros motivos, los datos ya no |

sean necesarios para los fines que fueron recogidos.

~ En determinadas circunstancias, solicitar la limitacién del
tratamiento de sus datos, en cuyo caso Unicamente serdn
conservados para el ejercicio o la defensa de
reclamaciones.

- Endeterminadas circunstancias y par motivos relacionados |

con su situacion particular, oponerse al tratamiento de sus
datos. En tal caso, el responsable del tratamiento dejara de

tratar los datos, salvo por mativos legitimos imperiosos, o |

el ejercicio o la defensa de posibles reclamaciones.

Los representantes de las partes pueden ejercer los referidos
derechos dirigiendo un email a cada una de las direcciones

electrénicas designadas en la primera fila de esta tabla. Puede |
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obtener informacion adicional acerca de sus derechos ante la
Agencia Espafiola de Proteccion de Datos en www.agpd.es

Cuando el representante no haya obtenido satisfaccion en el
ejercicio de sus derechos, puede presentar una reclamacion
ante la Agencia Espafiola de Proteccion de Datos en
www.agpd.es.

Ambas partes seran responsables de cualquier dafio que pueda ser causado como resultado del
incumplimiento de las disposiciones de esta cldusula, incluyendo el importe de cualquier sancidn que
se les imponga por dicha circunstancia.

Novena.- Clausula anticorrupcion

CNP CAUTION tiene tolerancia cero en lo que se refiere a practicas de soborno y corrupcidn, asi como
mantiene un estricto control para prevenir el fraude por lo que cuenta con politicas cuyo objetivo es
prevenir estas practicas en el seno de la entidad y en cualquier relacion con terceros.

Con base a lo anterior, D.A. Defensor declara contar con politicas y procedimientos internos
adecuados aplicables a sus empleados asi como a cualquier tercero que colaboren con D.A. Defensor
para prevenir y evitar la participacion en actividades relacionadas con el fraude, la corrupcion y el
soborno y que seran de aplicacion en el desarrollo del presente acuerdo. Adicionalmente ambas
partes declaran que el presente acuerdo se celebra tnica y exclusivamente para desarrollar objetivos
de negocio, y que en ningln caso atiende a intereses particulares de cualesquiera de las partes o al
proposito de obtener una ventaja indebida para una de las partes, uno de sus empleados o directivos.

En concreto D.A. Defensor garantiza, en relacion can el presente acuerdo, que no existirn ventajas
financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el futuro con cualquier
persona perteneciente al grupo CNP o terceras partes que colaboren con el mismo.

El incumplimiento de cualquiera de las previsiones anteriores serd considerado como un
incumplimiento grave del presente acuerdo, y dara derecho a CNP a su terminacidn inmediata sin

perjuicio de cualesquiera otras acciones legales que le puedan corresponder,

Décima.- APLICACION DE SANCIONES FINANCIERAS

CNP CAUTION no realizara pago de cantidad alguna que les pueda exponer o implique cualquier
sancién, prohibicién o aplicacion de medidas restrictivas, en virtud de resoluciones de cualquier
organismo internacional y, en especial, aquéllas promulgadas por las Naciones Unidas, la Unién
Europea, los Estados Unidos de América, los Gobiernos Francés o Espaiol asi como cualquier
autoridad que pertenezca a los anteriores.

CNP CAUTION tendra derecho a rescindir los acuerdos o contratos suscritos en el caso de que la otra
Parte adquiera la categoria de persona sancionada o se le aplique una medida restrictiva, en virtud
de resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por las
Naciones Unidas, la Unién Europea, los Estados Unidos de América, los Gobiernos Francés o Espaniol
asi como cualquier autoridad que pertenezca a los anteriores.
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Decimoprimera.- JURISDICCION,

Para la resolucion de cuantas cuestiones pudieran surgir de la aplicacion o interpretacion de este
contrato, por la presente ambas partes acuerdan someterse a la jurisdiccion de los Juzgados y
Tribunales de Madrid.

Y en prueba de conformidad, ambas partes llevan a cabo la firma del presente contrato por duplicado
ejemplar y a un solo efecto, en el lugar y la fecha sefalados en el encabezamiento.

Por CNP CAUTION, Sucursal en Espaiia Por D.A. DEFENSOR, S.L.
r
David Lattes '_ia;é;?!lartinez Galan \
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ANEXO 1
AL CONTRATO DE PRESTACION DE SERVICIOS de 1 de abril de 2023 SUSCRITO ENTRE CNP
CAUTION Sucursal en Espaiia Y DA DEFENSOR, S.L.

La prestacion del servicio pactado en el Contrato requerird de un acceso a datos personales por
parte del DEFENSOR que son responsabilidad del CNP CAUTION. Por tanto, ambas partes
acuerdan regular el encargo de tratamiento de datos personales a través de la presente clausula,
en la que CNP CAUTION sera referido como Responsable del Tratamiento, y el DEFENSOR sera
referido como Encargado del Tratamiento. Todo ello de conformidad con las siguientes
estipulaciones:

A. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los servicios
de Defensor del Cliente recogidos en el Contrato. El tratamiento consistira en:

Registro.
Conservacion.
Consulta.

- Destruccion.

B. Identificacidn de la informacion afectada

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
encargado tratara la informacion que se describe a continuacion y que es relativa a interesados
que tienen la condicién de tomadores, asegurados o beneficiarios del seguro:

- Nombre y apellidos.
- DNI.
Fecha de nacimiento.
Domicilio.
Email.
- Datos bancarios.
Datos relativos a la declaracion o cuestionario de salud.

C. Duracion

La duracién del Encargo de tratamiento se vincula a la duracion de servicio contratado por las
Partes y especificado en el Contrato.

Una vez finalice dicho servicio, el encargado del tratamiento debera devolver al Responsable o, si

el responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimir cualquier copia que esté en su poder.

D. Obligaciones del encargado del tratamiento
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El encargado del tratamiento y todo su personal se obliga a:

a)

9]

e)

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién,
solo para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para
fines propios. En consecuencia, el encargado se compromete a que los datos de carécter
personal no serdn utilizados para ninguna otra finalidad distinta de la ejecucién de los
servicios acordados, tendran caracter confidencial y no seran publicados o puestos en
conocimiento de terceras partes sin la autorizacion previa y por escrito del responsable.
Si esto Ultimo ocurriera, en el momento de solicitar al responsable su autorizacién, el
encargado tendra que indicar por escrito la entidad o entidades a las que pretenda
comunicar los datos personales, el tipo de datos o categoria de datos personales que
vayan a ser objeto de la comunicacion y las medidas de seqguridad a aplicar.

En el caso de que el encargado del tratamienta destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las instrucciones del responsable, (i) sera
considerado también responsable del tratamiento, (ii) respondera personalmente de las
infracciones en que hubiera incurrido, (iii) incluidos de manera expresa los darios y
perjuicios que puede causar, incluido el lucro cesante, y (iv) el responsable estard
facultado para instar las acciones legales que le correspondan frente al encargado.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificard, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacién
internacional, en virtud del Derecho de la Unién Europea o de los Estados miembros que
sea aplicable, informaré al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del
tratamiento. Si el encargado del tratamiento considera que alguna de las instrucciones
infringe el RGPD o cualquier otra dispasicién en materia de proteccion de datos de la
Unién Europea o de los Estados miembros, el encargado informara inmediatamente al
responsable.

Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento
de la obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Garantizar que las personas autorizadas para tratar datos personales se comprometan,

de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.
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a)

h)

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado y, en su caso, del representante del responsable
o del encargado y del delegado de proteccion de datos.

Las categorias de tratamientos efectuades por cuenta de cada responsable. En su caso,
las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacion de dicho tercer pais u organizacion internacianal y, en el caso de
las transferencias indicadas en el articulo 49.1 parrafo segundo del RGPD, la
documentacién de garantias adecuadas. En tedo caso, queda prohibido realizar una
transferencia internacional de los datos propiedad del responsable, a un tercer pais que
no cuente con unas garantias adecuadas.

Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
i.  Laseudoanimizacion y el cifrado de datos persanales; La capacidad de garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
ii. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.
iii.  El proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar |a sequridad del tratamiento.

Subcontratacion:

Se autoriza al encargado a subcontratar las prestaciones que comporten tratamientos de
datos titularidad del Responsable, siempre y cuando hayan sido comunicadas y aceptadas
por el Responsable en la forma prevista en el presente apartado F.

De conformidad con lo dispuesto en la normativa de proteccion de datos personales,
antes de proceder a la contratacion de un subcontratista que implique el acceso o
tratamiento de datos de caracter personal bajo responsabilidad de las Entidades
Aseguradoras, comunicard a las Entidades Aseguradoras los datos que identifiquen a
dicho subcontratista. En particular, el encargado facilitara al responsable la siguiente
informacion sobre el subcontratista: (i) identificaciéon de la entidad subcontratada,
incluyendo nombre comercial y denominacién social, NIF, domicilio social y sefias de
contacto; (i) identificacién del objeto del subencargo que realizarg, incluyendo la
duracion, naturaleza y finalidad del tratamiento, el tipo de datos personales y categorias
de interesados y el tipo de tratamiento de datos que llevara a cabo; (iii) las medidas
técnicas y organizativas con las que cuenta el subencargado para realizar el tratamiento;
(iv) en su caso, informacidn sobre las transferencias internacionales que pudiera realizar
y detalle sobre las garantias del RGPD que esta aplicando en todo caso; (v) cualquier otra
informacién que se considere relevante para garantizar el adecuado tratamiento de los
datos personales del responsable (por ejemplo, certificado de cumplimiento normativo,
adhesion a codigos de conducta, etc.).
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El subcontratista, que también tiene la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacién, de forma que el nuevo encargado quede
sujeto a las mismas condiciones y con los mismos requisitos formales que él, en lo
referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente responsable ante el responsable en lo
referente al cumplimiento de las obligacianes.

RELACION DE SUBENCARGADOS DEL TRATAMIENTO:

MADRID
Carmen Cornejo
Telenti. Teléf91
3704043

EVICERTIA N.LF.
ESB86021839, C/
Lagasca 95, 28006,
Madrid, Espana.

clientes de la entidad y
contestacién de
consultas de la misma
sobre cuestiones
concretas en las que
también puedan
tratarse datos
personales de los
clientes.

Subencargado/s Servicios Tratamientos a Paises
Subcontratados realizar donde se
realizaran
tratamientos
| LIBERTIA SERVICIOS Mantenimiento Conservacion y Espaﬁd_ ]

INFORMATICOS, S.L. informdtico y copia de destruccion

8‘83760660 respaldo_

C/ Francisco Abril 17,

30

28007 Madrid

info@libertia.net

Teléf 914024471

GROSS KANKEN,S.L.

B-84381102

C/ Principe de - :

Virgore, 136,2a008: | AAtencion ce qugas y 3

reclamaciones de los Acceso y consulta Espafia
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Subencargado/s Servicios Tratamientos a Paises
Subcontratados realizar donde se
realizaran
tratamientos
Joaguin Baydn 91 Comunicaciones
423 70 80 certificadas. Email Administracion, Espana
certificado. procesado,
ISYC, CONSULTING comunicacion por
ESPANA, SA, N.IF. transmisidn y
A83032375 custodia
Paseo Maria Agustin,
25-27-29, entreplanta | Gestion automatizada
oficina 1, 50004 de expedientes Acceso Espafa
Zaragoza digitales de quejas y
reclamaciones.

Transferencias internacionales de datos:

El Encargado del Tratamiento no podréd realizar, directa ni indirectamente, ninguna
Transferencia Internacional de Datos sobre los servicios y datos personales objeto de este
Contrato.

Para que el responsable pudiera, si lo estimase oportuno, dejar sin efecto la anterior
prohibicién y conceder al encargado del tratamiento su autorizacion para llevar a cabo
una Transferencia Internacional, éste (y, en su caso, posibles terceros subencargados)
deberan cumplir los requisitos y garantias, y suscribir los documentos y compromisos que
en cada caso les solicite aquella,

La realizacién por parte del encargado de una Transferencia Internacional no autorizada
facultara al responsable del tratamiento para, si lo estima oportuno, instar la resolucion
inmediata del Contrato de prestacion de servicios, sin necesidad de ninguna clase de
preaviso ni requerimiento previo de subsanacion.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
Asimismo, el encargado del tratamiento se compromete a tomar, respecto de sus
empleados o colaboradores, las medidas necesarias para que todos ellos resulten
debidamente informados de las obligaciones que se prevén en este Contrato en materia
de proteccion de datos y que debe cumplir en el marco de la prestacion de sus servicios.
A tales efectos, de manera especial y entre otras medidas, el encargado del tratamiento
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se compromete a aplicar las medidas de formacion y concienciacidon que resulten
necesarias.

Del mismo modo, el encargado del tratamiento debera garantizar que al finalizar la
relacion contractual (laboral o mercantil) con cualquier persona con la que desempefie
una funcién profesional en su organizacion en el marco del Contrato suscrito con el
responsable:

o La persona devuelve y no conserva de ninguna forma la informacion y medios
del responsable;

o Se confirma lo anterior de forma escrita por ambas partes, mediante cualquier
medio que permita el marco legal vigente; y

o Se cancela de manera inmediata cualquier posible autorizacién a su favor sobre
los procesos de informacidn,

o En caso de detectarse cualquier actuacion indebida por cualquier persona que
desempefie funciones profesionales para el encargado (acceso a informacién que
no corresponde a sus funciones, uso indebido de usuarios y contrasenas, un
usuario con mas autorizaciones de las necesarias o cualquier otra), sera
responsabilidad y obligacion expresa del encargade del tratamiento la
comunicacion inmediata al responsable, junto con un informe detallado de los
heches, para que ésta pueda adoptar cuantas medidas legales estime oportunas.

k) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

Acceso, rectificacién, supresion y oposicion

Limitacion del tratamiento

Portabilidad de datos

A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracién de perfiles)

-l

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del tratamiento, éste debe
comunicarlo por correo electronico a la direccién gdprespeticion@cnp.es. La
comunicacion debe hacerse de forma inmediata y en ningin caso mas alla del dia
laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

I} Derecho de informacion:
El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar
la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién y el
formato en que se facilitara la informacion se debe consensuar con el responsable antes

del inicio de la recogida de los datos.

m) Notificacion de violaciones de la sequridad de los datos:

r\/\/
B
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o)

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente,
sin dilacién indebida, y en cualquier caso antes del plazo maximo de 12 horas, y a través
de la direccion de correo electrénico dpd.es@cnp.es las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacién y comunicacion de la incidencia.

No sera necesaria la natificacion cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

- Descripcion de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

- El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

- Descripcidn de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

- Descripcidn de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,
la infarmacion se facilitara de manera gradual sin dilacién indebida.

En caso de que el responsable decida comunicar la violacidn de la seguridad de los datos
a la Autoridad de Proteccion de Datos, el encargado del tratamiento debera cooperar en
el proceso siempre que el responsable del tratamiento lo requiera, aportando informacion
sobre la violacion de seguridad, en particular, sobre las cuestiones indicadas en la
presente clausula.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos
a los interesados, el encargado del tratamiento debera cooperar en el proceso siempre
que el responsable del tratamiento lo requiera, aportando informacién sobre la violacién
de seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacion.

Dar apoyo al responsable del tratamiento en |a realizacion de las evaluaciones de impacto
relativas a |a proteccién de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.
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p) Poner disposicion del responsable toda la informaciéon necesaria para demostrar el

cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él,

En particular, el responsable cuenta con un proceso especifico para la seleccién,
homologacion, supervision y monitorizacion continuada de los diferentes proveedores
que, como encargados, tratan datos de su responsabilidad. Ello implica y requiere, en
cuanto a los servicios a los que se refiere este Contrato, que el responsable debe poder
realizar un efectivo seguimiento y evaluacion del encargado durante todo el desarrollo y
la vigencia del Contrato, con el objetivo de poder controlar y verificar que cumple en todo
mamento con sus diferentes obligaciones, tanto de indole legal como contractual.

A tales efectos, y como condicién esencial del presente Contrato, las Partes expresamente
acuerdan que el encargado permitird y contribuira a la realizacion de cuantas auditorias,
revisiones o inspecciones le solicite el responsable, para verificar el cumplimiento de las
politicas y medidas de sequridad derivadas de este Contrato. Dichas auditorias o
revisiones podran ser realizadas en cualguier momento y cuantas veces el responsable lo
estime preciso, no pudiéndose negar a su ejecucién el encargado, ni tampoco impedir u
obstaculizar su desarrollo. Para su realizacion, no sera preciso que el responsable preste
ninguna clase de garantia ante el encargado, ni que firme ningun acuerdo especifico de
confidencialidad.

Dichas auditorias, revisiones o inspecciones, que se referirdn a los tratamientos que se
lleven a cabo en el marco de |a prestacion de los servicios, podran realizarse directamente
por el propio responsable o indirectamente, por un tercero que actde por su cuenta, asi
como en los sistemas de informacidn del encargado del tratamiento o en sus propias
instalaciones. A tal fin, en el momento en que el responsable quiera llevar a cabo una
auditoria o revision, lo notificara al encargado con una anticipacion de [catorce (14)] dias
habiles.

Asimismo, el encargado del tratamiento debera mantener en cualquier caso a disposicién
del responsable la documentacién (en soporte fisico o electrénico) que acredite el
cumplimiento de sus obligaciones conforme las obligaciones que se prevén en este
Contrato. Por otra parte, y siempre que proceda legalmente, el encargado de tratamiento
debera acreditar que ha realizado los correspondientes andlisis de riesgos y las
evaluaciones de impacto sobre los datos a los que se refieren sus servicios.

Lo previsto en esta estipulacion serd igualmente aplicable y extensible a terceras
entidades que el encargado pueda subcontratar para la prestacion de sus servicios,
quedando por ello obligado el encargado a su inclusion y estipulacién expresa en el
‘contrato  de subencargado del tratamiento” que suscriba con sus posibles
subencargados.

En caso de que, en el marco de lo anterior, se detectasen incumplimientos de seguridad
incompatibles con la correcta prestacion del servicio, de acuerdo al andlisis de riesgos
realizado, el encargado podra, dependiendo de su gravedad, requerir al encargado la
subsanacion inmediata de los problemas detectados, lo cual deberd llevar a cabo
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inexcusablemente mediante la elaboracién de un plan de correccion que debera hacerse
efectivo en un plazo determinado, que no podra exceder de tres (3) meses.

q) Implementar las medidas de seguridad siguientes:

MEDIDAS ORGANIZATIVAS.

Todo el personal del Encargado del Tratamiento con acceso a los datos personales debera
tener conocimiento de sus obligaciones con relacion a los tratamientos de datos
personales y seran informados acerca de dichas obligaciones.

Las funciones y obligaciones de los diferentes usuarios o de los perfiles de usuarios deben
estar claramente definidas y documentadas.

Es necesario realizar un curso anual de caracter obligatorio sobre ciberseguridad y
privacidad, con el fin de comprender mejor los riesgos y las obligaciones. De entre las
obligaciones que deben ser conocidas por todo el personal, destaca el DEBER DE
CONFIDENCIALIDAD Y SECRETO. Mas especificamente;

- Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal fin
se evitara dejar los datos personales expuestos a terceros. Cuando cualquier persona
se ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre
de la sesion, asi como la recogida de la documentacién con datos personales que se
encuentre accesible.

- Los documentos en papel y soportes electrdnicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las veinticuatro horas del dia.

- No se desecharan documentos o soportes electrdnicos (cd, pen drives, discos duros,
etc.) con datos personales sin garantizar su destruccion (tanto en caso de soportes
documentales como técnicos) o su borrado seguro (en el caso de los soportes
electrénicos).

- No se comunicaran datos personales o cualquier informacion personal a terceros.

- El deber de secreto y confidencialidad persistird incluso cuando finalice la relacién
laboral del trabajador con la empresa.

MEDIDAS TECNICAS

Identificacion:

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal, se debe disponer de varios perfiles o usuarios distintos
para cada una de las finalidades. Debe mantenerse separados los usos profesional y
personal del ordenador.

Se debe disponer de perfiles con derechos de administracion para la instalacion y
configuracién del sistema, y usuarios sin privilegios o derechos de administracion para el
acceso a los datos personales. Esta medida evitara que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.
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- Se garantizara la existencia de contrasefias para el acceso a los datos personales
almacenados en sistemas electronicos. La contrasefia tendra al menos 8 caracteres y
mezcla de numeros y letras.

- Las contrasefias se almacenaran en los sistemas en un formato ininteligible y se deberan
cambiar periddicamente.

- Debe existir un limite de intentos en accesos reiterados no autorizados a los sistemas.
Traspasado este limite, se bloqueara el acceso al sistema y tan solo podra ser restablecido,
a peticion del titular del usuario, por un administrador, que generard una nueva
contrasefia caducada.

Cuando a los datos personales accedan distintas personas, para cada persona con acceso
a los datos personales, se dispondra de un usuario y contrasefia especificos (identificacién
inequivoca).

- Sedebe garantizar la confidencialidad de las contrasefas, evitando que queden expuestas
a terceros. £n ningUn caso se compartirdn las contrasefias ni se dejaran anotadas en lugar
comun y el acceso de personas distintas del usuario.

» Salvaguarda

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los
datos personales:

o ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberan
mantenerse actualizados en la medida de lo posible. Debe existir un inventario de todos
los soportes y dispositivos que contengan datos personales.

o MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus que
garantice en la medida posible el robo y destruccion de la informacion y datos personales.
El sistema de antivirus debera ser actualizado de forma periddica.

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos
personales se velara para garantizar la existencia de un firewall activado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de
datos personales.

o CIFRADO DE DATOS: Cuando se precise realizar la extraccién de datos personales fuera
del recinto donde se realiza su tratamiento, ya sea por medios fisicos o par medios
electronicos, se debera utilizar un método de encriptacion para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.
Cada vez que estos datos personales entren o salgan del recinto donde se realiza el
tratamiento, se debe registrar, indicando:

* Documento o soporte.

* Fecha

*  Emisor/destinatario.

* Tipo de informacion.

= Forma de envio.

* Responsable autorizado para recepcion/entrega.

o COPIA DE SEGURIDAD: Periddicamente se realizard una copia de sequridad en un
segundo soporte alternativo distinto del que se utiliza para el trabajo diario. La copia se }/LL
A

/

B
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almacenaré en lugar seguro, distinto de aquél en que esté ubicado el ordenador con los
ficheros originales, con el fin de permitir la recuperacion de los datos personales en caso
de pérdida de la informacion.

En todo caso, y como MEDIDAS DE CARACTER GENERAL, se deberan implementar mecanismos

para:
i

n

s)

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma répida, en caso
de incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la seguridad del tratamiento.
Seudonimizar y cifrar los datos personales, en su caso.

Tener designado un delegado de proteccion de datos y comunicar su identidad y datos
de contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

Destino de los datos:
Una vez cumplida la prestacién, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

- Devolver al responsable del tratamiento o al encargado designado por escrito por el
responsable, los datos de caracter personal y, si procede, los soportes donde consten,
una vez cumplida la prestacién. La devolucién debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado; o

- Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargada
debe certificar su destruccién por escrito y debe entregar el certificado al respensable
del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecucion

de la prestacion.

cion el responsabl | tr

Corresponde al responsable del tratamiento:

F.

a)
b)

c)
d)

e)

f

Re

Entregar al encargado los datos a los que se refiere la clusula 2 de este documento.
Realizar una evaluacion del impacto en la proteccion de datos personales de las
operacianes de tratamiento a realizar por el encargado.

Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Facilitar al encargado la descripcion de las medidas de seguridad que debe implementar.

nsabili
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En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente contrato, la Parte incumplidora debera mantener indemne a la otra
Parte. Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer
frente a una sancién, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancion, gasto o pérdida, en el plazo de los dos meses siguientes al
requerimiento formulado por |a otra Parte.

G. Inspeccion de la Agencia Espanola de Proteccion de Datos

En caso de que inspectores de la Agencia Espafiola de Proteccion de Datos (AEPD) se personaran
en las instalaciones del prestador al objeto de ejercer su potestad inspectora, el prestador se
compromete a comunicar esta circunstancia a las Entidades Aseguradaras en el menor tiempo
posible,

H. Obligacion de cumplimiento

Todo el personal del Encargado que pueda tener acceso a datos de caracter personal
responsabilidad de CNP CAUTION, o empresas de su grupo, debera cumplir lo establecido en la
presente clausula, cuya obligacion subsistira incluso hasta después de finalizar las relaciones
contractuales entre las Partes.

Y en prueba de conformidad, ambas partes llevan a cabo la firma del presente anexo por duplicado
ejemplar y a un solo efecto, en el lugar y la fecha sefialados en el encabezamiento.

Por CNP CAUTION, Sucursal en Espafia Por D.A. DEFENSOR, S.L.
/L_'é?/‘t’\/'f\r A
<3 .
David Lattes Ricardo Martinez Galan
—
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ANEXO 2
AL CONTRATO DE PRESTACION DE SERVICIOS de 1 de abril de 2023 SUSCRITO ENTRE CNP
CAUTION Sucursal en Espaiia Y DA DEFENSOR, S.L.

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances al que
pertenece CNP CAUTION, Sucursal en Espafa:

Insuring
amore
open world

Friurances

ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ébca e un elemento crucial de los pancpos comporativos del grupo CNP Assutances

En un enlomo cambante, nuestro compiomiso con valores fundamentaies es una possCion
s iayabie

La adhesson de CNP Assurances ol Pacto Mundsal de la ONU en el afo 2003 es & prueba
mds fehaciente do este COMPIOMILO

Fraude, cormupadn, trifico de mfluencias, confscto de ntereses, blanqueo de capiakes son
lacras contra Lis que o grupo CNP Assurances lucha y reafitma una tolerancia cero

La nplementacdn de meddas endrgeas gulan nuestras acoones en nuestras relacones
COMETCRMEs, Y S84 CON NUESIOS Chentes proveedonts O S000% COMerciales

Tamtsén seguiromos atentos al cumplmeento de pricticas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestios soaos un comportamento
ejemplar y responsable

La satstacesdn de los chentes y de nueslios soc0s o4 nuesta maxima ponondad y, aunque
valoramos el reconocimiento de la cahdad del servico prestado, no queremos recibr
regalos, obsequios n nngun otro beneficio

De este modo, mantenemos una lotal mpaoabdad en nuestra toma de decrones y
respelamos los princpios de miegndad y ébca del grupo CNP Assurances

You will find these principles in CEpEthic, our Group code of conduct, on our
corporate site at www cnp fr and in our policies, available on request

Stéphane DEDEYAN Evelyn TORTOSA
Owrector General Dwector Condormidad Grupo

g =
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Y en prueba de recepcién el suscribiente en el caracter con el que interviene, firma el presente anexo

en Madrid a 1 de abril de 2023,

Leido y conforme.

Vel

POR D.A. DEFENSOR, S.L. /
) l \

L*(,ki:’{-t, (\ CANSN

— e
do.: Ricardo Martinez Galan
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CONTRATO

JE
DE

FENSOR

_ CLIENTE

CNP CAUTION

D. A. DEFENSOR




En Madrid, a 1 de abril de 2023

REUNIDOS

De una parte,

D. DAVID LATTES, mayor de edad, con NIE ¥Y6119145D y con domicilio, a estos efectos, en Madrid,
C/ Cedaceros, 10, planta 5, en nombre y representacion de CNP CAUTION, Sucursal en Espafa (en
adelante “la Entidad” o "CNP CAUTION"), N.L.F. n® W-0010754J, en calidad de Representante Legal,
conforme consta en el poder otorgado ante el Notario de Madrid, D. Juan Aznar de la Haza, el 19 de
febrero de 2021, n° de protocolo 728.

Y de otra,

D. RICARDO MARTINEZ GALAN, mayor de edad, con NIF 76010215-E y con domicilio, a estos
efectos, en Madrid, C/ Velazquez, 80 1° Dcha., en nombre y representacion de D.A. DEFENSOR, S.L.,
(en adelante "D.A. Defensor”) C.I.F. n® B-81414443, en calidad de Administrador Solidario, segun
escritura otorgada ante el Notario de Madrid, D. Andrés Sanz Tobes, el 11 de mayo de 2004, n° de
protocolo 969.

MANIFIESTAN
Que, de acuerdo con las conversaciones mantenidas previamente, han acordado celebrar el presente
contrato para la prestacion de los servicios de Defensor del Cliente por parte de D.A. DEFENSOR, que

se regira por las siguientes:

ESTIPULACIONES

Primera.- OBLIGACIONES DE D.A.DEFENSOR.

1.- D.A. Defensor tramitara y resolvera como Defensor del Cliente cuantas reclamaciones le sean
formuladas por los tomadores, asegurados, beneficiarios y sus derechohabientes, en relacién con las
polizas de seguro emitidas por la Entidad.

D.A. Defensor debera comunicar la decisién adoptada por su entidad en relacion con las quejas y
reclamaciones planteadas dentro del plazo maximo establecido por la normativa especifica de
aplicacion.

2.- D.A. Defensor atendera cuantas consultas le sean planteadas por escrito por parte de la Entidad,
respecto de aquellas cuestiones incluidas en los contratos de seguro que puedan dar lugar a
ulteriores reclamaciones por parte de los interesados. Estas consultas tendran la consideracion de
reclamaciones a los efectos previstos en la clausula tercera.

4.- D.A. Defensor se compromete a entregar a la Entidad una Memoria Anual dentro del primer
trimestre de cada afio, en la que se informara sobre las actividades desarrolladas por aquél,
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incluyendo propuesta sobre las medidas que, en su caso, se consideren oportunas para la mejora en
el servicio a los clientes.

Segunda. - OBLIGACIONES DE LA ENTIDAD.

1.- La Entidad se obliga al pago de los honorarios acordados en la clausula tercera, en
contraprestacion a los servicios desarrollados por D.A. Defensor en el marco del presente contrato.

2.- Asimismo, se compromete a prestar la colaboracion necesaria en la instruccion de los
procedimientos de resolucion de las quejas y reclamaciones planteadas ante el Defensor, de acuerdo
con las normas de actuacion contenidas en su Reglamento. A este fin, la Entidad nombrara un
interlocutor que dispondra de capacidad operativa suficiente para el suministro de la informacién
referida.

3.- Por otro lado, la Entidad se compromete a aceptar las resoluciones dictadas por el Defensor
siempre y cuando éstas resulten vinculantes para la misma, de acuerdo con las competencias
reconocidas en el Reglamento para la Defensa del Cliente.

Tercera.- HONORARIOS.

En pago de los servicios acordados, la Entidad abonara mediante transferencia bancaria a D.A.
Defensor la cantidad de DOS MIL CUATROCIENTOS EUROS (2.400,00 €) ANUALES previa emision
de la correspondiente factura por parte del mismo.

Los citados honorarios seran abonados por la entidad aseguradora en un solo pago al inicio de
cada nuevo periodo, previa presentacion de la correspondiente factura por parte de D.A.
Defensor.

En el aflo 2023, las partes acuerdan la emision de una factura en el mes de abril por la parte
proporcional del ejercicio.

D.A. Defensor facturara una cantidad adicional de CIENTO CINCUENTA EUROS (150,00 €), cuando
el numero de reclamaciones anuales recibidas sea superior a DOS (2). Las cantidades que
correspondan por este concepto se liquidaran en el primer trimestre del afio siguiente.

Los honorarios acordados se veran incrementados con el correspondiente |.V.A. o impuestos que
sean de legal aplicacion en cada momento y su actualizacion sera negociada por las partes

previamente a cada vencimiento anual..

Cuarta. - DURACION Y RESOLUCION.

El presente contrato se pacta hasta el 31 de diciembre de 2023 inclusive, fecha en que se prorrogara
automaticamente por periodos anuales y asi sucesivamente.

No obstante, cualquiera de las partes podra instar la resolucion del contrato mediante carta

certificada enviada a la otra, con un plazo de preaviso de tres meses a la fecha en que pretenda
hacerse efectiva la resolucion del contrato.
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No obstante lo anterior, D.A. Defensor se compromete tramitar y resolver como Defensor del Cliente
cuantas reclamaciones le hayan sido formuladas por los tomadores, asegurados, beneficiarios y sus
derechohabientes, en relacion con las pélizas de seguro emitidas por la Entidad con anterioridad a la
fecha efectiva de resolucion del contrato.

Quinta.- GASTOS

En aquellos casos en que sea necesario el desplazamiento del personal de D.A. Defensor fuera de
Madrid capital, para el desempefio de las funciones encomendadas mediante este contrato, los
gastos de transporte, alojamiento y manutencion propiciados por dichos desplazamientos seran de
cuenta de la Entidad, previa presentacion de los correspondientes justificantes.

Sexta.- PROMOCION Y PUBLICIDAD.

Sin perjuicio de las obligaciones de informacién al cliente que le competen, la Entidad podra dar
publicidad del Defensor en toda su documentacion contractual, y en cuantos medios considere
idéneos, con objeto de promocionar esta figura.

Séptima.- CLAUSULA DE CONFIDENCIALIDAD.

El Defensor se compromete a utilizar, con caracter exclusivo, en el gjercicio de las actividades propias
de la relacién contractual establecida, los materiales, informacion y cuanta documentacion disponga
durante la vigencia del contrato con la Entidad, reconociendo que todo ello constituye propiedad
exclusiva de la misma.

Asimismo, D.A. Defensor asume a través de sus empleados y directivos el compromiso formal e
irrevocable de mantener la mas estricta confidencialidad respecto a la forma de actuacion comercial
de la Entidad, asi como de los métodos y procedimientos que dicha comparia emplea, tanto en la
captacion de clientes como en la atencion de los mismos en caso de siniestro.

Por lo tanto, si una vez extinguida la relacion contractual con la Entidad o incluso durante la vigencia
del contrato, el Defensor estableciese relaciones contractuales con otras companias del sector, se
compromete a no hacer uso, ni por si, ni por medio de terceros de la citada informacion.

Ambas partes convienen que los citados métodos de funcionamiento constituyen secretos
empresariales sometidos al deber de reserva, a los efectos de lo dispuesto en el articulo 13 de la Ley

3/91 de 10 de enero de Competencia Desleal.

Octava.- PROTECCION DE DATOS DE CARACTER PERSONAL.

El presente contrato se suscribe al amparo de lo dispuesto en el articulo 29 de la Ley 44/2002, de
22 de Noviembre, de Medidas de Reforma del Sistema Financiero, que prevé la designacién por
las entidades aseguradoras de un Defensor del Cliente.

El REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y la normativa nacional sobre proteccion de datos
aplicable (incluyendo las disposiciones especificas sobre proteccion de datos incluida en la
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normativa del sector seguros de aplicacion en cada momento) y/o cualquier otra legislacion que
las modifique o sustituya en un futuro, sera de obligado cumplimiento para cada una de las partes,
siendo aplicable lo establecido en el Anexo 1 que regula las obligaciones como encargado de
tratamiento aplicable en caso de tratamiento de datos personales.

Datos personales de los firmantes de cada una de las partes

Los datos personales de los abajo firmantes del presente contrato seran tratados de acuerdo con

la siguiente politica de privacidad:

tratamiento de sus datos?

;Con queé finalidad se tratan
sus datos personales?

_Ejercicio de derechos: gdpr.es.p SCNE R
La finalidad del tratamiento, asi como su base juridica, es el
cumplimiento de los derechos y obligaciones derivados del

Por parte de DA DEFENSOR:

D.A. Defensor, S.L.

Dir postal:, C/ Velazquez, 80 1° Dcha. 28001 Madrid
Correo electronico: protecciondedatos@da-defensor.org
Por parte de CNP:

CNP Caution, Sucursal en Espafa

Dir postal: C/ Cedaceros, 10, 5°, 28010 Madrid

Correo electronico: dpd.es@cnp.es

dpr.es.peticion@cnp.es

. presente Contrato. El tratamiento es estrictamente necesario
| para esta finalidad.

Los datos seran conservados mientras sean necesarios para

- cumplir con las obligaciones contractuales y legales asumidas.

;Cudl es la legitimacién para el
tratamiento de sus datos?

La base de legitimacidn deriva del interés legitimo de cada una

;Cuales son sus derechos
cuando facilita sus datos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si las partes estan tratando datos personales que les

- conciernan, o no. En particular, tienen derecho a:

- Los representantes de las partes pueden ejercer los referidos
~ derechos dirigiendo un email a cada una de las direcciones |
| electrénicas designadas en la primera fila de esta tabla. Puede |

— Acceder a sus datos personales, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar
su supresion cuando, entre otros motivos, los datos ya no
sean necesarios para los fines que fueron recogidos.

— En determinadas circunstancias, solicitar la limitacion del

tratamiento de sus datos, en cuyo caso Unicamente seran
conservados para el ejercicio o la defensa de

reclamaciones.

-~ Endeterminadas circunstancias y por motivos relacionados
con su situacion particular, oponerse al tratamiento de sus |
datos. En tal caso, el responsable del tratamiento dejara de |
tratar los datos, salvo por motivos legitimos imperiosos, o

el gjercicio o la defensa de posibles reclamaciones.
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Agencia Espafiola de Proteccion de Datos en www.agpd.es

- Cuando el representante no haya obtenido satisfaccion en el

' ejercicio de sus derechos, puede presentar una reclamacién
ante la Agencia Espafiola de Proteccion de Datos en
- www.agpd.es.

Ambas partes seran responsables de cualquier dafio que pueda ser causado como resultado del
incumplimiento de las disposiciones de esta clausula, incluyendo el importe de cualquier sancién que
se les imponga por dicha circunstancia.

Novena.- Clausula anticorrupcién

CNP CAUTION tiene tolerancia cero en lo que se refiere a practicas de soborno y corrupcion, asi como
mantiene un estricto control para prevenir el fraude por lo que cuenta con politicas cuyo objetivo es
prevenir estas practicas en el seno de la entidad y en cualguier relacion con terceros.

Con base a lo anterior, D.A. Defensor declara contar con politicas y procedimientos internos
adecuados aplicables a sus empleados asi como a cualquier tercero que colaboren con D.A. Defensor
para prevenir y evitar la participacion en actividades relacionadas con el fraude, la corrupcién y el
soborno y que seran de aplicacién en el desarrollo del presente acuerdo. Adicionalmente ambas
partes declaran que el presente acuerdo se celebra Unica y exclusivamente para desarrollar objetivos
de negocio, y que en ninguln caso atiende a intereses particulares de cualesquiera de las partes o al
proposito de obtener una ventaja indebida para una de las partes, uno de sus empleados o directivos.

En concreto D.A. Defensor garantiza, en relacion con el presente acuerdo, que no existiran ventajas
financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el futuro con cualquier
persona perteneciente al grupo CNP o terceras partes que colaboren con el mismo.

El incumplimiento de cualquiera de las previsiones anteriores sera considerado como un
incumplimiento grave del presente acuerdo, y dara derecho a CNP a su terminacién inmediata sin

perjuicio de cualesquiera otras acciones legales que le puedan corresponder.

Décima.- APLICACION DE SANCIONES FINANCIERAS

CNP CAUTION no realizara pago de cantidad alguna que les pueda exponer o implique cualquier
sancion, prohibicion o aplicacion de medidas restrictivas, en virtud de resoluciones de cualquier
organismo internacional y, en especial, aquéllas promulgadas por las Naciones Unidas, la Union
Europea, los Estados Unidos de América, los Gobiernos Francés o Espafiol asi como cualquier
autoridad que pertenezca a los anteriores.

CNP CAUTION tendra derecho a rescindir los acuerdos o contratos suscritos en el caso de que la otra
Parte adquiera la categoria de persona sancionada o se le aplique una medida restrictiva, en virtud
de resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por las
Naciones Unidas, la Unién Europea, los Estados Unidos de América, los Gobiernos Francés o Espafiol
asi como cualquier autoridad que pertenezca a los anteriores.

Pagina 6 de 21

B




Decimoprimera.- JURISDICCION.
Para la resolucion de cuantas cuestiones pudieran surgir de la aplicacion o interpretacion de este

contrato, por la presente ambas partes acuerdan someterse a la jurisdiccion de los Juzgados y
Tribunales de Madrid.

Y en prueba de conformidad, ambas partes llevan a cabo la firma del presente contrato por duplicado
ejemplar y a un solo efecto, en el lugar y la fecha sefialados en el encabezamiento.

Por CNP CAUTION, Sucursal en Espaia Por D.A. DEFENSOR, S.L.

David Lattes Ricardo Martinez Galan
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ANEXO 1
AL CONTRATO DE PRESTACION DE SERVICIOS de 1 de abril de 2023 SUSCRITO ENTRE CNP
CAUTION Sucursal en Espana Y DA DEFENSOR, S.L.

La prestacion del servicio pactado en el Contrato requerira de un acceso a datos personales por
parte del DEFENSOR que son responsabilidad del CNP CAUTION. Por tanto, ambas partes
acuerdan regular el encargo de tratamiento de datos personales a través de la presente clausula,
en la que CNP CAUTION sera referido como Responsable del Tratamiento, y el DEFENSOR sera
referido como Encargado del Tratamiento. Todo ello de conformidad con las siguientes
estipulaciones:

A. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los servicios
de Defensor del Cliente recogidos en el Contrato. El tratamiento consistira en:

- Registro.

- Conservacion.
- Consulta.

- Destruccion.

B. Identificacion de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
encargado tratara la informacion que se describe a continuacion y que es relativa a interesados
gue tienen la condicion de tomadores, asegurados o beneficiarios del seguro:

- Nombre y apellidos.

- DNIL.

- Fecha de nacimiento.
- Domicilio.

- Email.

- Datos bancarios.
- Datos relativos a la declaracion o cuestionario de salud.

C. Duracion

La duracién del Encargo de tratamiento se vincula a la duraciéon de servicio contratado por las
Partes y especificado en el Contrato.

Una vez finalice dicho servicio, el encargado del tratamiento debera devolver al Responsable o, si
el responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos

personales y suprimir cualquier copia que esté en su poder.

D. Obligaciones del encargado del tratamiento
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El encargado del tratamiento y todo su personal se obliga a:

a)

b)

9

d)

e)

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
sélo para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para
fines propios. En consecuencia, el encargado se compromete a que los datos de caracter
personal no seran utilizados para ninguna otra finalidad distinta de la ejecucion de los
servicios acordados, tendran caracter confidencial y no seran publicados o puestos en
conocimiento de terceras partes sin la autorizacion previa y por escrito del responsable.
Si esto ultimo ocurriera, en el momento de solicitar al responsable su autorizacion, el
encargado tendra que indicar por escrito la entidad o entidades a las que pretenda
comunicar los datos personales, el tipo de datos o categoria de datos personales que
vayan a ser objeto de la comunicacion y las medidas de seguridad a aplicar.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las instrucciones del responsable, (i) sera
considerado también responsable del tratamiento, (ii) respondera personalmente de las
infracciones en que hubiera incurrido, (iii) incluidos de manera expresa los danos y
perjuicios que puede causar, incluido el lucro cesante, y (iv) el responsable estara
facultado para instar las acciones legales que le correspondan frente al encargado.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién Europea o de los Estados miembros que
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del
tratamiento. Si el encargado del tratamiento considera que alguna de las instrucciones
infringe el RGPD o cualquier otra disposicion en materia de proteccion de datos de la
Unién Europea o de los Estados miembros, el encargado informara inmediatamente al
responsable.

Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento
de la obligacion establecida en el apartado anterior.

Garantizar la formacién necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Garantizar que las personas autorizadas para tratar datos personales se comprometan,

de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.
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Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actue el encargado y, en su caso, del representante del responsable
o del encargado y del delegado de proteccion de datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable. En su caso,
las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacién de dicho tercer pais u organizacién internacional y, en el caso de
las transferencias indicadas en el articulo 49.1 parrafo segundo del RGPD, la
documentaciéon de garantias adecuadas. En todo caso, queda prohibido realizar una
transferencia internacional de los datos propiedad del responsable, a un tercer pais que
no cuente con unas garantias adecuadas.

Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
i.  Laseudoanimizacién y el cifrado de datos personales; La capacidad de garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
ii. Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.
ii.  El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Subcontratacion:

Se autoriza al encargado a subcontratar las prestaciones que comporten tratamientos de
datos titularidad del Responsable, siempre y cuando hayan sido comunicadas y aceptadas
por el Responsable en la forma prevista en el presente apartado F.

De conformidad con lo dispuesto en la normativa de proteccion de datos personales,
antes de proceder a la contratacion de un subcontratista que implique el acceso o
tratamiento de datos de caracter personal bajo responsabilidad de las Entidades
Aseguradoras, comunicara a las Entidades Aseguradoras los datos que identifiquen a
dicho subcontratista. En particular, el encargado facilitara al responsable la siguiente
informacion sobre el subcontratista: (i) identificacion de la entidad subcontratada,
incluyendo nombre comercial y denominacién social, NIF, domicilio social y sefias de
contacto; (ii) identificacién del objeto del subencargo que realizara, incluyendo la
duracion, naturaleza y finalidad del tratamiento, el tipo de datos personales y categorias
de interesados y el tipo de tratamiento de datos que llevara a cabo; (iii) las medidas
técnicas y organizativas con las que cuenta el subencargado para realizar el tratamiento;
(iv) en su caso, informacién sobre las transferencias internacionales que pudiera realizar
y detalle sobre las garantias del RGPD que esta aplicando en todo caso; (v) cualquier otra
informacién que se considere relevante para garantizar el adecuado tratamiento de los
datos personales del responsable (por ejemplo, certificado de cumplimiento normativo,
adhesion a codigos de conducta, etc.).
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El subcontratista, que también tiene la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacion, de forma que el nuevo encargado quede
sujeto a las mismas condiciones y con los mismos requisitos formales que él, en lo
referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente responsable ante el responsable en lo
referente al cumplimiento de las obligaciones.

RELACION DE SUBENCARGADOS DEL TRATAMIENTO:

MADRID
Carmen Cornejo
Telenti. Teléf91
3704043

EVICERTIA N.LF.
ESB86021839, C/
Lagasca 95, 28006,
Madrid, Espafia.

clientes de la entidad y
contestacion de
consultas de la misma
sobre cuestiones
concretas en las que
también puedan
tratarse datos
personales de los
clientes.

Subencargado/s Servicios Tratamientosa | Paises l
Subcontratados realizar donde se |
realizaran
tratamientos
|
LIBERTIA SERVICIOS | Mantenimiento Conservacion y Espaia i
fNFORMATICOS, Sl informadtico y copia de destruccion
B-83760660 respaldo.
C/ Francisco Abril 17,
30
28007 Madrid
info@libertia.net
Telef.914024471
| GROSS KANKEN,S.L.
B-84381102
G/ Rrincype de Atencion de quejas y
Vergara, 136, 28002 ) =
reclamaciones de los Acceso y consulta Espana
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D)

j)

Subencargado/s Servicios Tratamientos a Paises
Subcontratados realizar donde se
realizaran

tratamientos

Joaquin Baydn 91

Comunicaciones

423 70 80 certificadas. Email Administracion, Espana
certificado. procesado,

ISYC, CONSULTING comunicacion por

ESPANA, SA, N.LF. transmision y

A83032375 custodia

Paseo Maria Agustin,

25-27-29, entreplanta | Gestion automatizada

oficina 1, 50004 de expedientes Acceso Espana

Zaragoza digitales de quejas y
reclamaciones.

Transferencias internacionales de datos:

El Encargado del Tratamiento no podra realizar, directa ni indirectamente, ninguna
Transferencia Internacional de Datos sobre |os servicios y datos personales objeto de este
Contrato.

Para que el responsable pudiera, si lo estimase oportuno, dejar sin efecto la anterior
prohibicion y conceder al encargado del tratamiento su autorizacion para llevar a cabo
una Transferencia Internacional, éste (y, en su caso, posibles terceros subencargados)
deberan cumplir los requisitos y garantias, y suscribir los documentos y compromisos que
en cada caso les solicite aquella.

La realizacion por parte del encargado de una Transferencia Internacional no autorizada
facultara al responsable del tratamiento para, si lo estima oportuno, instar la resolucion
inmediata del Contrato de prestacion de servicios, sin necesidad de ninguna clase de
preaviso ni requerimiento previo de subsanacion.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
Asimismo, el encargado del tratamiento se compromete a tomar, respecto de sus
empleados o colaboradores, las medidas necesarias para que todos ellos resulten
debidamente informados de las obligaciones que se prevén en este Contrato en materia
de proteccién de datos y que debe cumplir en el marco de la prestacion de sus servicios.
A tales efectos, de manera especial y entre otras medidas, el encargado del tratamiento
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se compromete a aplicar las medidas de formacién y concienciacion que resulten
necesarias.

Del mismo modo, el encargado del tratamiento debera garantizar que al finalizar la
relacion contractual (laboral o mercantil) con cualquier persona con la que desempeiie
una funcion profesional en su organizacién en el marco del Contrato suscrito con el
responsable:

o La persona devuelve y no conserva de ninguna forma la informacion y medios
del responsable;

o Se confirma lo anterior de forma escrita por ambas partes, mediante cualquier
medio que permita el marco legal vigente; y

o Se cancela de manera inmediata cualquier posible autorizacion a su favor sobre
los procesos de informacion.

o En caso de detectarse cualquier actuacion indebida por cualquier persona que
desempefie funciones profesionales para el encargado (acceso a informacién que
no corresponde a sus funciones, uso indebido de usuarios y contrasefias, un
usuario con mas autorizaciones de las necesarias o cualquier otra), sera
responsabilidad y obligacion expresa del encargado del tratamiento la
comunicacion inmediata al responsable, junto con un informe detallado de los
hechos, para que ésta pueda adoptar cuantas medidas legales estime oportunas.

k) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

Acceso, rectificacion, supresién y oposicion

Limitacion del tratamiento

Portabilidad de datos

A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

R DY b

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del tratamiento, éste debe
comunicarlo por correo electronico a la direccion gdpr.es.peticion@cnp.es. La
comunicacién debe hacerse de forma inmediata y en ninglin caso mas alla del dia
laborable siguiente al de la recepcién de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

Derecho de informacion:

El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar
la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién y el
formato en que se facilitara la informacion se debe consensuar con el responsable antes
del inicio de la recogida de los datos.

m) Notificacion de violaciones de la seguridad de los datos:
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n)

o)

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente,
sin dilacion indebida, y en cualquier caso antes del plazo maximo de 12 horas, y a través
de la direccion de correo electronico dpd.es@cnp.es las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

- Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nUmero aproximado de interesados
afectados, y las categorias y el niumero aproximado de registros de datos personales
afectados.

- El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

- Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

- Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,
la informacion se facilitara de manera gradual sin dilacion indebida.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos
a la Autoridad de Proteccion de Datos, el encargado del tratamiento debera cooperar en
el proceso siempre que el responsable del tratamiento lo requiera, aportando informacion
sobre la violacion de seguridad, en particular, sobre las cuestiones indicadas en la
presente clausula.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos
a los interesados, el encargado del tratamiento debera cooperar en el proceso siempre
que el responsable del tratamiento lo requiera, aportando informacién sobre la violacion
de seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacion.

Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.
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p) Poner disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

En particular, el responsable cuenta con un proceso especifico para la seleccion,
homologacion, supervision y monitorizacion continuada de los diferentes proveedores
que, como encargados, tratan datos de su responsabilidad. Ello implica y requiere, en
cuanto a los servicios a los que se refiere este Contrato, que el responsable debe poder
realizar un efectivo seguimiento y evaluacion del encargado durante todo el desarrollo y
la vigencia del Contrato, con el objetivo de poder controlar y verificar que cumple en todo
momento con sus diferentes obligaciones, tanto de indole legal como contractual.

A tales efectos, y como condicion esencial del presente Contrato, las Partes expresamente
acuerdan que el encargado permitird y contribuira a la realizacion de cuantas auditorias,
revisiones o inspecciones le solicite el responsable, para verificar el cumplimiento de las
politicas y medidas de seguridad derivadas de este Contrato. Dichas auditorias o
revisiones podran ser realizadas en cualquier momento y cuantas veces el responsable lo
estime preciso, no pudiéndose negar a su ejecucién el encargado, ni tampoco impedir u
obstaculizar su desarrollo. Para su realizacion, no sera preciso que el responsable preste
ninguna clase de garantia ante el encargado, ni que firme ningun acuerdo especifico de
confidencialidad.

Dichas auditorias, revisiones o inspecciones, que se referiran a los tratamientos que se
lleven a cabo en el marco de la prestacion de los servicios, podran realizarse directamente
por el propio responsable o indirectamente, por un tercero que actue por su cuenta, asi
como en los sistemas de informacion del encargado del tratamiento o en sus propias
instalaciones. A tal fin, en el momento en que el responsable quiera llevar a cabo una
auditoria o revision, lo notificara al encargado con una anticipacion de [catorce (14)] dias
habiles.

Asimismo, el encargado del tratamiento debera mantener en cualquier caso a disposicion
del responsable la documentacion (en soporte fisico o electrénico) que acredite el
cumplimiento de sus obligaciones conforme las obligaciones que se prevén en este
Contrato. Por otra parte, y siempre que proceda legalmente, el encargado de tratamiento
deberad acreditar que ha realizado los correspondientes analisis de riesgos y las
evaluaciones de impacto sobre los datos a los que se refieren sus servicios.

Lo previsto en esta estipulacion sera igualmente aplicable y extensible a terceras
entidades que el encargado pueda subcontratar para la prestacion de sus servicios,
guedando por ello obligado el encargado a su inclusién y estipulacion expresa en el
“contrato de subencargado del tratamiento” que suscriba con sus posibles
subencargados.

En caso de que, en el marco de lo anterior, se detectasen incumplimientos de seguridad
incompatibles con la correcta prestacion del servicio, de acuerdo al analisis de riesgos
realizado, el encargado podra, dependiendo de su gravedad, requerir al encargado la
subsanaciéon inmediata de los problemas detectados, lo cual debera llevar a cabo
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inexcusablemente mediante la elaboracién de un plan de correccion que debera hacerse
efectivo en un plazo determinado, que no podra exceder de tres (3) meses.

q) Implementar las medidas de seguridad siguientes:
MEDIDAS ORGANIZATIVAS.

* Todo el personal del Encargado del Tratamiento con acceso a los datos personales debera
tener conocimiento de sus obligaciones con relacion a los tratamientos de datos
personales y seran informados acerca de dichas obligaciones.

» las funciones y obligaciones de los diferentes usuarios o de los perfiles de usuarios deben
estar claramente definidas y documentadas.

» Es necesario realizar un curso anual de caracter obligatorio sobre ciberseguridad y
privacidad, con el fin de comprender mejor los riesgos y las obligaciones. De entre las
obligaciones que deben ser conocidas por todo el personal, destaca el DEBER DE
CONFIDENCIALIDAD Y SECRETO. Mas especificamente:

- Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal fin
se evitara dejar los datos personales expuestos a terceros. Cuando cualquier persona
se ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre
de la sesidn, asi como la recogida de la documentacion con datos personales que se
encuentre accesible.

- Los documentos en papel y soportes electronicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las veinticuatro horas del dia.

- No se desecharan documentos o soportes electronicos (cd, pen drives, discos duros,
etc.) con datos personales sin garantizar su destruccion (tanto en caso de soportes
documentales como técnicos) o su borrado seguro (en el caso de los soportes
electronicos).

- No se comunicaran datos personales o cualquier informacion personal a terceros.

- El deber de secreto y confidencialidad persistira incluso cuando finalice la relacion
laboral del trabajador con la empresa.

MEDIDAS TECNICAS
s |dentificacion:

- Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal, se debe disponer de varios perfiles o usuarios distintos
para cada una de las finalidades. Debe mantenerse separados los usos profesional y
personal del ordenador.

- Se debe disponer de perfiles con derechos de administracion para la instalacion y
configuracion del sistema, y usuarios sin privilegios o derechos de administracion para el
acceso a los datos personales. Esta medida evitarda que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.
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Se garantizara la existencia de contrasefas para el acceso a los datos personales
almacenados en sistemas electronicos. La contrasefia tendra al menos 8 caracteres y
mezcla de numeros y letras.

Las contrasefias se almacenaran en los sistemas en un formato ininteligible y se deberan
cambiar periodicamente.

Debe existir un limite de intentos en accesos reiterados no autorizados a los sistemas.
Traspasado este limite, se bloqueara el acceso al sistema y tan solo podra ser restablecido,
a peticion del titular del usuario, por un administrador, que generara una nueva
contrasefia caducada.

Cuando a los datos personales accedan distintas personas, para cada persona con acceso
a los datos personales, se dispondra de un usuario y contrasefa especificos (identificacion
inequivoca).

Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas
a terceros. En ningln caso se compartirdn las contrasenas ni se dejaran anotadas en lugar
comun y el acceso de personas distintas del usuario.

» Salvaguarda

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los
datos personales:

O

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberan
mantenerse actualizados en la medida de lo posible. Debe existir un inventario de todos
los soportes y dispositivos que contengan datos personales.
MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus que
garantice en la medida posible el robo y destruccion de la informacion y datos personales.
El sistema de antivirus debera ser actualizado de forma periddica.
CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos
personales se velard para garantizar la existencia de un firewall activado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de
datos personales.
CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera
del recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electronicos, se deberd utilizar un método de encriptacién para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.
Cada vez que estos datos personales entren o salgan del recinto donde se realiza el
tratamiento, se debe registrar, indicando:

= Documento o soporte.

= Fecha.

=  Emisor/destinatario.

= Tipo de informacion.

*= Forma de envio.

= Responsable autorizado para recepcion/entrega.

COPIA DE SEGURIDAD: Periodicamente se realizara una copia de seguridad en un
segundo soporte alternativo distinto del que se utiliza para el trabajo diario. La copia se
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almacenara en lugar seguro, distinto de aquél en que esté ubicado el ordenador con los
ficheros originales, con el fin de permitir la recuperacion de los datos personales en caso
de pérdida de la informacion.

En todo caso, y como MEDIDAS DE CARACTER GENERAL, se deberan implementar mecanismos

para:
1.

)

s)

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la seguridad del tratamiento.
Seudonimizar y cifrar los datos personales, en su caso.

Tener designado un delegado de proteccion de datos y comunicar su identidad y datos
de contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

Destino de los datos:
Una vez cumplida la prestacién, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

- Devolver al responsable del tratamiento o al encargado designado por escrito por el
responsable, los datos de caracter personal y, si procede, los soportes donde consten,
una vez cumplida la prestacion. La devolucion debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado; o

- Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado
debe certificar su destruccion por escrito y debe entregar el certificado al responsable
del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecucion
de la prestacion.

E. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a)
b)

c)
d)

e)

f)

Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.
Realizar una evaluacién del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Facilitar al encargado la descripcion de las medidas de seguridad que debe implementar.

F. Responsabilidad
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En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente contrato, la Parte incumplidora deberd mantener indemne a la otra
Parte. Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer
frente a una sancion, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancién, gasto o pérdida, en el plazo de los dos meses siguientes al
requerimiento formulado por la otra Parte.

G. Inspeccion de la Agencia Espaniola de Proteccion de Datos

En caso de que inspectores de la Agencia Espafiola de Proteccion de Datos (AEPD) se personaran
en las instalaciones del prestador al objeto de ejercer su potestad inspectora, el prestador se
compromete a comunicar esta circunstancia a las Entidades Aseguradoras en el menor tiempo
posible.

H. Obligacidn de cumplimiento

Todo el personal del Encargado que pueda tener acceso a datos de caracter personal
responsabilidad de CNP CAUTION, o empresas de su grupo, debera cumplir lo establecido en la
presente clausula, cuya obligacion subsistira incluso hasta después de finalizar las relaciones
contractuales entre las Partes.

Y en prueba de conformidad, ambas partes llevan a cabo la firma del presente anexo por duplicado
ejemplar y a un solo efecto, en el lugar y la fecha sefialados en el encabezamiento.

Por CNP CAUTION, Sucursal en Espaina Por D.A. DEFENSOR, S.L.

David Lattes Ricardo Martinez Galan
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ANEXO 2
AL CONTRATO DE PRESTACION DE SERVICIOS de 1 de abril de 2023 SUSCRITO ENTRE CNP
CAUTION Sucursal en Espaiia Y DA DEFENSOR, S.L.

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances al que
pertenece CNP CAUTION, Sucursal en Espafia:

Insuring

a more
open world

aslurances

ETICA DE NEGOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

La ética es un elemento crucial de los principios corporativos del grupo CNP Assurances

En un entomo cambante, nuestro compromiso con valores fundamentales es una posicion
nsoskayable

La adhesion de CNP Assurances al Pacto Mundial de la ONU en el afio 2003 es la prueba
mas fehaciente de este compromiso

Fraude, corrupcion, trafico de nfluencias, conflicto de intereses, blanqueo de capetales son
lacras contra las que e grupo CNP Assurances lucha y reafirma una tolerancia cero

La mplementacin de medidas endrgacas guian nuestras acciones en nuestras relaciones
comerciales, ya sea con nuestros chentes, proveedores 0 S0C0s comerciales

Tambeén seguiremos atentos al cumplmeento de practicas comerciales justas

Esperamos de cada colaborador del Grupo y de nuestfos socios un comportameento
ejemplar y responsable

La satisfaccion de los chentes y de nuestros socios &3 nuestra médxma pnondad y, aunque
valoramos el reconocimiento de la calidad del servicio prestado, no queremos recibir

regalos, obsequios ni ningun otro beneficio

De este modo, manienemos una total mparciabdad en nuestra toma de decsones y
respetamos los principios de ntegndad y ética del grupo CNP Assurances

You will find these principles in C@pEthic, our Group code of conduct, on our
corporate site at www.cnp.fr and in our policies. available on request.

Stéphane DEDEYAN Evelyn TORTOSA
Director General Dwector Conformidad Grupo

(-t
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Y en prueba de recepcion el suscribiente en el caracter con el que interviene, firma el presente anexo
en Madrid a 1 de abril de 2023.

Leido y conforme.

POR D.A. DEFENSOR, S.L.

Fdo.: Ricardo Martinez Galan
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