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CONDICIONES PARTICULARES

Af{EXO IV AIACUERDO MARCO PARA I-A PRESIAOÓN DE SERVICIOS

En Madrid. a 12 de Enero de 2023.

1. INTRODUCCIóN

El presente Anexo es patte integral del Acuerdo Marco para la prestac¡ón de servicios existenté entle
AUBAY y CNP ASSURANCES, S,A,, Sucursal en España firmado el día 18 de octubre de 2021,

¿. DURACIóN

Lá fecha de inicio del serv¡cio se establece el 07l17/2022 y Íinalizará el17l72l2073

El presente Anexo se prorrogará automáticamente por plazos de 12 meses. Si llegada la fecha de su

venc¡miento o el de cualquiera de sus prórrogas ninguna de las partes hubiera comunicado por escr¡to a

la otra 5u voluntad de resolverlo en la forma, pia¿os y con los requ¡sitos recogidos en la c áusula 6. del
contrat0 marco.

3. RESPONSAEIES

Por parte de AUBAY: Jose Pablo Senande (Responsabl€ Servic¡o) / Vicente carrido (Gerente comerc¡al)

Por parte de CNP ASSURANCES: Th¡erry Vasquez

4. DESCRIPC|ÓN DEL SERVICIO

Soporte informático que comprende el servic¡o de ayuda al usuario, resolución de incidencias de toda la

infraestructura lT del cliente, administración de las herramientas de seguridad de la empresa, gestión del
tenant Cloud e ¡nstalación de equ¡pamiento informático del cliente. Gest¡ón de los inventarios SW y Hw,
y compras de l¡cenciás.

5. ACUERDOS DE NIVEL DE SERVICIO

6. PENATIZAOONES
Para el 5upuesto de que, por resolución judicial firme el CLIENfE fuera condenado a hacerse cargo de
personal que hubiera pertenec¡do a la plantilla del PROVEEDOR el misrno deberá pagar a CNP

ASSURANCES una cantidad igual a Ia que CNP ASSURANCES debiera pagar a ese personal en concepto de
indÉmn¡zación legal pordespido ¡mprocedente.

7. CONDTC¡ONES ECONÓM|CAS

El prec¡o total del servic¡o de atenc¡ón al usuario es de 2.900€ mensuales (lVA no incluido)

8. MATERIAT Y PERSONAI

Aubay se encargará de poner a dispos¡ción del s€rv¡c¡o las personas, el materialy equipamiento necesario
para garantizar la correcta cont¡nu¡dad y d¡sponibilidad del m¡smo.

9. TRATAMIENTO DE DATOS PERSONALES
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CONDICIONES PARTICULARES

La prestac¡ón del servic¡o pactado en las presentes condic¡one5 p¿rticulares requer¡rá de un acceso a datos
personales por parte del PROVEEDOR que son responsabilidad del CL¡ENTE, por tanto, ambas partes
acuerdan regular el encargo de tratamiento de datos personales a trávés de la presente.láusula, en la
que el Cliente será ref€rido como Responsable del fratamieñto, y el Proveedor será referido como
Encargado delTratamiento. fodo ello de coñforrnidad con las siguientes estipulac¡ones:

A. Obieto delencareo del tratamiento

Por acuerdo de as Partes se habilita al encargado de tratamiento para tratar por cuenta del responsable
del tratam¡ento, los datos de carácter personal necesarios para prestar los servicios recog¡dos en las
presentes Condic¡ones Particulares relátivos á la gestión delten¿nt cloud. Eltratamiento consist¡rá en:

ReE¡stro

Estruduración
Conservac¡ón

Consulta.
Actual¡zación

Destrucción

B. ldent¡ficación de la información afectad¿

Para la ejecución de las prestaciones der¡vadas del cumpl¡m¡ento del objeto de este encargo, el encargado

tratará la información que se describe a continuación y que es relativa a ¡nteresados que tlenen la

condición de tomadores, asegurados o beneficiarios delseguro:

Nómbre y apellidos.
DNI.

Ema¡1.

otros Datos relativos a információn profesional o académice

c. Duración

La durác¡ón del Encargo de tratamiento 5e vincula a la duración de servic¡o contratado en las presentes

Condiciones Particulares acordadas entre CNP ASSURANCES, S.A., Sucursal en España v ALJBAY.

Una vez finalice dicho servicio, el encargado del tratamiento deberá devolver al Responsable ó, s¡ el

responsable asilo solicita, entregar a otro encargado que designe el responsable, los datos personales y

suprimir cualquier cop¡a que esté en su poder.

D. Obligac¡ones delencarpado del tratam¡ento

El encargado del tratám¡ento y todo su personal se obl¡ga a

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para

la finalidad objeto de este €ncárgo. En ningún caso podrá utilizar los datoE para fines prop¡os. En

consecuencia, el encargado se compromete a que lo5 datos de carácter persona no serán

utilizados para ñinguna otra finalidad distinta de la ejecución d€ los servicios acordados, tendrán

carácter contidencial y no serán publ¡cados o puestos en conocim¡ento de terceras partes sin la

autor¡¿ác¡ón previa y por escr¡to del responsable. s¡ esto último ocurriera, en el momento de

solicitar al responsable su autorl¿ación, el encargado tendrá que indicar por escrito la ent¡dad o

entidades a las que pretenda comunicar los datos personales, el tipo de datos o cateSoría de

datos personales que vayan a ser objeto de la comun¡cación y las medidas de seguridad a aplicar.

En elcaso de que el encargado del tratamiento destine los datos a otra finalidad, los comun¡que

o l05 utilice in€umpliendo las instrucciones del responsable, (¡) será cons¡derado también
responsable del tratamiento, (ii) responderá petsonalmente de las ¡nfracc¡ones en que hubiera

incurrido, (iii) incluidos de manera erpresa los daños y perjuicios que puede causar, incluido el
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CONDICIONES PARTICULARES

lucro cesante, y {iv) el responsable estará facultado para ¡nstar las ¿cciones legales que le
correspondan frente al encarBado.

b) El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
¡dentificará, de forma prev¡a y por escrito, la entidad a lá que se deben comunicar los datos. los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicac¡ón.

S¡ el encargado debe transfer¡r datos personales a un tercÉr país o a una organizac¡ón
internacional, en virtud del Derecho de la Unión Europea o de los Estados m¡embros que sea
apl¡cable, ¡nformará al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohíba por ra¿ones importantes de ¡nterés público.

c) Tratar los datos de acuerdo con las iñskucc¡ones document¿d¡s del responsable del tratamiento.
Si el encargado del tratamiento considera que alguna de las ¡nstrucciones infringe el RGPD o
cualquier otra dispos¡c¡ón en rnateria de protección de datos de la Unión Europea o de los
Estados miembros, el encargado informará inmediatamente al responsable.

d) Mantener a dispos¡c¡ón delresponsáblé la documentación acreditativa delcumplimiento de la
obligac¡ón establecida en el apartádo anterior.

e) Garanti¿ár la form¿c¡ón necesaria en materia de protecc¡ón de datos personales de las

personas autorizadas para tratar datos personales.

f) Garantizar que Ias personas autorizadas para tratar datos personaleg se comprometan, de forma
expresa y por escr¡to, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

g) Llevar, por escr¡to, un registro d€ todas las categorias de actividades de tratam¡ento efectuadas
por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta
del cual actúe el encargado y, en su caso, del representante del responsable o del encarBado y
del delegado de protección de datos.

Las categorías de tratam¡entos efectuados por cuenta de cada responsable. En su caso, las
transferencias de datos personales a un tercer país u organización ¡nternacion¿|, incluida la

identificación de dicho tercer país u organ¡zación ¡nternacional y, en el caso de las transferenc¡as
indicadas en el artículo 49.7 p tafo segundo del RGPD, la documentación de garantias

adecuadas, En todo caso, queda prohibido realizar una transferenc¡a ¡otern¿cionál de los datos
propiedad del responsable, a un tercer paÍs que no cuente con unas garantías adecuadas.

Una descr¡pción general de las medidas técnicas y organi¿ativas de seguridad relat¡vas a:

i. La seudoanimización y el c¡frado de datos personalesj La capacidad de Baranti¿ar la

conf¡denc¡alidad, integridad, disponibilidad y res¡liencia permanentes de ¡os 5istema5 y
servicios de tratam¡ento.

ii. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
ráp¡da, en caso de incidente fisico o técnico.

iii. E I proceso de ver¡ficación, eva¡uación y va loración regu lares de la eficac¡a de las medida s

técnicas y orSanizat¡vas para garantizar la seguridad del tratam¡ento.

h) Subco ntrataclón:

Se autoriza al encargado a subcontratar las prestaciones que comporten tratamientos de datos
titular¡dad del Responsable, siempre y cuando hayan s¡do comun¡cadas y ac€ptadas por el

Responsable en la forma prevista en el presente apartado F.

3
\



CONDICION ES PARTICULARES

De conformidad con lo d¡spuesto en la normativa de protección de datos personales, antes de
proceder a la contratación de un subcontrat¡sta que implique el acceso o tratamiento de datos
de carácter personal b¿jo responsabil¡dad de las Entidades Aseguradoras, comunicará a las

Entidades Aseguradoras los datos que identifiquen a d¡cho subcontrat¡sta. En partlcular, el

encargado facil¡tará al responsable la siguiente información sobre el subcontratistá: (i)

identificac¡ón de la entidad subcontratada, ¡ncluyendo nombre comercial y denominación social,
NlF, dom¡cilio social y señas de contactoj (l¡) ident¡ñcación del objeto del subencargo que
real¡zará, incluyendo la durac¡ón, naturaleza y f¡nalidad del tratamiento, el t¡po de datos
personales y categorias de interesados y elt¡po de tratam¡ento de datos que llevará a cabo; (iii)

las medidas técnicas y organizativas con las que cuenta el subencargado para reali¿ar el

tratamiento; (iv) en su caso, información sobre las transferenc¡as internacionales que pudiera

realizar y detalle sobre las Barantías del RGPD que está aplicando en todo casoj (v) cualqu¡er otr¿
informac¡ón que se considere relevante pala gárant¡¿ar el adecuado tratamiento de los datos
personales del responsable (por ejemplo, certificado de cumpl¡m¡ento normativo, adhesión ¿

códigos de conducta, etc.),

La subcontratación podrá llevarse a cabo si el responsable no manifiesta su opos¡ción en el pla¿o

de un mes-

El subcontrátista, que tamb¡én tiene la cond¡ción de encarSado del tratam¡ento, está obliBado
lgualr¡ente a cumplir las obligaciones estab¡ecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado in¡cial regular
la nueva relación, de forma que el nuevo encargado quede sujeto a las m¡smas condiciones y con

los mismos requ¡sitos formales que é1, en lo referente al adecuado tratamiento de los datos
personales y a la garantí¿ de 1os derechos de las personas afectadas. Eñ el cáso de incurnplimiento
por parte del subencarBado, el encargado inicial seEUirá siendo plenamente responsable ante el

responsable en lo referente al cumplimiento de las obligaciones.

i) Transferenc¡as ¡nternacionales de datos

El Encargado delTratam¡ento no podrá realizar, directa ni ind¡rectamente, ninguna Transferenc¡a

lnternac¡onal de Datos sobre los servicios y datos personales objeto de este Contrato.

Para que el responsable pudiera, s¡ lo est¡mase oportuno, derar sin efecto la anterior prohib¡c¡ón

y conceder al encar8ado del tratam¡ento su autorizac¡ón para llevar a cabo una fransferencia
lnternacaonal, éste (y, en su caso, posibles terceros subencargados) deberán cumpl¡r los

requisitos y garánt¡as, y suscr¡bir los documentos y compÍomisos que en cada caso les solic¡te
aquella.

La reali¿ación por parte del encargado de una Transferenc¡a lnternacional no autorizada facultará

al responsable del tratamiento para, si lo estima oportuno, instar la resolución inmediata del

Contrato de pr€stación de servicios, sin neces¡dad de n¡nguna clase de pre¿viso n¡ requerimiento
previo de subsanación.

j) Mantener el deber de secreto respecto a los datos de carácter personal a los que haya ten¡do

acceso en virtud del presente encar8o, ¡ncluso despué5 de que fin¿lice su objeto. Asimismo, el

encargado del tratamiento se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que todos ellos resulten debldamente informados de las

obligáciones que se prevén en este Contrato en materia de protección de datos y que debe

cumplir en el marco de la prestación de sus servicios. A tales efectos, de manera especial y entre
otras med¡das, el encargado del tratarnieñtó se compromete a aplicar las medidas de formación
y concienciación que resulten necesarias.

Del mismo modo, el encargado del tratamiento deberá garant¡zar que al final¡zar la relac¡ón

contractual (laboral o mercantil) con cualqu¡er persona con la que desempeñe una función
profesional en su organ¡¿ación en el marco delContrato suscrito con el responsable:

4
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CON DICIONES PARTICUTARES

o La persona devuelve y no conserva de n¡n8una Forma la información y medios del
responsable;

o 5e conflrma lo anterior de forma escrita por ambas partes, mediante cualquier medio
que permita el marco legal vigente; y

o Se cancela de manera inmed¡ata cualquier posible autoti¿ac¡ón a su favor sobre los
procesos de información.

o En caso de detectárse cu¿lquier actuación indebida por cualquier persona que
desempeñe funciones profes¡onales para el encargado (acceso a información que no
corresponde a sus funciones, uso indebido de usuarios y contraseñas, un usuario con
más autorizaciones de las necesarias o cualquier otra), será responsab¡lidad y obligación
expresa del encargado del tratam¡ento la comunicac¡ón inmediata al responsable, junto
con un informe detallado de los hechos, para que ésta pueda adoptar cuantas medidas
legales estime oportunas.

k) Asistir al responsable del tratam¡ento en la respuesta al ejercicio de los derechos de

1. Acceso, rect¡ficación, supresión y oposic¡ón

2. Limitac¡ón del tratam¡ento
3. Portábilidad de datos
4. A no ser obieto de decisiones indiv¡dualizadas automatizadas (incluidá l¿ elaborac¡ón de

perflles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificac¡ón, supresión y
opos¡ción, l¡m¡tación del tratamiento, portabil¡dad de datos y a no ser objeto de decis¡ones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por

correo electrónico a la dirección Bdp[.es,pglclqlllplfrp.e!. La comun¡cación debe hacerse de
forma ¡nmediata y en ningún caso más allá del día laborable sigu¡ente al de la recepc¡ón de la
sol¡c¡tud, iuntamente, en su caso, con otras informaciones que puedan ser relevantes p¿ra

resolver la solic¡tud.

l) Derecho de información:

El encargado del tratam¡ento, en el momento de la recog¡da de los datos. debe facilitar la

información relativa a los tratamientos de datos que se van a realizar. La redacción y el formato
en que se facilitará Ia informac¡ón se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

m) Notiflcac¡ón de violaciones de la seguridad de los datos

El encargado del tratamiento notif¡cará al responsable del tratam¡ento inmediatamente. sin

dilación indebida, y en cualquier caso antes del plazo máximo de 12 horas, y a través de la

dirección de correo electrónico d!C.3!@qp.es las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la información
relevante para la documentación y comunicación de la incidencia.

No será necesaria la not¡f¡cac¡ón cuando sea ¡mprobable que dicha violación de la seguridad
constituva un riesgo para los derechos y las libertades de las personas físicas,

si se dispone de ella se facilitará, como mínimo, la ¡nformación siguiente

0escr¡pc¡ón de la naturaleza de la violación de la seguridad de los datos personales, inclusive,

cuando sea posiblé, las categorías y el número aproximado de interesados afectados, y las

categorías y el número aprox¡mado de registros de datos personales afectados.

El nombre y lo5 datos de contacto del delegado de protecc¡ón de datos o de otro punto de

contacto en el que pueda obtenerse más información.

5
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Descripc¡ón de las posibles consecuencias de la v¡olación de la seguridad de los datos
personales.

Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la
seguridad de los datos personales, ¡ncluyendo, s¡ procede, lás med¡das adoptadas para

mitigar los posibles efectos negativos-

S¡ no es posible facilitar la inFormación simultáneamente, y en la medida en que no lo sea, la

informac¡ón se facilitará de manera Bradual sin dilación indebida.

En cáso de que el responsab e decida comunicar la viol¿ción de la seguridad de los datos a la
Autoridad de Protección de Datos, el encar8ado del tratamlento deberá cooperar en el proceso

siempre que el responsable del tratám ento lo requiera, aportando información sobre la violación
de segur¡dad, en particular, sobre las cuest¡ones indicadas en la presente cláusula.

En caso de que el responsable decida comun¡car la violación de la 5egu.¡dad de los datos a los

interesados, el encargado del tratamiento deberá cooperar en el proceso s¡empre que el

responsable del tr¿tamiento lo requ¡era, aportando información sobre la violac¡ón de seguridad,

en particul¿r, sobre las cuest¡ones que se incluyan en la comunicación,

n) Dar apoyo al responsable del tratamiento en fa realizac¡ón de las evaluaciones de ¡mpacto
relat¡vas a la protección de datos, cuando proceda,

o) Dar apovo al responsable del tratamiento en la realización de las consultas prev¡as a la autoridad
de control, cuando proceda.

En particular, el responsable cuenta con un proceso específico para la selección, homologación,

superv¡sión y monitorizac¡ón cont¡nuada de los diferentes proveedore5 que, como encargados,

tratan datos de su responsab¡l¡dad. EIlo implica y requiere, en cuanto a los servic¡os a los que se

ref¡ere este Contrato, que el responsabe debe poder realizar un efect¡vo segu¡miento y
evaluac¡ón del encargado durante todo el desarrollo y la viBencia del Contrato, con el objetivo de
poder controlar y verificar que cumple en todo momento con sus diferentes obl¡gaciones, tanto
de índole leBal como contractual.

A tales efeatos. y como condic¡ón esencial del presente Contrato, las Partes expresamente
acuerdan que el encargado permitirá y contribuirá a la realizac¡ón de cuantas aud¡torías,

revis¡ones o ¡nspecciones le solicite el responsable, para verificar el cumplimiento de las polÍticas

y medidas de se8uridad der¡vadas de este Contrato, D¡chas aud¡torías o revisiones podrán ser

realizadas en cualqu¡er momento y cuantas veces el responsable lo estime preciso, no
pud¡éndose negar a su €jecuc¡ón el encargado, ni tampoco ¡mpedir u obstaculizar su desarrollo.
P¿ra su reali¿ación, no será prec¡so que el responsable preste ninguna clase de gerantía ante el

encargado, nl que firme ningún acuerdo específico de confidenc¡alidad.

Dichas auditorías, revisiones o ¡nspecciones, que se referirán a los tratamientos que se lleven a
cabo en el marco de la prestación de los servic¡os, podrán real¡zarse d¡rectamente por el propio

respon5able o ¡ndirectamente, por un tercero que actúe por su cuenta, asÍ como en los sistemas

de información del encargado del tratamiento o en sus propias instalaciones. A tal fin, en el

momento en que el responsable quiera llevar a cabo una auditoria o revisión, lo notificará al

encargado con una anticipac¡ón de fcatorce {14)l días hábiles.

Asim¡smo, el encargado del tratamiento deberá mantener en cualquier caso a dispos¡ción del

responsable la documentación (en soporte físico o electrónico) que acredite el cumplimiento de

sus obligaciones conforme las obligaciones que se prevén en este Contrato. Por otra parte, y

6
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p) Poner dispos¡ción del responsable toda la információri necesar¡a para der¡ostrar el cumplim¡ento
de sus obligaciones, así como para a realización de las auditorías o las lnspecc¡ones que realicen

el responsable u otro auditor autorizado por é1.
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siempre que proceda legalmente, el encargado de tratamiento deberá acreditar que ha real¡¿ado
los correspond¡entes aná¡isis de riesgos y las evaluaciones de impacto sobre los datos a los que
se refieren sus servicios.

Lo previsto en esta estipulación será igualmente aplicable y extensible a terceras entidades que
el encargado pueda subcontratar para la prestación de sus serv¡cios, quedando por ello obligado
el encargado ¿ su ¡ncluslón y estipulación expresa en el "contrato de subencargado del
tratam¡ento" que suscr¡ba con sus posibles subencargados.

q) lmplementar las medidas de seguridad sigu¡entes

MEDIDAS ORGANIZATIVAS.

Todo el personal del Eñcargado delTratar¡iento con acceso a los datos personales deberá tener
conocimiento de sus obligac¡ones con relación a los tratamientos de datos personales y serán
¡nformados acerca de dichas obligaciones.

Las func¡ones y obligac¡ones de los d¡ferentes usuarios o de los perfiles de usuarios deb€n estar
claramente defln¡das y documentadas-

Se deberá ev¡tar el acceso de personas no autori¿adas a los datos personales, a tal fin se

evitará dejar los datos personales expuestos a terceros. Cuando cualquier persona se

ausente del puesto de traba.jo, se procederá al bloqueo de la pantalla o al cierre de la sesión,
asÍ como la recogida de Ia documeñtación coñ datos personales que se encuentre accesible.
Los documentos en papel y soportes electrónicos se almacenarán en lugar seguro (armarios
o estanci¿s de acceso restr¡ngido) durante lás veint¡cuatro horas del dÍa.

No se desecharán documentos o soportes electrón¡cos (cd, pen drives, discos duros, etc.)
con datos personales sin garanti¿ar su destrucción (tanto en caso de soportes documentales
como técn¡cos) o su borrado seguro (en el caso de los soportes electrónicos).
No se comunicarán datos personales o cualquier información personal a terceros.
El deber de secreto y confidencialidad persistirá incluso cuando f¡nalice la relación laboral
del trabajador con la empresa.

MEDIDAS TÉCNICAS

. ldentificación

Cuándo el misño ordenador o d¡spositlvo se ut¡lice para el tratamiento de datos personales y
fines de uso personal, se debe disponer de varios perfiles o usuarios distintos para cada una de
las final¡dades. Debe mantenerse separados los usos profesionaly personal del ordenado..
Se debe disponer de perfiles con derechos de administración para la instalación y configuración
del sistema, y usuarios s¡n priv¡legios o derechos de adminlstración para el acceso a os datos
personales, Esta medida evitará que en caso de ataque de ciberseguridad pued¿n obtenerse
privileBios de acceso o modificar elsistema operativo.

7 5r

En caso de que, en el marco de lo anterior, se detectasen incurnplimientos de seguridad
incompatibles con la correcta prestación delservicio, de acuerdo alanálisis de riesgos reali¿ado,
el encargado podrá, dependiendo de su gravedad, requerir al encargado la subsanación
inmediata de los problemas detectados, lo cual deberá llevar a cabo inexcusablemente rned¡ante
la elaboración de un plan de corrección que deberá hacerse efectivo en un plazo determinado,
que no podrá exceder de tres (3) meses.

Es necesario realizar un curso anual de carácter obligatorio sobre ciberseBUridad y privacidad,

con el fln de comprender mejor los riesgos y las obligac¡ones. De entre les obligaciones que deben
ser conocidas por todo el personal, destaca el DEBER DE CONFtDENCIALIDAo Y SECRETO. Más
especÍficamente:
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Se Sarantizará la ex¡stencia de contraseñas para el acceso a los datos personales almacenados
en sistemas electrónicos. La contraseña tendrá al menos 8 caracteres y me¿cla de números y
letras.

Les contraseñas se almacenarán en los sistemas en un formato ininteligible y se debe.án camb¡ar
periódicamente.

Debe existir un límite de intentos en accesos re¡terados no autor¡zados a los s¡stemas. Traspásádo
este lÍmite, se bloqueará el acceso al sistema y tan solo podrá ser restablecido, e petición del
titulár del usuar¡o, por un administrador, que generará una nueva contraseña caducada.
Cuando a los datos personales accedan dist¡ntas personas, para cada persona con acceso a los
datos personáles, se d¡spondrá de un usuario y contraseña específlcos (identificac¡ón
inequívoca).

Se debe garanti¿ar la confidenc¡alidad de las contraseñas, evitando que queden expuestas a

terceros. En ningún caso se compartirán las contraseñas n¡se dejarán anotadas en lugar común
y el acceso de personas distintás del usuario.

Salvaguarda

A cont¡nuac¡ón, se exponen las med¡das técnicas mínimas para garantizar la salvaguarda de lo5 datos
personales:

o

ACTUALTZACTÓN DE ORDENADORES Y OTSPOStTtVOS: Los dispositivos y ordenadores ut¡l¡¡ados
para el almacenamiento y el tratamiento de los datos personales deberán mantenerse
actual¡zados en la medida de lo posible. Debe existir un inventario de todos los soportes y
d¡spositivos que contengan datos personales.

MALWARE: En los ordenadores y dispositivos donde se real¡ce el tratamiento automatizado de
los datos person¿les se d¡spondrá de un s¡stema de ant¡virus que garantice en la medlda pos¡ble

el robo y destrucc¡ón de la informac¡ón y datos personales. El sistema de antivirus deberá ser
actual¡zado de iorma per¡ódica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales re
velará para garantizar la existenc¡a de un f¡rewall act¡vado en aquellos ordenadores y d¡spos¡tivos

en los que se real¡ce el almacenamiento y/o tratamiento de datos personales,

CIFRADO DE OATOS: Cuando se precise realizar la extracción de datos personales fuera del

rec¡nto donde se realiza su tratam¡ento, ya sea por medios fís¡cos o por medios electrónicos, se

deberá util¡zar un método de encriptación para garant¡zar la confidencialidad de los datos
personales en caso de acceso indebido a la ¡nformación. cada vez que estos datos personales

entren o sal8an del recinto donde se real¡¿a e¡ tratamiento, se debe registrar, ind¡cando:
. Documento o soporte.
. Fecha.
. Emisor/destinatario.
. Tipo de ¡nformación.
. Forrra de envío.
. Responsableautor¡zadopara recepción/entre8a.

o COPIA DE SEGURIDAD: Periódicamente se realizará una copia de seguridad en un segundo

soporte alternativo distinto del que s€ utiliza para el trabajo diario, La cop¡a se almacenará en

lugar seguro, distinto de aquél en que esté ub¡cado el ordenador con los flcheros originales, con

elfln de perm¡tir la recuperación de los datos personales en caso de pérd¡da de la ¡nformación.

En todo caso. y como MEDIDAS DE CARÁCTER GENERAL, se deberán ¡mplementar mecanismos para:

i. Garantizar la confidenc¡alidad, integridad, d¡sponibilidad y resiliencia permanentes de los

s¡stemas y servicios de tratamiento.
ii. Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en cáso de

inc¡dente físico o técnico.
¡ii. Verificar. evaluar y valorar, de forma regular, la eficacia de la5 med¡das técn¡cas y organizativas

implementadas para garant¡zar la seguridad del tratam¡ento.
iv. Seudonimizar y cifrar los datos person¿les, en su caso.

I
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r) Tener des¡gnado un del€gádo de protección de datos y comunicar su ¡dent¡dad y datos de
contacto al responsable (en el c¿so de que esté obligado a designarlo de acuerdo a lo dispuesto
en la normativa).

s) Dest¡no de los datos:
Una vez cumpl¡da la prestación, el encargado del tratam¡ento, de conform¡dad con las

¡nstrucc¡ones del responsable del tratamiento y seBún le ind¡que éste, debérá:

Devolver al responsable del tratamiento o al encargado designado por escrito por el

responsable, los datos de carácter personal y, s¡ procede, ¡os soportes donde consten, una
vez cumplida la prestación. La devoluc¡ón debe comportar el borrado total de los datos
existentes en los equipos informáticos util¡zados por elencargado; o

Destruir los datos, una ve¿ cumplida la prestación. [Jna ve¿ destruidos, e1 encargado debe
certiflcar su destrucción por escrito y debe entreBar el certificado al responsable del
tratamiento,

No obstante, en cualquier caso, el encargado puede conservar una cop¡a, con los datos
debidamente boqueado§, mientr¿s puedan derivarse responsabilidades de la e¡ecución de la
prestación-

Corresponde al responsable del tratamiento:
a) Entregar al encargado |os datos a los que se refiere la cláusula 2 de este documento.
b) Real¡¡ar una evaluac¡ón del ¡mpacto en la protecc¡ón de datos personales de las operac¡ones de

tratamiento a reali¿ar por el encargado.
c) Rea ¡¿ar las consultas previas que corresponda.
d) Velar, de forma previa y durante todo el tratam¡ento, por el €umplim¡ento del RGPD por parte

del encargado.
e) Supervisar eltratamiento, incluida la realizac¡ón de ¡nspecciones y auditorias.
f) Fac¡l¡tar al encargado la descr¡pción de las medidas de seguridad que debe implementar.

En caso de ¡ncumpl¡miento por una de las P¿rtes de la normat¡va apl¡cable o las obligaciones establecidas

en el presente contrato, la Parte ¡ncumplidora deberá mantener indemne a la otra Parte. 5¡, como
resultado de negl¡gencia o incumpiimiento, una de las Partes tuviera que hacer frente á una sanción, Sasto
o pérdida de cualqu¡er tipo, la Parte incumpl¡dora se compromete a reembolsar el ¡mporte de la sanc¡ón,

gasto o pérdida, en el plazo de los dos mese5 s¡guientes al requerimiento formulado por la otra Párte.

Se especifica y aclara el párrafo anterior para el caso en el que la responsabilidad sea del Proveedor
(AUBAY). En el lim¡te de las sumas garant¡¿adas por sus seguros, el Proveedor se compromete siempre y

cuando dicho incumplimiento sea lmputable al Proveedor de conformidad con el articulo 82 RGPD y las

l¡mitaciones recogidas en este artículo a mantener indemne y a exonerar a CLIENTE de cualquier
responsabilidad, gasto (incluidos los Bastos legales), pérdida, reclamac¡ón o cualquier otra consecuencia

dañ¡na que se derivare de su falta de observancia de las instrucciones, de las normas legales y
reglañentarias V de las normas estipuladas en el Contrato

G. lnsoección de la A{enc¡a EsDañola de Protección de Datos

En caso de que inspectores de la Agencia Española de Protección de Datos (AEPD) se personar¿n en las

¡nstalaciones del prestador al objeto de ejercer su potestad inspectora. ei prestador 5e compromete a

comunicar esta circunstanc¡a a las Entidades Aseguradorás en el menor tiempo pos¡ble.

\.

H- Oblieación de cumolimiento

I

E- Oblisaciones del resoons¿ble del tl¿lajliClle

F. Resoonsab¡l¡dad



Fdo. David Vincent Lattes
NrE. Y6119145D

CONDICIONES PARTICULARES

Todo el personaldel Encargado que pueda tener acceso ¿ datos de carácter personal responsab¡lidad de
CNP ASSURANCES, S.A., Sucursal en España, o empresas de su grupo, deberá cumplir lo establec¡do en la
presente cláusul¿, cuy¿ obligación subs¡st¡rá ¡ncluso hasta después de finalizar las relaciones contractuales
entre las Pártes.

Y EN PRUEBA DE CONFORMIDAD, las partes suscr¡ben el presente Anexo en dupl¡cado eiemplar uno para

cada parte y a un solo efecto en Madrid, a 12 de enero de 2023.

CNP ASSURANCES. S.A. AUBAY SPAIN, S.A.U

x3e2r5¡¡ov 3l-'J,*li1jTll"-,
6EBARO MAURICE ;AN C I LrfÑr d
LUCENTEIR:

¡ezzsor¿i) lILl"Í,'#'
Fdo, Gerard Lucent€
NrE. X-3921540-V
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ADENDA DE NOVACIÓN MODIFICATIVA DELACUERDO MARCO SUSCRITO ENTRE AUBAY SPAIN

S.A.U. Y CNP ASSURANCES, S.A. Sucursal€n España. CON FECHA lE DE OCTUBRE DE 2021

En Madrid, a 12 de tnero de 2023

Por medio de la p.esente Adenda de novación modificativa del Acuerdo Marco suscrito AUBAY SPAIN

S.A,U. y CNP ASSURANCES, S.A., Sucursal en España, (en ádelante, el Acuerdo Marco), añbas partes aquí
reunidas hacen constar:

PRIMERO,- Que por m€dio de la presente Adenda las partes subsanan el error material detectado con
respecto a las fechas de firmá de los anexos 1, 2, y 3, del Acuerdo Marco, pues donde consta la fecha de
22 de septiembre de 2021 debería constar la fecha de 18 de octubre de 2021.

En consecuencia. los referidos Anexos se titularán como s¡gue a continuación

Del mismo modo, donde en cada Anexo textualmente se indica

"Y, o tol efecto los poftes f¡rmon el presente Anexo por duplicodo ejemptor o un solo efecto en

Modr¡d o 22 de Septiembre de 2021";

se sustitu¡rá por

"Y o tol efecto los partes f¡rmon el presente Anexo por dupl¡codo ejemplor o un 5olo efecto en

Modrid o 78 de Octubre de 2021".

SEGUNDO,- Que las partes han acordado incluir una nueva cláusu la en el Acuerdo Marco, numerada como
cláusula 22 sobre APLlcAclÓN DE sAñcloNEs FINANCIERAS, que quedará redactada e incorporada como
sigue a contin!ación:

CNP tendró derccho o rcsc¡ndit los ocuerdos o controtos suscr¡tos en el coso de que AUBAY

odqu¡ero lo cateqorio de persono sonc¡onodo o se le oplique uno ñedida restr¡ctivo, en vírtud de

resolucíones de cuqlqu¡et orgdñ¡sñó ¡nternocionol, y en espec¡ol, oquéllas promulgodos por los

Nociones unidos, lo un¡ón Europeo, los Estodos Un¡dos de Amér¡ca, los Gob¡ernos Froocés o

Espoñol, osicomo cuolqu¡er outot¡dod que pertenezco o los onteriores.

Y a tal efecto las partes f¡rman la presente Adenda de novación modif¡cativa por duplicado
ejemplar a un solo efecto en Madrid a 12 de Enero de 2023.

1
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ANExo t - At AcuERoo MARco qARA LA pRESTActóN DE sERvtctos DE FE1HA 18 DE ocfuBRE
DE 2021 SUSCRITO ENTRE AUAAy SPATN S.A.U. Y CNP ASSURANCES,5.A., Sucutsol en Espoña
ANEXO 2 OI ACIJERDO MARCO PARA LA PRESTACIÓN DE SERVICIOS DE FECHA 18 DE OCTUBRE DE

2021'USCR|TO ENTRE AUSAY SPAIN S.A.U. v CNP ASSURANCES,5.A., Sucursol en Espoña

ANEXO 3 OI ACUERDO MARCO PARA LAPRESrACIÓN DE SERVICIOS DE FECHA 18 DE OCÍUBRE DE

2021 SUSCRIÍO ENTRE AUBAY SPAIN S.A.U. v CNP ASSURANCES,5.A., Sucu6al en Espoño

22.- cLÁusuLA DE ApLtcActóN sANctoNEs FINANoIERAS

CNP Assurunces no reol¡zoró pogo de contidod olguno que le pueda exponer o ¡ñplique cuolquier
sonc¡ón, proh¡b¡c¡ón o opl¡coc¡ón de medidas restictivos, en v¡rtud de resoluciones de cuolquier
orgonismo ¡nternoc¡onol, y en espec¡ol, oquéllos promulgodos por los Noc¡ones Un¡das, lo Unión

Europeo, los Estodos Un¡dos de Amé co, los Gob¡ernos Froncés o Español, os¡ cama cuolquier
outotidod que pertenezco o los ontenorcs.



AOENDA DE NOVACIÓN MODIFICATIVA DEt ACUERDO MARCO SUSCRITO Ef{TRE AU BAY SPAIN
S.A.U. Y CNP ASSURANCE§, S.A. Sucursalen España, CON FECHA t8 DE OCTUBRE OE 2021

CNP ASSURANCES. S,A,

Fdo. Dav¡d V¡ncent Lattes

NrE. Y6119145D

AUSAY SPAIN. S.A.U
xre2r54ov #-'í;1!1ii,j2;;l;,
6ERARD MAURICE u¡¡n¡rr r Lrrrpn
LUCENTE (R: Aa2¡ol2¿)

A82280124) ixli;1";,'.#'
Fdo, Gerard Lucente
NrE. X.3921540-V
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CONDICIONES PARTICULARES

ANEXO IV AI ACUERDO MARCO PARA TA PRESTACIÓN DE SERVICIOS

En Madr¡d, a 12 de Enero de 2023.

1. INTRODUCCIÓN

El presente Anexo es parte integral del Acuerdo Marco para la prestac¡ón de servic¡os existente entre
AUBAY y CNP ASSURANCES, S.A., Sucursal en España f¡rmado el día 18 de octubre de 2021.

2. DURACIóN

La fecha de inic¡o del servicio se establece el 01/11l2O22 y finalizará el3Ll1"2l2O23.

El presente Anexo se prorrogará automát¡camente por plazos de 12 meses. Si llegada la fecha de su

vencimiento o el de cualquiera de sus prórrogas n¡nguna de las partes hubiera comunicado por escrito a

la otra su voluntad de resolverlo en la forma, plazos y con los requ¡sitos recogidos en la cláusula 6. del
contrato mafco.

3. RESPONSABTES

Por parte de AUBAY: Jose Pablo Senande (Responsable Serv¡c¡o) / v¡cente Garrido (Gerente comerc¡al)

Por parte de CNP ASSURANCES: Th¡erry Vasquez

4. DESCRIPCIÓN DEL SERVICIO

soporte informático que comprende el servicio de ayuda al usuario, resoluc¡ón de inc¡dencias de toda la
infraestructura lT del cliente, adm¡nistrac¡ón de Ias herram¡entas de segur¡dad de la empresa, gestión del
tenant Cloud e instalación de equipamiento ¡nformát¡co del cl¡ente. Gestión de los inventar¡os SW y HW,
y compras de licenc¡as.

5. ACUERDOS DE NIVET DE SERVICIO

N/A

6. PENALIZACIONES
Para el supuesto de que, por resolución judicial firme el CLIENTE fuera condenado a hacerse cargo de
personal que hubiera pertenec¡do a la plantilla del PROVEEDOR el mismo deberá pagar a CNP

ASSURANCES una cantidad iBual a Ia que CNP ASSURANCES deb¡erá págar a ese personal en concepto de
indemn¡zación legal por despido improcedente.

7. CONDTCTONES ECONóM|CAS

El prec¡o total del servicio de atención al usuar¡o es de 2.900€ mensuales (lVA no ¡nclu¡do)

8. MATERIAT Y PERSONAT

Aubay se encargará de poner a disposic¡ón del servicio las personas, el material y equ¡pamiento necesar¡o
para garantizar la correcta continu¡dad y disponibilidad del mismo.

9. TRATAMIENTO DE DATOS PERSONATES

1 \c



CON DICIONES PARTICU LARES

La prestación del servicio pactado en las presentes cond¡c¡ones part¡culares requerirá de un acceso a datos
personales por parte del PROVEEDOR que son responsabilidad del CLIENTE- Por tanto, ambas partes
acuerdan regular el encargo de tratamiento de datos personales a través de la presente cláusula, en la
que el Cl¡ente será r€ferido como Responsable del Tratamiento, y el Proveedor será referido como
Encargado delTratam¡ento. Todo ello de conform¡dad con las siguientes estipulaciones:

A. Obieto del encarso del tratamiento

Por acuerdo de las Partes se hab¡lita al encargado de tratam¡ento para tratar por cuenta del responsable
del tratam¡ento, los datos de carácter personal necesar¡os para prestar los serv¡c¡os recog¡dos en las
presentes Condiciones Particulares relat¡vos a la gestión del tenant cloud. El tratamiento cons¡stirá en:

Registro

Estructuración
Conservac¡ón

Consulta.
Actual¡zac¡ón

Destrucción

B. ldent¡f¡cación de la ¡nformación afectada

Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este encargo, el encárgado

tratará la información que se describe a continuac¡ón y que es relat¡va a interesados que tienen la

cond¡c¡ón de tomadores, asegurados o ben€ficiar¡os del seguro:

Nombre y apell¡dos.

DNI.

Ema il.

otros Datos relat¡vos a ¡nformación profesional o académica

C. Duración

La duración del Encargo de tratam¡ento se vincula a la duración de servicio contratado en las presentes

Condiciones Part¡culares acordadas entre CNP ASSURANCES, S,A., Sucursal en España y AUBAY.

Una vez f¡nalice dicho servicio, el encargado del tratamiento deberá devolver al Responsable o, s¡ el

responsable asÍ lo solic¡ta, entregar a otro encargado que des¡gne el responsable, los datos personales y

suprimir cualquier cop¡á que esté en su poder.

El encargado del tratam¡ento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratam¡ento, o los que recoja para su inclusión, sólo para

la final¡dad objeto de este encargo- En n¡ngún caso podrá utilizar los datos para fines propios. En

consecuencia, el encargado se compromete a que los datos de carácter personal no serán

utilizados para n¡nguna otra finalidad d¡st¡nta de la ejecución de los servic¡os acordados, tendrán

carácter confidencial y no serán publicados o puestos en conocimiento de terceras partes s¡n Ia

autorización pr€via y por escrito del responsable. Si esto último ocurriera, en el momento de

sol¡c¡tar al responsable su autorización, el encargado tendrá que indicar por escrito la ent¡dad o

ent¡dades a las que pretenda comunicar los datos personales, el t¡po de datos o categoría de

datos personales que vayan a ser objeto d€ la comunicac¡ón y las medidas de seguridad a aplicar.

En el caso de que el encargado del tratam¡ento dest¡ne los datos a otra finalidad, los comunique

o los utilice incumpliendo las ¡nstrucciones del responsable, (i) será considerado tamb¡én

responsable del tratamiento, (ii) responderá personalmente de las infracciones en que hub¡era

incurrido, (iii) incluidos de manera expresa los daños y perju¡c¡os que puede causar, incluido el

2
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D. Obl¡qac¡ones del encargado del tratamiento



CONDICIONES PARTICU LARES

lucro cesante, y (¡v) el responsable estará facultado para instar las acciones legal€s que le
correspondan frente al encargado.

b) El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
¡dent¡ficará, de forma previa y por escrito, la ent¡dad a la que se deben comun¡car los datos, los

datos a comunicar y las medidas de seguridad a apl¡car para proceder a la comunicación.

c) fratar los datos de acuerdo con las instrucciones documentadas del responsable del tratamiento.
5i el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o

cualquier otra d¡sposición en materia de protección de datos de la Un¡ón Europea o de los

Estados miembros, el encargado informará inmed¡atamente al responsable.

d) Mantener a disposición del responsable la documentación acreditativa del cumplimiento de la

obligac¡ón establec¡da en el apartado anter¡or.

e) Garantizar la formación necesar¡a en materia de protección de datos personales de las

personas autorizadas para tratar datos personales.

f) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma

expresa y por escrito, a respetar la confidenc¡al¡dad y a cumpl¡r las medidas de seguridad

correspondientes, de las que hay que informarles conven¡entemente.

g) Llevar, por escrito, un registro de todas las categorías de activ¡dades de tratam¡ento efectuadas
por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta

del cual actúe el encargado y, en su caso, del representante del responsable o del encargado y

del delegado de protección de datos.

Las categorías de tratam¡entos efectu¿dos por cuenta de cada responsable. En su caso, las

transferenc¡as de datos personales a un tercer país u organización ¡nternac¡onal, inclu¡da la

¡dentificación de d¡cho tercer paÍs u organ¡zac¡ón internac¡onaly, en el caso de las transferencias

indicadas en ei artículo 49.! páüafo segundo del RGPD, la documentación de garantías

adecuadas. En todo caso, queda proh¡bido realizar una transferenc¡a internacional de los datos
propiedad del responsable, a un tercer paÍs que no cuente con unas garantÍas adecuadas.

Una descr¡pción general de las medidas técnicas y organizat¡vas de segur¡dad relativas a;

¡. La seudoan¡mización y el cifrado de datos personales; La capacidad de garantizar la

confidenc¡al¡dad, ¡ntegr¡dad, disponibilidad y res¡lienc¡a permanent€s de los s¡stemas y

servicios de tratamiento.
¡i. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma

rápida, en caso de ¡ncidente físico o técnico.
iii. El proceso de ver¡flcac¡ó n, eva lua ción y va lora ción regu lares de la eficacia de las med ¡das

técnicas y organizativas para Sarantizar la seguridad del tratamiento.

h) Su bco ntratac¡ón:

5e autor¡za al encargado a subcontratar las prestac¡ones que comporten tratam¡entos de datos

t¡tularidad del Responsable, siempre y cuando hayan sido comunicadas y aceptadas por el

Responsable en la forma prevista en el presente apartado F.

\

si el encargado debe transfer¡r datos personales a un tercer país o a una organización
internacional, en virtud del Derecho de la Unión Europea o de los Estados miembros que sea

aplicable, ¡nformará al responsable de esa ex¡genc¡a legal de manera previa, salvo que tal
D€recho lo prohíba por razones importantes de interés público.



CONDICIONES PARTICULARES

De conformid¿d con lo dispuesto en la normat¡va de protecc¡ón de datos personales, antes de
proceder a la contratac¡ón de un subcontratista que ¡mplique el acceso o tratamiento de datos
de carácter personal bajo responsabilidad de las Entidades Aseguradoras, comunicará a las

Ent¡dades Aseguradoras los datos que identifiquen a dicho subcontrat¡sta, En particular, el

encargado fac¡litará al responsable la s¡gu¡ente información sobre el subcontratista: (¡)

identif¡cac¡ón de la entidad subcontratada, incluyendo nombre comerc¡al y denom¡nación social,
NlF, dom¡c¡lio social y señas de contactoj (ii) ¡dentificac¡ón del objeto del subencargo que

realizará, incluyendo la duración, naturaleza y f¡nal¡dad del tratam¡ento, el t¡po de datos
personales y categorías de interesados y el t¡po de tratamiento de datos que llevará a cabo; (ii¡)

las medidas técnicas y organizativas con las que cuenta el subencargado para real¡zar el

tratamientoj (¡v) en su caso, informac¡ón sobre las transferencias internac¡onales que pudiera

realizar y detalle sobre las garantias del RGPD que está aplicando en todo caso; (v) cualqu¡er otra
información que se considere relevante para garant¡zar el adecuado tratamiento de los datos
personales del responsable (por ejemplo, certificado de cumplimiento normativo, adhesión a

códigos de conducta, etc.).

La subcontratac¡ón podrá llevarse a cabo s¡€l r€sponsable no man¡f¡esta su oposición en el plazo

de un mes.

El subcontratista, que también tiene la condición de encargado del tratam¡ento, está obligado
igualmente a cumplir las obligaciones establec¡das en este documento para el encargado del

tratamiento y las instrucciones que d¡cte el responsable. corresponde al encargado in¡c¡al regular

la nueva relación, de forma que el nuevo encargado quede sujeto a las m¡smas cond¡ciones y con

los m¡smos requ¡sitos formales que é1, en lo referente al adecuado tratamiento de los datos

personales y a la garantía de los derechos de las person¿s afectadas. En el caso de incumplim¡ento
por parte del subencargado, el encargado inicial seguirá siendo plenamente responsable ante el

responsable en lo referente al cumplimiento de las obl¡gaciones.

i) Transferenc¡as internacionales de datos

El Encargado del Tratamiento no podrá realizar, directa ni ¡nd¡rectamente, ninBuna Transferencia

lnternac¡onal de Datos sobre los serv¡c¡os y datos personales obieto de este Contrato.

Para que el respoñsable pud¡era, si lo €stimase oportuno, dejar sin efecto la anterior prohibición
y conceder al encargado del tratamiento su autorizac¡ón para llevar a cabo una Transferencia

lnternacional, éste {y, en su caso, posibles terceros subencargados) deberán cumplir los

requisitos y garantías, y suscrib¡r los documentos y comprom¡sos que en cada caso les sol¡c¡te

aquella-

La real¡zación por parte del encargado de una Transferenc¡a lnternac¡onal no autor¡zada facultará

al responsable del tratamiento para, s¡ lo estima oportuno, ¡nstar la resolución inmediata del

Contrato de prestac¡ón de servicios, sin necesidad de ninguna clase de preaviso n¡ requer¡m¡ento
previo de subsanación.

j) Mantener el deber de secreto respecto a los datos de carácter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto. Asim¡smo, el

encargado deltratami€nto se compromete a tomar, respecto de sus empleados o colaboradores,

las med¡das necesarias para que todos ellos resulten debidamente ¡nformados de las

obligaciones que se prevén en este Contrato en mater¡a de protección de datos y que debe

cumplir en el marco de la prestación de sus servicios. A tales efectos, de manera especialy entre

otras medidas, el encargado del tratamiento se compromete a ¿plicar las medidas de formación
y concienc¡ación que resulten necesarias.

Del m¡smo modo, el encargado del tratamiento deberá garant¡zar que al f¡nal¡zar la relación

contractual (laboral o mercant¡l) con cualquier persona con la que desempeñe una función

profes¡onal en su organización en el marco del contrato suscrito con el responsable:
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CONDICIONES PARTICUTARES

c La persona devuelve y no conserva de ninguna forma la ¡nformac¡ón y med¡os del
responsable;

o Se confirma lo anter¡or de forma escrita por ambas partes, med¡ante cualquier medio
que permita el marco legalvigente; y

o Se cancela de manera inmediata cualquier posible autor¡zac¡ón a su favor sobre los
procesos de informac¡ón.

o En caso de detectarse cualqu¡er actuación indebida por cualquier persona que

desempeñe funciones profes¡onales para el encargado (acceso a información que no

corresponde a sus funciones, uso indebido de usuarios y contraseñas, un usuario con
más autorizaciones de las necesar¡as o cualquier otra), será responsab¡l¡dad y obl¡gación
expresa del encargado del tratamiento la comunicación inmed¡ata al responsable, junto

con un ¡nforme detallado de los hechos, para que ésta pueda adoptar cuantas medidas

legales est¡me oportunas.

k) Asist¡r al responsable deltratam¡ento en la respuesta al ejercic¡o de los derechos de

L. Acceso, rect¡ficación, supresión y opos¡ción

2. L¡m¡tación del tratamiento
3. Portabilidad de datos
4. A no ser objeto de decis¡ones ¡ndividualizadas automatizadas (incluida la elaboración de

perfiles)

cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y

oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones

¡ndividualizadas automat¡zadas, ante el encargado del tratam¡ento, éste debe comunicarlo por

correo electrónico a la dirección edpr.es.p eticion @c!pls. La comun¡cac¡ón debe hacerse de
forma inmed¡ata y en ningún caso más allá del día laborable siguiente al de la recepción de la

solic¡tud, juntamente, en su caso, con otras ¡nformaciones que puedan ser relevantes para

resolver la solicitud.

l) Derecho de información:

El encarBado del tratamiento, en el momento de la recog¡da de los datos, debe facil¡tar la

información relat¡va a los tratamientos de datos que se van a reallzar. La redacción y el formato
en que se fac¡litará la información se debe consensuar con el responsable antes del inic¡o de la

recogida de los datos.

m) Notificación de violaciones de la seBuridad de los datos

El encargado del tratamlento notiflcará al responsable del tratamiento inmed¡atamente, sin

d¡lación ¡ndeb¡da, y en cualquier caso antes del plazo máximo de 12 horas, y a través de la

d¡rección de correo electrónico dpd.es cno.es las v¡olaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la información
relevante para la documentac¡ón y comunicación de la ¡ncidencia.

No será necesaria la notificación cuando sea improbable que dicha violación de la seguridad

const¡tuya un riesgo para los derechos y las l¡bertades de las personas físicas.

si se d¡spone de ella se facilitará, como mínimo, l¿ informac¡ón sigu¡ente:

Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive,

cuando sea pos¡ble, las categorías y el número aproximado de interesados afectados, y las

categorÍas y el número aproximado de reg¡stros de datos personales afectados.

El nombre y los datos de contacto del delegado de protección de datos o de otro punto de

contacto en el que pueda obtenerse más informac¡ón.
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CON DICIONES PARTICULARES

Descripc¡ón de las posibles consecuencias de la vio¡ación de la seguridad de los datos
personales.

En caso de que el responsable decida comunicar la violación de la seguridad de los datos a la

Autor¡dad de Protección de Datos, el encargado del tratamiento deberá cooperar en el proceso

s¡empre que el responsable del tratamiento lo requiera, aportando información sobre la violac¡ón
de seguridad, en part¡cular, sobre las cuest¡ones ¡ndicadas en la presente cláusula.

En caso de que el responsable decida comunicar la v¡olac¡ón de la seguridad de los datos a los

interesados, el encargado del tratamiento deberá cooperar en el proceso siempre que el

responsable deltratam¡ento lo requiera, aportando información sobre la violación de segur¡dad,

en particular, sobre las cuest¡ones que se incluyan en la comunicación.

n) Dar apoyo al responsable del tratam¡ento en la real¡zación de las evaluac¡ones de impacto
relativas a la protección de datos, cuando proceda.

o) Dar apoyo al responsable del tratam¡ento en la realización de las consultas previas a la autoridad
de control, cuando proceda.

En parti€ular, el responsable cuenta con un proceso específico para la selección, homologación,
superv¡s¡ón y mon¡tor¡zación continuada de los diferentes proveedores que, €omo encargados,

tratan datos de su responsab¡l¡dad. Ello implica y requiere, en cuanto a los servicios a los que se

refiere este Contrato, que el responsable debe poder realizar un efect¡vo seguimiento y

evaluación del encargado durante todo eldesarrollo y la vigencia del Contrato, con el objetivo de
poder controlar y verificar que cumple en todo momento con sus d¡ferentes obllgac¡ones, tanto
de indole legal como contractual.

A tales efectos, y como condición esenc¡al del presente Contrato, las Partes expresamente
acuerdan que el encarBado permitirá y contribu¡rá a la realizac¡ón de cuantas auditorías,
revis¡ones o inspecciones le solicite el responsable, para ver¡ficar el cumplimiento de las políticas

y medidas de segur¡dad derivadas de este Contrato. Dichas aud¡torías o revis¡ones podrán ser

realizadas en cualquier momento y cuantas veces el responsable lo estime preciso, no

pudiéndose negar a su ejecución el encargado, ni tampoco impedir u obstaculizar su desarrollo.

Para su realización, no será preciso que el responsable preste n¡nguna clase de garantía ante el

encargado, n¡ que f¡rme ningún acuerdo específico de confidencialidad.

Dichas aud¡torías, rev¡siones o inspecciones, que se referirán a los tratamientos que se lleven a

cabo en el marco de la prestac¡ón de los servicios, podrán realizarse d¡rectamente por el propio

responsable o indirectamente, por un tercero que actúe por su cuenta, asícomo en los sistemas

de ¡nformación del encargado del tratamiento o en sus propias ¡nstalaciones. A tal fin, en el

momento en que el responsable quiera llevar a cabo una auditoría o revisión, lo notificará al

encargado con una anticipación de lcatorce (14)] días hábiles.

As¡mismo, el encargado del tratamiento deberá mantener en cualqu¡er caso a d¡spos¡ción del

responsable la documentación (en soporte fís¡co o electrónico) que acred¡te el cumplimiento de

sus obllgaciones conforme las obl¡gaciones que se prevén en este Contrato- Por otra parte, y

\t
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Descripc¡ón de las medidas adoptadas o propuestas para poner remed¡o a la violación de la
seguridad de los datos personales, incluyendo, s¡ procede, las med¡das adoptadas para

mit¡gar los pos¡bles efectos negativos.

S¡ no es pos¡ble facilitar la informac¡ón s¡multáneamente, y en la medida en que no lo sea, la

informac¡ón se fac¡litará de manera gradual s¡n dilac¡ón ¡ndeb¡da,

p) Poner disposic¡ón del responsable toda la información necesar¡a para demostrar el cumpl¡miento
de sus obl¡gac¡ones, asícomo para la realización de las auditorías o ¡as inspecc¡ones que realicen

el responsable u otro auditor autor¡zado por é1.



CONDICIONES PARTICULARES

s¡empre que proceda legalmente, el encargado de tratamiento deberá acreditar que ha real¡zado
los correspondientes análisis de riesBos y las evaluaciones de impacto sobre los datos a los que

se refieren sus serv¡c¡os.

Lo prev¡sto en esta estipulac¡ón será igualmente aplicable y extens¡ble a terceras entidades que

el encargado pueda subcontratar para la prestación de sus serv¡c¡os, quedando por ello obligado
el encargado a su ¡nclusión y est¡pulación expresa en el "contrato de subencargado del
tratamiento" que suscriba con sus pos¡bles subencargados-

En caso de que, en el marco de lo anterior, se detectasen ¡ncumpl¡m¡entos de seguridad
incompat¡bles con la correcta prestac¡ón del servicio, de acuerdo al análisls de riesgos real¡zado,

el encargado podrá, dependiendo de su gravedad, requerir al encargado la subsanación
inmed¡ata de los problemas detectados, lo cual deberá llev¿r a cabo ¡nexcusablemente mediante
la elaborac¡ón de un plan de correcc¡ón que deberá hacerse €fect¡vo en un plazo determ¡nado,
que no podrá exceder de tres (3) meses.

MEDIDAS ORGANIZATIVAS.

Todo el personal del Encar8ado delTratamiento con acceso a los datos personales deberá tener
conoc¡m¡ento de sus obl¡gac¡ones con relación a los tratam¡entos de datos personales y serán
informados acerca de d¡chas obligaciones.

Las funciones y obligaciones de los diferentes usuarios o de los perfiles de usuarios deben estar
claramente defi nidas y documentadas.

Es necesar¡o re¿lizar un curso anual de carácter obligatorio sobre ciberseguridad y pr¡vacidad,

con el fin de comprender mejor los riesgos y las obligaciones. De entr€ las obligaciones que deben

ser conocidas por todo el personal, destaca el DEBER DE CON FIDENCIALIDAD Y SECRETO. Más

específ¡camente:

5e deberá ev¡tar el acceso de personas no autor¡zadas a los datos personales, a tal fin se

evitará dejar los datos personales expuestos a terceros. Cuando cualquier persona se

ausente delpuesto de trabaio, se procederá al bloqueo de la pantalla o al cierre de la sesión,

así como la recogida de la documentac¡ón con datos personales que se encuentre accesible.

Los documentos en papely soportes electrónicos se almacenarán en lugar seguro (armarios

o estanc¡as de acceso restring¡do) durante las veinticuatro horas del día.

No se desecharán documentos o soportes electrón¡cos (cd, pen drives, d¡scos duros, etc,)

con datos personales sin Barant¡zar su destrucción (tanto en caso de soportes documentales
como técnicos) o su borrado seguro {en el caso de los soportes electrónicos).
No se comun¡carán datos personales o cualquier información personal a terceros.
El deber de secreto y conf¡denciálidad persistirá ¡ncluso cuando finalice la relación laboral

deltrabajador con la empresa.

MEDIDAS TÉCNICAS

ldentificación:

Cuando el m¡smo ordenador o disposit¡vo se ut¡lice para el tratam¡ento de datos personales y

fines de uso personal, se debe disponer de varios perfiles o usuarios distintos para cada una de

las f¡nalidades. oebe mantenerse separados los usos profes¡onal y personaldel ordenador.
Se debe d¡sponer de perfiles con derechos de administración para la instalac¡ón y configurac¡ón

del sistema, y usuar¡os s¡n pr¡vileg¡os o derechos de administración para el acceso a los datos

personales- Esta med¡da ev¡tará que en caso de ataque de ciberseguridad puedan obtenerse
priv¡leg¡os de acceso o modificar el s¡stema operativo.
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q) lmplementar las medid¿s de seguridad siguientes:



CON DICION ES PARTICULARES

Se garantizará la existencia de contraseñas para el acceso a los datos personales almacenados
en sistemas electrónicos. La contraseña tendrá al menos I caracteres y mezcla de números y
letras.
Las contraseñas se almacenarán en Ios sistemas en un formato ¡ninteligible y se deberán cambiar
per¡ód¡camente.

Debe existir un lím¡te de ¡ntentos en accesos reiterados no autor¡zados a los sistemas. Traspasado
este lím¡te, se bloqueará el acceso al sistema y tan solo podrá ser restablecido, a petición del
titular del usuario, por un administrador, que generará una nueva contraseña caducada.

Cuando a los datos personales accedan d¡stintas personas, para cada persona con acceso a los

datos personales, se d¡spondrá de un usuar¡o y contraseña específicos (¡dentificación

¡nequívoca).

Se debe garantizar la confidenc¡al¡dad de las contraseñas, ev¡tando que queden expuestas a

terceros. En ningún caso se compartirán las contraseñas ni se dejarán anotadas en lugar común
y el acceso de personas dist¡ntas del usuario.

Sa¡vaguarda

ACIUALIZACIÓN DE ORDENADORES Y DISPOSITIVOS: Los d¡sposit¡vos y ordenadores utilizados
para el almacenamiento y el tratam¡ento de los datos personales deberán mantenerse
actualizados en la medid¿ de lo posible. Debe ex¡st¡r un inventario de todos los soportes y

dispositivos que contengan datos personales.

MALWARE: En Ios ordenadores y dispositivos donde se realice el tratam¡ento automat¡zado de

los datos personales se dispondrá de un sistema de antiv¡rus que garant¡ce en la med¡da posible

el robo y destrucción de la información y datos personales. El sistema de ant¡v¡rus deberá ser

actual¡zado de forma periódica.

CORTAFUEGOS O FIREWALL: Para ev¡tar accesos remotos indebidos a los datos personales se

velará para garantizar la existencia de un firewall activado en aquellos ordenadores y d¡spositivos

en los que se real¡ce el almacenamiento y/o tratamiento de datos personales.

clFRADo DE DATos: Cuando se pi'ecise real¡zar la extracción de datos personales fuera del

rec¡nto donde se realiza su tratamiento, ya sea por medios fÍs¡cos o por medios electrón¡cos, se

deberá utilizar un método de encriptación para garant¡zar la confidencialidad de los datos
personales en caso de acceso indebido a la ¡nformación, Cada vez que estos datos personales

entren o salgan del recinto donde se realiza eltratam¡ento, se debe reg¡strar, indicando:
r Documento o soporte.
. Fecha.
. Em¡sor/destinatario.
. Tipo de ¡nformac¡ón.
. Forma de envío.
. Responsableautorizadopara recepción/entrega-

c

c

o

o

En todo caso, y como MEDIDAS DE CARÁCTER GENERAL, se deberán ¡mplementar mecan¡smos para:

¡, Garantizar la confidencial¡dad, integr¡dad, d¡sponibilidad y resil¡enc¡a permanentes de los

sistemas y serv¡c¡os de tratam¡ento.
¡¡. Restaurar la dispon¡bilidad y el acceso a los datos personales de forma rápida, en caso de

¡ncidente físico o técnico.
¡ii. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técn¡cas y organizat¡vas

implementadas para garant¡zar la seguridad del tratamiento.
¡v. seudon¡m¡zar y cifrar los datos personales, en su caso.

I
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A continuación, se exponen las medidas técn¡cas mínimas para garantizar la salvaguarda de los datos
personales:

COPIA DE SEGURIDAD: Periódicamente se realizará una cop¡a de segur¡dad en un segundo

soporte alternat¡vo distinto del que se ut¡liza para el trabajo diar¡o. La copia se almacenará en

lugar seguro, dist¡nto de aquél en que esté ubicado el ordenador con los f¡cheros originales, con

el fin de permit¡r la recuperación de los datos personales en caso de pérdida de la ¡nformac¡ón.



CONDICION ES PARTICU LARES

r) Tener designado un delegado de protección de datos y comunicar su ¡dentidad y dátos de
contacto al responsable (en el caso de que esté obl¡gado a designarlo de acuerdo a lo d¡spuesto
en la normativa),

s) Dest¡no de los datos:
Una vez cumpl¡da la prestac¡ón, el encargado del tratamiento, de conform¡dad con las

instrucciones del responsable del tratamiento y según le ¡ndique éste, deberá:

Devolver al responsable del tratam¡ento o al encargado des¡gnado por escr¡to por el

responsable, los datos de carácter personal y, si procede, los soportes donde consten, una
vez cumplida la prestación. La devoluc¡ón debe comportar el borrado total de los datos
ex¡stentes en los equ¡pos informáticos utilizados por el encargado; o

Destruir los datos, una vez cumplida la prestac¡ón. Una vez destruidos, el encargado debe
certificar su destrucc¡ón por escr¡to y debe entregar el certif¡cado al responsable del

tratamiento.

E. Obl¡eaciones del resoo able del tratamiento

Corresponde al responsable del tratam¡ento:
a) Entr€gar al encargado los datos a los que se refiere la cláusula 2 de este documento,

b) Realizar una evaluac¡ón del ¡mpacto en la protección de datos personales de las operaciones de

tratam¡ento a real¡zar por el €ncargado,

c) Realizar las consultas previas que corresponda.
d) Velar, de forma previa y durante todo el tratamiento, por el cumplim¡ento del RGPD por parte

del encargado.

e) Supervisar el tratamiento, ¡ncluida la realización de inspecc¡ones y auditorías.
f) Facilitar al encargado la descripc¡ón de las med¡das de seguridad que debe implementar.

F. Responsabiljdad

En caso de incumpl¡m¡ento por una de las Partes de la normativa apl¡cable o las obligaciones establecidas

en el presente contrato, la Parte ¡ncumpl¡dora deberá mantener indemne a la otra Parte. S¡, como

resultado de negl¡gencia o ¡ncumplimiento, una de las Partes tuv¡era que hacer frente a una sanción, gasto

o pérdida de cualquier tipo, la Parte incumplidora se compromete a reembolsar el importe de la sanción,

gasto o pérdida, en el plazo de los dos meses siBu¡entes al requerimiento formulado por la otr¿ Parte.

se espec¡fica y aclara el párrafo anterior para el caso en el que la responsab¡lidad sea del Proveedor
(AUBAY). En el lím¡te de las sumas garantizadas por sus seguros, el Proveedor se compromete siempre y

cuando dicho incumplim¡ento sea imputable al Proveedor de conformidad con el artículo 82 RGPD y las

l¡mitaciones recog¡das en este articulo a mantener indemne y a exonerar a CLIENTE de cualquier

responsabilidad, gasto (incluidos los gastos legales), pérdida, reclamación o cualqu¡er otra consecuencia

dañina que se derivare de su falta de observanc¡a de las instrucc¡ones, de las normas legales y

reglamentarias y de las normas estipuladas en el Contrato

G. lnspección de Ia Asencia Esoañola de Protección de Datos

En caso de que inspectores de la Agencia Española de Protecc¡ón de Datos (AEPD) se personaran en las

instalaciones del prestador al objeto de e.iercer su potestad inspectora, el prestador se compromete a

comunicar esta c¡rcunstanc¡a a las Entidades Aseguradoras en el menor t¡empo posible,

H. ObliEación de cumolimiento

I

\*-

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos

deb¡damente boqueados, mientras puedan der¡varse responsab¡lidades de la ejecución de la

prestac¡ón.



CON DICION ES PARTICULARES

lodo el personal del Encargado que pueda tener acceso a datos de carácter personal responsab¡lidad de
CNP ASSURANCES, S.4., Sucursal en España, o empresas de su grupo, deberá cumpl¡r lo establecido en la
presente cláusula, cuya obligación subsist¡rá ¡ncluso hasta después de final¡zar las relaciones contractuales
entre las Partes.

Y EN PRUEBA DE CONFORMIDAD, las partes suscriben el presente Anexo en dupl¡cado ejemplar uno para

cada parte y a un solo efecto en Madrid, a L2 de enero de 2023.

CNP ASSU RANCES, S-A. AUBAY SPAIN, S,A. U

Fdo. Dav¡d Vincent Lattes

NtE. Y6119145D

Fdo- Gerard Lucente
N rE. X-3921540-V

10



En Madr¡d, a 1.2 de Enero de 2023.

Por medio de la presente Adenda de novac¡ón modificat¡va del Acuerdo Marco suscr¡to AUBAY SPAIN

S-A.U- y CNP ASSURANCES, S.A., Sucursal en España, (en adelante, el Acuerdo Marco), ambas partes aquí
reun¡das hacen constar:

PRIMERO.- Que por medio de la presente Adenda las p¿rtes subsanan el error mater¡al detectado con
respecto a las fechas de firma de los anexos 1", 2, y 3, del Acuerdo Marco, pues donde consta la fecha de
22 de septlembre de 2021debería constar la fecha de 18 de octubre de 2021.

En consecuenc¡a, los refer¡dos Anexos se titularán como sigue a continuación:

ANEXO I . AI ACIJERDO MARCO PARA LA PRESTACIÓN DE SERVICIOS DE FECHA 78 DE OCTUBRE

DE 2021'USCR|ÍO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, 5.A., Sucursolen Espoño

ANEXO 2 OI ACUERDO MARCO PARA LA PRESTACIÓN DE SERVICIOS DE FECHA 78 DE OCTIJBRE DE

2021SUSCR|TO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, 5.A., Sucursal en Españo

ANEXO J OI ACUERDO MARCO PARA A PRESTACIÓN DE SERVICIOS DE FECHA 18 DE OCTUBRE DE

2021SUSCR|TO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, 5.A., Sucursol en Espoño

Del mismo modo, donde en cada Anexo textualmente se indica

'"f, o tol efecto los portes f¡rmon el presente Anexo por duplicodo ejemplar o un solo eÍecto en

Modrid o 22 de Septiembre de 2021"t

se sustituirá por:

"Y d tal efecto los portes f¡rmon el presente Anexo por dupl¡codo ejemplor o un solo efecto en

Modr¡d o 78 de Octubre de 2021".

SEGUNDO.- Que las partes han acordado lncluir una nueva cláusula en el Acuerdo Marco, numerada como

cláusula 22 sobre APLICACIÓN DE SANCIONES FINANCIERAS, que quedará redactada e incorporada como
s¡gue a continuación:

22.. CLAUSUU DE APLICACIÓN SANCIONES F'NANCIERAS

CNP Assuronces no redlizoró pogo de cont¡dod dlguno que le puedd exponer o implique cualquier
sonción, prohibición o oplicoción de med¡dos restr¡ctivos, en v¡rtud de resoluc¡ones de cuolqu¡er
orgonismo ¡nternoc¡ondl, y en especiol, aquéllas promulgodos pot los Noc¡ones Un¡dos, lo Un¡ón

Europeo, los Estodos lJnidos de Américo, los Gobiernos Froncés o Espoñol, osi como cuolquier

outor¡dod que pertenezco o los onteriores.

cNP tendrá derecho o rescindir los ocuerdos o controtos suscr¡tos en el coso de que AUBAY

odqu¡erd lo cdtegorío de persond sdnc¡onodo o se le oplique uno ñedido restr¡ct¡vo, en virtud de

resoluc¡ones de cuolquier orqan¡smo internocionol, y en espec¡ol, oquéllos promulgodos por las

Nociones Unidos, lo Un¡ón Europeo, los Estodos LJnidos de Amér¡co, los Gobiernos Froncés o

Español, osi como cuolqu¡er dutor¡dod que pertenezco o los onter¡ores-

\t

ADENDA DE NOVACIÓN MODIFICATIVA DEt ACUERDO MARCO SUSCRITO ENTRE AUBAY SPAIN
S.A.U. Y CNP ASSURANCES, S,A. Sucursal en España, CON FECHA 18 DE OCIUBRE DE 2021

Y a tal efecto las partes firman la presente Adenda de novación modificativa por duplicado

ejemplar a un solo efecto en Madrid a 12 de Enero de 2023.
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