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CONDICIONES PARTICULARES

ANEXO IV al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS

En Madrid, a 12 de Enero de 2023.

1. INTRODUCCION

El presente Anexo es parte integral del Acuerdo Marco para la prestacién de servicios existente entre
AUBAY y CNP ASSURANCES, S.A., Sucursal en Espafia firmado el dia 18 de octubre de 2021.

2. DURACION

La fecha de inicio del servicio se establece el 01/11/2022 y finalizara el 31/12/2023.

El presente Anexo se prorrogara automadticamente por plazos de 12 meses. Si llegada la fecha de su
vencimiento o el de cualquiera de sus prérrogas ninguna de las partes hubiera comunicado por escrito a
la otra su voluntad de resolverlo en la forma, plazos y con los requisitos recogidos en la cldusula 6. del
contrato marco.

3. RESPONSABLES

Por parte de AUBAY: Jose Pablo Senande (Responsable Servicio) / Vicente Garrido {Gerente comercial)

Por parte de CNP ASSURANCES: Thierry Vasquez

4. DESCRIPCION DEL SERVICIO
Soporte informatico que comprende el servicio de ayuda al usuario, resolucién de incidencias de toda la
infraestructura IT del cliente, administracién de las herramientas de seguridad de la empresa, gestién del
tenant Cloud e instalacion de equipamiento informdtico del cliente. Gestion de los inventarios SW y HW,
y compras de licencias.

5. ACUERDOS DE NIVEL DE SERVICIO
N/A

6. PENALIZACIONES
Para el supuesto de que, por resolucion judicial firme el CLIENTE fuera condenado a hacerse cargo de
personal que hubiera pertenecido a la plantilla del PROVEEDOR el mismo deberd pagar a CNP

ASSURANCES una cantidad igual a la que CNP ASSURANCES debiera pagar a ese personal en concepto de
indemnizacién legal por despido improcedente.

7. CONDICIONES ECONOMICAS
El precio total del servicio de atencidn al usuario es de 2.900€ mensuales (IVA no incluido)
8. MATERIAL Y PERSONAL

Aubay se encargara de poner a disposicion del servicio las personas, el material y equipamiento necesario
para garantizar la correcta continuidad y disponibilidad del mismo.

9. TRATAMIENTO DE DATOS PERSONALES
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La prestacidn del servicio pactado en las presentes condiciones particulares requerira de un acceso a datos
personales por parte del PROVEEDOR que son responsabilidad del CLIENTE. Por tanto, ambas partes
acuerdan regular el encargo de tratamiento de datos personales a través de la presente cldusula, en la
que el Cliente serd referido como Respansable del Tratamiento, y el Proveedor sera referido como
Encargado del Tratamiento. Todo ello de conformidad con las siguientes estipulaciones:

A. Obijeto del encargo del tratamiento

Por acuerdo de |as Partes se habilita al encargado de tratamiento para tratar por cuenta del responsable
del tratamiento, los datos de cardcter personal necesarios para prestar los servicios recogidos en las
presentes Condiciones Particulares relativos a la gestion del tenant cloud. El tratamiento consistird en:

- Registro

- Estructuracion
- Conservacion
- Consulta.

- Actualizacion
- Destruccion

B. Identificacion de |a informacidn afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el encargado
tratara la informacion que se describe a continuacion y que es relativa a interesados que tienen la
condicion de tomadores, asegurados o beneficiarios del seguro:

- Nombre y apellidos.

- DNI.

- Email.

- Otros Datos relativos a informacién profesional o académica

C. Duracién

La duracidén del Encargo de tratamiento se vincula a la duracion de servicio contratado en las presentes
Condiciones Particulares acordadas entre CNP ASSURANCES, S.A., Sucursal en Espafia y AUBAY.

Una vez finalice dicho servicio, el encargado del tratamiento debera devolver al Responsable o, si el
responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos personales y

suprimir cualquier copia que esté en su poder.

D. Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusidn, sdlo para
la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines propios. En
consecuencia, el encargado se compromete a que los datos de caracter personal no serdan
utilizados para ninguna otra finalidad distinta de |a ejecucion de los servicios acordados, tendran
cardcter confidencial y no serdn publicados o puestos en conocimiento de terceras partes sin la
autorizacion previa y por escrito del responsable. Si esto dltimo ocurriera, en el momento de
solicitar al responsable su autorizacion, el encargado tendra que indicar por escrito |la entidad o
entidades a las que pretenda comunicar los datos personales, el tipo de datos o categoria de
datos personales que vayan a ser objeto de la comunicacién y las medidas de seguridad a aplicar.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique
o los utilice incumpliendo las instrucciones del responsable, (i) serd considerado también
responsable del tratamiento, (ii) responderd personalmente de las infracciones en que hubiera
incurrido, (iii) incluidos de manera expresa los dafios y perjuicios que puede causar, incluido el
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lucro cesante, y (iv) el responsable estara facultado para instar las acciones legales que le
correspondan frente al encargado.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacién.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unidn Europea o de los Estados miembros que sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del tratamiento.
Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccién de datos de la Unién Europea o de los
Estados miembros, el encargado informard inmediatamente al responsable,

Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de la
obligacidn establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta
del cual actlie el encargado y, en su caso, del representante del responsable o del encargado y
del delegado de proteccién de datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable. En su caso, las
transferencias de datos personales a un tercer pals u organizacién internacional, incluida la
identificacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias
indicadas en el articulo 49.1 parrafo segundo del RGPD, la documentacion de garantias
adecuadas. En todo caso, queda prohibido realizar una transferencia internacional de los datos
propiedad del responsable, a un tercer pais que no cuente con unas garantias adecuadas.

Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

i. La seudoanimizacidn y el cifrado de datos personales; La capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

ii. La capacidad de restaurar la disponibilidad vy el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

iii. El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

Subcontratacidn:
Se autoriza al encargado a subcontratar las prestaciones que comporten tratamientos de datos

titularidad del Responsahle, siempre y cuando hayan sido comunicadas y aceptadas por el
Responsable en la forma prevista en el presente apartado F.
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De conformidad con lo dispuesto en la normativa de proteccidn de datos personales, antes de
proceder a la contratacidon de un subcontratista que implique el acceso o tratamiento de datos
de caracter personal bajo responsabilidad de las Entidades Aseguradoras, comunicara a las
Entidades Aseguradoras los datos que identifiquen a dicho subcontratista. En particular, el
encargado facilitard al responsable la siguiente informacion sobre el subcontratista: (i)
identificacion de la entidad subcontratada, incluyendo nombre comercial y denominacion social,
NIF, domicilio social y sefias de contacto; {ii) identificacién del objeto del subencarge que
realizara, incluyendo la duracion, naturaleza y finalidad del tratamiento, el tipo de datos
personales y categorias de interesados y el tipo de tratamiento de datos que llevara a cabo; (iii)
las medidas técnicas y organizativas con las que cuenta el subencargado para realizar el
tratamiento; (iv) en su caso, informacion sobre las transferencias internacionales que pudiera
realizar y detalle sobre las garantias del RGPD que esta aplicando en todo caso; (v) cualquier otra
informacion que se considere relevante para garantizar el adecuado tratamiento de los datos
personales del responsable (por ejemplo, certificado de cumplimiento normativo, adhesion a
cddigos de conducta, etc.).

La subcontratacion podra llevarse a cabo si el responsable no manifiesta su oposicion en el plazo
de un mes.

El subcontratista, que también tiene la condicién de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y |as instrucciones que dicte el responsable. Corresponde al encargado inicial regular
la nueva relacion, de forma que el nuevo encargado quede sujeto a las mismas condiciones y con
los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de incumplimiento
por parte del subencargado, el encargado inicial seguira siendo plenamente responsable ante el
responsable en lo referente al cumplimiento de las obligaciones.

Transferencias internacionales de datos

El Encargado del Tratamiento no podra realizar, directa ni indirectamente, ninguna Transferencia
Internacional de Datos sobre los servicios y datos personales objeto de este Contrato.

Para que el responsable pudiera, si lo estimase oportuno, dejar sin efecto la anterior prohibicion
y conceder al encargado del tratamiento su autorizacion para llevar a cabo una Transferencia
Internacional, éste (y, en su caso, posibles terceros subencargados) deberan cumplir los
requisitos y garantias, y suscribir los documentos y compromisos que en cada caso les solicite
aquella.

La realizacion por parte del encargado de una Transferencia Internacional no autorizada facultara
al responsable del tratamiento para, si lo estima oportuno, instar la resolucion inmediata del
Contrato de prestacion de servicios, sin necesidad de ninguna clase de preaviso ni requerimiento
previo de subsanacion.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de gue finalice su objeto. Asimismo, el
encargado del tratamiento se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que todos ellos resulten debidamente informados de las
obligaciones que se prevén en este Contrato en materia de proteccidn de datos y que debe
cumplir en el marco de |a prestacidn de sus servicios. A tales efectos, de manera especial y entre
otras medidas, el encargado del tratamiento se compromete a aplicar las medidas de formacion
y concienciacidn que resulten necesarias.

Del mismo modo, el encargado del tratamiento debera garantizar que al finalizar la relacion
contractual (laboral o mercantil) con cualquier persona con la que desempefie una funcién
profesional en su organizacion en el marco del Contrato suscrito con el responsable:
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¢ La persona devuelve y no conserva de ninguna forma la informacion y medios del
responsable;

o Se confirma lo anterior de forma escrita por ambas partes, mediante cualquier medio
que permita el marco legal vigente; y

o Se cancela de manera inmediata cualquier posible autorizacién a su favor sobre los
procesos de informacién.

o En caso de detectarse cualquier actuacién indebida por cualquier persana que
desempeifie funciones profesionales para el encargado (acceso a informacién que no
corresponde a sus funciones, uso indebido de usuarios y contrasefias, un usuario con
mas autorizaciones de las necesarias o cualquier otra), serd responsabilidad y obligacion
expresa del encargado del tratamiento la comunicacion inmediata al responsable, junto
con un informe detallado de los hechos, para que ésta pueda adoptar cuantas medidas
legales estime oportunas.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

Acceso, rectificacidn, supresidn y oposicién

Limitacidn del tratamiento

Portabilidad de datos

A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles)

LT s b

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicidn, limitacidn del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
correo electrénico a la direccion gdpr.es.peticion@cnp.es. La comunicacion debe hacerse de
forma inmediata y en ningun caso mas alld del dia laborable siguiente al de fa recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

Derecho de informacién:

E! encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la
informacidn relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato
en gue se facilitara la informacion se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente, sin
dilacidn indebida, y en cualquier caso antes del plazo maximo de 12 horas, y a través de la
direccion de correo electronico dpd.es@cnp.es las violaciones de |a seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:
- Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las

categorias y el nimero aproximado de registros de datos personales afectados.

- El nombre y los datos de contacto del delegado de proteccidn de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.
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- Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

- Descripcidn de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacidn simultaneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos a la
Autoridad de Proteccion de Datos, el encargado del tratamiento deberd cooperar en el proceso
siempre que el responsable del tratamiento lo requiera, aportando informacion sobre |a violacion
de seguridad, en particular, sobre las cuestiones indicadas en la presente clausula.

En caso de que el responsable decida comunicar la violacidn de la seguridad de los datos a los
interesados, el encargado del tratamiento debera cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando informacién sobre la violacién de seguridad,
en particular, sobre las cuestiones que se incluyan en la comunicacion.

Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a |2 autoridad
de control, cuando proceda.

Poner disposicién del responsable toda la informacidn necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para |a realizacidn de las auditorias o |as inspecciones que realicen
el responsable u otro auditor autorizado por él.

En particular, el responsable cuenta con un proceso especifico para la seleccion, homologacién,
supervision y monitorizacion continuada de los diferentes proveedores que, como encargados,
tratan datos de su responsabilidad. Ello implica y requiere, en cuanto a los servicios a los que se
refiere este Contrato, que el responsable debe poder realizar un efectivo seguimiento y
evaluacion del encargado durante todo el desarrollo y la vigencia del Contrato, con el objetivo de
poder controlar y verificar que cumple en todo momento con sus diferentes obligaciones, tanto
de indole legal como contractual.

A tales efectos, y como condicion esencial del presente Contrato, las Partes expresamente
acuerdan que el encargado permitird y contribuird a la realizacion de cuantas auditorias,
revisiones o inspecciones le solicite el responsable, para verificar el cumplimiento de las politicas
y medidas de seguridad derivadas de este Contrato. Dichas auditorias o revisicnes podrdn ser
realizadas en cualquier momento y cuantas veces el responsable lo estime preciso, no
pudiéndose negar a su ejecucion el encargado, ni tampoco impedir u obstaculizar su desarrollo.
Para su realizacion, no serd preciso que el responsable preste ninguna clase de garantia ante el
encargado, ni que firme ninglin acuerdo especifico de confidencialidad.

Dichas auditorias, revisiones o inspecciones, que se referiran a los tratamientos que se lleven a
cabo en el marco de la prestacién de los servicios, podran realizarse directamente por el propio
responsable o indirectamente, por un tercero gue actde por su cuenta, asi como en los sistemas
de informacién del encargado del tratamiento o en sus propias instalaciones. A tal fin, en el
momento en que el responsable guiera llevar a cabo una auditoria o revision, lo notificara al
encargado con una anticipacion de [catorce (14)] dias habiles.

Asimismo, el encargado del tratamiento deberd mantener en cualquier caso a disposicion del

responsable la documentacion (en soporte fisico o electrdnico) que acredite el cumplimiento de
sus obligaciones conforme las obligaciones que se prevén en este Contrato. Por otra parte, y
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siempre que proceda legalmente, el encargado de tratamiento debera acreditar que ha realizado
los correspondientes analisis de riesgos y las evaluaciones de impacto sobre los datos a los que
se refieren sus servicios.

Lo previsto en esta estipulacion sera igualmente aplicable y extensible a terceras entidades que
el encargado pueda subcontratar para la prestacién de sus servicios, quedando por ello obligado
el encargado a su inclusién y estipulacién expresa en el “contrato de subencargado del
tratamiento” que suscriba con sus posibles subencargados.

En caso de que, en el marco de lo anterior, se detectasen incumplimientos de seguridad
incompatibles con la correcta prestacion del servicio, de acuerdo al analisis de riesgos realizado,
el encargado podrd, dependiendo de su gravedad, requerir al encargado la subsanacion
inmediata de los problemas detectados, lo cual debera llevar a cabo inexcusablemente mediante
la elaboracidén de un plan de correccion que debera hacerse efectivo en un plazo determinado,
que no podra exceder de tres (3) meses.

q) Implementar las medidas de seguridad siguientes:
MEDIDAS ORGANIZATIVAS.

* Todo el personal del Encargado del Tratamiento con acceso a los datos personales deberd tener
conocimiento de sus obligaciones con relacion a los tratamientos de datos personales y serdn
informados acerca de dichas obligaciones.

* Las funcicnes y obligaciones de los diferentes usuarios o de los perfiles de usuarios deben estar
claramente definidas y documentadas.

* Es necesario realizar un curso anual de cardcter obligatorio sobre ciberseguridad y privacidad,
con el fin de comprender mejor los riesgos y Ias obligaciones. De entre las obligaciones que deben
ser conocidas por todo el personal, destaca el DEBER DE CONFIDENCIALIDAD Y SECRETQ. Mas
especificamente:

- Se deberd evitar el acceso de personas no autorizadas a los datos personales, a tal fin se
evitard dejar los datos personales expuestos a terceros. Cuando cualquier persona se
ausente del puesto de trabajo, se procederad al bloqueo de la pantalla o al cierre de la sesidn,
asi como la recogida de la documentacidn con datos personales que se encuentre accesible.

- Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro (armarios
o estancias de acceso restringido) durante |as veinticuatro horas del dia.

- No se desecharan documentos o soportes electronicos (cd, pen drives, discos duros, etc.)
con datos personales sin garantizar su destruccidn {tanto en caso de soportes documentales
como técnicos) o su berrado seguro (en el caso de los soportes electrdnicos).

- No se comunicaran datos personales o cualquier informacidn personal a terceros.

- El deber de secreto y confidencialidad persistira incluso cuando finalice la relacion laboral
del trabajador con la empresa.

MEDIDAS TECNICAS
* |dentificacidon:

- Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales y
fines de uso personal, se debe disponer de varios perfiles o usuarios distintos para cada una de
las finalidades. Debe mantenerse separados los usos profesional y personal del ordenador.

- Sedebe disponer de perfiles con derechos de administracidn para la instalacién y configuracion
del sistema, y usuarios sin privilegios o derechos de administracién para el acceso a los datos
personales. Esta medida evitara que en caso de atague de ciberseguridad puedan obtenerse
privilegios de acceso o modificar el sistema operativo.
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Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados
en sistemas electrénicos. La contrasefia tendra al menos 8 caracteres y mezcla de nimeros y
letras.

Las contrasefias se almacenardn en los sistemas en un formato ininteligible y se deberan cambiar
periédicamente.

Debe existir un limite de intentos en accesos reiterados no autorizados a los sistemas. Traspasado
este limite, se bloqueara el acceso al sistema y tan solo podra ser restablecido, a peticién del
titular del usuario, por un administrador, que generard una nueva contrasefa caducada.
Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacion
inequivoca).

Se debe garantizar la confidencialidad de las contrasefas, evitando que queden expuestas a
terceros. En ningun caso se compartirdn las contrasefas ni se dejardn anotadas en lugar comun
y el acceso de personas distintas del usuario.

e Salvaguarda

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los datos
personales:

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados en la medida de lo posible. Debe existir un inventario de todos los soportes y
dispositivos que contengan datos persanales.
MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de
los datos personales se dispondra de un sistema de antivirus que garantice en la medida posible
el robo y destruccion de la informacion y datos personales. El sistema de antivirus debera ser
actualizado de forma periddica.
CORTAFUEGOS O FIREWALL: Para evitar accesos remctos indebidos a los datos personales se
velard para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos
en los que se realice el almacenamiento y/o tratamiento de datos personales.
CIFRADO DE DATQOS: Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrdnicos, se
debera utilizar un método de encriptacion para garantizar la confidencialidad de los datos
personales en caso de acceso indebido a la informacidn. Cada vez que estos datos personales
entren o salgan del recinto donde se realiza el tratamiento, se debe registrar, indicando:

* Documento o soporte.

*  Fecha.

=  Emisor/destinatario.

* Tipo de informacion.

*  Forma de envio.

* Responsable autorizado para recepcién/entrega.

COPIA DE SEGURIDAD: Periodicamente se realizara una copia de seguridad en un segundo
soparte alternativo distinto del que se utiliza para el trabajo diario. La copia se almacenard en
lugar seguro, distinto de aguél en que esté ubicado el ordenador con los ficheros originales, con
el fin de permitir la recuperacion de los datos personales en caso de pérdida de la informacion.

En todo caso, y como MEDIDAS DE CARACTER GENERAL, se deberan implementar mecanismos para:

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, |a eficacia de las medidas técnicas y organizativas
implementadas para garantizar la seguridad del tratamiento.

Seudonimizar y cifrar los datos personales, en su caso.

'}
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r)  Tener designado un delegado de proteccidn de datos y comunicar su identidad y datos de
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo dispuesto
en la normativa).

s) Destino de los datos:
Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indigue éste, debera:

- Devolver al responsable del tratamiento o al encargado designado por escrito por el
responsable, los datos de cardcter personal y, si procede, los soportes donde consten, una
vez cumplida la prestacidon. La devolucidn debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado; o

- Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento.

No obstante, en cualguier caso, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecucion de Ia

prestacion.

E. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacidn del impacto en la proteccion de datos personales de las operaciones de
tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

e} Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

f)  Facilitar al encargado la descripcidn de las medidas de seguridad que debe implementar.

F. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones establecidas
en el presente contrato, la Parte incumplidora deberda mantener indemne a la otra Parte. Si, como
resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer frente a una sancidn, gasto
o pérdida de cualquier tipo, la Parte incumplidora se compromete a reembolsar el importe de la sancion,
gasto o pérdida, en el plazo de los dos meses siguientes al requerimiento formulado por la otra Parte.

Se especifica y aclara el parrafo anterior para el caso en el que la responsabilidad sea del Proveedor
{AUBAY). En el limite de las sumas garantizadas por sus seguros, el Proveedor se compromete siempre y
cuando dicho incumplimiento sea imputable al Proveedor de conformidad con el articulo 82 RGPD y las
limitaciones recogidas en este articulo a mantener indemne y a exonerar a CLIENTE de cualguier
responsabilidad, gasto (incluidos los gastos legales), pérdida, reclamacidn o cualquier otra consecuencia
dafiina que se derivare de su falta de observancia de las instrucciones, de las normas legales y
reglamentarias y de las normas estipuladas en el Contrato

G. |Inspeccion de la Agencia Espafiola de Proteccion de Datos
En caso de que inspectores de la Agencia Espafiola de Proteccion de Datos (AEPD) se personaran en las
instalaciones del prestador al objeto de ejercer su potestad inspectora, el prestador se compromete a

comunicar esta circunstancia a las Entidades Aseguradoras en el menor tiempo posible.

H. Obligacidon de cumplimiento
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Todo el personal del Encargado que pueda tener acceso a datos de caracter personal responsabilidad de
CNP ASSURANCES, S.A,, Sucursal en Espafia, o empresas de su grupo, debera cumplir lo establecido en la
presente cldusula, cuya obligacidn subsistird incluso hasta después de finalizar |as relaciones contractuales
entre las Partes.

Y EN PRUEBA DE CONFORMIDAD, las partes suscriben el presente Anexo en duplicado ejemplar uno para
cada parte y a un solo efecto en Madrid, a 12 de enero de 2023.

CNP ASSURANCES, S.A. AUBAY SPAIN, S.A.U

Firmado digitalmente
X392154QV polXEQIT’jOOU GERARD
GERARD MAURICE MAURICE LUCENTE (R:
LUCENTE (R: A82280124)

AB2280124) fecan0
Fdo. David Vincent Lattes Fdo. Gerard Lucente
NIE. ¥6119145D NIE. X-3921540-V
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ADENDA DE NOVACION MODIFICATIVA DEL ACUERDO MARCO SUSCRITO ENTRE AUBAY SPAIN
S.A.U. Y CNP ASSURANCES, S.A. Sucursal en Espaiia, CON FECHA 18 DE OCTUBRE DE 2021

En Madrid, a 12 de Enero de 2023.

Por medio de la presente Adenda de novacidn modificativa del Acuerdo Marco suscrito AUBAY SPAIN
S.A.U. y CNP ASSURANCES, S.A., Sucursal en Espafia, (en adelante, el Acuerdo Marco), ambas partes aqui
reunidas hacen constar:

PRIMERQ.- Que por medio de la presente Adenda las partes subsanan el error material detectado con
respecto a las fechas de firma de los anexos 1, 2, y 3, del Acuerdo Marco, pues donde consta la fecha de
22 de septiembre de 2021 deberia constar la fecha de 18 de octubre de 2021.

En consecuencia, los referidos Anexos se titularan como sigue a continuacion:

ANEXO | — Al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS DE FECHA 18 DE OCTUBRE
DE 2021 SUSCRITO ENTRE AUBAY SPAIN 5.A.U. Y CNP ASSURANCES, 5.A., Sucursal en Espaia
ANEXO 2 al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS DE FECHA 18 DE OCTUBRE DE
2021 SUSCRITO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, S.A., Sucursal en Espafia
ANEXO 3 al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS DE FECHA 18 DE OCTUBRE DE
2021 SUSCRITO ENTRE AUBAY SPAIN 5.A.U. Y CNP ASSURANCES, 5.A., Sucursal en Espaiia

Del mismo modo, donde en cada Anexo textualmente se indica:

“Y, a tal efecto las partes firman el presente Anexo por duplicado ejemplar a un solo efecto en
Madrid a 22 de Septiembre de 2021”;

se sustituira por:

“Y a tal efecto las partes firman el presente Anexo por duplicado ejemplar a un solo efecto en
Madrid a 18 de Octubre de 2021”.

SEGUNDO.- Que las partes han acordado incluir una nueva cldusula en el Acuerdo Marco, numerada como
cldusula 22 sobre APLICACION DE SANCIONES FINANCIERAS, que quedard redactada e incorporada como
sigue a continuacion:

22.- CLAUSULA DE APLICACION SANCIONES FINANCIERAS

CNP Assurances no realizard pago de cantidad alguna que le pueda exponer o implique cualquier
sancién, prohibicion o aplicacion de medidas restrictivas, en virtud de resoluciones de cualquier
organismo internacional, y en especial, aquéllas promulgadas por las Naciones Unidas, la Unidn
Europea, los Estados Unidos de América, los Gobiernos Francés o Espaiiol, asi como cualquier
autoridad que pertenezca a los anteriores.

CNP tendrd derecho a rescindir los acuerdos o contratos suscritos en el caso de que AUBAY
adquiera la categoria de persona sancionada o se le aplique una medida restrictiva, en virtud de
resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por las
Naciones Unidas, la Unidn Europea, los Estados Unidos de Ameérica, los Gobiernos Francés o
Espafiol, asi como cualquier autoridad que pertenezca a los anteriores.

Y a tal efecto las partes firman la presente Adenda de novacion modificativa por duplicado
ejemplar a un solo efecto en Madrid a 12 de Enero de 2023.

LIS
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ANEXO IV al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS

En Madrid, a 12 de Enero de 2023.

1. INTRODUCCION

El presente Anexo es parte integral del Acuerdo Marco para la prestacion de servicios existente entre
AUBAY y CNP ASSURANCES, S.A., Sucursal en Espafia firmado el dia 18 de octubre de 2021.

2. DURACION

La fecha de inicio del servicio se establece el 01/11/2022 y finalizara el 31/12/2023.

El presente Anexo se prorrogara automaticamente por plazos de 12 meses. Si llegada la fecha de su
vencimiento o el de cualquiera de sus prorrogas ninguna de las partes hubiera comunicado por escrito a
la otra su voluntad de resolverlo en la forma, plazos y con los requisitos recogidos en la cldusula 6. del
contrato marco.

3. RESPONSABLES

Por parte de AUBAY: Jose Pablo Senande (Responsable Servicio) / Vicente Garrido (Gerente comercial)

Por parte de CNP ASSURANCES: Thierry Vasquez

4. DESCRIPCION DEL SERVICIO
Soporte informatico que comprende el servicio de ayuda al usuario, resolucién de incidencias de toda la
infraestructura IT del cliente, administracion de las herramientas de seguridad de la empresa, gestidn del
tenant Cloud e instalacion de equipamiento informatico del cliente. Gestion de los inventarios SW y HW,
y compras de licencias.

5. ACUERDOS DE NIVEL DE SERVICIO
N/A

6. PENALIZACIONES
Para el supuesto de que, por resolucion judicial firme el CLIENTE fuera condenado a hacerse cargo de
personal que hubiera pertenecido a la plantilla del PROVEEDOR el mismo deberd pagar a CNP

ASSURANCES una cantidad igual a la que CNP ASSURANCES debiera pagar a ese personal en concepto de
indemnizacién legal por despido improcedente.

7. CONDICIONES ECONOMICAS
El precio total del servicio de atencion al usuario es de 2.900€ mensuales (IVA no incluido)
8. MATERIAL Y PERSONAL

Aubay se encargara de poner a disposicidn del servicio las personas, el material y equipamiento necesario
para garantizar la correcta continuidad y disponibilidad del mismo.

9. TRATAMIENTO DE DATOS PERSONALES

D
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La prestacion del servicio pactado en las presentes condiciones particulares requerira de un acceso a datos
personales por parte del PROVEEDOR que son responsabilidad del CLIENTE. Por tanto, ambas partes
acuerdan regular el encargo de tratamiento de datos personales a través de la presente cldusula, en la
que el Cliente sera referido como Responsable del Tratamiento, y el Proveedor sera referido como
Encargado del Tratamiento. Todo ello de conformidad con las siguientes estipulaciones:

A. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del responsable
del tratamiento, los datos de caracter personal necesarios para prestar los servicios recogidos en las
presentes Condiciones Particulares relativos a la gestion del tenant cloud. El tratamiento consistird en:

- Registro

- Estructuracion
- Conservacién
- Consulta.

- Actualizacion
- Destruccion

B. |Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el encargado
tratara la informacidon que se describe a continuacidn y que es relativa a interesados que tienen la
condicidn de tomadores, asegurados o beneficiarios del seguro:

- Nombre y apellidos.

- DNI.

- Email.

- Otros Datos relativos a informacion profesional o académica

C. Duracion

La duracion del Encargo de tratamiento se vincula a la duracion de servicio contratado en las presentes
Condiciones Particulares acordadas entre CNP ASSURANCES, S.A., Sucursal en Espafia y AUBAY.

Una vez finalice dicho servicio, el encargado del tratamiento debera devolver al Responsable o, si el
responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos personales y

suprimir cualquier copia que esté en su poder.

D. Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para
la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios. En
consecuencia, el encargado se compromete a que los datos de caracter personal no seran
utilizados para ninguna otra finalidad distinta de la ejecucion de los servicios acordados, tendran
caracter confidencial y no serdn publicados o puestos en conocimiento de terceras partes sin la
autorizacion previa y por escrito del responsable. Si esto ultimo ocurriera, en el momento de
solicitar al responsable su autorizacion, el encargado tendrd que indicar por escrito la entidad o
entidades a las que pretenda comunicar los datos personales, el tipo de datos o categoria de
datos personales que vayan a ser objeto de la comunicacion y las medidas de seguridad a aplicar.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique
o los utilice incumpliendo las instrucciones del responsable, (i) serd considerado también
responsable del tratamiento, (ii) respondera personalmente de las infracciones en que hubiera
incurrido, (iii) incluidos de manera expresa los dafios y perjuicios que puede causar, incluido el
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lucro cesante, y (iv) el responsable estara facultado para instar las acciones legales que le
correspondan frente al encargado.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unidn Europea o de los Estados miembros que sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del tratamiento.
Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccion de datos de la Unidn Europea o de los
Estados miembros, el encargado informara inmediatamente al responsable.

Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

Garantizar la formacidn necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta
del cual actie el encargado y, en su caso, del representante del responsable o del encargado y
del delegado de proteccidn de datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable. En su caso, las
transferencias de datos personales a un tercer pais u organizacion internacional, incluida la
identificacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias
indicadas en el articulo 49.1 pérrafo segundo del RGPD, la documentacion de garantias
adecuadas. En todo caso, queda prohibido realizar una transferencia internacional de los datos
propiedad del responsable, a un tercer pais que no cuente con unas garantias adecuadas.

Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

i La seudoanimizacion y el cifrado de datos personales; La capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

ii. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

iii. El proceso de verificacién, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

Subcontratacion:
Se autoriza al encargado a subcontratar las prestaciones que comporten tratamientos de datos

titularidad del Responsable, siempre y cuando hayan sido comunicadas y aceptadas por el
Responsable en la forma prevista en el presente apartado F.
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De conformidad con lo dispuesto en la normativa de proteccion de datos personales, antes de
proceder a la contratacién de un subcontratista que implique el acceso o tratamiento de datos
de cardcter personal bajo responsabilidad de las Entidades Aseguradoras, comunicara a las
Entidades Aseguradoras los datos que identifiquen a dicho subcontratista. En particular, el
encargado facilitara al responsable la siguiente informacion sobre el subcontratista: (i)
identificacidn de la entidad subcontratada, incluyendo nombre comercial y denominacion social,
NIF, domicilio social y seflas de contacto; (ii) identificacion del objeto del subencargo que
realizara, incluyendo la duracién, naturaleza y finalidad del tratamiento, el tipo de datos
personales y categorias de interesados y el tipo de tratamiento de datos que llevara a cabo; (iii)
las medidas técnicas y organizativas con las que cuenta el subencargado para realizar el
tratamiento; (iv) en su caso, informacidn sobre las transferencias internacionales que pudiera
realizar y detalle sobre las garantias del RGPD que esta aplicando en todo caso; (v) cualquier otra
informacién que se considere relevante para garantizar el adecuado tratamiento de los datos
personales del responsable (por ejemplo, certificado de cumplimiento normativo, adhesion a
codigos de conducta, etc.).

La subcontratacidn podré llevarse a cabo si el responsable no manifiesta su oposicion en el plazo
de un mes.

El subcontratista, que también tiene la condicion de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamientoy las instrucciones que dicte el responsable. Corresponde al encargado inicial regular
la nueva relacidn, de forma que el nuevo encargado quede sujeto a las mismas condiciones y con
los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de incumplimiento
por parte del subencargado, el encargado inicial seguira siendo plenamente responsable ante el
responsable en lo referente al cumplimiento de las obligaciones.

Transferencias internacionales de datos

El Encargado del Tratamiento no podra realizar, directa ni indirectamente, ninguna Transferencia
Internacional de Datos sobre los servicios y datos personales objeto de este Contrato.

Para que el responsable pudiera, si lo estimase oportuno, dejar sin efecto la anterior prohibicion
y conceder al encargado del tratamiento su autorizacion para llevar a cabo una Transferencia
Internacional, éste (y, en su caso, posibles terceros subencargados) deberan cumplir los
requisitos y garantias, y suscribir los documentos y compromisos que en cada caso les solicite
aquella.

La realizacién por parte del encargado de una Transferencia Internacional no autorizada facultara
al responsable del tratamiento para, si lo estima oportuno, instar la resolucion inmediata del
Contrato de prestacién de servicios, sin necesidad de ninguna clase de preaviso ni requerimiento
previo de subsanacion.

Mantener el deber de secreto respecto a los datos de cardcter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto. Asimismo, el
encargado del tratamiento se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que todos ellos resulten debidamente informados de las
obligaciones que se prevén en este Contrato en materia de proteccion de datos y que debe
cumplir en el marco de la prestacion de sus servicios. A tales efectos, de manera especial y entre
otras medidas, el encargado del tratamiento se compromete a aplicar las medidas de formacion
y concienciacion que resulten necesarias.

Del mismo modo, el encargado del tratamiento deberd garantizar que al finalizar la relacion
contractual (laboral o mercantil) con cualquier persona con la que desempefie una funcién
profesional en su organizacion en el marco del Contrato suscrito con el responsable:




k)

m)

CONDICIONES PARTICULARES

c La persona devuelve y no conserva de ninguna forma la informacion y medios del
responsable;

o Se confirma lo anterior de forma escrita por ambas partes, mediante cualquier medio
que permita el marco legal vigente; y

o Se cancela de manera inmediata cualquier posible autorizacion a su favor sobre los
procesos de informacion.

o En caso de detectarse cualquier actuacidn indebida por cualquier persona que
desempefie funciones profesionales para el encargado (acceso a informacion que no
corresponde a sus funciones, uso indebido de usuarios y contrasefias, un usuario con
mas autorizaciones de las necesarias o cualquier otra), serd responsabilidad y obligacion
expresa del encargado del tratamiento la comunicacién inmediata al responsable, junto
con un informe detallado de los hechos, para que ésta pueda adoptar cuantas medidas
legales estime oportunas.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

Acceso, rectificacion, supresién y oposicién

Limitacion del tratamiento

Portabilidad de datos

A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de
perfiles)

S s

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacién, supresién y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por
forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

Derecho de informacion:

El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la
informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato
en que se facilitard la informacion se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de 12 horas, y a través de la
direccién de correo electronico dpd.es@cnp.es las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacidn de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:
- Descripcidn de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las

categorias y el nimero aproximado de registros de datos personales afectados.

- El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacién.
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- Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

- Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacidn simultdaneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.

En caso de que el responsable decida comunicar la violacidn de la seguridad de los datos a la
Autoridad de Proteccion de Datos, el encargado del tratamiento debera cooperar en el proceso
siempre que el responsable del tratamiento lo requiera, aportando informacion sobre la violacion
de seguridad, en particular, sobre las cuestiones indicadas en la presente clausula.

En caso de que el responsable decida comunicar la violacidon de la seguridad de los datos a los
interesados, el encargado del tratamiento debera cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando informacion sobre la violacion de seguridad,
en particular, sobre las cuestiones que se incluyan en la comunicacion.

Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacidn de las consultas previas a la autoridad
de control, cuando proceda.

Poner disposicion del responsable toda la informacién necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que realicen
el responsable u otro auditor autorizado por él.

En particular, el responsable cuenta con un proceso especifico para la seleccion, homologacion,
supervisién y monitorizacion continuada de los diferentes proveedores que, como encargados,
tratan datos de su responsabilidad. Ello implica y requiere, en cuanto a los servicios a los que se
refiere este Contrato, que el responsable debe poder realizar un efectivo seguimiento y
evaluacién del encargado durante todo el desarrollo y la vigencia del Contrato, con el objetivo de
poder controlar y verificar que cumple en todo momento con sus diferentes obligaciones, tanto
de indole legal como contractual.

A tales efectos, y como condicién esencial del presente Contrato, las Partes expresamente
acuerdan que el encargado permitird y contribuird a la realizacion de cuantas auditorias,
revisiones o inspecciones le solicite el responsable, para verificar el cumplimiento de las politicas
y medidas de seguridad derivadas de este Contrato. Dichas auditorias o revisiones podran ser
realizadas en cualquier momento y cuantas veces el responsable lo estime preciso, no
pudiéndose negar a su ejecucion el encargado, ni tampoco impedir u obstaculizar su desarrollo.
Para su realizacion, no sera preciso que el responsable preste ninguna clase de garantia ante el
encargado, ni que firme ningun acuerdo especifico de confidencialidad.

Dichas auditorias, revisiones o inspecciones, que se referiran a los tratamientos que se lleven a
cabo en el marco de la prestacién de los servicios, podran realizarse directamente por el propio
responsable o indirectamente, por un tercero que actue por su cuenta, asi como en los sistemas
de informacion del encargado del tratamiento o en sus propias instalaciones. A tal fin, en el
momento en que el responsable quiera llevar a cabo una auditoria o revisidn, lo notificara al
encargado con una anticipacion de [catorce (14)] dias habiles.

Asimismo, el encargado del tratamiento deberd mantener en cualquier caso a disposicion del

responsable la documentacién (en soporte fisico o electronico) que acredite el cumplimiento de
sus obligaciones conforme las obligaciones que se prevén en este Contrato. Por otra parte, y
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siempre que proceda legalmente, el encargado de tratamiento debera acreditar que ha realizado
los correspondientes analisis de riesgos y las evaluaciones de impacto sobre los datos a los que
se refieren sus servicios.

Lo previsto en esta estipulacidn sera igualmente aplicable y extensible a terceras entidades que
el encargado pueda subcontratar para la prestacion de sus servicios, quedando por ello obligado
el encargado a su inclusion y estipulacion expresa en el “contrato de subencargado del
tratamiento” que suscriba con sus posibles subencargados.

En caso de que, en el marco de lo anterior, se detectasen incumplimientos de seguridad
incompatibles con la correcta prestacion del servicio, de acuerdo al analisis de riesgos realizado,
el encargado podra, dependiendo de su gravedad, requerir al encargado la subsanacidn
inmediata de los problemas detectados, lo cual debera llevar a cabo inexcusablemente mediante
la elaboracion de un plan de correccion que debera hacerse efectivo en un plazo determinado,
que no podrd exceder de tres (3) meses.

Implementar las medidas de seguridad siguientes:

MEDIDAS ORGANIZATIVAS.

Todo el personal del Encargado del Tratamiento con acceso a los datos personales deberd tener
conocimiento de sus obligaciones con relacion a los tratamientos de datos personales y seran
informados acerca de dichas obligaciones.

Las funciones y obligaciones de los diferentes usuarios o de los perfiles de usuarios deben estar
claramente definidas y documentadas.

Es necesario realizar un curso anual de caracter obligatorio sobre ciberseguridad y privacidad,
con el fin de comprender mejor los riesgos y las obligaciones. De entre las obligaciones que deben
ser conocidas por todo el personal, destaca el DEBER DE CONFIDENCIALIDAD Y SECRETO. Mas
especificamente:

- Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal fin se
evitard dejar los datos personales expuestos a terceros. Cuando cualquier persona se
ausente del puesto de trabajo, se procedera al blogueo de la pantalla o al cierre de la sesion,
asi como la recogida de la documentacion con datos personales que se encuentre accesible.

- Los documentos en papel y soportes electronicos se almacenaran en lugar seguro (armarios
o estancias de acceso restringido) durante las veinticuatro horas del dia.

- No se desecharan documentos o soportes electrénicos (cd, pen drives, discos duros, etc.)
con datos personales sin garantizar su destruccion (tanto en caso de soportes documentales
como técnicos) o su borrado seguro (en el caso de los soportes electronicos).

- No se comunicaran datos personales o cualquier informacion personal a terceros.

- El deber de secreto y confidencialidad persistira incluso cuando finalice la relacion laboral
del trabajador con la empresa.

MEDIDAS TECNICAS

Identificacion:

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales y
fines de uso personal, se debe disponer de varios perfiles o usuarios distintos para cada una de
las finalidades. Debe mantenerse separados los usos profesional y personal del ordenador.

Se debe disponer de perfiles con derechos de administracion para la instalacién y configuracion
del sistema, y usuarios sin privilegios o derechos de administracion para el acceso a los datos
personales. Esta medida evitara que en caso de ataque de ciberseguridad puedan obtenerse
privilegios de acceso o modificar el sistema operativo.
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Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados
en sistemas electronicos. La contrasefia tendra al menos 8 caracteres y mezcla de numeros y
letras.

Las contrasefias se almacenaran en los sistemas en un formato ininteligible y se deberédn cambiar
periddicamente.

Debe existir un limite de intentos en accesos reiterados no autorizados a los sistemas. Traspasado
este limite, se blogueara el acceso al sistema y tan solo podra ser restablecido, a peticién del
titular del usuario, por un administrador, que generara una nueva contrasefia caducada.
Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacion
inequivoca).

Se debe garantizar la confidencialidad de las contraseas, evitando que queden expuestas a
terceros. En ningun caso se compartiran las contrasefias ni se dejaran anotadas en lugar comin
y el acceso de personas distintas del usuario.

* Salvaguarda

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los datos
personales:

o

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados en la medida de lo posible. Debe existir un inventario de todos los soportes y
dispositivos que contengan datos personales.
MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de
los datos personales se dispondré de un sistema de antivirus que garantice en la medida posible
el robo y destruccion de la informacion y datos personales. El sistema de antivirus debera ser
actualizado de forma periodica.
CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velara para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos
en los que se realice el almacenamiento y/o tratamiento de datos personales.
CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electronicos, se
deberd utilizar un método de encriptacion para garantizar la confidencialidad de los datos
personales en caso de acceso indebido a la informacion. Cada vez que estos datos personales
entren o salgan del recinto donde se realiza el tratamiento, se debe registrar, indicando:

=  Documento o soporte.

=  Fecha.

=  Emisor/destinatario.

* Tipo de informacion.

=  Forma de envio.

= Responsable autorizado para recepcion/entrega.

COPIA DE SEGURIDAD: Periddicamente se realizara una copia de seguridad en un segundo
soporte alternativo distinto del que se utiliza para el trabajo diario. La copia se almacenara en
lugar seguro, distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con
el fin de permitir la recuperacion de los datos personales en caso de pérdida de la informacion.

En todo caso, y como MEDIDAS DE CARACTER GENERAL, se deberdn implementar mecanismos para:

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, |a eficacia de las medidas técnicas y organizativas
implementadas para garantizar la seguridad del tratamiento.

Seudonimizar y cifrar los datos personales, en su caso.

D
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r) Tener designado un delegado de proteccion de datos y comunicar su identidad y datos de
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo dispuesto
en la normativa).

s) Destino de los datos:
Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segln le indique éste, debera:

- Devolver al responsable del tratamiento o al encargado designado por escrito por el
responsable, los datos de caracter personal y, si procede, los soportes donde consten, una
vez cumplida la prestacién. La devolucién debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado; o

- Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades de |la ejecucion de la

prestacion.

E. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccidn de datos personales de |as operaciones de
tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

e) Supervisar el tratamiento, incluida |a realizacidn de inspecciones y auditorias.

f)  Facilitar al encargado la descripcién de las medidas de seguridad que debe implementar.

F. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o |as obligaciones establecidas
en el presente contrato, la Parte incumplidora debera mantener indemne a la otra Parte. Si, como
resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer frente a una sancidn, gasto
o pérdida de cualquier tipo, la Parte incumplidora se compromete a reembolsar el importe de la sancion,
gasto o pérdida, en el plazo de los dos meses siguientes al requerimiento formulado por la otra Parte.

Se especifica y aclara el parrafo anterior para el caso en el que la responsabilidad sea del Proveedor
(AUBAY). En el limite de las sumas garantizadas por sus seguros, el Proveedor se compromete siempre y
cuando dicho incumplimiento sea imputable al Proveedor de conformidad con el articulo 82 RGPD y las
limitaciones recogidas en este articulo a mantener indemne y a exonerar a CLIENTE de cualquier
responsabilidad, gasto (incluidos los gastos legales), pérdida, reclamacion o cualquier otra consecuencia
dafiina que se derivare de su falta de observancia de las instrucciones, de las normas legales y
reglamentarias y de las normas estipuladas en el Contrato

G. Inspeccidn de la Agencia Espafiola de Proteccién de Datos

En caso de que inspectores de la Agencia Espafiola de Proteccién de Datos (AEPD) se personaran en las
instalaciones del prestador al objeto de ejercer su potestad inspectora, el prestador se compromete a
comunicar esta circunstancia a las Entidades Aseguradoras en el menor tiempo posible.

H. Obligacion de cumplimiento

A\YS
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Todo el personal del Encargado que pueda tener acceso a datos de caracter personal responsabilidad de
CNP ASSURANCES, S.A., Sucursal en Espafia, o empresas de su grupo, deberd cumplir lo establecido en la
presente clausula, cuya obligacion subsistira incluso hasta después de finalizar las relaciones contractuales
entre las Partes.

Y EN PRUEBA DE CONFORMIDAD, las partes suscriben el presente Anexo en duplicado ejemplar uno para
cada parte y a un solo efecto en Madrid, a 12 de enero de 2023.

CNP ASSURANCES, S.A. AUBAY SPAIN, S.A.U
Fdo. David Vincent Lattes Fdo. Gerard Lucente
NIE. Y6119145D NIE. X-3921540-V
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ADENDA DE NOVACION MODIFICATIVA DEL ACUERDO MARCO SUSCRITO ENTRE AUBAY SPAIN
S.A.U. Y CNP ASSURANCES, S.A. Sucursal en Espafia, CON FECHA 18 DE OCTUBRE DE 2021

En Madrid, a 12 de Enero de 2023.

Por medio de la presente Adenda de novacion modificativa del Acuerdo Marco suscrito AUBAY SPAIN
S.A.U. y CNP ASSURANCES, S.A., Sucursal en Espafa, (en adelante, el Acuerdo Marco), ambas partes aqui
reunidas hacen constar:

PRIMERO.- Que por medio de la presente Adenda las partes subsanan el error material detectado con
respecto a las fechas de firma de los anexos 1, 2, y 3, del Acuerdo Marco, pues donde consta la fecha de
22 de septiembre de 2021 deberia constar la fecha de 18 de octubre de 2021.

En consecuencia, los referidos Anexos se titularan como sigue a continuacion:

- ANEXO | - Al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS DE FECHA 18 DE OCTUBRE
DE 2021 SUSCRITO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, 5.A., Sucursal en Espafia

- ANEXO 2 al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS DE FECHA 18 DE OCTUBRE DE
2021 SUSCRITO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, S.A., Sucursal en Espafa

- ANEXO 3 al ACUERDO MARCO PARA LA PRESTACION DE SERVICIOS DE FECHA 18 DE OCTUBRE DE
2021 SUSCRITO ENTRE AUBAY SPAIN S.A.U. Y CNP ASSURANCES, S.A., Sucursal en Espafia

Del mismo modo, donde en cada Anexo textualmente se indica:

“Y, a tal efecto las partes firman el presente Anexo por duplicado ejemplar a un solo efecto en
Madrid a 22 de Septiembre de 2021";

se sustituird por:

“Y a tal efecto las partes firman el presente Anexo por duplicado ejemplar a un solo efecto en
Madrid a 18 de Octubre de 2021”.

SEGUNDO.- Que las partes han acordado incluir una nueva cldusula en el Acuerdo Marco, numerada como
clausula 22 sobre APLICACION DE SANCIONES FINANCIERAS, que quedara redactada e incorporada como
sigue a continuacion:

22.- CLAUSULA DE APLICACION SANCIONES FINANCIERAS

CNP Assurances no realizard pago de cantidad alguna que le pueda exponer o implique cualquier
sancion, prohibicién o aplicacién de medidas restrictivas, en virtud de resoluciones de cualquier
organismo internacional, y en especial, aquéllas promulgadas por las Naciones Unidas, la Union
Europea, los Estados Unidos de América, los Gobiernos Francés o Espafiol, asi como cualquier
autoridad que pertenezca a los anteriores.

CNP tendrd derecho a rescindir los acuerdos o contratos suscritos en el caso de que AUBAY
adquiera la categoria de persona sancionada o se le aplique una medida restrictiva, en virtud de
resoluciones de cualquier organismo internacional, y en especial, aquéllas promulgadas por las
Naciones Unidas, la Unidn Europea, los Estados Unidos de América, los Gobiernos Francés o
Espariol, asi como cualquier autoridad que pertenezca a los anteriores.

Y a tal efecto las partes firman la presente Adenda de novacion modificativa por duplicado
ejemplar a un solo efecto en Madrid a 12 de Enero de 2023.
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