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Q sesome

CONTRATO DE SUMINISTRO DE SE,RVICIOS SAAS

En Valencia, a 17, de noviembre, de 2022

De una parte, Dña. Ana Isabel Gil Mompel, con D.N.l. número 20E35959y, actúa en este acto, como
apoderada de la mercantil SESAME LABS, S.L., con C.l.F. número B- 98719818 y con domicilio en la
Ca¡rera de la Travesia s/n, C.P 46024 (Valencia), en adelante '§ESAME".

De otra parte, DAVID VINCENT LATTES con N.l.E núm. Y{119145-D en nombre y representación de
CNP ASSURANCES, S.A SUCURSAL EN ESPAñA con domicilio en Canera de San ieron¡mo 21,
28014 madrid con CIF W0013620J como representante y apoderado de la mism4 en adelante el
*CLIENTE".

Ambas partes podnín denominarse conjuntamente como las "P¡rtes" o individualmente como la
"Parte".

Las Partes, de sus libres y €spontáneas voluntades, manifiestan tener y se reconocen, mutua y
reciprocamente, la capacidad legal n€cesaria par¿ otorgar el presente acuerdo, a cuyos efectos

EXPONEN

I. Que SESAME tiene como actividad principal, el asesoram¡ento, comercialización, desarrollo,
manteflimiento en integración y diseño para apiicaciones informáticas, disponiendo de los
conocimientos y equipos necesarios para prestar este tipo de servicios. A este respecto, SESAME
ha desarrollado y es la legítima titular de lodos los derechos de explotación de un sollware para
la gestión de horarios taborales "§E§AME TIME" o el "SAAS" eI cual se ofrece como un
servicio accesible por lntemet o "Software as a Service (SaaS)" de uso online y multidispositivo
y con las funcionalidades indicadas en el ANEXO I. A SESAME TIME se accede desde la
dirección web o URL donde está alojada la herramienta: hu¡ls://www.scsamctitnc.cotn o a través
de sus aplicaciones para iOS y Android.

II. Que el CLIENTE es una empresa que tienen por actividad aseguradora

III. Que. el CLIENTE desea obtener, y SESAME ha aceptado conceder, una licencia de acceso y
üso d€ SESAME TIME y a Ia prestación de otros servicios complementarios, de acuerdo con los
términos y condiciones incluidos €n este documento.

IV. Que las Partes, por ello, acuerdan suscribir el presente CONTRATO DE LICENCIA DE USO
DE §OFTWAR"E SAAS (SOFTWARE COMO UN SERVICIO) y de SERVICIOS (en

adelante, cl "Acü€rdo") para regular los términos y condiciones de uso de la licencia en
rcferencia a la Plataforma enunciada en el Expositivo I, asi como de Ia prestación de servicios
en relación con dicha Plataforma, y todo ello de conformidad con las siguientes

CLÁUSULAS

I. DEFINICIONES

l.l. Además de cualquier otro término definido en el cuerpo dcl presente Acuerdo, los siguientes
términos tendrán el siguiente significado en e¡ presente Acuerdo:
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"Bases de Datos": conjunto integrado de datos de titularidad del Cliente incluirlo dentro del
sAAS durante la duración del contrato. En caso de tratamiento de datos personales incluitlos
como pane de la Base de Datos les será de aplicación el Acuerdo de Encargado de Tratamiento
incluido como Anexo Il l.

"Usuar¡o(s) Autorizado(s)": usuarios que manrienen una relación contractua¡ con el CLIENTE
y utilizan la Plataforma pa¡a registrar y gestionar su jornada laboral.

"Documcntación": documentación en cuanto a los Servicios preparada por SESAME y
proporcionada al Cliente, que puede incluir manuales de instrucciones, docum€ntación técnica,
etc.

"Servicio de Apoyo Técnico": soporte en relación con el uso, la identiflcación y la resolución
de errores relativos a¡ SAAS.

2. OBJETO DEL CONTRATO

2.1. El present€ Acuerdo regula la licencia de uso que SESAI\,lE concede al CLIENTE en relación con
el SAAS, la cual es no sublicenciable, no exclusiv4 de ámbito mundial y con una duración limitada a la
vigencia del Acuerdo, que estará en cualquier caso cofidicionada al pago Íntegro del precio pactado en
el Cláusula 5.

2.2. Además de regir tos términos y condicioncs de la licencia de uso de SESAME TIME, cl presente

Acuerdo también rige la prestación de servicios complementarios durante el periodo de duración del
presente Acuerdo (en adelante, el uso de SESAME TIME y el conjunto de servicios complemcntarios
serán denominados conjuntamente "Scrvicios"). Los Servicios, por tanto, incluirán, en general:

I) Acceso remoto a SESAMD TIME por parte del CLTENTE a través de lfltemet y de la APP
du¡ante la duración del Acucrdo. [.as caraclerísticas y luncionalidades del SAAS están indicadas
en el ANEXO I.

ll) Entrega de Documentación relacionada con los Servic¡os, que estará disponible de forma online.

lll) Apoyo Técnico en los términos indicados en el Cláusula 6 y, en lo que corresponda, en el
Acuerdo de Nivel de Servic¡o o St.A (ANEXO II).

3. DURACIÓN

3.1, Duración. El presente Acuerdo entra en vigor desde su trrma y permanecerá en vigor durante un
(l) año. Transcunido dicho periodo, este Acuerdo quedará prorrogado de manera automática por
periodos anuales succsivos, salvo quc alguna de las Partes comuniquc por escrito a la otra su inlención
de no prorrogar el mismo, con una antelación minima de treinta (30) días a la fecha de la emisión de la
siguiente lacrura.

¿I. CONDICIONES DE USO DEL SERVfCfO

4.1. Derechos de Uso. SESAMF, concede al Cliente y a los Llsuarios el derecho personal, no exclusivo,
intranstlriblc y no sublicenciahle de utilizar el SAAS y el resto de Servicios, a nivel mundial, durante la
duración del presente Acuerdo y sus renovaciones en contlapaíida del pago de la cuota de suscripción
que figura en la Cláusula 5-

El derecho a utilizar los Scrvicios se refiere a su uso por parte de los Usuarios Autorizados designados
por el Cliente exclusiv¿mcntc a etbctos dc su actividad prolesional.
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4.2' Restriccio¡es de uso. El cliente se compromete a utilizar el SAAS y resto de los servicios para
los fines descritos en el Acuerdo. de acuerdo con su Documentación y los términos y condiciones del
presente Acuerdo, así como cualquier ot|a condición particular que se pudiesc pactar. El clicnte, en
especial, se compromete a abstenerse de: (i) todos y cada uno de los intentos de reproducir, ya sea de
foma momentánea o permansnte, pane o la tohlidad del SAAS; (ii) crear ó intentar qear mediantc
ingeniería inversa. desmontaje, descompilación, o de cualquier forma el código fuente (o los algoritmos,
estructuÉ u organización subyacenr€) del SAAS o cualquicr part€ del mismo, o ayudar o permitir que
otros lo hagan, excepto y sólo hasta el punto expresamente permitido por la ley aplicable;(iii) eliminar
c allerar cualquier marca modificar o crear cualquier obra derivada del SAAS o cualquier porción
del mismo; (iv) cvitar, eludir, eliminar, desactivar, deteriorar, descifrar o de cualquier oira forma de
burlar cualquier medida tecnológica implementada por sESAME o cualquiera de los provcedores de
SESAME
o cualquicr otro te¡cero (incluyendo otro usuario) para proteger el SAAS; (v) piratear, deshabilitar,
interrumpir o acceder sin autorización a cualquier parte del SAAS, o intentar cualquiera de Ios anteriores;
(vi) intcgrar cualquier interfaz o hacer una integración con obos servicios o software de terceros sin
autorización previa por escrito de SESAME; (vii) crear un producto util¡zando ideas, características,
firncional o gráfrcos similares a los de los servicios; (viii) otorgar licencias, sublicenciar, vender,
revendeq transferir, asignar, distribuir, explotar comercialmente dc otro modo ni poner el SAAS o los
servicios a disposición de terceros; (ix) utilizar el sAAS cn el contexto de benchmarking; (x) extraer y/o
reutilizar cualquier parte de Ias bibliotecas necesarias para firncionamiento del sAAS; (xi) acceder
o intentar acceder a una cucnta en la que no este autorizado a acceder; (xii) acceder a los Servicios
por otro medio del que se ha proporcionado o indicado por SESAME; o (xi¡i) alentar o permitir a
cualquier otra pcrsona hacer cualquier reslricción descrita con anterioridad.

4.3' Investigación v cooperación con ¡utoridades. sESAME tiene derecho a investigar las
violaciones de estas restr¡cciones comunicándoselo al cliente. Además, sESAME también podñá
consultar y cooperar con las autoridades encargadas de hacer cumplir la ley y procesar aquellos que
violen la ley. Cualquier uso del §AAS en violación de esta cláusula se considerará una violación material
del Acuerdo y SESAME podrá rescindir el Acucrdo con efecto inmediato y con prcvio aviso.

{.4. Actualizaciones y nueves versiones. Las actualizaciones, versiones sucesivas del sAAS que se
proporcionen al Cliente dentro de los Servicios durante la vigencia del Acuerdo, estarán sujetas a los
mismos términos.

5. CONDIC¡ONE§ ECONÓMICAS

5.1. cuota de suscripción. El precio de los servicios sc fija en el pago de una cuota de suscripción
anual con el tipo de plan sesame Entcrprise por la cantidad impone (900€) miás los impuestos aplicables,
que incluirá los Servicios indicados en la Cláusula 2 para un número de hasta 25 Usuarios Autorizados
dados de alta en el SAAS.

A la Cuota se le sumará €36,00 EURi adicional por Usuario Autorizado dados de alta en el SAAS que
supere el nrlmero de Usuar¡os Autorizados indicados en el párrafo anterior.

Los cambjos en la Cuota por aumcnto en el número d€ Usuarios Autorizados sc aplicarán en el momento
en cl que tenga lugar la citada ampliación, respecto a Ia panc proporcional restante del año en curso en
el que se realiza la citada ampl¡ación. En el supuesto de que, por el conlrario, se redujera el número de
usuarios Autorizados, la parte proporcional conespondiente a esa disminución se compensará en la
Cuota Anual del año siguiente.

Forma de pago. [,a Cuota será satisfecha por el Cliente al momento de aceptación del presente Acuerdo
y de forma anual, mediante el pago por medio de domiciliación bancaria a través de la página wcb de
SESAME. La factura se emite en cl momento en el que se realiza el pago y se remite al Cliente por
coreo electrónico a facturas@cnp.es.
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ó. SERVICIOS DE APOYO TÉCNICO

6.1. servicios de Apoyo Técnico Durante la duración del Acuerdo, sESAME proporcionará al cliente
apoyo en relación con el sAAS. Durante la prestación del servicio el cliente autoriza que sESAME. a
través de su personal, y con previa solicitud del cliente. a podcr acceder a las cuenlas de los usuario
Autorizados para llcvar a cabo las actuaciones oponunas para solventar las dudas o incidencias acaricidas
con el SAAS. Dcntro de los servicios de Apoyo Técnico, SESAME realizará las siguientes rareas:

(i) soporte telefi5nico o electrónico durante eL horario de trabajo dc SESA ME para ayudar al clienre
a resolver dudas, localizar y corregir problemas en relación con el sAAS. EI soporle telefónico
y electrónico €stará limitado cn todo caso a las horas o restricciones conlra[adas por el Cliente e
indicadas en el Acuerdo dc Nivel de Servicios (ANEXO II). El Cl¡enre acepta qu€ todo aquel
sopofte solicitado por el Cliente que supere las horas o rest¡¡cciones contratadas deberán ser
abonadas por el Cliente, previa aceptación por e) Cliente.

(ii) acceso a actualizaciones, mejoras, mod¡ficaciones y ot¡os cambios que SESAME haga o añada
a SAAS dc forma predeterminada, las cuales entren dentro de los Módulos contratados por el
Cliente.

(iii) correcciones de errores y código para corregir los fallos y defectos de SAAS para que éste se
ajuste sustancialmente a las cspecificaciones de funcionamienro de su Documentación.

6.2, Restricciones. En el caso dc que el clicnte proponga cambios en el sAAS o la real¡zac¡ón de tareas
no incluidas en los Scrvicios dc Apoyo Técnico. SESAME estudiará la viabilidad de los mismos y, elr
su caso, emitirá la correspondicnte p¡opuesta que deberá ser aceptada por el Cliente. A efectos
aclarator¡os, no se incluirá en los Servicios de Apoyo Técnico lo sigu¡ente:

(i) Adaptaciones o modificaciones de SAAS a circunstancias especiales del Cliente o cambios
estéticos que impliquen una desarrollo o modificaciones a medida del softwarc. Sin embargo,
las adaptacioncs o modificaciones regulatorias que deba llevar a cabo SESAME para que su
SAAS cumpla los requerimientos normativos, no supondrán un coste adicional para el
CI,IENTE.

(ii) Los gastos de viaje de los técnicos, si se acuerda como rcsultado de la prestación de los
Servicios de Apoyo Técnico-

(iii) Tareas necesarias para restablecer la situación anterior derivada de operaciones incorrectas
del Cliente o de terceros.

6.3. Nivel de Servicir¡s. SESAME se obliga durante la vigcncia del presente Acuerdo a cumplir con las
características y niveles del servicio cslablecidas en el Acuerdo de Nivel de Servicio, que sc adjunta
como Anexo II.

7. I]§UARIOS AUTORIZADOS

7.1. Act¡vación de Cuentas de Usuario Autoriz¡do. Unicamente podrán tener cuentas de Usuario
Autorizado cn cl SAAS (''Cuenta"l las personas que rengan la edad minima lcgal para poder trabajar.
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7.2, Acceso a la Cucnta. [,] Cliente rcconoce quc, cuando un Usuario Empelado accedc por primera
vez al SAAS, dicho Usuario Autorizado estará obligado a (i) Icer y mostrar su aceptación en línea a

determinadas condiciones y rest¡icciones de confo¡midad con Ias condiciones del prescnte Acucrdo, y
(ii) proporcionar sus claves dc acceso para Iines de identificación y velilicación de su identidad como



usuario Autorizado; (iii) mantener la scguridad de sus claves de acceso a su cuenta. SESAME no será
responsable en ningún caso de cualquier pérdida de información o daño producido por el incumplimiento
de esta obligación de segur¡dad.

7.3. Restricciones. No está petmitido: (i) compartir una ( l) cuenta entre var¡os Usuarios Autorizados.
cada cuenta es de uso personal e intransferible; (ii) la crcación de cuentas por "bots" u otros métodos
automatizados; (iii) usal el sAAS para ningún propósito ilegal o no autorizado por sF.sAME. E] cliente
será rcsponsabJe de tod¿s las acciones realizadas y de todos los datos cargados por los usuarios
Autorizados en el SAAS.

7,4. Desactivación de Cuent{s. El Cliente se compromete a bloquear o dcsactivar la cuenta a un
Usuario Autorizado de inmediato en el caso dc que: (i) se suspenda o terminc la relación laboral entrc el
clicnte y el usuario Autorizado; o (ii) si cl cli€nte reconoce o considera que un usuario ha efectuado
un mal uso dc sus claves de acceso al SAAS.

En el caso de que SESAME considerará quc un Usuario Autorizado pueda haber infringido alguno de
los términos indicados en el apanado 4.2. o 7.3., efectúe un mal uso de sus claves de acceso, SESAME
podrá, suspender el uso de dicha cucnta indefinidamente con previo aviso alCliente, además de cualquier
otro dcrecho o recursos previstos según el presente Contrato o en virtud de la ley.

[-a desactivación de una cuenta de Usuario Autorizado conllevará la obligacii:n de SESAME, de
conseryar y el almacenar los datos que intcgran dicha Cuenta, durante ün pedodo máximo de un ( l) año
con el único fin de proporcionar al Cliente una copia de la información contenida en la misma o su futuro
uso o react¡vación. Tras este periodo, los datos serán totalmente suprimidos y no será posible recuperar
la información.

8. PROPIEDAD INTELECTUAL E INDUSTRIAL

8.1. Propiedad lBtelectual e lndüstrial en relación con los Scrvicios. SESAME conservará su
posición como titular de todos los derechos de propiedad intelectual e industrial relacionados con todos
los componentes de los Servicios, incluyendo el SAAS, y cualquier otro desarrollo, mejora, actualización
u obra derivada del presente Acuerdo.

Los dcrechos de propiedad intelectual e industrial abarcarán todos datos, cridigo fi¡€nte y objeto, scripts,
diseños, conc€ptos, aplicaciones, textos. imágenes, cualquier documentación relacionada, copias,
modificaciones y documentos o documentación dcrivados de Io anterior (en su totalidad o cn paItc) y
todos los derechos dc autor relacionados, patentes. marcas, secretos comerciales y otros derechos de
propiedad, son y seguirán siendo de la exclusiva propiedad dc SESAME y/o sus titulares de licencia.

SESAME se reserva todos los derechos no expresamente concedidos al Clicnte en virtud de estc
Acuerdo. El Cliente no podrií utilizar, divulgar ni proporcionar el SAAS ni documentación relacionada
(ni cualquier modificación o derivados de los mismos), así como ninguna int'ormación confidencial ylo
infbrmación que no sea pública relacionada con los productos, servicios o negocios de SESAME, a
ninguna otra parte, salvo lo permitido en función del presente Acuerdo.

8.2. Propiedad ¡ntelectüal € llrdüstrial del Cliente. Iodos los derechos, títulos e intcrcses en relación
con Ia Base de Datos, marcas, nombres comerciales, y logos del Cliente, así como los que puedan cxistir
en su propio sistcma informáticr.r, seguirán siendo propiedad del Clicnte.

9. CON FI D EI\ICI A L I DA D

9.1. Definición de lnformación Conf¡dencial. A los eiectos dc esre Acuerdo, s€ entiende por
"lnformación Confidencial", cualquier material o infb¡rnación revelada oralmente o por escrito
ctiquefada o calificada como confidencial o que, por su naturaleza, razonablemente se enti€nda como
confidencial, así como cualquier información o material enffegado o proporcio¡ada por cualquiera de las
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Partes a la otra con motivo del presente Acuerdo y que no sea pública. t,a Inlbrmación confldencial
incluirá, pero no estará limitada a: (i) información relacionada con los sistemas inlbrmáticos y la
arquitectura de los sistcmas de los sistemas previstos o existentes de las Partes. incluido el hardware, el
software, el propio sAAS, la DocumEntación, la Base de Datos, Ios métodos de proccsamiento y métodos
operativos; (ii) los términos del prE5Ente Acuerdo; y (iii) cualquier otr¿ documentación o materiales
relacionados con el SAAS a la que tcnga acceso el Cliente con motivo del Acuerdo.

9.2. Excepciones. [.a fnformación confidencial no incluirá inlbrmación quc (i) era de dominio público
en el momento en que sc diyulgó a la Pafie re0eploñr; (ii) entró en el dominio público mediantc uso,
publicación o similares, con post€rior¡dad a Ia rcvelación a la Parte receptora, sin que mediara culpa o
acto alguno de la Parte receprora; (iii) estaba en posesión dc la Pane receptora de torma legítima y l¡bre
rle cualquier obligación de con lidencialidad en el momento en que fue reveJada a la parte receptora; (iv)
es comunicada legít¡mamente a la Parte receptora por un tercero con derecho a revelar dicha Información
Confidencial, con posteriolidad al momento en que ñre revelada a la Parte receptora.

9.3, Deber de confidencialidad. Las Partes se comprometen a no utilizar, revelar, copiar, publicar.
utilizar. cxplotar, difundir o distribuir la Información confidencial de la otra parte, ni permitir que la
Información Conlidencial recibida sea explotada o distribuida por terceros, sin el previo consentimiento
por escrito de la Pane reveladora, salvo en la medida en que sea nccesario para cumplir con sus
obligaciones o ejercer sus dercchos en virtud del Acuerdo. Las Pades se comprometen a tratar la
Información Confidencial con el mismo grado de cuidado que utili?an para protegcr su propia
Información Conlidencial, y en ningún caso con un grado de cuidado inferior al razonable.

9.4. Divulgación de la Informsción Confidencial. Las Partes solo podrán divutgar la fnformación
Confldencial en los siguientcs supuestos; (i) en respuesta a una orden dc un tribunat u otro organismo
gubemamental, o según lo exija la ley. (cn este caso se notificaá previamente por cscrito a la parte

reveladora sobre dicha divuLgación potencial y sc limitará lo máximo posible dicha divulgación); (ii)
cuando La Parte receptora de dicha Información Confidencial deba revelarla a sus empleados,
representantes o a sus asesores externos (si existen) que haya contratado, con sl objeto de cumplir con
sus obligaciones bajo el prescnte Acuerdo y sólo dándoles acceso a la misma en la medida de lo
necesario. En este caso, los empleados y demás Personal Autorizado que tengan acceso a Ia [nformación
Confldencial deberán haber aceptado previamenle por escrito estar obligado por términos y condiciones
sustancialmente similares a los términos y condiciones establecidos en estc Acuerdo, y al mcflos tan
protectores como estos; (v) cuando una Parte haya recibido autorización expresa y por escrito de la otra
Parte para divulgar su Información Confidencial (o una par1e de esta).

9.5. Empresas Af¡liadas. La obligación de confidencialidad se extiende a las enridades o empresas
vinculadas o emprcsa del mismo grupo de la Pafte reccptora, de acuerdo con la deflnición prevista En el
art.42 del Código dc Comercio, que hayan tenido algún tipo de acceso a la Infirrmación Contldencial
para cumplir con el Acuerdo (las "Empresas Afiliadas").

9.6, Pl¡zo- Dicha obligación de confidencialidad se man(cndrá en vigor de forma indefinida y se

extiende igualmente a los cmpleados y reprssentantes de las Panes, asi como rambién a los asesores
extsmos que cualquiera de las Partes haya contratado en conexión con este Contrato.
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9.7. lncumplimiento del deber de confidenci¡lidad. El incumplimiento de las obligaciones de
confidencialidad plasmadas en este acuerdo, o las actuac¡ones dolosas o culposas llevadas a cabo por
cualquiera de las Partes, sus empleados o directivos, facultará a Ia Pane flo incumplidora a rcclamar por
la vía legal, las responsabilidades, dircctas o indircctas o frente a terceros, incluidos gastos judiciales,
extrajudiciales y costcs que la dcfensa que la Parte incumplidora ocasionara, asÍ como a indemnizar los
daños y perjuicios que tal incumplimiento hubiera ocasionado a la Palt€ no incurnplidora.
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1o.1. Datos de los Firmartcs, Las Partes se informan mutuamente de que los datos personales de los
fimantes así como de las personas qu€ trabajen para las respectivas panes y se encarguen de su
seguimiento, los domicilios indicados en el encabezamiento y los datos de contacro indicados en la
cláusula 14, serán objeto de tratamiento por la otra Parte con la única finalidad de gestionar y cjecutar la
relación contr¿ctual, Asimismo, los datos se conservarán mientras se mantenga vigcntc la ¡elación y una
vez ftna|rzada ésta, se conservarán únicamente durante el tiempo que sea necesario para satisfacer el
cumplimiento de obligaciones fiscales, legales y administrativas a las que Jas partes vengan obligadas.

La base que legitima este tratamiento es la necesidad de ejecutar el presente Acuerdo. Los datos no serán
comunicados ni cedidos a terceros con excepción de aquellos que sean imprescindibles para la propia
ejecución del Acuerdo (provecdores de servicios necesarios) y paIa elcumplimiento de las obligaciones
legales (Administracioncs Públicas, Auditoras, sntidades financieras, compañías aseguradoras cuando
proceda, entre otras).

IO. PROTECCIÓN DE DATOS

En el caso de proveedores de servicios necesarios, es posible quc tengan su sede fuera de la UE y se
produzca una transferencia intemacional de datos. En dicho supuesto, las partes se comprom€len a velar
porque sus proveedores internacionales cuenten con las garantÍas adEcuadas según la normativa
aplicable.

Las Parrcs podrán solicitar el ejercicio de sus derechos de acceso, rectificación, sup¡esiór, oposición,
limitación y portabilidad en el domicilio designado en el presente Acuerdo o en la dirección electrónica
indicada en la cláusula 14, indicando claramente el derecho que desean ejercitar. tgualmenfe, las pañes
quedan mutuamente informadas de que tienen derecho a pres€ntar una reclamación ante la Agencia
Española de Protecc¡ón de Datos (www.aepd.es). No obstant€, las partes pondriin sus mejores medios y
tralarán dE resolver cualquier cucstión relativa a los datos personalcs dc forma amistosa.

1O.2, Base de Dstos incluidá por el CLIENTE. El tratamiento de los datos de la Base de Datos se
lleva¡á a cabo por parte de SESAME con rotal confidencialidad y aplicando las medidas de seguridad
que garanticen su confidencialidad, integridad y disponibilidad, En este sentido, el tratamiento de los
datos personales que llevaá a cabo SESAME como consecuencia de la prcstación de los Servicios estará
regulada por el Acuerdo de encargo d€ ratamiento adjunto al presente Acuerdo como ANEXO III.

I I. GARANTÍAS

11,1. Garantías mutuas. Cada una de las partes garantiza que tiene plenos poderes y autoridad para
contraer y cumplir sus obligaciones en virtud del A(tuerdo.

11.2. Soporte Técnico. SESAME garantiza que el Apoyo Técnico se llevarán a cabo de manera
profesional y de acusrdo con los estándares de Ia industria.

11,3. SESAME T¡ME. SESAME garantiza al CLIENTE que es el propietario o titular legítimo de
todos los derechos de propiedad intelectual necesarios para proporcionar los Servicios y EL SAAS.

SESAME acepta, ad€más, defender, indemnizar y eximir al CLIENTE de toda responsabilidad, pérdida,
daño y gasto derivado de las acciones, rcclamacioncs, demandas, ple¡tos de un tercero contra el
CLIENTE que una o todas las partes de SESAME TÍME infrinjan los derechos de autor de dicho tercero,
siempre y cuando el CLIENTE notifique dcsde que tenga conocim¡ento y como máximo en el plazo de
(72) setenta y dos horas a SESAME de Ia reclamación, pur escrito, solicite su defensa, coopere
plcnamente en dicha defensa y sc abstenga de cualquier pacto sin el acuerdo previo por escrito de
SESAME.
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Siempre que SESAME reconozca que la parte litigiosa del SAAS está infiingiendo derechos de terccros,
SESAME puede, a su discreción y a su cargo: (i) cambiar la pa*e del SAAS que contenía la infracción,
(ii) sustituir la parte lit¡g¡osa por orra parte que no infrinja y qu€ mantenga un rendimiento global
equivalenre, (iii) procurar para el CLIENTE el derecho de seguir y utilizar SF.SAME TIME en virtud dcl
Acuerdo,

I l.{, Exclusiones. Salvo lo expresamente establecido en las secciones anteriorcs, SLISAMF- TIME se

suministra *TAL CIJAL" y "según estén disponibles" y SESAME excluye cualquier otro ripo de
garantia, incluidas, entre otras, Ias garanl.ías implícitas de disponibilidad, rendimiento, no infracción,
comerciabilidad o idoneidad para un fin detcrminado, sin perjuicio, cn su caso, de las garantías cxigidas
por la ley.

I2. RESPONSABILIDADES

12,1. Limitación de Responsabilidades. EI Ciiente acepta indemnizar y mantcncr indemne a

SESAME por cualquier reclamación, acción o demanda directa, indirecta. incidental o consecuente de

terc€ros, así como por cualquier gasto, responsabilidad, daño, acumdo o cuota que surja del mal uso de
Ios Servicios por parte del Cliente, o de la violación dc cualquicra de los términos del presente Acuerdo.

En especial, serán responsabilidad exclus¡va del Cliente los resultados obtenidos por el uso dc los
Sewicios y las conclusiones extraÍdas de clicho uso. SUSAME no asumirá ninguna responsabilidad por
cualquier rcclamación, perdida o daños causados por erores u omisiones en la información
proporcionada por SESAME al Cliente en relación con los Servicios o por cualquier acción emprendida
por SESAME bajo la dirección del Cliente. SESAME no asumirá responsabilidad alguna por
cualesquicra reclamaciones, perdidas o daños que se deriven del uso por parte del Cliente o de algún
Usuario de cualquier producto de terceros, servicios, soffware o sitios web a los que sc acceda a través
de enlaces o links desde el SAAS o la página web de SESAME,

Asimismo, el Cli€nte reconoce y acepta que Intemet y las comunicaciones que lienen lugar a tr¿vés dcl
mismo, podrían no ser absolutamente segur¿s y que conectarse al mismo aumenta la posibilidad de un
acceso no autor¡zado a los sistemas informáticos, redes y todos sus datos almacenados. Los datos

transmitidos a través de lnternet o almacenados en cualquier equipo a través del cual se transmitcn ]o§
datos podrían ¡o seguir siendo confidenciales, por Io que SESAME no se hace responsable ni garantiza
la privacidad, seguridad, autenticidad, así como la protecc¡ón contra daños o destrucción de cüalqu¡era
de csos datos. El Cliente deberá asumir por cuenta propia los riesgos de uso de lntemet.

12.2. Daños Ind¡rectos. Respccto de la responsabilidad contractual por daños indirectos de Sesame

derivada de una sanción impuesta al Clientc, §esanle sólo respondcría en el supuesto quq Ia

administración públicá ¡mputeal Clientc una sanción de cualquier tipo derivada únicay exclusivamente
porque el med¡o utilizado para llevar el registro horario cs fraudulento, defbctuoso o inscrvible, y a.,ii sc

haya detemrinado en la correspondiente resolución ñrme.

12.4. Nada de lo dispuesto en el prescntc Acuerdo limitará o excluirá la responsabilidad de una PaÍe
que no pueda ser excluida o Limitada en términos de la legislación aplicable.
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12,3. Responsabilidad máxima: La responriabilidad máxima de SITSAMF. por cualquier reclamación
derivada del prcsente Acuerdo, ya sea por incumplimicnlo de Acuerdo, incumplimiento de garantia,

negLigencia o d€ otro modo, y el único recurso del CLÍEN'IU, se limita a los daños directos en una

cant¡dad qur: no €xceda la parte proporcional de la suma de las cantidadcs y Cuotas Anuales pagadas o

pagaderas por el CI.ÍENTE a SESAME en vinud del presente Acucrdo cn los últimos ve¡nticuatro (24)
mcses anteriores a la reclamación.



12.5. Fuerza Mayor. Ninguna de las partes será responsablc antc la otra por el incumplimiento de las
obligaciones contraídas en vi¡tud del Contrato en la medida cn que dicho incumplimiento o ¡lemora sea
resultado de una causa o circunstancia que escape del control razonable de Ia pate afectada y que no
haya podido evitarse o superarse actuando de manera raz,onable y prudente (como por ejemplo, pero sin
Iimitarse a ello, inccndios, inundaciones, huelgas, conflictos laborales u otros disturbios industriales,
guena - declarada o no-, embargos, bloqueos, rcstricciones legales, disturbios, insurrecciones,
reglamentos gubernamentales). La Partc af€ctada: a) lo notificani inmediatamente a la otra parte y le
proporcionará información completa sobre la fuerza mayor; b) hará todo lo posible por superar la fuerza
mayor; y c) scguirá cumplimicnto en Ia medida de lo posible.

12.6. Cumplimierto normativo. El CLIFINTE, será el único responsablc del pleno cumplimiento de
todas las leycs aplicables a su negocio cn su jurisdicción. La mera contratación de los Servicios no
equivale ni garantiza en modo alguno el cumplimiento de Ia normativa aplicablc a la gestión de lajornada
labor¿|. SESAME TIME es una herramicnta sujeta al uso del CLIENTE, que es el responsahle del
cumplimiento de sus obligaciones.

Asimismo, SESAME será el único responsable del plcno cumplimiento de todas las leyes aplicables a
su negocio en su jurisdicción.

I3, RESOLUCTÓN

13.1. Causas de Resolución del Acuerdo. EI presentc Acuerdo podrá cxt¡nguirse por las causas
generales establccidas por el derecho aplicable y por las causas establecidas en el presente aparlado:

(iv.) Por el transcurso del plazo inicial de duración del Acuerdo o cualquiera de sus prorrogas, en
caso de que alguna de las Partes se hubiera opuesto a su prorroga automática en la forma prevista
en el apartado 3.

(v) Por mutuo acuerdo de las Partes recogido por escrito.
(vi) Si una partc incumplc alguna disposición del presente Acuerdo, Ia parte que no haya incumplido

podrá notiticar por escrito a la parte incumplidora que el presente Contrato quedará rescindido
de inmcdiato, a menos que se subsane el incumplimienro en un plazo de DIEZ ( l0) días hábiles.

(vii) Como excepción a lo anterior, SESAME se reserva el derecho dc rescindir el Acuerdo
de pleno derecho, con aviso previo, en caso de que el Cliente o un lJsuario Autorizado
comprometa de alguna manera la integridad del SAAS, los derechos de propiedad intelectual e

industrial de SF:,SAME sobre los Serv¡cios o Ia reputación de las marcas o productos de
SF]SAME.

13.2, Efectos de la resolución. Al vcncimiento del Acuerdo o a su rcscisión por cualquier motivo

(viii) No se rccmbolsará al CLIENTE ninguna de las cantidades pagadas a SESAME en virtud
del presentc Acuerdo.

(ix)A petición del CLIENTE, SESAME se compromcte a proporcionar al CLIENTU una copia dc
la Base dc Datos sn un formato técnico estándar. Dicha petic¡ón deberá rcalizarse en el plazo de
un ( I ) desde la terminación del Acuerdo y SESAME está obligado al borrado de dicha Base de
Datos una vez sea entregada al CLIENTE remitiendo un cerrificado de destrucción de la Base
de l)atos.

(x) SESAMF. conservará la información bloqueada a los solos y cxclusivos ef¿ctos de custodiarlos
durante el periodo en el que puedan ser necesarios para atender reclamaciones o ejercer la
delénsa frcnte a acciones poder responder a eventuales responsabilidades.
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(xi) Todas las disposiciones del mismo dejarán de tener efedo, salvo las disposiciones d€l presente
Acuerdo que, por su naturaleza, deba permanecer en v¡gor, aunque el Acuerdo se dé por
terminado, incluyendo las disposiciones en máteria de confidencialidad, propicdad intetectual y
protección de datos.

I4. COMUNICACIONES ENTRE LAS PARTES

1,1, Toda comunicación entre ¡as Partes relativas al presente Acuerdo dcbe¡á hacerse
fehacientement€ y deberán constar por escrito y podrá realizarse por coneo electrónico, conduclo
notarial, burofax, correo postal o por cualquier medio válido en derecho. con acuse de recibo.

1.2. Las Partes designan las siguientes direcciones de correo electronico a efectos dc las
notificaciones que procedan en virtud del Acuerdo:

CLIENTE tr!*t lc loncs tl cDlt.c\

15. PREVENCIÓN FRENTE AL FRAUDE, SOBORNO Y CORRUPCIÓN.

CNP Assurances, S.A., Sucursal en España tiene tolerancia cero en lo que se reflere a pácticas de sobomo
y comrpción, manteniendo un estricto control para prcvenir el fraude por lo que cuenta con políticas cuyo
objetivo es prwenir estas pñicticas en el seno de la entidad y en cualquier relación con terceros. Ss adjmta
al presente como Anexo lV, carta inseparable sobre los Principim Éticos que aplican a CNP Assurances,

S.A., Sucu¡sal en España y de los que Sesame Labs, S.L. debe ser conocedor y respctar en sus relaciones

con CNP Assurances, S-A., Sucursal en España.

Con base a lo arÍerio¡ Sesame Labq S.L. declara contar con polfticas y procedimientos intemos adecuados

aplicables a sus empleados, así como a cualquier tercero que colabore r¡on Sesame Labs, S.L. para prevenir
y ev¡tff la participación en actividades relacionadas con el fraude, la comrpción y el sobomo y que senin de

aplicación en el desarrollo del Conúato de Suminisro de Servicios SAAS y sus Ane><os. Adicionalmente,
ambas Partes declaran que el Contrato de Suministro de Servicios SAAS se celebra única y exclüsiwmente
para desarrollar objetivos de negocio y que, en ningún caso, atiende a intEreses particulares de cualesquiera

de las Partes o al pmÉsito de obtener una ventaja indcbida para una de las ParteE uno de sus empleados o

directivos.

En concreto, Sesame Labs, S.L. gamnt¡z4 en rclación con el Contrato de Suministro de Servicios SAAS,
que no existirán ventajas financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el

futuro con cualquier persona pertenecienle al Grupo CNP o tercerx pales que colaboren con el mismo.

El incumplimiento de cualquiera de las previsiones a¡teriores será considerado como ur incumplimiento
grave del Contrato de Suministro de Servicios §AAS y dará derecho a CNP Assurances, S.A., Sucursal en

España a su te¡minación inmediata sin perjuicio de cualesquiera otras accion€s legalcs que le puedan

coresponder.

Cl'¡P Assurances. S.A., Sucursal en España no realizará pago dc cantidad alguna que le pueda exponer o

implique cualquier sanción, prohibición o aplicación de med¡das restrictivas, en virtud de resoluciones de

SESAME
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cualqu¡er organismo intemacionaly, en especial. aquéllas promulgades por las Naciones IJnidas, la unión
Europe4 los Estados Unidos de América, los Gobicmos Francés y/o Español. asi como cualqu¡er autoridad
que peftenezca a los anteriorcs.

CNP Assurances. S.4., Sucr¡rsal en Espáña tendrá derecho a rescindir el Contrato de Suministro de Servisios
SAAS en el caso de que Sesame [,abs, S.1.. adquiera la categoría dc persona sancionada o se le aplique una
medida restrictiva en virtud de resoluciones de cualquier organismo intcmacional y, en especial, aquéllas
promulgadas por las Nacioncs Unidas, la Unión Europea, los Estados Unidos de Améric4 los Gobiemos
Francés y/o Espariol, así como cualquier autoridad que pcrtenezca a los anteriores.

17, MISCELÁNEA

17.1' Encabezamientos. Los encabezamientos de las cláusulas se €stablecen sólo con fines ilustrativos
y no tendán ningún cfecto legal.

17.2, Cesión. [,] CLTENTE no podrá ceder o transferi¡ este Acuerdo sin el consentimiento prcvio y
por escrito de §ESAME. Cualquier intento por parre del CLIENTE de ceder o transferir €ste Acuerdo,
sin dicho consentimiento, será nulo. Sin embargo, el Acuerdo sÍ podrá ser cedido o transferido por
SESAME con nolilicación previa y por escrito así que, con la necesidad de consentimicnto del
CLILNTE, para que dicha cesión sea efectiva. Una vez formalizada la cesión, cualquier referencia a Ia
Parte cedenle contenida en cl preseñte Acuerdo deberá entenderse como una referencia a la entidad o
cntidades cesionarias.

17.3. Acuerdo unitario. El presente Acuerdo sustituye y reemplaza todas las discusiones, promesas,
entendimientos y acuerdos previos relativos a la Platafbrma o a la colaboración entre las Paftes regulada
en este Acuerdo y quE no cstén expresamente confirmados en cstc Acucrdo.

17,4. Renuncia. Ningún retraso en el ejercicio de un derecho se considerará una renuncia al mismo,
ni la renuncia a un derecho o recuGo en un caso concreto constituirá una renuncia a dicho derecho o
recurso en general,

17.6. Modificaciones. Toda enmienda y/o modilicación del presente Acuerdo, incluidos los ancxos,
no tendrá fuerza ni cfecto alguno, a menos que todas las Partes en el mismo lo convcngan por escrito.
Dicha modificación sc adjuntará como Anexo al Acuerdo, indicado expresamente la Cláusula a la que
at-ecte, así como su nueva rcdacción y la fecha a parlir de la que despliega sus efectos.

17.6. Invalidez parcia¡. Si se determina quc aiguna de las disposiciones del prcsente Acuerdo es

inaplicable o inválida, las resrantes disposiciones del prescnte Acuerdo no se verán afecradas y
pcrmanecerán en pleno vigor y efecto.

17.7, Independencia. El presente Acuerdo tiene caráctcr mercantil, no existiendo en ningún caso
vínculo laboral alguno entre las Pañes, que serán independientes a todos los efectos.

17.8. Prev¿lencia. El prcsente contrato tondrá prevalencia en todas sus condiciones y !-láusulas sobre
las condiciones gcnerales aceptadas por EL CI-IENTE a través de la página Web o la aplicación.

I8. LEY APLICABLE Y .IURISDICCIÓN

18.1. Legislación ¡pticable. Lostérminos del presente Acuerdo se regirán e interpretarán en todos los
aspectos rJe acuerdo con la legislación española.
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It.2' Fuero aplicable. Las Panes declaran conjuntamente que, en la medida de lo razonable, toda
controversia que surja en relación con el presente Acuerdo o que se derive del mismo se resolverá
mediante negociaciones y consultas mutuas. En caso de que no se llegue a una solución satisfactoria,
dicha controversia se soñeteá a los tribunales de la ciudad de Madrid Capital.

Ambas Partes manificstan que han lefdo el presente Acuerdo y que es[ln confomes con su contenido, y
en prueba de ello lo firman las personas designadas en el encabezamiento en nombre de la empresa a la
que representan, en el lugar y feoha del encab€zamiento.

CNP ASSURANCES, S.A., SUCURSAL EN ESPAÑA SESAME I-ABS S.L

20835959Y
ANA-I5ABEL
GIL (Ri

8987 r 9818)

por 20815959YANA-
ISASELG[(N:
8987 r93r 3)



ANEXO I. CARACTERÍSTICAS Y FUNCIONALIDADES DE SESAME TIME

SUSAME TIME permite disponer de un sistema de control de horarios, móvil y flexible,
proporcionando un amplio abanico de información acerca de las jomadas de tos cmpleados.
Mediante esta lunción el c¡iente tendrá a su disposición los regisrros de entrada y salidas, asi como
las posibles dcsviaciones en las jornadas-

SESAME TIME cuenta con las s¡guientes funcionalidades:

! con¡rol Horerio; SESAME disponc de un sistema de registro de la jornada laborai. Mediantc esra
función el cliente tendrá a su disposición los registros de cntrada y salida, asl como la.s posibles
desviacioncs en las jornadas.

El empleado, además, será conoccdor en todo momento dc aquello que genere, por lo quc se
proporciona total fl exibilidad y transparencia.

r Cestor de vacac¡onss v oerm¡sos: Esta función ofrece la posibilidad de crear calendarios y permisos
de forma sencilla e intuitiva para los empleados. Dándole a los usuarios y administrador la c€rteza y
feedback constante de todo aquello que se genera.

Existe Ia posibilidad de crear tipos de permisos configurables, estableciendo dÍas disponibles
totales, fecha llmite de solicitud, y caracterizándolos por color para una mayor facilidad dc
gestión- Gracias a la versatilidad de la henamienta, es posible solicitar tipos de permiso, no
solamente a través del pc sino, a través de la app "sesame Mobile",

. Cestor de pro.vectos: Con el gcstor de tareas se puedcn asignar d¡stintos proyectos a los trabajadores,
los cuales deberán ¡mputar tiempo a un proyecto categorizado en tare¡§. El tiempo dedicado a cada
tarea quedará reg¡strado en tiempo real o a posterio¡i. Pudiendo extraerse partes de trabajo o
cualquier consulta que se requiera, con el fin de obtener la rentab¡lidad y costcs de los mismos. Esta
utilidad es principalmente utilizada para empresas que trabajan por proyectos o fases, o aqucllas que
han de conocer el presupuesto para organizar un plan de negocio.

r Centros de trahjo: Esta función permite jerarquizar una oryanización de forma más detallada y
precisa. Consiguiendo una autonomía organizatiya dentro del conjunto empresarial. Gracias a el1o,
se ofrece una separación gcográtrca visible entre ceñtros dc trabajo, y ayuda a delimitar cada una de
las funciones entre unidades productivas.

Con esto se genera la posibilidad de agrupar a todos los empleados por departamcntos, y
paralelamente por centros de trabajo, posibil¡tando la libre asignación sobre los trabajadores.

Además, está desarrollado con la linalidad de poder ofrecer ccntros de trabajo como puntos actiyos
laborales, es decir, puntos independ¡entes entre sí, donde sc realizan actividades laborales rutinarias,
pero no contempladas como centros dependientes de la empresa, sint¡ como ubicaciones extcmas
dondc el empleado liene que realizar su labor.

¡ Geolocalización: se prevé la posibilidad de geolocalizar a través dc tres dispositivos distintos (PC.
Móvil y tablet). A través de la App "Sesame mobile", disponible para Android e iOs, los usuarios
pueden realizar fichajes geolocalizarlos, con lo que el administrador podrá tener constancia de la
disponibilidad geográfica de sus empleados- Los empleados registran entradas y salidas a través de
código y pin.

Turnos: esta fLncionalidad permite organizar Ios tumos de tus empleados de forma sencilla. Se

a

!

t2

\t



Q sesome

podnin crear todos los cuadrantes que se necesiten y asignarles Nmos de forma puntual o periódica,
incluyendo a tus empleados en el cuadrante conespondiente. pueden asignarse tumos de uno o en uno o
en bloque así como comprobar fácilmente la disponibilidad de los empleados y las personas que necesitas
en cada tumo. Ademfu permite t€ner a la vista el total dc horas teóricas y trabajadas del mes, así como
el total de turnos asignados, para que rea¡ los cuadrantes sea más fácil.

! chat de Recursos Humanos: esta funcionalidad permite que los empleados estén siempre a un mensaje
de distancia del departameflto de RRHH. Los empleados podrán iniciar una conversación, y el mensaje
llegará a Recursos Humanos, que recibirá una notificación para que el nuevo chat pueda ser atendido por
Ia persona conecta. Por su parte, el departamento de RRHH tendrá una vista de los chats iniciados por
los empleados- Ellos podnin resolver dudas y solucionar incidencias más rápidamente, y los trabajado¡es
tendán alguien a quien recurrir siempre que lo necesiten.

F irma con esta funcionalidad los roles de adminisradores, RRHH y propietarios podrán solicitare:

a

la firma de los empleados en los documentos donde sea necesario.El tipo de firma que tienes disponible
es firma simple. se suele utilizar para marcar la conformidad con el contenido del documento y su uso
está recomendado para documentos laborales con poco riesgo. En otras palabras, es una forma de
asegurale de que tus empleados han leído el documento y están conformes con el contenido. La firma de
un documento genera un certificado donde confirmamos la autentic¡dad de la misma. Así la empresa
puede mantener un registro de los documentos oue han f¡rmado sus emdeados.

Comunic¿ción intema: Esta funcionalidad va a permitir a los usuarios con roles superiores (RRHH,
administrador y propietario) enviar avisos o comunicados de forma masiva y en el momento a todos los
empleados.

Evaluaciones: Las evaluaciones son una g¡an fue¡te de infbrmación sobre el rendimiento de los
empleados. Esta funcionalidad permite recoger en un solo lugar toda esta información para poder
analizarla, tomar decisiones y comunicarla denlro de la empresa.
S€ trata de un espacio dondc puedes registrsr todas las evaluaciones que el equipo de recursos humanos
realiza de cada empleado, almacenándose en un histórico ds evaluaciones que puede ser ¡evisado
post€riormente. Los usuarios con roles superiores (administrador, propietario y RRHH) y los managers
de cada empleado pueden visualizar sus evaluaciones y añadir com€ntarios.

d!! funcionalidad de reclutamiento que permite crear un portal de empleo totalmente personalizado y
conectado con Sesame donde añadir todas las vacantes de la empresa y que podrá ser integr¿r en la
prigina web de la empresa. Una vez creado el portal, se podrá visualiz¡r una lista con todas las vacantes
abiertas. En la parte superior de esta lista exit€ un buscador y diferentes filtros que facilitan la búsqueda
de vacantes a los candidatos, por ubicación, por tipo dejomada y por categoda.

Organipr¿ma: Esta funcionalidad surge de la necesidad de tener un mapa visual de la posición de cada
una de las personas de un equipo dentro de las empresas. Se ha desarrollado un organigrama con un
diseño y usabilidad muy intuitivos, actualizado en tiempo real e interactivo con la est¡uctura de cada
empresa. Recoge datos direslamente del Expediente Digital, de donde saca la i¡formación del
responsable directo v del depañamento al oue pertenece el empleado. V2
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ANEXO II. ACUERDO DE NIVEL DE SERVICIO§

El propósito de este documento cs definir el Acuedo de Nivel de s€rvicio (sLA) para el mantenimiento
y soporte del servicio de gestión de RRtlll de sesame (el "servicio"). [.os acuerdos de nivel rje servicio
se uti¡izan como una herramienta para medir y guiar a sesame y el GLIENTE para lograr los objetivos
dc entrega efectiva de servicios de Sesame.

Acuerdo de rivel d€ servicio de §aas (SLA)

l.l. Servicios Non-Hosting

. Capacitación y Servicios Profesionales, en los términos recogidos en la oferta

. Servicios de conversión de datos, en los términos rccogidos en la oferta
2. Entorno Tecnológico OVH - AWS - GC

Acerca de Scsame

Sesame@ es una herramienta muliidispos¡t¡vo que sustituye los entiguos sistcmes de lichajc, que

además permite gest¡onar las vacaciones, horerios y proyectos de una manera muy sencitla.

Sin instalación n¡ hardwarc ¡ñadido, Sesame@ permite a los empleados lichar desde cualquier punto,
bien sea un tablct en los puntos de acceso al centro de trabajo, un smartphone en caso de movilidad o
desde el propio ordenador con funciones (Single Sign-On).

Su gran fbnaleza es versatilidad frente al control horario, incluso en movilidad y su gran escal¡bil¡dad
a bajo coste en los casos de compañías con multi sedc.

\

I. Servicios llosting
Especlficamcntc, Sesame proporcionará ltr siguiente:

Administracién de ap licaciones Sesame

o Mantenimiento y actualizaciones de softwa¡e

Soporte lécnico

o Soporte por correo electrónico y telefónico en línea durante las horas de cobeftura

Ge¡lión De Senicios
o Monitorización de seguridad, control de c¿mbios, administración de problemas y

procedimientos de escalam¡ento

A drflin knación del s btema
o Configuración del s¡stema, implementación, soporte, monitorización, rEspuesta,

reparación, ajuste y planificación de capacidad

Adninistmción de ¡ed
o Aprovisionamiento de redes, superv¡sión, respuesta, reparación, seguridad, gestión de

utiliz:ción y planificación de capacidad

Copia de seguridad y ¡elención de dúos
o Copias de seguridad de los datos del cliente



Acerca dc OVtl y AWS

ovH ofrece una amplia gama de scrvicios [T para emprcsas y particulares. Tienen Cloud privado, público
e hÍbrido, alojamiento web, datacenters, servidores dedicados. Es una empresa en consLante innovación
que amplian regularmente con nuevas funcionalidades.

cusntan con una rcd de fibra óptica intemacional que permite ofrecer a los clienres mejor servicio,
independicntemente dc la localización. El encaminamiento de los contcnidos alojados hasta el usuar¡o
final se encuentra optimizado, reduciendo la latencia. Es una rcd de alta seguridad y con ancho de banda
garantizado que constituye una gran ventaja competitiva erl eI mercado.

También contamos con servicios contratados en AWS. En AWS fueron pioneros de computación en la
nube desde 200ó, c¡eando una infraestructura de nube que permite a crear de manera segura e innovar
más rápido. §us ccntros de datos se encuentran diseñados para protegerlos de los riesgos naturales y
provocados por el hombre. Se implementan controles, desarrollan sislemas automatizados v se someten
a auditorías de terceros para confirmar la seguridad y la conformidad.

2.1. Ubicación

Todos los entornos de aplicación se encuentran, Francia,/Polonja

2.2. Configuración

Elementos que ¡ntervienen:

2.J. Arquitectura

En el esquema a continuación podemos ver cómo estructuramos el servicio (este esquema puede diferir

de la infraestructura actual):
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2.4. §ervicio de Aplicación Séseme

2.4. l. Aplicación Sésame

Nuestra arquitectura está basada principalmente en Cloud, utilizamos varios proveedores, para mayor
tolerancia a fallos, y constantemente está en proceso de meiora.

Nuestra aplicación tiene una arquitectura distribuida, lo que nos permite tener separ¿dos front, api y otros
servicios necesarios para el funcionamiento de la aplicación. Además, nos permite una mejor
escalabilidad del servicio, ya que podemos controlar de forma separada qué parte de la infraestructura
necesita sopolar mayo( carga.

Por otro lado contamos con un entomo de desarrollo virtualizado que permite a nuestro cquipo realizar
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lodos los camb¡os de forma paralela y controlado mediante el sistema de control deversionesGlt toque
nos permite asegurar Ia integridad del sistema. Así como un flujo de integración continua con Gitlab

Monitorización de la aplicación y métricas cn tiempo real,

2.4,2. Servidor de Balanceo d€ Carga

Utilizamos un balanccador de carga para servir peticiones de aplicación, el cual nos pcrmite desplegar
posteliores instancias de apoyo o de actualización y sonmutar en caso de ser necesario. Este servicio es

prestado por Cloudflare.

2.4-3. Autenticacién de Usuarios

Los usuarios que deseen acceder al servicio deberiin hacerlo desde su terminal y mediante las

ffedenciales que cuentan de tbrma privad¿, En ningún caso Sesame podrá facilitarles esos datos,

si no que tendrán que recuperarla mediante los mecaoismos oportunos.

Con posterioridad a la recuperación de la información es necesario redirigir los comandos de

extracc¡ón de una máquina a otr4 por lo que el tiempo máximo de recuperación se establece en 24

horas como máximo

2.6. Senicios de Seguridad

Sesame se asegura de que los datos del CLIENTE estén protegidos con cifrado de datos, aurenticación

de usuario, seguridad de aplicaciones, y más.

Las medidas específicas incluyen:

e Los servidores solo permiten conexiones a los puertos esenciales habilitados a las [P's que

se especifiquen

r Los cortafuegos lienen habilitada la detección de intrusiones.

I Cifrado SSL de 128 bits

La infraestructura cuenta con las medidas de seguridad fisica que proporciona OVH para el acceso

de envío de datos a la infraestructura v de control dc asceso a los usuarios v administradores.

\r

2.5. Servicio dc Copias de Seguridad

Sistema de recuperación de mcnos de 48 horas y guardando el dfa anrerior como referencia.

Realizamos una copia de seguridad completa cada hora de la semana actual.



2.7. Servicio dc Monitorización

Zabbix y Crafana para la monitorización de sistemas y ale¡ta§

Uptime Robot y Telegram para alening

2.8. Ancho de band¡

El entomo de la aplicación cstá equipado con una alim€ntación de circuito de datos comprometida que

se puede disparar a 250Mb/seg por servidor.

3. Medidas de servicio

3-1. Cuotss

Se aplican las siguientes cuotas de iniciq con posibilidad de ffecimiento vertical

Procesadores: Intel Xeon E5- 1630v3 4cl8t con una velocidad de turbo de unico núcleo de hasta

3,7GHz

RAM: ó4GB de RAM
Disco SSD; 480C8

3.2. Disponibilidad

3.2.1. De la lnfraestructura

OVH gara¡tiza la disponibilidad de la plataforma según su prop¡o SLA

Ver

https://rvww.sovoustan.conr/es/sla-hardware.xm I

AWS garantiza la disponibilidad del servicio según sus propios SLA

htlps://arvs.amazon.conr/es/l¿sal/scrvicc-lcvel-asrcemcnts,'

Google Cloud garantiza la disponibilidad de los servicios a través de sus propios SLA

https:rcloud.qooglc.com,/termsisla

3.2.2. Del servicio

Mcdición Deñnició¡ §LA

-\t



Disponibilidad

de software

En elcaso de indisponibilidad no

planificada dentro del horario

laboral de SE§AME por debalo del

umbral (7,25h) se generará un log

específico

gto

3.3. Niveles de prioridad y tiempos de respuesta

El problema hace que la pérdida de

servicio sea completa o constituyen

un mal funcionamiento global del
sistema.

Tiempo de

Atención
Media:

Tiempo de

fdentificación
de la Solución

Tiempo de

Resolución:

El trabajo no puede

razo¡ablcmente cont¡nuar como es

- Media 4 Horas

- Mriximo 8
Horas

al inicio-fin para tener visibilidad de

esta métrica.

Tiempo de

respuesta del

usuario

El tiempo que lleva el Software
para complctar una consulta de

usuario de una lista de alertas por
proveedor y devolver una

respuesla

El tiempo de respuesta medio será

inlerior a 2 scgundos

Copias de

seguridad

Datos del cliente, así como copias

de seguridad de la instalación de

la aplicación

Archivos de copia de seguridad se

retendrán por 7 dias.

RTO - 4t horas márimo

RPO - 24 horas má¡imo

§e realizan copias de seguridad

complctas de Ia base de datos cada

hora.

Nivel Prioridsd Descripción del
problemá

Tiempo
Atención SLA

ldentificación
Solución

SI,A

Resolución

SLA

Prioridad ALTA o Bloqueantes: Ventana de Servicio l2 x 5

Por Teléfono en horario de 8:00 a l8:00 de lunes a viemes de cualquiera de las oficinas de
Sesame.

Por chat o correo clcctrónico en horario de 8:00 a 21 :00 de lunes a jueves y de 8:00 a
l8:00 los viemes.

- 5 minu¡os

- Máximo 48

horas

\(

Los periodos de tiempo que el

software está disponible para su
uso por cl CLIENTE no incluye
tiempo de inactividad programada



rcquerido, y su funcionamicnto es

misión crítica para el negocio.

El problema altera de forma
sign¡fi cativa los datos presentados

o se detienen flujos principales

dc proceso.

Uno o más de los flujos principales
dcl sistema no sc comple[a

Los cálculos finalcs no son los

correctos

El sistema no finaliza el proceso

según el requerimiento

Comunicación con otro sistema

no es completa, conllable o exacra

Prioridad MEDÍ A: Ventana de SerYic¡o 8 x 5

Por Teléfono en horario de 8:00 a l8:00 de lunes a viernes de cualquiera de las oficinas de
Sesame.

Por chat o correo electrónico en horario de 8:00 a 2l :00 de lunes a jueves y de 8:00 a l8:00
los viernes.

El problema causa Importante

pérdida de servicio. La función
principal del software experimenta

un problema reproducible.

Los flujos princ¡pales se

ejeculan de forma completa, los

rcportes e interfaces se obtienen

sin ningún fallo, pero, hay que

ejecutar más pasos de los

necesarios para obtener el

resultado

flna solución aceptable puede o no

estar disponibie, sin embargo, la

operación puede continuar en un

estado restringido

Tiempo de

Atención

Media:

- I Flora

Tiempo de

Identificación

de la

Solución:

- Media I

día lab.

- Máximú 3 dias

lab.

Tiempo de

Rcsolución:

- 75olo de las

incidencias dc

prioridad A sc

resuelven en 8

horas o menos
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Por Teléfono en horario de E:fi) a l8:00 de lunes a viemes de cualquiera de las oficinas de
Sesame.

Por chat o correo electrónico en horario de 8:00 a 2l:00 de lunes ajueves y de g:00 a lg:00
los yiemes.

Priorid¡d MEDIA: Ventan¡ de Servicio E ¡ 5

El problema causa una

pérdida menor del servicio

El impacto es un inconveniente

que no impide el normal

funcionamiento del sistema o

puede espera

Los flujos principales s€ ejecutan

Tiempo de

Atención

Media:

Tiempo de

Identificación

de la

Solución:

- Media 2 dÍas

lab.

- Máximo 5 dlas

lab.

- ?5% de las

incidencias de

prioridad A se

resuelven en 8

de forma completa, los reportes e

interfaces se obtienen sin ningún
fallo, pero puede mejorarse la

representación o navegabilidad
para obtener mejores resultados

horas o menos

3.4. Identifi cación de Interlocutores

Con el fin de garantizar el conecto control y seguimiento dcl proyecto así como el de establecer un canal de
comunicación adecuado es necesario que tanto Sésame como el CLIENTE identifiquen interlocutores
específicos y únicos en los siguientes niveles:

. Diresción del proyecto:

Sesame designará un jefe de proyecto, que realizará las siguientes funciones

g Tratamiento y Comunicación dc las tncidencias de Soporte

Descripcirin dcl scrvicio

§t

- 2 Ho¡as

Tiempo dc

Resolución:

9 Notificación de incidencias en la construcc¡ón, tanto de índole funcional como técnica.

! Notif¡cación de atrasos o adelantos en la planificación.
g Coordinación de los dilbrentes partícipes de cada empresa en el proyecto-
r Validación de los diferentes documentos (análisis, diseños, etc.)

E¡ CLIEITE designará los interlocutores adecuados para comunica¡ las incidencias a Sesame.

cualquicr incidencia ha de ser recogida y gestionada con sesame a través de dichos interlocutores.
3.5. Funcionamiento del Mantenimiento



A§istencia remota para resolución de problema¡ soporte técnico a la operación y/o funcionalidad de los
sistemas contratados.

El importe del servicio no incluye los costes por dietas, desplazamientos y tiempo de desplazamiento
que serán facturados a su importe vigente en el momento de la prestación del servicio.

Disponibilidad de los recü¡sos

Por el presente sLA el cliente se asegura la disponibilidad de los recursos en los siguientes términos:

- Cobertura de la bolsa: La bolsa ha sido dimensionada para la prestación de 200 horas de

mantenimiento codectivo y 600 horas de mantenimiento evolutivo; a l2 mescs vista.

Sesarne aportará menstralmcnte el in[orme con los scrvicios prestados informando las tareas y

dedicación.

- El cliente deberá estar a¡ corriente de pago dc las licencias de sesame y de las facturas emitidas por

Sesame.

Nzturaleza de los servic¡os a preslar

La naturaleza de los diferentes servicios a prestar cubiertos por la presente bolsa de horas son:

- Mrntenimiento Correctivo: Resolución de incidencias que afecten al funcionamiento del servicio

o Compromiso de Atención: La incidencia será atendida en los plazos establecidos en el

punto 3.3 desde su entrada por los canales establecidos por Sesame

o Compromiso de ldentificación de fa Solución: se identificará los tiempos necesarios para

la resolución en los plazos el punto 3.J desde su entrada por los canales establecidos por

Sesame

o Compromiso de Resolución: En función de su naturaleza, las incidcncias se ¡esolverán en

los plazos establecidos en el punto 3.3 desde su entrada por los canales establecidos por
Sesame

Los tiempos dedicados se realizarán con cargo a la bolsa de horas sin necesidad de estimar
dichos tiempos.

o

- MBntenimi€nto Evolutivo: Nuevas funcionalidades o mejoras no incluidas en el Alcance Inicial
sobre módulos o paneles ya implementados en el cliente.

o Compromiso de Atención: La inc¡dencia se¡á atendida en un plazo mráximo de 8h laborales

desde su entrada por los canales establecidos por Sesame

o Requiere definición del alcance de las nuevas funcionalidades. Los tiempos dedicados a la

definición del alcance se re¿lizarán con cargo a la bolsa de horas. Una vez definido el

Alcance de Ios servicios a realizar, Sesame presupuestaÉ los tiempos y plazos de enksga.

o Los servicios a prestar de Mantenimiento Evolutivo deben planificarse previam€nte con 5

días laborables de antelación a la prestación del servicio.

3.6. Tiempo de inactividad / mantenimiento
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Sesame mantiene y aclualiza periódicamente su SaaS de forma que impacte lo mínimo posible su servic¡o a
cliefltes. Las Paradas planificadas sc estabiecen fue¡a del horario laboral de nuest¡os clientes (de 8:00am a
8:00 pm)

Sesame se reserva el derecho de comunicat con una antelación de 2 horas como mínimo ante cualqu¡er
emergencia o de naturaleza crítica que requiera una parada planificada del servicio.

4. Limit¡ción del SLA
4.1. El SLA excluye expresam€nte lo siguiente:

a) Tr¿ining, Capacitación y Servicios Profesionales no recogidos en la presente oferta
b) lnstalación, configuración y soporte técnico para equipos o sistemas operat¡vos fuera del entomo

SaaS.

c) Soporte técnico, consulta o resolución de problemas relacionados con aplicac¡ones de software
distintas a las suministrado por Sesame y descritos en este Acuerdo

d) Resolución de problemas dcrivados de la negligencia del usuario del sistema. Incluyendo
especlficamente incon8cta entrada de datos, la enhada de datos alterados o la falta de uso del
Software de acuerdo con la Instrucciones proporcionadas en Ia guía del usuario.

d) Soporte para desarrollos, integracién e informes personalizados, desarollados por el Cliente o
cualquier tercero que no sea Sesame

e) Uso dcl Soñware en un entorno operat¡vo diferente al que fue diseñado, excepto según lo
prescrim en 1a guia del usuario.

0 Mantenimiento y soporte pam entornos no productivos y sandbox

g) Migración de datos

Si el Cliente rcquiere que un miembro del personal de §esame proporcione servicios relacionados con
cualquiera de las exclusiones anteriores que no se incluyen como parte del St,A, el Cliente acuerda

solicitar a Scsame presupuesto específico para la prestación dc estos servic¡os.

CNP ASSURANCES, S.A., SUCURSAL EN E§PAÑA SESAME LABS S.LV2
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ANEXO IIf.. ACT]ERDO DE F,NCARGO DE TRATAMIENTO

El presente Anexo (el "Acuerdo de Encargo") cont¡ene ¡as cláusulas que regulan y habilitan a sESAME
(el "Encargado de Tratam¡ento"),a prestar Ios Sewicios que comportarán el acceso a datos personales
responsabilidad del cliente (el "Responsable del rratamiento") de conlbrmidad a los dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europco y del Consejo de 2? de ab¡il de Z0ló, relativo a la
protección de las personas f'ísicas en lo que respe{jta al tratamiento de datos personales y a la librc
circulación de estos datos y por el que sc deroga.la Directiva 95/46/CE (en adelante, el ,.RGPD").

CLAUSULA§

A efectos de esta cláusula:
"Rcsponsable del tratamiento" significa; CNP ASSURANCES, S.A. SUCURSAL EN ESPAñA
"Encargado del tratamiento" significa: "SESAME LABS S.L"

Objeto.
Para ejecutar las prestaciones derivadas del Contrato, y prestar los Servicios de lorma efectiva, el
Encargado del Tratamiento podrá tener acceso a datos de carácter prersonal responsabiljdad del
Responsable del Tratamiento.

ldentificación dc la infbrmación afectada

Para la ejecución de Ias prestaciones derivadas del cumplimiento del objeto de este Acuerdo de
Encargo de Tratamiento, el Responsable del 'fratamiento ponc a disposición del Encargado del
tratamiento, la información que se describe a continuación:

Datos ocrsonales;

Nombre y apellidos

Coffeo electronico

Imagen de perfil

Registro dc entradas y salidas

Vacaciones, permisos, otra información relacionada con la.jornada laboral

Proyectos,

Geolocalización (en su caso).

Datos biométricos (en su caso).

Además y únicamente para la preslación de los servicios de ATS definidos en el Anexo Il-
Resoonsablc del tratamiento pone a disoosición del encarsado de trata¡niento la sicuiente inlbrmación:

- Nombre y apcllidos

- Cotrco electrónico

- D.N.I

- fmagen (en su caso)

- Curfculum Vitae (informac¡ón académica y experiencia profesional, características
personalcs, permisos y licencias)

- Estado de la candidatura.
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Calegorias de interesados: Empleados; Candidatos

X Recogida

X Estructuración

X Conservación

Lt Consulta

LI D¡fusión

Lr Cotejo

LI Supresión

LI Comunicación

X Registro

E Modificación

u Extr¿cción

LI Comunicación por transmisión

LL IñterconexiÓn

Lt [,imitación

Ll Destrucción

LI OToS:

3. Duración.
El presente Acucrdo dc Encargo de Tratamjento entrará en vigor en la fecha de firma d€l Contrato. Este
Acuerdo de Encargo de Tratamiento es accesorio al contrato principal de prestación de servicios, por lo
que su duración viene ligada a la duración del mismo.

4. Obligaciones del Responsable del Trotami€rto.
Corresponde al Responsable del Tratamiento, además del cumplimiento de cuantas obligaciones se le

atribuyan a lo largo del presente Acuerdo de Encargo de Tratamiento, la realización de las siguientes
tareas:

h) Cumplir con todas las medidas técnicas y organizativas necesarias para garanlizar la seguridad
del tratamiento, los locales, equipos, sistemas, programas y las personas que int€rvengan en la
actividad del tratamierto de los datos de carácter personal referidos, que se eslipulen cn la
normativa vigente y de aplicación en cada momento,

i) Entregar al Encargado los datos a que se refiere la cláusula 2 de esle documento, asi como las

insffucciones necesarias para llevar a cabo el tratamiento de los datos en los términos
establecidos por el Responsable.

j) Responder a lus derechos de los individuos alectados por el tratamiento, como son los derechos
de acceso, rectificación, supresión y oposición, limitación al tratamiento, portabil¡dad de los

datos y a no scr objeto de decisiones individuales automatizadas, en colaboración con el
Encargado.

k) Reatizar, en su caso, una evaluación del impacto en la protección de datos personales de las

opcraciones de lratamiento a realizar por el Encargado-

l) Velar, de forma previa y durante el tratamiento, por el cumplimiento de La normativa aplicable
en materia de protección de datos por parte del Encargado.

m) Supervisar el tratamiento. incluida la realización de inspecciones y auditorías.

n) Comunicar al Encargado cualquier variación quese produzca de los datos personales facilitados,
para que se proceda a su actualización.

5. Deber de informeción y bas€ legftima

§r

Concreción de los tratamientos a realiz¡r:



El Responsable garantiza que ha cumplido con el deber dc facilitar toda la información a los intercsados
en el momento de la recogida de los datos objcto del tratamiento, cumpliendo con lo previsto en el an.
12, i3 y l4 del RGPD, según conesponda.

El Rcsponsable del Tratam¡ento garantiza que dispone de una base legitima para el tratamicnto de los
datos pcrsonales apropiada que se ajuste a los principios de eflcacia, necesidad y proporcionalidad,
atendiendo a la existencia de otras medidas de protección que puedan resultar menos invasivas, evitando
efectos discriminatorios y estableciendo las garantías adecuadas.

El Encargado del Tratamiento no será en ningún caso responsable de la falta de cumplimiento o
cumplimiento detéctuoso del deber de información o dc aplicación de una base de lcgitimación
apropiada.

El encargado garantiza que las personas autorizadas para lratar datos personales se comprometan, de
lbrma expresa y por essrito, a respetar la confidencialidad y a cumpl¡r las medidas de seguridad
§orrespondientes, dc las que hay que in[ormarles convenientemente y para elio, mantendrá a disposición
del responsable la documentación acreditativa de dicho cumplimiento, sin que suponga en ningún caso
poncr a disposición del responsable ningún dato sobre los cmpleados del encargado,

6. Obligaciones del Encargado del Tratam¡cnto.

El lincargado del Tratamicnto declara y garantiza lrente al Responsable del Tratamiento lo siguiente:

l. Que utilizará los datos personates objeto de tratamiento, o los que recoja para su inclusión, sólo
para la finalidad ohjeto de este encargo. En ningún caso podrá utilizar los datos para fincs
propios;

2. Que tratará y utilizará los datos de carácte¡ persona¡ a los que tenga acceso, linicamentc ssgún
Ias instrucciones del Responsable del Tratamiento, y de confomridad a las flnalidades reguladas
en el Contrato.

Las instrucciones en relación con el tratamiento de los datos y acciones encargadas al Encargado
deberán comunicarse al Encargado por escrito.

Si el l]ncargado del Tratamiento considerara que el cumplimiento de una determinada
instrucción del Responsable pudiese suponer un incumplimiento dc la no¡mativa sobrc
protección de datos, Io comunicará inmediatamente al Responsable. El Encargado en esta
comunicación solicitará al Responsable que enmiende, retire o confirme la instrucción facilitada
y podrá suspender su cumplimiento a la espera de una decisión por el Responsable.

3. Que, si corresponde, llevani, por cscrito, un registro de todas las categorías de actividades de
tratamiento efectuadas pot cuenta del responsable, que contenga toda la infornración prevista en
el art. l0 RCPD.

4. Que mantendrá con,'idencial¡dad y secreto sobre los daros dc caráclcr personal a los que tenga
acceso con motivo de la prestación dc los Servicios-

5. Quc no comunicará a terceros salvo que cuente con Ia autorización expresa dcl responsable del
tratamiento, y en los supuestos legalmentc admisibles.

El Encargado podrá comunicar los datos a otros encargados del tratamiento del mismo responsable, de
aouerdo con las instrucciones de estc último. En este caso, el responsable identificará, de forma previa y
por escrito, la entidad a la que se debcn comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proccdcr a la comunicación.

Si el encargado debe transfcrir datos personales a un tercer pais o a una organización intemacional, en
v¡1ud dÉl Derecho de la Unión Fluropea o de los Esrados miemb¡os quesea aplicable, informará al
responsable de esa exigencia lcgal de manera previa. salvo que tal Derecho lo prohíba por razones
importantes de interés público.

br



6. Que facilitará al Responsable dcl Tratamiento la información neccsaria para evidenciar el
cumplimiento de las obligaciones establecidas en el Contrato.

Que prestará l¿ asistencia que sea requerida por el Responsable para la realización de auditorías o
inspecciones, realizadas por el Responsable del rratamiento o por otro auditor autorizado por el
Responsable. Las auditorias podrán realizarse de forma periódica, de forma planificada o ..ad hoc,,,
previa notificación al Encargado con un plazo de preaviso razonable, en el horario laboral habitual dcl
Encargado.

7.

8. Que ga¡ant¡za.á que las personas autorizadas para tratar datos personales se han comprometido,
de forma expresa y por es*ito, a cumplir las medidas de seguridad establecidas, y a respetar la
confidencialidad de los daros. El cumplimiento de esta obligación deberá quedar documentado
por el Encargado y a disposición del Responsable del Tratamiento.

9. Que ha designado un delegado de protección de datos (,.DpO") cuyos datos de contacto son lo§
siBuientes: leralrOsesamelinle.com.

10. Que colaborará en el cumplimientode obligaciones del Responsable, y ofreceÉ apoyo al mismo,
cuando proceda y así lo solicite el Responsable, en la realización de (i) evaluaciones de impacto
relativas a los datos de carácter personal que tenga acceso; (ii) consultas previas a la autoridad
de control.

§t

7. De¡tino de los Datos.

Al finalizar la prestación de los Servicios, el Encargado del Tratamiento devolveÉ los datos personales
a los que haya tenido acceso y cualquier copia existente, se$in le indique el Responsabl€ del rratamiento
de conformidad con el apartado | 1.2 del Acuerdo.
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LI Encargado del rratamisnto podrá conservar una copia con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecución de la prestación de los Servicios.

E. Notificeción de violaciones de la seguridad de los datos.
El Encargado notificará al Responsable, sin dilación indebida, y en cualquier caso antes d.l plazo
máximo de 24 horas, cualquier incidente, sospechado o confirmado, relativo a la protección de datos,
dentro de su área de responsabilidad. Entre otros, deberá comunicar al Responsable cualquier tr¿tamiento
que pucda considerarse ilícito o no autorizado, cualquier pérdida, destrucción o daño en los datos y
cualquier incidcnte considerado una vulneración de seguridad de los datos. La notiticación deberá ir
acompañada de toda la información relevante para la documentación y comunicación de la incidencia a
autoridades pertinentes o inteiesados at'ectados.

El Encargado del rratamiento, adicionalmente, prestará asistencia al Responsable en relación a las
obligaciones de notificación de acuerdo con el RCPD (en particular, arts. 33 y 34 del RGpD) y a
culqu¡er otra noma aplicable, presente o futura, quc modiñque o complemente dichas obligaciones.

9. Ejercicio de dercchos por partc de los irt€res¡dos

El Encargado del Tratamiento facilitará la información y/o documentación que el Responsable le solicite
para dar respuesta a las solicitudes de ejercicio de derechos que pudien recibir el Responsable de los
interesados cuyos datos se tratan. El Encargado del Tratamiento deberá facilitar dicha información en
plazos razonables y, en cualquier caso, con antelación suficiente para qu€ el Responsable pueda cumplir
con los plazos legalmente aplicables para la respuesta al ejercicio de estos derechos.

Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y oposición,
limitación al tratamiento, portabilidad de los datos y a no ser objeto de decisiones individualcs
automatizadas, ante el L,ncargado del Tratamiento, lo comunicará por correo elect¡ónico a la dirección
lcgal(rdsesatnctintc.com. La comunicación deberá realizarse de forma inmediata con objeto de atenderla
en los plazos legales establecidos, y en ningún caso más allá de dos dÍas laborables a la recepción de la
solicitud, prcsentándose al Responsable junto a toda información que pueda ser relevante para su
resolución.

10. Seguridad

En relación co¡ las medidas técnicas y organizativas de seguridad, el Encargado del Trdtamiento, deberá
implementar mecanismos para:

o) Carantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

p) Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de
incidente fisico o lécnico-

q) Verificar, evaluary valorar, de forma regular, la eficacia de las medidas técn icas y
organizativas implantadas para garantizar la seguridad del tratamiento.

r) Seudonimizary cifrar los datos perconales, en su caso.

En particular, las Partes han convenido una relación de medidas que e) Encargado del T¡atamiento debe
implementar, indicadas en el Apé[dice A a este Acuerdo de Encargo de Tratamiento.

Si el Responsable, con posterioridad a la formalización del Contrato, exige al Encargado adoptar o
mantener medidas de seguridad distintas a las pactadas en este Anexo I, o bien fueran obligatorias por
cualquicr norma futura, y esto afectase de forma significativa a los costes de prcsración de los Servicios,
cl Encargado y el Responsable del Tratamicnto acordarán las medidas contractualcs oportunas para
afrontar el efecto que tales modificaciones puedan tener en el precio de los Servicios.

I l, Subcontmtación

\r



Fl Responsable del Tr¿tamiento concedc una autorización gencral para que el Encargarlo del
Tratamiento pueda subsontratar parte de los Servicios con tercetas entidades o subcontratistas (el
"subencargado"). El Encargado del rratamierto informará al Responsable del rratamiento de los
tratamientos que se pretenden subcontratar e identificando de forma cla¡a e inequívoca la empresa
subcontratista y sus daLos de contacto. La subcontratación podrá llevarsc a cabo si el responsable no
manificsta su oposición en el plazo de l5 dias-

El Encargado del rratamiento apl¡cará la diligcncia debida para elegir solo aquellos subencargados que
ofrezcan garantías suficientes para aplicar mcdidas técnicas y organizativas apropiadas, de manera que
los tratamientos subcontlatados sean conformes con los requisitos dcl RGpD y quedc garantizada Ia
prctección de los derechos de Ios intcresados sujetos al tratamiento-

F,l Subencargado, que también tend¡á la condición de encargado del tratamignto, estará obligado
igualmente a cumplir las obligaciones irlpuestas al Encargado del Tratamiento y las instrucciones que
dicte el Responsable, scgún lo dictado en cl prcscnte Acuerdo de Encargo de Tratamiento. corresponde
al Encargado del Tratantiento regular la nueva retación en un contrato firmado por Encargado y
subencargado, de lbrma que el Subencargado quede sujeto a las mismas condiciones (instucciones,
obligaciones, medidas de seguridad...) y con los mismós requisitos formales que el Encargado inicial,
en lo rsferente al adecuado tratamiento de los datos personales y a Ia garantia de los derechos de las
personas afectadas. En el caso dc incumplimiento por parte del Subencargado, el Encargado del
Tratamiento seguirá siendo plenamente responsable ante el Responsable del Tratamienlo En lo refbrente
al cumplimiento de las obligaciones incluidas en el presente Acuerdo de Encargo dc Tr¿tamiento.

Et listado de subencargados autorizados por cl Responsable del rratamiento se encuentra adjunto al
presente Acuerdo dc Encargo de Tratamiento como Apéldice B.

12, Transferencias internacionales de datos
El Encargado del Tratamiento no llevará a cabo transferencias internacionales de datos de cariicter
personal a los que tenga acceso, responsabilidad del Responsable del Tratamiento, salvo que cuente con
aulorizac¡ón previa del Responsable del Tratamiento o se encuentren debidamenre tcgularizadas segrln
lo contenido en los artículos 45.46 o 47 del RGPD. sin perjuicio de los subencargados de tratamjento
autorizados rcl'erenciados en el Apéndicc B que realizan ciertos tratamientos por cuenta del encargado
del tratamientos en territorios fuera del Espacio Económico Europeo, los cuales has suscrito con el
encargado del tratamiento las correspondicntes cláusulas contüctuales tipo aprobadas por la Comisión
Europea ("CCT"), acuerdo firmado entre ambas entidades por el cual la empresa extracomunitaria
garantiza que ¿plica los estándares europeos de protección de datos

Inspección de ls Agencia Dspañola de Prolecció¡ de Datos
En caso de que inspcctores de la Agencia F,spañola de Protección de Datos (AEPD) se personaran cn las
instalaciones del PROVEEDOR al objeto dc ejerccr su potestad inspectora, EL pROVEEDOR se
compromete a comunicar est¿ circunsrancia a CNP ASSURANCES, S.A,, Sucursal en España en el
menor tiempo posible, solo en aquellos casos en que el ob.jeto de la actuación por parte de la AEpD esté
relacionado con los datos del responsable.

Obligación de cumplimiento
Todo el personal del PROVEEDOR, en su caso, solaboradores y/o subcontratistas, que puedan tener
acc€so a datos de caráctcr personal cuyo responsable es (NP ASSURANCES, S.A., Sucursal en España
deberán cumplir lo cstablecido en la presente cláusula, cuya obligación subsistirá incluso hasta después
de finaliza[ las relaciones contractuales cntre las Panes.

Responsabilidad.
El Encargado seá considcrado responsable del tratamiento en caso de que destine los rlatos objeto rlel
prcsente Acuerdo de Encargo a otras flnalidades, los comunique o los utilice incumpliendo )as
estipulaciones del presente Acuerdo de Encargo, respondiendo de las infracciones en quc hubiera
incurrido personalmente.

\.



El Responsable deberá informar al Encargado inmediatamentc de los procedimientos sancionadores
iniciados contra el Responsable del rratamiento por la AEPD o cualquier otra autoridad competente, por
tales incumplimientos o cumplimientos defectuosos, para que el Encargado pueda asumir a su cargo la
defensa legal, debiendo actuar, en todo momento, de fbrma coordinada con el Responsable y preservandc
su imagen pública y reputación.

Cada Parte mantendrá indemne a la otra fiente a reclamaciones, indemnizaciones, acciones y gastos
derivados de reclamaciones que la Parte venga obligada a satisfacer por sentencia firme o laudo dictados
por un tribunal competent€, o en virtud de un acuerdo alcanzado entre una Pane y terceros reclamantes,
que fueren consecuencia dcl incumplimiento o cumplimiento defectuoso de ta normativa aplicable.

SESAME LABS S.L
EL ENCARGADO

EL RESPO¡\iSABLE

20835959Y
ANA-ISABEL

GIL (R:

8987r 9818)

8937193t3)



APÉNDICE A.. MED¡DAS DE SEGURIDAD

Metodologla - Infraestructura

El planteamiento de la infraestructura es por un lado mantener el front separado de las bases de
datos en servidores dedicados para un mayor rendimiento. Para ello utilizamos un balanceador de
carga con NGINX y Redis para el servicio de sesiones, que nos permitc asegurar la persistencia del
sistema.

Por otro lado, contamos con un entorno de desanollo viÍualizado que pcrmite a nuestro eqüipo
realizar todos los cambios de lorma paralela y controlado mediante el sistema de control de
versiones CIT lo que nos permite asegurar la integridad del sistema.

En cuanto a base de dalos luncionaremos con un servicio maestro-esclavo, que, mediante IP
Failover nos permite reaccionar de forma rápida ante cualquier fallo.

[,enguajes de programación

HTML5

CSS3

l'ramework PHP: CakePHP

CakePHP es un framework para el desarrollo aplicaciones web escrito en PHP. creado sobre los
conceptos de Ruby on Rails.

Permite el desarrollo de aplicaciones web, utilizando el patrón de diseño MVC (Modelo Vista
Controlador). Es de código abierto y se distribuye bajo licencia MIT. Al igual que Ruby On Rails,
CakePHP facilita al usuario la interacción con la base de datos mediante el uso de Active rccord.

CRUD de la base de datos integrado

URLs amigables

Sistema de plantillas Épido y flexible

Ayudas para AJAX, Javascrip! HTML, forms y más

Trabaja en cualquier subdirestorio del sitio

Validación integrada

Scaffolding de las aplicaciones

Lista de control de acceso

Sintetización de datos

Componentes de seguridad y sesión.

Balanceador de Carga: Como elemento clave de red utilizaremos un balanceador de carga para las
máquinas frontales. Este puede ser fisico o virtual (Haproxy o Nginx).

Debe de scr configurado con un cerlificado digital para que la infbrmación viaje bajo protocolo
HTTPS TLS I .3. También debemos incluir Redis como servicio de persistencia de sesiones.

AsÍ mismo debe de ser capaz de reenviar a las máqu¡nas frontales todo el tráfico de información que se

nos pueda enviar.

9
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Servidor de Aplicación
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Nuest¡o departamento de sistemas se encargará de ascgurar de que los servidores cuentán con la
paquetería neccsaria para el funcionamiento corecto de la aplicación.

Servidor de Base de datos

9 Relacional (sql): Para las bases de datos relacionales utilizaremos Mysql Server v5.7.

9 La base de datos debe tener una codificación utfE-

! Contaremos con un usuario con los siguientes p€rmisos:

Esquema (C¡eate obje€ts): Si (crear, modificar y borrar tablas)

Escrihra (SUDI Select, Update, Delete e Insert): §i

Lectura (SELECT): Si

Polftica de copia de Segurldad

Planeamos un servicio de copias, I copia cada hora de forma diaria. Posterio¡m€nte vamos
rotando para guardar una por semana y una por mes, pero de todas las hor¿s. Contamos con copias
en servidores en Francia y Polonia para aseguramos redundancia geognifica.

Se utilizanín al mcnos dos medios de copia para los datos sensibles, uno de rápido acceso pírra

contin8encias leves y otro para casos más graves.

Existirán dos copias fuera de las instalaciones y custodiados por la Dirección de la Organización y
la Dirección de Sistemas. Las copias de seguridad fuera de las instalaciones estarán debidamente
custodiadas y protegidas para salvaguardar su confidencialidad e integridad.

Disponibilidad de instalaciones y sistema inlormático altemativo en caso de desastre mayor.

Pruebas periódicas de la eficacia del plan que pueden derivar en cambios del mismo en función de
los resultados o de nuevos riesgos que se detecten.

Segu¡idad de la r€d y la infrsestrlctura

. Infraestruclura en servidores virtuales de AWS, los cuales garantizan un nivel de seguridad y
cumplen con dilercntes estándares y cefificaciones de seguridad, las cuales pueden ser
consultadas a través del siguiente enlace lrtt¡rs: arv§.al conl, cs/conlDl ianc!'r Dro¡: ranls/

§t

Par¿ procesar toda la información dispondrsmos de un servidor de aplicación el cual tiene que tener
las siguientes caracterlsticas mln¡mas:

r Debian 9

r 64GB RAM

g I Cores

! 2TB SATA o 480G8 SSD

! §ervicio GlusterFS para rcplicación de estáticos

. Gir

o Apache 2.4

g Sup€rvisor

¡ NodcJs V8



¡ La Base de Datos está incluida en una infra€structur¿ de servidores virtuales dedicada para cada
Cliente.

Control de acceso e identidad

g Gestión de accesos a la infraesfuctura y a los datos: autenticación de doble f¿ctor, ¡oles
diferenciados para cada penona del equipo técn¡co,

. Control de accesos al dashboard por parte de un usuario: token de autenticación que caduca
diariamcntc.

CiÍiado y protección de datos

o Enciptación de 106 datos tanto en la subida de los ficheros como en el almacenamiento con el
protocolo SSL + TLS.

g Anonimización de los datos

APÉNDICE B- L¡STADo DE SUBENCARGADoS

NOMBRE DE
SUBENCARG
ADO

DIRECCION
COMERCIAL
REGISTRADA

UBICACION
ACTUAL
DEL
TRATAMIE
NTO

ENLACE A LA POLíTICA DE
SECURIDAD DEL
SUBENCARCADO

OVH SAS 2rue
Kellermann
59100 Roubaix,
(Francia)

Unión
Eutopea

hnps://wwlx.ovh.eyprotecc¡on-datos-
oersonales/seguridad.xml

Amazon
Services

Web 410 Terry
Avenue Nortt¡
Seattle, WA
98109-5210,
ATTN

Estados

Unidos
https://aws.amazon.com/e$con¡olianc
et

The Rocket
Science Group
(Mailchimp)

Estados

Unidos
https:.4mai lchimo.com/about/securi tvl

§t

675 Ponce De
l,eon Ave NE,
Atlanta,
Georgia 3030E,

US



Anexo IV

Principios Ét¡cos del Grupo CNP Assurances al que pertenece CNP Assur¿nces, S,A., Sucursal en España.
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Y, en prusba de recepción, Sesame Labs, S.L. suscribe el presente Anexo al Contrato de Sumin¡slro de

Servicios SAAS, en Valenc¡a, a 10 de octubrc de 202?.

SESAME LABS, S.L.

20a:t5s59Y
ANAIsABEL Gll, cr ú ¡¡? {tr)
(R:898719818)

Fdo.: Analsabel c lompél
Apodenda

§r



v2

Q sesome

CONTRATO DE SUMINISTRO DE SERVICIOS SAAS

En Valencia, a l7 , de noviembre, de 2022

De una parte, Dña. Ana Isabel Gil Mompel, con D.N.l. número 20835S59Y, actúa en este acto, como
apoderada de la mercantil SESAME LABS, S.L., con C.l.F. número B- 98719818 y con domicilio en la
Carrera de la Travesia ln, C.P 4ó024 (Valencia), en adelante "SESAME".

De otra pane, DAVID VINCENT LATTES con N.l.E núm. Y-611914+D en nombre y representación de
CNP ASSURANCES, S.A SUCURSAL EN ESPAñA con domicilio en Carrera de San jeronimo 2.1,

28014 madrid con CIF W0013620J como representante y apoderado de la mism4 en adelante el
*CLIENTE".

Ambas partes podrán denominarse conjuntamente como las "Partes" o individualmente como la
"Parte".

Las Partes, de sus libres y espontáneas voluntades, manifiestan tener y se reconocen, mufua y
recíprocamenle, la capacidad legal necesaria para otorgar el presente acuerdo, a cuyos efectos

EXPONEN

Que SESAME tiene como actividad principal, el asesoramiento, comercialización, desarrollo,
mantenimiento en integración y diseño para aplicaciones informáticas, disponiendo de los
conocimientos y equipos necesarios para prestar este tipo de servicios. A este respecto, SESAME
ha desanollado y es la legítima titular de todos los derechos de explotación de un software para
la gestión de horarios laborales "SESAME TIME" o el "SAAS" el cual se ofrece como un
servicio accesible por Intemet o "Software as a Service (SaaS)" de uso online y multidispositivo
y con las funcionalidades indicadas en el ANEXO l. A SESAME TIME se accede desde Ia
dirección web o URL donde está alojada la herramienta; ht tos:.;irvrvr¡,. metime.com o a través
de sus aplicaciones para iOS y Android.

II. Que el CLIENTE es una empresa que tienen por actividad aseguradora

Itl. Que, el CLIENTE desea obtener, y SESAME ha aceptado concedeq una licencia de acceso y
uso de SESAME TIME y a Ia prestación de otros servicios complementarios, de acuerdo con los
términos y condiciones incluidos en este documento.

IV. Que las Partes, por ello, acuerdan suscribirel presente CONTRATO DE LICENCIA DE USO
DE SOFTWARE SAAS (SOFTWARE COMO UN SERVICIO) y de SERVICIOS (en
adelante, el "Acuerdo") para regular los términos y condiciones de uso de la licencia en
relerencia a la Plataforma enunciada en el Expositivo I, así como de ¡a prestación de servicios
en relación con dicha Plataforma, y todo ello de conformidad con las siguientes

CLÁUSULAS

I. DEFINICIONES

l.t. Además de cualquier otro término definido en el cuerpo del presente Acuerdo, los siguientes
términos tendrán el siguiente significado en eJ presente Acuerdo:

\



"Bases de Datos": conjunto integrado de datos de titularidad del Cliente incluido dentro del
SAAS durante la duración del Contrato. En caso de tratamiento de datos personales incluidos
como parte de la Base de Datos les será de aplicación el Acuerdo de Encargado de Tratamiento
incluido como Anexo I II.

"Usuario(s) Autorizado(s)": usuarios que mantienen una relación contractualcon el CLIENTE
y utilizan la Plataforma para registrar y gestionar su jomada laboral.

"Documentación": documentación en cuanto a los Servicios preparada por SESAME y
proporcionada al Cliente, que puede incluir manuales de instrucciones, documentación técnica,
etc

"Servicio de Apoyo Técnico": soporte en relación con el uso, la identificación y la resolución
de errores relativos al SAAS-

2. OBJETO DEL CONTRATO

2.1. El presente Acuerdo regula Ia licencia de uso que SESAME concede al CLIENTE en relación con
el SAAS, la cual es no sublicenciable, no exclusiva, de ámbito mundial y con una duración limitada a la
vigencia del Acuerdo, que estará en cualquier caso condicionada al pago íntegro del precio pactado en
el Cláusula 5.

2,2. Además de regir los términos y condiciones de la licencia de uso de SESAME TIME, el presente

Acuerdo también rigc la prestación de servicios complementarios durante el período de duración del
presente Acuerdo (en adelante, el uso de SESAME TIME y el conjunto de servicios complementarios
serán denominados conjuntamente ''Servicios"). Los Servicios, por tanto, incluirán, en general:

I) Acceso remoto a SESAME TIME por parte del CLIENTE a través de Internet y de la APP
durante la duración del Acuerdo. [.as caracte¡Ísticas y funcionalidades del SAAS están indicadas
en el ANEXO I.

ll) Entrega de Documentación relac¡onada con los Servicios. que estará disponible de fbrma online.

III) Apoyo Técnico en los términos indicados en el Cláusula 6 y. en lo que corresponda. en el
Acuerdo de Nivel de Servicio o SLA (ANEXO II).

3. DURACIÓN

3.1. Duración. El presente Acuerdo entra en vigor desde su firma y permanecerá en vigor durante un
(l) año. Transcurrido dicho periodo, este Acuerdo quedará prorrogado de manera automática por
periodos anuales sucesivos, salvo que alguna de las Partes comunique por escrito a la otra su intención
de no prorrogar el mismo, con una antelación mínima de treinta (30) dÍas a Ia fecha de la emisión de la
siguiente factura.

.I. CONDICIONES DE USO DEL SERVICIO

4.1. Derechos de Uso. SESAME concede al Cliente y a los Usuarios el derecho personal, no exclusivo,
intransferible y no sublicenciable de utilizar el SAAS y el resto de Servicios, a nivel mundial, durante la
duración del presente Acuerdo y sus renovaciones en contrapartida del pago de la cuota de suscripción
que figura en Ia Cláusula 5.

El derecho a utilizar los Servicios se rellere a su uso por parte de los Usuarios Autorizados designados
por el Cliente exclusivamente a efectos de su actividad prot-esional.
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4.2. Restricciones de Uso. El Cliente se compromete a utilizar el SAAS y resto de los Servicios para
los fines descritos en el Acuerdo, de acuerdo con su Documentación y los términos y condiciones del
presente Acuerdo, así como cualquier otra condición particular que se pudiese pactar. El cliente, en
especial, se compromete a abstenerse de: (i) todos y cada uno de los intentos de reproducir, ya sea de
forma momentánea o perrnanente! parte o la totalidad del SAAS; (ii) crear o intentar crea¡ mediante
ingeniería inversa, desmontaje, descompilación, o de cualquier forma elcódigo fuente (o los algoritmos.
estructura u organización subyacente) del sAAS o cualquier parte del mismo, o ayudar o permitir que
otros lo hagan, excepto y sólo hasta el punto expresamente permitido por la ley aplicable; (iii) eliminar
o alterar cualquier marca modificar o crear cualquier obra de¡ivada del SAAS o cualquier porción
del mismo; (iv) evitar, eludir. eliminar, desactivar, deteriorar, descifrar o de cualquier otra forma de
burlar cualquier medida tecnológica implementada por SESAME o cualquiera de los proveedores de
SESAME
o cualquier otro tercero (incluyendo otro usuario) para proteger el SAASI (v) piratear, deshabilitar.
intenumpir o acceder sin autorización a cualquier parte del SAAS, o intentar cualquiera de los anleriores;
(vi) integrar cualquier interfaz o hacer una integración con otros servicios o software de terceros sin
autorización previa por escrito de SESAME,; (vii) crear un producto utilizando ideas, características,
firncional o gráficos similares a los de los Servicios; (viii) otorgar licencias, sublicenciar. vender,
revender, transferir. asignar, distribuir, explotar comercialmente de otro modo ni poner el SAAS o los
Servicios a disposic¡ón de terceros; (ix) utilizar el SAAS en el contexlo de benchmarking; (x) extraer y/o
reutilizar cualquier parle de las bibliotecas necesarias para funcionamiento del SAAS; (xi) acceder
o intentar acceder a una cuenta en la que no este autorizado a acceder; (xii) acceder a los Servicios
por otro medio del que se ha proporcionado o indicado por SESAME; o (xiii) alentar o permitir a
cualquier otra persona hacer cualquier restricción descrita cor anterioridad.

4.3. Investigación y Cooperación con autoridad€s. SBSAME tiene derecho a investigar las
violaciones de estas restricciones comunicándoselo al Cliente. Además, SESAME también podrá
consultar y cooperar con las autoridades encargadas de hacer cumplir la ley y procesar aquellos que
violen Ia ley. Cualquier uso del SAAS en violación de esta cláusula se considerará una violación malerial
del Acuerdo y SESAME podrá rescindir el Acuerdo con efecto inmediato y con previo aviso.

4.4. Actualizaciones y nuevas versiones. Las actualizaciones, versiones sucesivas del SAAS que se
proporcionen al Cliente denlro de los Servicios durante la vigencia del Acuerdo, estarán sujetas a los
mismos términos.

5. CONDTCIONES ECONÓMICAS

5,1. Cuota de suscripción. El precio de los Servicios se frja en el pago de una cuota de suscripción
anual con el tipo de plan Sesame Enterprise por la cantidad impor1e (900€) más los impuestos aplicables,
que incluirá los Servicios indicados en la Cláusula 2 para un número de hasta 25 Usuarios Autorizados
dados de alta en el SAAS.

A la Cuota se le sumará €36,00 EUR/ adicional por Usuario Autorizado dados de alta en el SAAS que
supere ei número de Usuarios Autorizados indicados en el pánalo anterior.

Los cambios en la Cuota por aumento en el número de Usuarios Autorizados se aplicarán en el momento
en el que tenga lugar la citada ampiiación. respecto á la parte proporcional restante del año en curso en
el que se realiza la citada ampliación. En el supuesto de que, por el contrario. se redujera el número de
lJsuarios Autorizados, la parte proporcional corespondiente a esa disminución se compensará en la
Cuota Anual del año siguiente.

Forma de pago. La Cuota será satisfecha por el Cliente al momento de aceptación del presente Acuerdo
y de forma anual. mediante el pago por medio de domiciliación bancaria a través de la Página web de
SESAME. La fáctura se emite en el momcnto en el que se realiza el pago y se remite al Cliente por
correo electrónico a facturas@cnp.es.
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6. SERVICIOS DE, APOYO TÉCNICO

6.1' Servicios de Apoyo Técnico. Durante la duración del Acuerdo, SESAME proporcionará al Cliente
apoyo en relación con el sAAS. Durante la prestación del servicio el cliente autoriza que sESAME, a
través de su personal, y con previa solicitud del Cliente, a poder acceder a las cuentas de los usuario
Autorizados para lleva¡ a cabo las actuaciones oportunas pa¡a solventar las dudas o incidencias acaricidas
con el sAAS. Dentro de los servicios de Apoyo Técnico, SESAME realizará las siguientes rareas:

(i) soporte telefónico o electrónico durante el horario de trabajo de SESAME para ayudar al Cliente
a resolver dudas, localizar y corregir problemas en relación con el SAAS. El soporte telefónico
y electrónico estará limitado en todo caso a las horas o restricciones contratadas por el Cliente e
indicadas en el Acuerdo de Nivel de Servicios (ANEXO II). El Cliente acepta que todo aquel
sopofte solic¡tado por el Cliente que supere las horas o restricciones conlratadas deberán ser
abonadas por el Cliente, previa aceptación por el Cliente.

(ii) acceso a actualizaciones, mejoras, modificaciones y otros cambios que SESAME haga o añada
a SAAS de forma predeterminada. las cuales entren dentro de los Módulos contratados por el
Cliente.

(iii) correcciones de errores y código para corregir los fallos y defectos de SAAS para que éste se
ajuste sustancialmente a las especificaciones de funcionamiento de su Documentación-

6'2. Restricciones. En el caso de que el Cl¡ente proponga cambios en el SAAS o la realización de tareas
no incluidas en los Servicios de Apoyo Técnico, SESAME estudiará la viabilidad de los mismos y, en
su caso, emitirá la correspondiente propuesta que deberá ser aceptada por el Cliente. A ef'ectos
aclaratorios, no se incluiná en los Servicios de Apoyo Técnico lo siguiente:

(i) Adaptaciones o modificaciones de SAAS a circunstancias especiales del Cliente o cambios
estéticos que impliquen una desarrollo o modificaciones a medida del software. Sin embargo,
las adaptaciones o modificaciones regulatorias que deba llevar a cabo SESAME para que su
SAAS cumpla los requerimientos normativos, no supondrán un coste adicional para el
CLIENTE.

(ii) Los gastos de viaje de los técnicos, si se acuerda como resultado de la prestación de los
Servicios de Apoyo Técnico.

(iii) Tareas necesarias para restablecer la situación anterior derivada de operaciones inconectas
del Cliente o de terceros,

6.3. Nivel de Servicios. SESAME se obliga durante la vigencia del presente Acuerdo a cumplir con las
características y niveles del servicio establecidas en el Acuerdo de Nivel de Servicio. que se adj unta
como Anexo If .

7. USUARIOS AT]TORIZADOS

7.1. Activación de Cuentas de Usuario Autorizado. Únicamente podrán tener cuentas de Usuario
Autorizado en el SAAS ("Cu€nta") las personas que tengan la edad mínima legal para poder trabajar.

7.2. Acceso a la Cuenta. El Cliente reconoce quet cuando un Usuario Empelado accede por primera
vez al SAAS, dicho Usuario Autorizado estará obligado a (i) leer y mostrar su aceptación en línea a

determinadas condiciones y restricciones de conformidad con las condiciones del presente Acuerdo, y
(ii) proporcionar sus claves dc acceso pam l'jnes de identiticación y verilicación de su identidad como
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usuario Autorizado; (iii) mantener la seguridad de sus claves de acceso a su cuenta. sESAME no será
responsable en ningún caso de cualquier pérdida de información o daño producido por el incumplimiento
de esta obligación de seguridad-

7.3. Restricciones. No está permitido: (i) companir una ( l) cuenta entre varios Usuarios Autorizados.
Cada cuenta es de uso personal e intransferible; (ii) la creación de cuentas por "bots" u otros métodos
automatizados; (iii) usar el SAAS para ningún propósito ilegal o no autorizado por sESAME. El cliente
será responsable de todas las acciones realizadas y de todos los datos cargados por los usuarios
Autorizados en el SAAS.

7'4' Desactivación de cuentas. El cl¡ente se compromete a bloquear o desactivar la cuenta a un
Usuario Autorizado de inmediato en el caso de que: (i) se suspenda o termine la relación laboral entre el
Cliente y el usuario Autorizado; o (ii) si el cliente reconoce o considera que un usuario ha efectuado
un mal uso de sus claves de acceso al SAAS.

En el caso de que SESAME considerará que un usuario Autorizado pueda haber infringido alguno de
los términos indicados en el apanado 4.?. o7.3., efectúe un mal uso de sus claves de acceso. SESAME
podrá, suspender el uso de dicha cuenta indefinidamente con previo aviso al Cliente, además de cualquier
otro derecho o recursos previstos según el presente Contrato o en virtud de la ley.

La desac¡ivación de una cuenta de Usuario Autorizado conllevará la obligación de SESAME, de
conservar y el almacenar los datos que integran dicha Cuenta, durante un perÍodo máximo de un (l ) año
con el único fin de proporcionar al Cliente una copia de la información contenida en la misma o su futuro
uso o reactivación. Tras este perÍodo, los datos serán totalmente suprimidos y no será posible recuperar
la información.

8. PROPIEDAD INTELECTUAL E INDUSTRIAL

E,1. Propiedad Intel€ctual e lndustr¡al en relación con los Servic¡os. SESAME conservará su
posición como titular de todos los derechos de propiedad intelectual c industrial relacionados con todos
los componentes de los Servicios. incluyendo el SAAS, y cualquier otro desarrollo, mejora, actual¡zación
u obra derivada del presente Acuerdo.

Los derechos de propiedad intelectual e induslrial abarcarán todos datos, código luente y objeto, scripts,
diseños, conceptos, aplicaciones, textos, imágenes, cualquier documentación relacionada, copias,
modificaciones y documentos o documentación derivados de lo anterior (en su totalidad o en pane) y
todos los derechos de autor relacionados, patentes. marcas, secretos comerciales y otros derechos de
propiedad, son y seguirán siendo de la exclusiva propiedad de SESAME y/o sus titulares de licencia.

SESAME se reserva todos los derechos no expresamente concedidos al Cliente en virtud de este
Acuerdo. El Cliente no podrá utilizar, divulgar ni proporcionar el SAAS ni documentación relacionada
(ni cualquier modificación o derivados de los mismos), así como ninguna información confídencial y/o
información que no sea pública relacionada con los productos. servicios o negocios de SESAME. a
ninguna otra parte. salvo lo permitido en tunción del presente Acuerdo.

8.2. Propiedad lntelectual e lndustrial del Cliente. Iodos ios derechos. títulos e intereses en relación
con la Base de Datos. marcas, nombres comerciales. y logos del Cliente, asÍ como los que puedan existir
en su propio sistema informático. seguirán siendo propiedad del Clientc.

9. CONFI DENCIALIDAD

9.1, Definicién de Información Confidencial. A los ef'ecros de este Acuerdo, se entiende por
"lnformación Conñdencial". cualquier material o información revelada ora]mente o por escrito
etiquetada o calificada como confldencial o que, por su naturaleza, razonablemente se entienda como
confidencial, así como cualquier información o material entregado o proporcionada por cualquiera de las
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Partes a la otra con motivo del presente Acuerdo y que no sea pública. La Información Confldencial
incluirá. pero no estará limitada a: (i) información relacionada con los sistemas inlbrmáticos y la
arquitectura de los sistemas de los sistemas previstos o existentes de las Partes, incluido el hardware, el
software, el propio sAAS, la Documentación, la Base de Datos. los métodos de procesamiento y métodos
operativos; (ii) los términos del presente Acuerdo; y (iii) cualquier otra documentación o mate¡iales
relacionados con el SAAS a la que tenga acceso el Cliente con motivo del Acuerdo.

9.2. Excepciones. La Información Confidencial no incluirá información que (i) era de dominio público
en el momento en que se divulgó a la Parte receptora; (ii) enffó en el dominio público mediante uso,
publicación o similares, con posterioridad a la revelación a la pafe receptora, sin que mediara cutpa o
acto alguno de la Pañe receptora; (iii) estaba en posesión de la Parte receptora de forma legítima y libre
de cualquier obligación de confidencialidad en el momento en que fue revelada a la Parte receptora; (iv)
es comunicada legíIimamente a la Parte receptora por un tercero con derecho a revelar dicha Información
Confidencial, con posterioridad al momento en que fue revelada a la Parte receptora.

9.3. Deber de confidencialidad. Las Partes se comprometen a no utilizar, revelar. copiar, publicar.
utilizar, explotar, difundir o distribuir Ia Inlbrmación Confidencial de la otra pane, ni permitir que la
Información Confidencial recibida sea explotada o distribuida por terceros, sin el previo consentimiento
por escrito de la Parte reveladora, salvo en la medida en que sea necesario para cumplir con sus
obligaciones o ejercer sus derechos en viftud del Acuerdo. Las Parles se comprometen a tratar Ia
Información Conlidencial con el mismo grado de cuidado que utilizan para proteger su propia
Información Confidencial, y en ningún caso con un grado de cuidado inferior al razonable.

9.4. Divulgacién de la lnformación Confidencial. Las Partes solo podrán dilulgar Ia lnformación
Confidencial en los siguientes supuestos: (i) en respuesta a una orden de un tribunal u otro organismo
gubemamental, o según lo exija Ia ley, (en este caso se notificará previamente por esmito a la parte
reveladora sobre dicha divulgación potencial y se limitará lo máximo posible dicha divulgación); (ii)
cuando la Parte receptora de dicha lnformación Confidencial deba revelarla a sus empleados,
representantes o a sus asesores extemos (si existen) que haya contratado, con el ob.jeto de cumplir con
sus obligaciones bajo el presente Acuerdo y sólo dándoles acceso a la misma en Ia medida de lo
necesario. En este caso, los empleados y demás Personal Autorizado que tengan acceso a la Infbrmación
Confidencial deberán haber aceptado previamente por esc to estar obligado por términos y condiciones
sustancialmente similares a los términos y condiciones establecidos en este Acuerdo, y al menos tan
protectores como estos; (v) cuando una Parte haya recibido autorización expresa y por escrito de la otra
Parte para divulgar su Información Confidencial (o una parte de esta).

9.5. Empresas Afiliadas. t-a obligación de confidencialidad se extiende a las entidades o empresas
vinculadas o empresa del mismo grupo de la Parte receptora, de acuerdo con la definición prevista en el
art. 4? del Código de Comercio, que hayan tenido algún tipo de acceso a la Información Confidencial
para cumplir con el Acuerdo (las "Empresas Afiliadas").

9.6, Phzo. Dicha obligación de confidencialidad se mantcndrá en vigor de forma indefinida y se

extiende igualmente a los empleados y representantes de las Parles, así como también a los asesores
extemos que cualquiera de las Partes haya contratado en conexión con este Contrato.

9.7. Incumplimiento del deber de confidencialidad. El incumplimiento de las obligaciones de
confidencialidad plasmadas en este acuerdo, o las actuaciones dolosas o culposas llevadas a cabo por
cualquiera de las Partes, sus empleados o directivos, facultará a la Parte no incumplidora a reclamar por
la vía legal, las responsabilidades, directas o indirectas o ttente a terceros, incluidos gastos judiciales,
extrajudiciales y costes que la defensa que la Parte incumplidora ocasionara, así como a indemnizar los
daños y per.juicios que tal incumplimiento hubiera ocasionado a la Parte no incumplidora.

6

\t



IO, PROTECCTÓN DE DATOS

1O.1. Datos de los Firmantes. Las Pafes se informan mutuamente de que los datos personales de los
firmantes asÍ como de las personas que trabajen para las respectivas partes y se encarguen de su
seguimiento, los domicilios indicados en el encabezamiento y los datos de contacto indicados en la
cláusula I4, serán objeto de tratamiento por la otra Parte con la única finalidad de gestionar y ejecutar la
relación contractual. Asimismo, los datos se conservarán mientras se mantenga vigente la relación y una
vez finalizada ésta, se conservarán únicamente durante el tiempo que sea necesario para satisfacer el
cumplimiento de obligaciones fiscales, legales y administrativas a las que las Partes vengan obligadas.

La base que legitima esle tratamiento es la necesidad de ejecutar el presente Acuerdo. Los datos no serán
comunicados ni cedidos a terceros con excepción de aquellos que sean imprescindibles para la propia
ejecución del Acuerdo (proveedores de servicios necesarios) y para el cumplimiento de las obligaciones
legales (Administraciones Públicas, Auditoras, entidades financieras, Compañías aseguradoras cuando
proceda, entre otras).

En el caso de proveedores de servicios necesarios, es posible que tengan su sede fuera de la UE y se
produzca una transferencia intemacional de datos. En dicho supuesto, las Partes se comprometen a velar
porque sus proveedores intemacionales cuenten con las garantías adecuadas según la normativa
aplicable.

Las Partes podrán solicitar el ejercicio de sus derechos de acceso, rectificación, supresión, oposición,
limitación y portabilidad en el domicilio designado en el presente Acuerdo o en la dirección electrónica
indicada en la cláusula 14, indicando claramente el derecho que desean ejercitar- Igualmente, las Partes
quedan mutuamente informadas de que tienen de¡echo a presentar una reclamación ante la Agencia
Española de Protección de Datos (wyw.aepd.cs). No obstante, las Partes pondrán sus mejores medios y
t¡atarán de resolver cualquier cuestión relativa a los datos pesonales de forma amistosa.

1O.2, Base de Datos incluida por el CLIENTE. El ratamiento de los datos de la Base de Datos se

llevará a cabo por parte de SESAME con total confidencialidad y aplicando las medidas de seguridad
que garanticen su confidencialidad, integridad y disponibilidad. En este sentido, el tratamiento de los
datos personales que llevará a cabo SESAME como consecucncia de la prestación de los Servicios estará
regulada por el Acuerdo de encargo de tratamiento adjunto al presente Acuerdo como ANEXO IIL

I I. GARANTÍAS

1 1. l. Garantías mutuas. Cada una de las partes garantiza que tiene plenos poderes y autoridad para
contraer y cumplir sus obligaciones en virtud del Acuerdo.

11.2. Soporte Tecnico, SESAME garantiza que el Apoyo Técnico se llevarán a cabo de manera
profesional y de acuerdo con los estándares de Ia industria.
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1 1,3. SESAME TIME. SESAME garanriza al CLIENTE que es el propietario o titular legítimo de
todos Ios derechos de propiedad intelectual necesarios para proporcionar los Servicios y EL SAAS.

SESAME acepta, además, defender, indemnizar y eximir al CLfENTE, de toda responsabilidad, pérdida,
daño y gasto derivado de las acciones, reclamaciones, demandas, pleitos de un tercero contra el
Ct,IENTE que una o todas las pafes de SESAME TIME infrinjan los derechos de autor de dicho tercero,
siempre y cuando el CLIENTE notitique desde que tenga conocimiento y como máximo en el plazo de
(72) setenta y dos horas a SESAME de la reciamación, por escrito, solicite su defensa. coopere
plenamente en dicha def'ensa y se abstenga de cualquier pacto sin el acuerdo previo por escrito de

SF,SAME.



Siempre que SESAME reconozca que la parte litigiosa del SAAS está infringiendo derechos de tcrceros,
SESAME puede, a su discreción y a su cargo: (i) cambiar la pane del SAAS que contenia la infracción,
(ii) sustituir la parte litigiosa por otra parte que no infrinja y que mantenga un rendimiento global
equivalente, (iii) procurar para el CLIENTE el derecho de seguir y utilizar SESAME TIME en virrud del
Acuerdo.

11.4, Exclusiones. Salvo Io expresamente establecido en las secciones anteriores, SESAME TIME se

suministra "TAL CUAL" y "según estén disponibles" y SESAME excluye cualquier otro tipo de
garantía, incluidas, entre otras, las garantías implícitas de disponibilidad, rendimiento, no infracción,
comerciabilidad o idoneidad para un fin determinado, sin perjuicio, en su caso, de las garantías exigidas
por la ley.

I2. RESPONSABILI DADES

12,1. Limitación de Responsabilidades, El Cliente acepta indemnizar y manrener indemnc a

SESAME por cualquier reclamación. acción o demanda directa, indirecta, incidental o consecuente de
terceros, así como por cualquier gasto, responsabilidad, daño, acuerdo o cuota que surja del mal uso de
los Servicios por parte del Cliente, o de la violación de cualquiera de los términos del presente Acuerdo.

En especial, serán responsabilidad exclusiva del Cliente los resultados obtenidos por el uso de los
Servicios y las conclusiones extraídas de dicho uso. SESAME no asumirá ninguna responsabilidad por
cualquier reclamación, pérdida o daños causados por erores u omisiones en la infbrmación
proporcionada por SESAME al Cliente en relación con los Servicios o por cualquier acción emprendida
por SESAME bajo la dirección del Cliente. SESAME no asumirá responsabilidad alguna por
cualesquiera reclamaciones, pérdidas o daños que se deriven del uso por pane del Cliente o de algún
Usuario de cualquier producto de terceros, servicios, software o sitios web a los que se acceda a través
de enlaces o links desde el SAAS o la página web de SESAME.

Asimismo, el Cliente reconoce y acepta que Intemet y las cornunicaciones que tienen lugar a través del
mismo, podrían no ser absolutamente seguras y que conectarse al mismo aumenta la posibilidad de un
acceso no autorizado a los sistemas informáticos. redes y todos sus datos almacenados. Los datos
transmitidos a través de Internet o almacenados en cualquier equipo a través del cual se transmiten los
datos podrían no seguir siendo confidenciales, por lo que SESAME no se hace responsable ni garantiza
la privacidad, seguridad, autenticidad. así como la protección contra daños o dest¡ucción de cualquiera
de esos datos. El Cliente deberá asumir por cuenta propia los riesgos de uso de Intemet.

12.3, Responsabilidad máxima: La responsabilidad máxima de SFISAMF, por cualquier reclamación
derivada del presente Acuerdo, ya sea por ¡ncumplimiento de Acuerdo, incumplimiento de garantía,
negligencia o de otro modo, y el único recurso del CLIENTE, se limita a los daños directos en una
cantidad que no exceda la parte proporcional de la suma de las cantidades y Cuotas Anuales pagadas o
pagaderas por el CLIENTE a SESAME en virtud del presente Acuerdo en los últimos veinticuatro (24)
meses anteriores a la reclamación.

12.4. Nada de lo dispuesto en el presente Acuerdo limitará o excluirá la responsabilidad de una Parte
que no pueda ser excluida o limitada en términos de la legislación aplicable.
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12.2. Daños lndirectos. Respecto de la responsabilidad contractual por daños indirectos de Sesame
derivada de una sanción impuesta al Cliente, Sesame sólo responderÍa en el supuesto que la
administración pública impute al Cliente una sanción de cualquier tipo derivada única y exclusivamente
porque el medio utilizado para ltevar el registro horario es fraudulento, defectuoso o inservible, y así se

haya determinado en la conespondiente resolución firme.



12'5. Fuerza Mayor. Ninguna de las partes será responsable ante la ota por el incumplimiento de las
obligaciones contraídas en vinud del Contrato en la medida en que dicho incumplimiento o demora sea
resultado de una causa o circunstancia que escape del control razonable de la Parte afectada y que no
haya podido evitarse o superarse actuando de manera razonable y prudente (como por ejemplo, pero sin
limitarse a ello, incendios, inundaciones, huelgas, conflictos laboralcs u otros disturbios industriales,

Buerra - declarada o no-, embargos, bloqueos, restricciones legales, disturbios, insurrecciones,
reglamentos gubernamentales). La Parte afectada: a) lo notificará inmediatamente a la otra pane y ie
proporcionará información completa sobre la tuerza mayor; b) hará todo lo posible por superar la fuerza
mayor; y c) seguirá cumplimiento en la medida de lo posible.

12.6. Cumplimiento rormativo. El CLIENTE seniL el único responsable del pleno cumplimiento de
todas las leyes aplicables a su negocio en su jurisdicción. La mera contratación de los Servicios no
equivale ni garantiza en modo alguno el cumplimiento de la normativa aplicable a la gestión de Iajornada
laboral. SESAME TIME es una herramienta sujeta al uso del CLIENTE, que es el responsable del
cumplimiento de sus obligaciones.

Asimismo, SESAME será el único responsable del pleno cumplimiento de todas las leyes aplicables a
su negocio en su jurisdicción.

IJ. RESOLUCIÓN

13,1. Causas de Resolución del Acuerdo. El presente Acuerdo podrá extinguirse por las causas
generales establecidas por el derecho aplicable y por las causas establecidas en el presente apartado:

(iv) Por el transcurso del plazo inicial de duración del Acuerdo o cualquiera de sus prorrogas, en
caso de que alguna de las Partes se hubiera opuesto a su prorroga automática en la forma prevista
en el apartado 3.

(v) Por mutuo acuerdo de las Partes recogido por escrito.
(vi) Si una pane incumple alguna disposición del presente Acuerdo, la parte que no haya incumplido

podrá notificar por escrito a la parte incumplidora que el presente Contrato quedará rescindido
de inmediato, a menos que se subsane el incumplimiento en un plazo de DIEZ ( l0) días hábiles.

(vii) Como excepción a lo anterior, SESAME se reserva el derecho de rescindir el Acuerdo
de pleno derecho, con aviso previo, en caso de que el Cliente o un Usuario Autorizado
comprometa de alguna manera la integridad del SAAS, los derechos de propiedad intelectual e

industrial de SESAME sobre los Servicios o la reputación de las marcas o productos de
SESAME.

13.2. Efectos de la resolución. Al vencimiento del Acucrdo o a su rescisión por cualquier motivo:

(viii) No se reembolsará al CI-IENTE ninguna de las cantidades pagadas a SESAME en virtud
del presente Acuerdo.

(ix) A petición del CI.IENTE. SESAME se compromete a proporcionar al CLIENTE una copia de
la Base de Datos en un formato técnico estándar. Dicha petición deberá realizarse en el plazo de
un ( I ) desde la terminación del Acuerdo y SESAME esfá obligado al borrado de dicha Base de
Datos una vez sea entregada al CLIENTE remitiendo un certificado de destrucción de la Base
de Datos.

(x) SESAME conservani la información bloqueada a los solos y exclusivos efectos de custodiarlos
durante el periodo en el que puedan ser necesarios para atender ¡eclamaciones o ejercer la
def'ensa tiente a acciones poder responder a eventuales responsabilidades.
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1.1. Toda comunicación entre las Partes relativas al presente Acuerdo deberá hacerse
fehacientemente y deberiín constar por escrito y podrá realizarse por correo electrónico, conducto
notarial, burofax, correo postal o por cualquier medio válido en derecho, con acuse de recibo.

L,2. Las Partes designan las siguientes direcciones de correo electrónico a efectos de las
nolificaciones que procedan en virtud del Acuerdo:

le |'2rsesamelime S
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I5. PREVENCIÓN FRENTE AL FRAUDE, SOBORNO Y CORRUPCIÓN.

CNP Assurances, S.4., Sucunal en España tiene tolerancia cero en Io que se refiere a pÉcticas de sobomo
y comrpción, manteniendo un estricto control para prevenir el fraude por lo que cuenta con políticas cuyo
objetivo es prevenir estas pnícticas en el seno de la entidad y en cualquier relación con terceros. Se adjunta

al presente como Anexo IV, carta inseparable sobre los Principios Éticos que aplican a CNP Assurances,

S.4., Sucursal en España y de los que Sesame Labs, S.L. debe ser conocedor y respetar en sus relaciones

con CNP Assurances, S.A., Sucursal en España.

Con base a lo anterior, Sesame Labs, S.L. declara conta¡ con políticas y procedimientos intemos adecuados

aplicables a sus empleados, así como a cualquier tercero que colabore con Sesame Labs, S.L. para prevenir
y evitar la participación en actividades relacionadas con el fraude, la comrpción y el sobomo y que serán de

aplicación en el desarrollo del Contrato de Suministro de Servicios SAAS y sus Anexos. Adicionalmente,
ambas Partes declaran que el Contrato de Suministro de Servicios SAAS se celebra única y exclusivamente
para desarrollar objetivos de negocio y que, en ningún caso, atiende a intereses particulares de cualesquiera

de las Partes o al propósito de obtener una ventaja indebida para una de las Partes, uno de sus empleados o
directivos.

En concreto, Sesame Labs, S.1.. garantiz¿ en relación con el Conúato de Suministro de Servicios SAAS,
que no existirán vent¿jas financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el

futuro con cualquier persona perteneciente al Grupo CNP o terceras pafies que colaboren con el mismo.

El incumplimiento de cualquien de las previsiones anteriores seÉ considerado como un incumplimiento
grave del Contrato de Suministro de Servicios SAAS y daÉ derecho a CNP Assurances, S.A., Sucursal en

España a su terminación inmediata sin perjuicio de cualesquiera otras acciones legales que le puedan

conesponder.

I6. APLICACIÓN SOBRE SANCIONES FINANCIERAS.

CNP Assurances, S.4.. Sucursal en España no realizará pago de cantidad alguna que le pueda exponer o

implique cualquier sanción, prohibición o aplicación de medidas resÍictivas, en virtud de resoluciones de

SESAME

(xi) Todas las disposiciones del mismo dejarán de tener efecto, salvo las disposiciones del presente
Acuerdo que, por su natwaleza, deba permanecer en vigor, aunque el Acuerdo se dé por
terminado, incluyendo las disposiciones en materia de confidencialidad, propiedad intelectual y
protección de datos.

I4. COMUNICAC¡ONES ENTRE LAS PARTES

petici0nes !i;cnp.es
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cualquier organismo intemacional y, en especial, aquéllas promulgadas por las Naciones Unidas, la unión
Europe4 los Estados Unidos de Améric4 los Gobiemos Francés y/o Español, asÍ como cualquier autoridad
que pertenezca a los anteriores.

CNP Assurances, S.A., Sucursal en tspaña tendrá derecho a rescindir el Contrato de Sum inistro de Servicios
sAAS en el caso de que sesame Labs, s.L. adquiera la categorÍa de persona sancionada o se le aplique una
medida restrictiva en virtud de resoluciones de cualquier organismo intemacional y, en especial, aquéllas
promulgadas por las Naciones unidas, la unión Europe4 los Estados unidos de América, los Gobiemos
Francés y/o Español, así como cualquier autoridad que perrenezca a los anteriores-

17. MISCELÁNEA

17. 1. Enca bezamien tos, Los encabezam ientos de las c láusulas se establecen sólo con fines ilustrat ivos
y no tendñín ningún efecto legal.

17.2. Cesién, El CLIENTE no podrá ceder o transl'erir este Acuerdo sin el consentimiento previo y
por escrito de SESAME. Cualquier intenlo por parte del CLIENTE de ceder o translerir este Acuerdo,
sin dicho consentimiento, será nulo. Sin embargo, el Acuerdo sí podrá ser cedido o transferido por
SESAME con notificación prcvia y por escrito así que, con la necesidad de consentimiento del
CLIENTE, para que dicha cesión sea efectiva. Una vez f,ormalizada la cesión, cualquier referencia a la
Parte cedente contenida en el presente Acuerdo deberá entenderse como una referencia a la entidad o
entidades cesionarias.

17.3. Acuerdo unitario. El presente Acuerdo sustituye y reemp)aza todas las discusiones, promesas,
entendimienlos y acuerdos previos relaljvos a la Plataforma o a la colaboración enlre Ias Partes regulada
en este Acuerdo y que no estén expresamente confirmados en este Acuerdo.

17.4. Renuncia. Ningún retraso en el ejercicio de un derecho se considerarii una renuncia al mismo,
ni la renunc¡a a un derecho o recurso en un caso concreto constituirá una renuncia a dicho derecho o
recurso en general.

17.5. Modilicaciones. Toda enmienda y/o modificación del presente Acuerdo, incluidos los anexos,
no tendrá fuerza ni efecto alguno, a menos que todas las Partes en el mismo Io convengan por escrito.
Dicha modificación se adjuntará como Anexo al Acuerdo, indicado expresamente la Cláusula a la que
alecte, así como su nueva redacción y la fecha a partir de la que despliega sus efectos.

17.6. Invalidez parcial. Si se determina que alguna de las disposiciones del preseñte Acuerdo es
inaplicable o inválida, las restantes disposiciones del presente Acuerdo no se verán afectadas y
permanecerán en pleno vigor y el'ecto.

17.7. Independenc¡a. El presente Acuerdo tiene caráctcr mercantil, no existiendo en ningún caso
vínculo Iaboral alguno entre las Panes. que serán independicntes a todos los el'ectos-

17.8' Prevalencia. El presente contrato tendrá prevalencia en todas sus condiciones y cláusulas sobre
las condiciones generales aceptadas por EL CLÍENTE a través de la página Web o la aplicación.

I8. LEY APLICABLE Y .IURISDICCIÓN

18.1. Legislación aplicable. Los términos del presente Acuerdo se regirán e interpretarán en todos los
aspectos de acuerdo con la legislación española.
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18.2' Fuero aplicable. Las Partes declaran conjuntamente que. en Ia medida de lo razonable, toda
controversia que surja en relación con el presente Acuerdo o que se derive del mismo se resolverá
mediante negociaciones y consultas mutuas. En caso de que no se llegue a una solución satisf,actoria,
dicha controversia se someterá a los tribunales de la ciudad de Madrid Capital.

Ambas Parles manifiestan que han leído el presente Acuerdo y que están conlbrmes con su contenido, y
en prueba de ello lo firman las personas designadas en el encabezamiento en nombre de la empresa a la
que representan, en el lugar y fecha del encabezamiento.

CNP ASSURANCES, S.A., SUCURSAL f,N ESPAÑA SESAME LABS S.I,



ANEXO I. CARACTERÍSTICA§ Y FUNCIONALIDADES DE SESAME TIME

SESAME TIME permite disponer de un sistema de control de horarios, móvil y tlexible,
proporcionando un amplio abanico de información acerca de las jornadas de los empleados.
Medianle esta función el cliente tendrá a su disposición los registros de entrada y salidas, así como
ias posibles desviaciones en Ias jomadas-

SESAME TÍME cuenta con las siguientes funcionalidades:

r Cont¡ol Horario: SESAME dispone de un sistema de registro de la jomada laboral. Mediante esta
función el cliente tendrá a su disposición los registros de entrada y salida, así como Ias posibles
desviaciones en las jomadas.

El empleado, además, será conocedor en todo momento de aquello que genere, por lo que se
proporciona total flexibilidad y transparencia.

¡ Gesto¡ de vacaciones v oermisos: Esta función olrece la posibilidad de crear calendarios y permisos
de forma sencilla e intuitiva para los empleados. Dándole a los usuarios y administrador la certeza y
feedback constante de todo aquello que se genera.

Existe la posibilidad de c¡ear tipos de permisos contigurables, estableciendo dias disponibles
totales, fecha límite de solicitud, y caracterizándolos por color para una mayor facilidad de
gestión. Cracias a Ia versatilidad de la herramienta, es posible solicitar tipos de permiso, no
solamente a través del pc sino, a través de la app "Sesame Mobile".

. Gestor de proyectos: Con el gestor de tareas se pueden asignar distintos proyectos a los trabajadores.
los cuales deberan imputar tiempo a un proyecto categorizado en tareas. El tiempo dedicado a cada
tarea quedará registrado en tiempo real o a posteriori. Pudiendo extraerse partes de trabajo o
cualquier consulta que se requiera, con el fin de obtener la rentabilidad y costes de los mismos. Esta
utilidad es principalmente utilizada para empresas que trabajan por proyectos o fases, o aquellas que
han de conocer el presupuesto para organizar un plan de negocio.

. Centros de trabajo: Esta función permite jerarquizar una organización de forma más detallada y
precisa. Consiguiendo una autonomía organizativa dentro del conjunto empresarial. Gracias a ello,
se ofrece una separación geográlica visible entre centros de traba.jo, y ayuda a delimitar cada una de
las funciones entre unidades productivas.

Con esto se genera la posibilidad de agrupar a todos los empleados por departamentos, y
paralelamente por centros de trabajo, posibilitando la libre asignación sobre Ios trabajadores.

Además. está desanollado con la finalidad de poder ofrecer centros de trabajo como puntos activos
laborales, es deci¡, puntos independientes entre sí. donde se realizan actividades laborales rutinarias,
pero no contempladas como centros dependientes de la empresa, sino como ubicaciones extemas
donde el empleado tiene que realizar su labor.

o Geolocalización: se prevé la posibilidad de geolocalizar a través de tres dispositivos distintos (PC.
Móvil y tablet). A través de la App "Sesame mobile", disponible para Android e i0s, los usuarios
pueden realizar fichajes geolocalizados, con lo que el administrador podrá tener constancia de Ia
disponibilidad geográfica de sus entpleados. Los empleados registran entradas y salidas a través de
código y pin.

Turnos: esta funcionalidad permite organizar los tumos de tus empleados de forma sencilla- Se
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Evaluaciones: Las evaluaciones son una gran fuente de información sobre el rendimiento de los
empleados- Esta funcionalidad permite recoger en un solo lugar toda esta información para poder
analizarla, tomar decisiones y comunicarla dentro de la empresa.
Se trata de un espacio donde puedes registrar todas las evaluaciones que el equipo de recursos humanos
realiza de cada empleado, almacenándose en un histórico de evaluaciones que puede ser revisado
posteriormente. Los usuarios con roles superiores (administrador, propietario y RRHH) y los managers
de cada empleado pueden visualizar sus evaluaciones y añadir comentarios.

dl! funcionalidad de reclutamiento que permite crear un portal de empleo totalmente personalizado y
conectado con Sesame donde añadir todas las vacantes de la empresa y que podrá ser integrar en la
página web de la empresa. Una vez creado el portal, se podrá visualizar una lista con todas las vacantes
abiertas. En la parte superior de esta lista exite un buscador y diferentes filtros que tácilitan la búsqueda
de vacantes a los candidatos, por ubicación, por tipo de jornada y por categoría.

Organigrama: Esta funcionalidad surge de la necesidad de tener un mapa visual de la posición de cada
una de las personas de un equipo dentro de las empresas. Se ha desarrollado un organigrama con un
diseño y usabilidad muy intuitivos, actualizado en tiempo real e interactivo con la eslructura de cada
empresa. Recoge datos directamente del Expediente Digital, de donde saca la información del
resoonsable diLecto y {el depanamento al que penenece el emoleado. V2

5r

podrán crear todos los cuadra¡tes que se necesiten y asignarles tumos de forma puntual o periódica,
incluyendo a tus empleados en el cuadrante coffespondiente. Pueden asignarse turnos de uno o en uno o
en bloque asÍ como comprobar fácilmente la disponibilidad de los empleados y las personas que necesitas
en cada tumo. Además permite tener a la vista el total de horas teóricas y trabajadas del mes, asi como
el total de tumos asignados, para que creff los cuadrantes sea más fácil.

. Chat de Recursos Humanos: esta funcionalidad permite que los empleados estén siempre a un mensaje
de distancia del departamento de RRHH. Los empleados podrán iniciar una conversación, y el mensaje
llegará a Recursos Humanos, que recibirá una notificación para que el nuevo chat pueda ser atendido por
la persona correcta. Por su parte, el departamento de RRHH tendrá una vista de los chats iniciados por
los empleados. Ellos podrán resolver dudas y solucionar incidencias más nípidamente, y los trabajadores
tendrán alguien a quien recurrir siempre que lo necesiten.

Firma simple: con esta funcionalidad los roles de administradores, RRHH y propietarios podran solicitar
la firma de los empleados en los documentos donde sea necesario.El tipo de firma que tienes disponible
es hrma simple. Se suele utilizar para marcar la conformidad con el contenido del documento y su uso
está recomendado para documentos laborales con poco riesgo. En otras palabras, es una forma de
asegurart€ de que tus empleados han leído el documento y están conformes con el contenido. La firma de
un documento genera un certificado donde confirmamos la autenticidad de la misma. Así la empresa
puede mantener un registro de los documentos oue han firmado sus emoleados.

r Comunicación intema: Esta funcionalidad va a permitir a los usuarios con roles superiores (RRHH,
administrador y propietario) enviar avisos o comunicados de forma masiva y en el momento a todos los
empleados.
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ANEXO II . CUERDO DE NIVEI, DE SERVICIOS

El propósito de este documento es definir el Acuerdo de Nivel de Servicio (SLA) para el mantenimiento
y soporte del Servicio de gestión de RRHH de Sesame (el "Servicio"). Los acuerdos de nivel de servicio
se utilizan como una herramienta para medir y guiar a Sesame y el CLIENTE para lograr los obietivos
de entrega efectiva de servicios de Sesame.

Acuerdo de nivel de servicio de SaaS (SLA)

I . Servicios Hosting
Específicamente, Sesame proporcionará lo siguiente:

Administración de aplicaciones Sesame

o Mantenimiento y actualizaciones de soflware

Soporte ficnr:¿o

o Soporte por comeo electrónico y telefónico en lÍnea durante las horas de cobertura

Gestün De Semicios
o Monitorización de seguridad, conlrol de cambios, administración de problemas y

procedimientos de escalamiento

A dminisl¡ac üi n del síslema
o Configuración del sistema, implementación, soporte, monitorización, respuesta,

reparación, ajuste y planificación de capacidad

A drninislrac ión de r¿d
o Aprovisionamiento de redes, supervisión, respuesta, reparación, seguridad, gestión de

utilización y planificación de capacidad

Copia de seguridad y rclención de dalos

o Copias de seguridad de los datos del cliente

l. l. Sen'icios Non-Hosting

. Capacitación y Servicios Profesionales, en los términos recogidos en la oferta

. Servicios de conversión de datos, en los términos recogidos en la oferta
2, Entorno Tecnológico OVH - AWS - GC

Acerca de Sesame

Sesanreo es una herramient¿ multidispositivo que sustituye los antiguos sistemas de fichaje, que

además permitc gestionar las vacaciones. horarios y proyectos de una manera muy sencilla.

Sin instalación ni hardware añadido. Sesame@ permite a los empleados fichar desde cualquier punto,
bien sea un tablet en los puntos de acceso al centro de trabajo, un smartphone en caso de movilidad o

desde el propio ordenador con funciones (Single Sign-On).

Su gran tbnaleza es vcrsatilidad frente al control horario. incluso en movilidad y su gran escalabilidad
a haio coste en los casos dc compañÍas con multi sede.
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Acerca dc OVH v AWS

oVH ofrece una amplia gama de servicios IT para empresas y parliculares. Tienen cloud privado, público
e híbrido, alojamiento web, datacenters, servidores dedicados. Es una empresa en constante innovación
que amplían regularmente con nuevas funcionalidades.

Cuentan con una red de fibra óptica intemacional que permite ofrecer a los clientes mejor servicio.
independientemente de la localización. El encaminamiento de los contenidos alojados hasta el usuario
final se encuentra optimizado, reduciendo la latencia. Es una red de alta seguridad y con ancho de banda
garantizado que constituye una gran ventaja competitiva en el mercado,

También contamos con servicios contratados en AWS. En AWS fueron pioneros de computación en la
nube desde 2006, creando una infraestructura de nube que permite a crear de manera segura e innovar
más rápido. Sus centros de datos se encuenlran diseñados para protegerlos de los riesgos naturales y
provocados por el hombre. Se implementan controles, desarrollan s¡stemas automatizados y se someten
a auditorías de terceros para confirmar la seguridad y la conformidad.

2.1. l.lhicacirín

Todos los entornos de aplicación se encuentran, Francia./Polonia

2.2. Configuración

Elementos quc inLervienen:

2.3. Arquitecturá

En el esquema a continuación podemos ver cómo estructuramos el servicio (este esquema puede diferir

de la infraestructura actual):
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2.4. Servicio de Aplicación Sésame

2.4. l. Aplicación Sésame

Nuestra arquitectura eslá basada principalmente en Cloud, utilizamos varios proveedores, para mayor
tolerancia a fallos, y constantemente está en proceso de mejora.

Nuestra aplicación tiene una arquitectura distribuida, lo que nos permite tener separados front, api y otros
servicios necesarios para el funcionamiento de la aplicación. Ademiis, nos permite una mejor
escalabilidad del servicio. ya que podemos controlar de forma separada qué pafe de la infraestructura

necesiia soportar mayor carga.

Por otro lado contamos con un entomo de desarrollo virtualizado que permite a nuestro equipo realizar
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todos los cambios de forma paralela y controlado mediante el sistema de control de versiones GIT lo que
nos permite asegurar la integridad dei sistema. Así como un flujo de integración continua coñ Gitlab

Monitorización de la aplicación y métricas en tiempo real.

2.4.2. Servidor de Balanceo de Carga

utilizamos un balanceador de carga para servir peticiones de aplicación, e[ cual nos permite desplegar
posteriores instancias de apoyo o de actualización y conmutar en caso de ser necesario. Este servicio es

prestado por Cloudflare.

2.4.3. Autenticación de [Jsuarios

Los usuarios que deseen acceder al servicio deberán hacerlo desde su terminal y mediante las

credenciales que cuentan de forma privada. En ningún caso Sesame podrá facilitarles esos datos,
si no que tendrán que recuperarla mediante los mecanismos opofunos.

2.5. Srnicio de Copias de Seguridad

Sistema de recuperación de menos de 48 horas y guardando el dÍa anterior como referencia.

Realizamos una copia de seguridad completa cada hora de la semana actual.

Con posterioridad a la recuperación de la información es necesario redirigir los comandos de

extracción de una máquina a otra, por lo que el tiempo máximo de recuperación se establece en 24
horas como máximo

2.6. Servicios de Seguridad

Sesame se asegura de que los datos del CLIENTE estén protegidos con cifrado de datos, autenticación
de usuario, seguridad de aplicaciones, y más.

Las medidas específicas inclu¡,en

o Los servidores solo pem¡ten conexiones a los puertos esenciales habilitados a las IP's que

se especifiquen

o Los coñafuegos tienen habilitada la detección de intrusiones.

¡ Cifrado SSL de 128 bits

§t

La intiaestructura cuenta con las medidas de seguridad tisica que proporciona OVH para el acceso

de envío de datos a la infraestructura y de control de acceso a los usuarios y administradores,



2.7. Servicio de Monitorización

Zabbix y Grafana para la monitorización de sistemas y aleftas

Uptime Robot y Telegram para alerting

2.8. Ancho de banda

3. Medidas de servicio

3.1. Cuotas

Se aplican las siguientes cuotas de inicio, con posibilidad de crecimiento ve¡tical

Procesadores: Intel Xeon E5-1630v3 4cl8t con una velocidad de turbo de único núcleo de hasta

3,7GHz

RAM: ó4GB de RAM

Disco SSD: 480GB

3.2. Disponibilidad

3.2. l. De la lnfraestructura

OVH garantiza la disponibilidad de la plataforma según su propio SLA
Ver

httDs :,/,/§"w'w.soyoustaft .com/es/sla-hardware.xnr I

AWS garantiza la disponibilidad del servicio según sus propios SLA

Google Cloud garantiza la disponibilidad de los servicios a través de sus propios SLA

httns:ricloud-qooglc.com,'termsisla

3.2.2. Del servicio

.\r

Medición Definición SLA

EI entomo de la aplicación está equipado con una alimentación de circuito de datos comprometida que

se puede disparar a 250Mb/seg por servidor.

https:,/,/aws.amazon.conrres,,legal,,ser!'ice-level-agreenrents,/



Disponibilidad

de software

Los periodos de tiempo que el

software está disponible para su

uso por el CLIENTE no incluye
tiempo de inactividad programada

98^

En el caso de indisponibilidad no

planificada dentro del horario

laboral de SESAME, por debajo del

umbral (7,25h) se generará un log

específico

al inicio-fln para tener visibilidad de

esta métrica-

Tiempo de

respuesta deJ

usuarit.l

El tiempo que lleva el Software

para completar una consulta de

usuario de una lista de alertas por

proveedor y devolver una

respuesta

El tiempo de respuesta medio seni

inferior a 2 segundos

Copias de

seguridad

Datos del cliente, así como copias

de seguridad de la instalación de

la aplicación

Archivos de copia de seguridad se

retendrán por 7 dÍas.

RTO - 48 horas máximo

RPO - 2.{ horas máximo

Se realizan copias de seguridad

completas de la base de datos cada

hora.

3.3. Niveles de prioridad y tiempos de respuesta

El problema hace que la pérdida de

servicio sea completa o constituyen

un mal funcionamiento global del
sistema.

'l'iempo de

Atención
Media:

'fiempo de

Identificación
de la Solución:

Tiempo de

Resolución

- Media 4 Horas

- Máximo 8

Horas

- Máximo 48

horas

Nivel Prioridad Descripción del

prohlema
Tiempo
Atrnción SLA

Identificación
Solución

SLA

Resolución

SLA

Prioridad ALTA o Bloqueantes: Ventana de Servicio l2 x 5

Por Teléfono en horario de 8:00 a l8:00 de lunes a viemes de cualquiera de las oficinas de
Sesame.

Por chat o correo electrónico en horario de 8:00 a 2l:00 de lunes ajueves y de 8:00 a

l8:00 los viemes.

El trabajo no puedc

razonablemente continuar como es

- 5 minutos

\c



requerido, y su funcionam¡ento es

misión crít¡ca para el negocio.

El problema altera de forma
signifi cativa los datos presentados

o se detienen flujos principales

de proceso.

Uno o más de los flujos principales
del sistema no se completa

Los cálculos finales no son los

correctos

El sistema no finaliza el proceso

según el requerim icnto

Comunicación con ofto sistema

no es completa. confiable o exacta

Prioridad MEDIA: Ventana de Sen'icio E x 5

Por Teléfono en horario de 8:00 a l8:00 de lunes a viemes de cualquiera de las oficinas de
Sesame.

Por chat o correo electrónico en horario de 8:00 a 2l :00 de lunes a jueves y de 8:00 a I 8:00

los viemes.

El problema causa Importante

pérdida de servicio. [.a lunción

principal del software experimenta

un problema reproducible.

Los flujos principales se

ejecutan de forma completa, los

repodes e interfaces se obtienen

sin ningún fallo, pero, hay que

ejecutar más pasos de los

necesarios para obtener el

resultado

lJna solución aceptable puede o no

estar disponible, sin embargo, la

operación puede continuar en un

estado restringido

Tiernpo de

Atención

Media:

- I Hora

Tiempo de

Identificación

de la

Solución:

- Media I

día lab.

- Máximo 3 dias

lab.

Tiempo de

Resolución:

- 75% de las

incidencias de

prioridad A se

resuelven en 8

horas o menos

§ (



Por Teléfono en horario de 8:00 a l8:00 de lunes a viemes de cualquiera de las oficinas de
Sesame.

PorchatocorreoelectrónicoenhorariodeS:00a21:00delunesajuevesydeB:00alg:00
los viemes.

Prioridad MEDIA: Ventana de Servicio 8 x 5

El problema causa una

pérdida menor del servicio.

EI impacto es un inconveniente

que no impide el normal

funcionamiento del sistema o

puede espera

Los flujos principales se ejecutan

Tiempo de

Atención

Media:

- 2 l{oras

Tiempo de

Identificación

de la

Solución:

- Media 2 días

lab.

- Máximo 5 días

lab.

Tiempo de

Resolución:

- 75% de las

incidencias de

prioridad A se

resuelven en 8

de forma completa, los repofes e

interfaces se obtienen sin ningún
fallo, pero puede mejorarse la

representación o navegabilidad
para obtener mejores resultados

horas o menos

3.4. Identifi cación de Interlocutores

Con el fin de garantizar el correcto controly seguimiento del proyecto asÍ como el de establecer un canal de

comunicación adecuado es necesario que tanto Sésame como el CLIENTE identifiquen interlocutores
específicos y únicos en los siguientes niveles:

g Dirección del proyecto:

Sesame designará un jefe de proyecto, que realizaÉ las siguientes funciones:

! Notificación de incidencias en la construcción, tanto de índole funcional como técnica.
g Notificación de atrasos o adelantos en la planificación.

9 Coordinación de los diferentes partícipes de cada empresa en el proyecto.

g Validación de los diferentes documentos (análisis, diseños, etc.)

. Tratamiento y Comunicación de las Incidencias de Sopone:

El CLIENTE designará los interlocutores adecuados para comunicar las incidencias a Sesame.

Cualquier incidencia ha de ser recogida y gestionada con Sesame a través de dichos interlocutores.

3.5. Funcionam iento del Manlenimiento

Descripción dcl serlicio

§t



Asistencia remota para resolución de problemas, soporte técnico a la operación y/o funcionalidad de los
sistemas contratados.

El importe del servicio no incluye los costes por dietas, desplazamientos y tiempo de desplazamiento
que seriin facturados a su importe vigente en el momento de la prestación del servicio.

Disponibilidad de los recursos

Por el presente SLA el cliente se asegura la disponibilidad de los recursos en los siguientes términos:

- Cobertura de la bolsa: La bolsa ha sido dimensionada para la prestación de 200 horas de

mantenimiento correctivo y 600 horas de mantenimiento evolutivo; a t2 meses vista.

- Sesame aportará mensualmente el informe con los servicios prestados informando las tareas y
dedicación.

- EI Cliente debení estar al corriente de pago de las licencias de Sesame y de las facturas emitidas por
Sesame.

Naturáleza de los serlici{rs a prestar

La naturaleza de los diferentes servicios a prestar cubiertos por la presente bolsa de horas son:

- Mantenimiento Correctivo: Resolución de incidencias que afecten al funcionamiento del servicio

o Compromiso de Atención: La incidencia será atendida en los plazos establecidos en el
punto 3.3 desde su entrada por los canales establecidos por Sesame

o Compromiso de tdentificación de la Solución: se identificará los tiempos necesarios para

la resolución en los plazos el punto 3.3 desde su entrada por los canales establecidos por

Sesame

o Compromiso de Resolución: En función de su naturaleza, Ias incidencias se resolverán en

los plazos establecidos en el punto 3.3 desde su enlrada por los canales establecidos por
Sesame

o Los tiempos dedicados se real¡zaÉn con cargo a la bolsa de horas sin necesidad de estimar

dichos tiempos.

- Manten¡m¡ento Evolutivo: Nuevas funcionalidades o mejoras no incluidas en el Alcance Inicial
sobre módulos o paneles ya implementados en el cliente.

o Compromiso de Atención: La incidencia será atendida en un plazo máximo de 8h laborales

desde su entrada por los canales establecidos por Sesame

o Requiere definición del alcance de las nuevas funcionalidades. Los tiempos dedicados a la

definición del alcance se realizarán con cargo a la bolsa de horas. Una vez definido el

Alcance de los servicios a realizar, Sesame presupuestará los tiempos y plazos de entrega.

o Los servicios a prestar de Mantenimiento Evolutivo deben planificarse previamente con 5

dÍas laborables de antelación a la prestación del servicio.

3.6. Tiempo de inactividad / mantenimiento

5L
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Sesame mantiene y actualiza periódicamente su Saas de forma que impacte lo mínimo posible su servicio a

clientes. Las paradas planificadas se establecen fuera del horario laboral de nuestros clientes (de 8:00am a

8:00 pm)

Sesame se reserva el derecho de comunicar con una antelación de 2 horas como mínimo ante cualquier
emergencia o de naturaleza crítica que requiera una parada planificada del servicio.

4. Limitación del SLA
4. l. El SLA excluye expresamente lo siguiente:

a) Training, Capacitación y Servicios Profesionales no recogidos en la presente oferta
b) Instalación, configuración y soporte técnico para equipos o sistemas operativos fuera del entorno

SaaS.

c) Soporte técnico, consulta o resolución de problemas relacionados con aplicaciones de software
distintas a las suministrado por Sesame y descritos en este Acuerdo

d) Resolución de problemas derivados de la negligencia del usuario del sistema. Incluyendo
específicamente incoffecta entrada de datos, la entrada de datos alterados o la falta de uso del
Soñware de acuerdo con la [nstrucciones proporcionadas en la guÍa del usuario.

d) Soporte para desanollos, integración e informes personalizados, desarollados por el Cliente o

cualquier tercero que no sea Sesame

e) Uso del Software en un entomo operativo diferente al que fue diseñado, excepto según lo
prescrito en la guia del usuario.

Q Mantenimiento y soporte para entornos no productivos y sandbox

g) Migración de datos

Si el Cliente requiere que un miembro del personal de Sesame proporcione servicios relacionados con

cualquiera de las exclusiones anteriores que no se incluyen como pafie del SLA, el Cliente acuerda

solicitar a Sesame presupuesto específico para la prestación de estos servicios.

CNP ASSUR{NCES, S.A., SUCURSAL EN ESPAÑA SESAME LABS S.LV2



ANEXO III.- ACUERDO DE ENCARGO DE TRATAMIENTO

El presente Anexo (el "Acuerdo de Encargo") contiene las cláusulas que regulan y habilitan a SESAME
(el "Enrargado de Tratamiento"),a prestar los Servicios que componarán el acceso a datos personales
responsabilidad del Cliente (el "Responsable del Tratamiento") de conformidad a los dispuesto en el
Reglamento ([IE) 20161679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
protección de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulación de estos datos y por el que se deroga,la Directiva 95/46lCE (en adelante, el "RGPD").

CLAUSULAS

A efectos de esta cláusula:
"Responsable del tratamiento" significa: CNP ASSURANCES, S.A. SUCURSAL EN ESPAÑA
"Encargado del tratamiento" significa: "SESAME LABS S.t-"

Obieto.
Para ejecutar las prestaciones de¡ivadas del Contrato, y prestar los Servicios de forma efectiva, el
Encargado del Tratamiento podrá tenet acceso a datos de carácter personal responsabilidad del
Responsable del Tratamiento.

Identificación de la información afectada

Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este Acuerdo de

Encargo de Tratamiento, el Rcsponsable del Tratamiento pone a disposición del Encargado del
tratamiento, la información que se describe a continuación:

Datos personales:

Nombre y apellidos

Corrco electronico

Imagen de perfil

Registro de entradas y salidas

Vacaciones, permisos, otra información relac¡onada con la jomada laboral

Proyectos.

Ceolocalización (en su caso).

Datos biométricos (en su caso).

5r

Además y únicamente para la prestación de los servicios de ATS definidos cn cl Anexo Il.
Responsable del tratamiento pone a disoosición del encargado de tratamicnto la sisuiente iniormación:

- Nombre y apellidos

- Como electrónico

. D.N.I

- Imagen (en su caso)

- Curriculum Vitae (inlormación académica y experiencia profesional, car¿rcterísticas
personales, permisos y licencias)

- Est¿do de la candidatura.



Catesorias de interesados: Empleadosl Candidatos

X Recogida

X Estructuración

X Conservación

LI Consulta

I-l Difusión

LI Cotejo

LI Supresión

LI Comunicación

X Registro

tr Modificación

LI Extracción

t l Comunicación por transm¡sión

Lf lnterconexión

LI Limitac¡ón

LI Destrucción

LI otros:

3. Duración.
El presente Acuerdo de Encargo de Tratamiento entrará en vigor en la fecha de firma del Contrato. Este
Acuerdo de Encargo de T¡atamiento es accesorio al contrato principal de prestación de servicios, por lo
que su duración viene ligada a la duración dcl mismo.

4. Obligaciones del Responsable del Tratami€nto.
Corresponde al Responsable del Tratamiento, además del cumplimiento de cuantas obligaciones se le
atribuyan a lo largo del presente Acuerdo de Encargo de Tratamiento. la realización de las siguientes
tareas:

h) Cumplir con todas las medidas técnicas y organizativas necesarias para garanlizar la seguridad
del tratamiento, los locales, equipos, sistemas, progr:rmas y las personas que intervengan en la
actividad del tratamiento de los datos de carácter personal referidos, que se estipulen en la
normativa vigente y de aplicación en cada momento.

i) Entregar al Encargado los datos a que se refiere la cláusula 2 de esle documento, así como las

instrucciones necesarias para llevar a cabo el tratamiento de los datos en los términos
establecidos por el Responsable.

j) Responder a los derechos de los individuos afectados por el tratamiento, como son los derechos

de acceso, rectificación, supresión y oposición, limitación ai tratamiento, portabilidad de los

datos y a no ser objeto de decisiones individuales automatizadas, en colaboración con el
Encargado.

k) Realizar, en su crso, una evaluación del impacto en la protección de datos personales de las

operaciones de tratamiento a realizar por el Encargado,

l) Velar, de forma previa y durante el tratamiento, por el cumplimiento de Ia normativa aplicable
en materia de protección de datos por parte del Encargado.

m) Supervisar el fatamien[o, incluida la realización de inspecciones y auditorÍas.

n) Comunicar al Encargado cualquier variación que se produzca de los datos personales facilitados,
para que se proceda a su actualización.

5. Deber de información y base legítima

§r

Concreción de los tratamientos a r€alizar:



El Responsable garantiza que ha cumplido con el deber de facilitar toda la información a los interesados
en el momento de la recogida de los datos objeto del tratamiento, cumpliendo con lo previsto en el art.
12, | 3 y 14 del RGPD, según corresponda.

El Responsable del Tratamiento garantiza que dispone de una base legítima para el tratamiento de los
datos personales apropiada que se ajuste a los principios de eficacia, necesidad y proporcionalidad,
atendiendo a la existencia de otras medidas de protección que puedan resultar menos invasivas, evitando
efectos discriminatorios y estableciendo las garantías adecuadas.

El Encargado del Tratamiento no se¡á en ningún caso responsable de la falta de cumplimiento o
cumplimiento defectuoso del deber de información o de aplicación de una base de legitimación
apropiada.

El encargado garantiza que las personas autorizadas para tratar datos personales se comprometan. de
lorma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
conespondientes. de las que hay que informarles convenientemente y para ello, mantendrá a disposición
del responsable la documentación acreditativa de dicho cumplimiento, sin que suponga en ningún caso
poner a disposición del responsable ningún dato sobre los empleados del encargado.

6. Obligaciones del Encargado del Tratamiento.

El Encargado del Tratamiento declara y garantiza frente al Responsable del Tratamiento lo siguiente:

l. Que utilizará los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo
para la linalidad objeto de este encargo. En ningún caso podrá utilizar los datos para fines
propios;

2. Que tratará y utilizará los datos de cariícter personal a los que tenga acceso, únicamente según
las instrucciones del Responsable del Tratamiento, y de conformidad a las finalidades reguladas
en el Contrato.

Las instruciliones en relación con el tratamiento de los datos y acciones encargadas al Encargado
deberán comunicarse al Encargado por escrito.

Si el Encargado del Tratamiento considerara que el cumplimiento de una determinada
instrucción del Responsable pudiese suponer un incumplimiento de la normativa sobre
protecc¡ón de datos, lo comunicará inmediatamente al Responsable. El Encargado en esta
comunicación solicitará al Responsable que enmiende, retire o confirme 1a instrucción facilitada
y podrá suspender su cumplimiento a la espera de una decisión por el Responsable.

3. Que, si corresponde, llevará, por escrito, un registro de todas las categorías de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga toda la información prevista en

el art. 30 RCPD.

4. Que mantendrá confidencialidad y secreto sobre los datos de carácter personal a los que tenga
acceso con motivo de la prestación de los Servicios,

5- Que no comunicará a terceros salvo que cuente con la autorización expresa del responsable del
tratamiento, y en los supuestos legalmente admisibles,

El Encargado podrá comunicar los datos a otros encargados del tratamiento del mismo responsable, de

acuerdo con las instrucciones de este último. En este caso, el responsable identificará. de forma previa y
por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de

seguridad a aplicar para proceder a la comunicación.

Si el encargado debe transferir datos personales a un tercer país o a una organización internacional, en

virtud del Derecho de Ia Unión Europea o de los Estados miembros quesea aplicable, informará al

responsable de esa exigencia legal de manera previa. salvo que tal Derecho lo prohíba por r:rzones

importantes de interés público.

br



6. Que facilhará al Responsable del Tratamiento la información necesaria para evidenciar el
cumplimiento de las obligaciones establecidas en el Contrato.

Que prestará la asistencia que sea requerida por el Responsable para la realización de auditorías o
inspecciones, realizadas por el Responsable del rratamiento o por otro auditor autorizado por el
Responsable. Las auditorías podrán realizarse de forma periódic4 de forma planificada o "ad hoc",
previa notificación al Encargado con un plazo de preaviso razonable, en el horario laboral habitual del
Encargado-

7.

8. Que garantizani que las personas autorizadas para tratar datos personales se han comprometido,
de forma expresa y por escrito, a cumplir las medidas de seguridad establecidas, y a respetar la
confidencialidad de los datos. El cumplimiento de esta obligación deberá quedar documentado
por el Encargado y a disposición del Responsable del Tratamiento.

9. Que ha designado un delegado de protección de datos ("DPO") cuyos datos de contacto son los
si!¡uientes: lesal sesamettme-com

I0. Que colaborani en el cumplimiento de obligaciones del Responsable, y ofrecerá apoyo al mismo,
cuando proceda y así lo solicite el Responsable, en la realización de (i) evaluaciones de impacto
relativas a los datos de carácter personal que tenga acceso; (ii) consultas previas a la autoridad
de control-

7. Destino de los Datos.

Al finalizar la prestación de los Servicios, el Encargado del Tratamiento devolverá los datos personales
a los que haya tenido acceso y cualquier cop¡a existente, según le indique el Responsable del Tratamiento
de conformidad con el apartado 13.2 del Acuerdo.

26
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El Encargado del r¡atamiento podÉ conservar una copia con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecución de la prestrción de los Servicios.

8. Notiñcación de violaciones de la seguridad de los datos.
El Encargado notificará al Responsable, sin dilación indebida, y en cualquier caso antes del plazo
máximo de 24 horas, cualquier incidente, sospechado o confirmado, relativo a la protección de datos,
dentro de su área de responsabilidad. Entre otos, deberá comunicar al Responsable cualquier tratamiento
que pueda considerarse ilÍcito o no autorizado, cualquier pérdida, destrucción o daño en los datos y
cualquier incidente considerado una u¡lneración de seguridad de Ios datos. La notificación deberá ir
acompañada de toda la información relevante para la documentación y comunicación de la incidencia a
autoridades pertinenles o interesados afectados.

El Encargado del Tratamiento, adicionalmente, prestará asistencia al Responsable en relación a las
obligaciones de notificación de acuerdo con el RGPD (en panicular, arts.33 y 34 del RGPD) y a
cualquier otra norma aplicable, presente o futura, que modifique o complemente dichas obligaciones.

9. Ejercicio de derechos por parte de los interesados

El Encargado del Tratamiento facililará la información y/o documentación que el Responsable le solicite
para dar respuesta a las solicitudes de ejercicio de de¡echos que pudiera recibir el Responsabte de los
interesados cuyos datos se tratan. El Encargado del Tratamiento deberá fac¡l¡tar dicha infbrmación en
plazos razonables y, en cualquier caso, con antelación suficiente para que el Responsable pueda cumplir
con los plazos legalmente aplicables para Ia respuesta al ejercicio de estos derechos.

Cuando la-s personas afectadas ejerzan los derechos de acceso, rectificación, supresión y oposición,
limitación al tratamiento, portabilidad de los datos y a no ser objeto de decisiones individuales
automatizadas, ante el Encargado del Tratamiento, lo comunicará por correo electrónico a la dirección
lesalA,sesametlnre.conl . La comunicación deberá realizarsc de forma inmediata con otrjeto de atenderla
en los plazos legales establecidos, y en ningún caso miis allá de dos días labor¿bles a la recepción de la
solicitud, presentiindose al Responsable junto a toda información que pueda ser relevante para su
resolución.

10. Seguridad

En relación con las medidas técnicas y organizativas de seguridad, el Encargado del Tratamiento, debeni
implementar mecanismos para:

o) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

p) Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de
incidente fisico o técnico.

q) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar Ia seguridad del lratamiento.

r) Seudonimizar y cifrar los datos personales, en su caso.

En particular, las Partes han convenido una relación de medidas que el Encargado del Tratamiento debe
implementar, indicadas en el Apéndice A a este Acuerdo de Encargo de Tratamiento-

Si el Responsable, con posterioridad a la formalización del Contrato, exige al Encargado adoptar o
mantener medidas de seguridad distintas a las pactadas en este Anexo [, o bien fueran obligatorias por
cualquier norma futura, y esto afcctase de forma significativa a los costes de prestación de los Servicios,
el Encargado y el Responsable del Tratamiento acordarán las medidas contractuales oportunas para

afrontar el et'ecto que tales modificaciones puedan tener en el precio de los Servicios.

I L Subcontratación

\(



El Responsable del Tratamiento concede una autorización general para que el Encargado del
Tratamiento pueda subcontratar parte de los Servicios con te¡ceras entidades o subcontratistas (el
"Subencargado"). El Encargado del Tratamiento informará al Responsable del Tratamiento de los
tratamientos que se pretenden subcontratar e identificando de forma clara e inequívoca la empresa
subcontratista y sus datos de contaclo. La subcontratación podrá llevarse a cabo si el responsable no
manifiesta su oposición en el plazo de l5 días.

EI Encargado del Tratamiento aplicará la diligencia debida para elegir solo aquellos subencargados que
ofrezcan garantías suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que
los tratamientos subcontratados sean conformes con los requisitos del RGPD y quede garantizada la
protección de los derechos de los interesados sujetos al tratamiento-

El Subencargado, que también tendrá la condición de encargado del tratamiento, estará obligado
igualmente a cumplir Ias obligaciones impuestas al Encargado del Tratamiento y las instrucciones que
dicte el Responsable, según lo dictado en el presente Acuerdo de Encargo de Tratamiento. Corresponde
al Encargado del T¡atamiento regular la nueva relación en un contrato firmado por Encargado y
Subencargado, de forma que el Subencargado quede sujeto a las mismas condiciones (instrucciones,

obligaciones, medidas de seguridad...) y con los m¡smos requisitos tbrmales que el Encargado inicial,
en lo referente al adecuado tratamiento de los datos personales y a la garantía de los derechos de las
personas afectadas. En el caso de incumplimiento por pafte del Subencargado, el Encargado del
Tratamiento seguirá siendo plenamente responsable ante el Responsable del Tratamiento en lo referente
al cumplimiento de las obligaciones incluidas en el presente Acuerdo de Encargo de Tratamiento.

El listado de subencargados autorizados por el Responsable del Tratamiento se encuentra adjunto al
presente Acuerdo de Encargo de Tratamiento como Apéndice B.

12. Transferencias internacionales de datos
El Encargado del Tratamiento no llevará a cabo transferencias intemacionales de datos de carácter
personal a los que tenga acceso, responsabilidad del Responsable del Tratamiento, salvo que cuente con
autorización previa del Responsable del Tratamiento o se encuentren debidamente regularizadas según
lo contenido en los anículos 45" 46 o 47 del RGPD. Sin perjuicio de los subencargados de tratamiento
autorizados referenciados en el Apéndice B que realizan ciertos tratamientos por cuenta del encargado
del tratamientos en territorios fuera del Espacio Económico Europeo, los cuales has suscrito con el

encargado del ratamiento las correspondientes cláusulas contractuales tipo aprobadas por la Comisión
Europea ("CCT"), acuerdo firmado entre ambas entidades por el cual la empresa extracomunitaria
garantiza que aplica los estiíndares europeos de protección de datos

Inspeccién de la Agencia Española de Protección de Datos
En caso de que inspectores de la Agencia Española de Protección de Datos (AEPL)) se personaran en las
instalaciones del PROVEEDOR al objeto de ejercer su potestad inspectora, EI- PROVEEDOR se

compromete a comunicar esta circunstancia a CNP ASSURANCES, S.A., Sucursal en España en el
menor tiempo posible, solo en aquellos casos en que el objeto de la actuación por parte de la AEPD esté
relacionado con los datos del responsable,

Obligación de cumplimiento
Todo el personal del PROVEEDOR, en su caso, colaboradores y/o subcontratistas, que puedan tener
acceso a datos de carácter personal cuyo responsable es CNP ASSURANCES, S.A., Sucursal en España
deberán cumplir lo establecido en la presente cláusula, cuya obligación subsistirá incluso hasta después
de finalizar las relaciones contractuales entre las Partes.

Responsabilidad.
El Encargado será considerado responsable del tratamiento en caso de que destine los datos objeto del
presente Acuerdo de Encargo a otras tinalidades, Ios comunique o los utilice incumpliendo las

estipulaciones del presente Acuerdo de Encargo, respondiendo de las infracciones en que hubiera
incurrido personalmente.
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El Responsable deberá informat al Encargado inmediatamente de los procedimientos sancionadores
iniciados conlra el Responsable del Tratamiento por la AEPD o cualquier otra autoridad competente, por
tales incumplimientos o cumplimientos defectuosos, para que el Encargado pueda asumir a su cargo la
defensa legal, debiendo actuar, en todo momento, de forma coordinada con el Responsable y preservando
su imagen pública y reputación.

Cada Parte mantendrá indemne a la otra frente a reclamaciones, indemnizaciones, acc¡ones y gastos
derivados de reclamaciones que la Pane venga obligada a satisfacer por sentencia firme o laudo dictados
por un ribunal competente, o en virtud de un acue¡do alcanzado entre una Parte y terceros reclamantes,
que fueren consecuencia del incumplimiento o cumplimiento defectuoso de la normativa aplicable.

SESAME LABS S.L
E,L ENCARGAT)O

EL RESPONSABLE,
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APÉNDICE A.- MEDIDAS DE SEGURIDAD

Metodologia - Infraestructura

El planteamiento de la infraestructura es por un lado mantener el front separado de las bases de
datos en servidores dedicados para un mayor rendimiento. Para ello utilizamos un balanceador de
carga con NGINX y Redis para el servicio de sesiones, que nos permite asegurar la persistencia del

sistema.

Por otro lado, contamos con un entomo de desarrollo virtual¡zado que permite a nuestro equipo
realizar todos los cambios de forma paralela y controlado mediante el sistema de control de

versiones GIT lo que nos permite asegurar la integridad del sistema.

Lenguajes de programación

a

a

a

HTML5

CSS3

Framework PHP: CakePHP

CakePHP es un framewo¡k para el desarrollo aplicaciones web escrito en PHP, creado sobre los

conceptos de Ruby on Rails.

Permite el desarrollo de aplicaciones web. utilizando el patrón de diseño MVC (Modelo Vista
Controlador). Es de código abierto y se distribuye bajo licencia MfT. Al igual que Ruby On Rails,

CakePHP facilita al usuario la interacción con la base de datos mediante el uso de Active record,

CRUD de la base de datos integrado

URLs amigables

Sistema de plantillas rápido y flexible

Ayudas para AJAX, Javascript, HTML, forms y más

Trabaja en cualquier subdirectorio del sitio

Validación integrada

Scaffolding de las aplicaciones

Lista de control de acceso

Sintetización de datos

Componentes de seguridad y sesión.

Balanceador de Carga: Como elemento clave de red utilizaremos un balanceador de carga para las

máquinas frontales. Este puede ser fisico o virtual (flaproxy o Nginx).

Debe de ser configurado con un cefificado digital para que la información viaje bajo protocolo

fITTPS TLSl.3. También debemos incluir Redis como servicio de persistencia de sesiones.

Así mismo debe de ser capaz de reenviar a las máquinas frontales todo el tráfico de información que se

nos pueda enviar.

Servidor de Aplicación

29

a

a

a

a

a

a

a

a

a

a
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En cuanto a base de datos funcionaremos con un servicio maestro-esclavo, que, mediante [P
Failover nos permite reaccionar de forma rápida ante cualquier fallo-
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Q sesome

Para procesar toda la información dispondremos de un servidor de aplicación el cual tiene que tener
las siguientes características mÍn¡mas:

Debian 9

64GB RAM

I Cores

2TB SATA o 480G8 SSD

Servicio GlusterFS para replicación de esti4ticos

G¡t

Apache 2.4

Supervisor

NodeJs V8

Nuestro departamento de sistemas se encargará de aseguzr de que los servidores cuentan con la
paquetería necesaria para el funcionamiento coÍecto de Ia aplicación.

Política de copia de Seguridad

Planeamos un servicio de copias, I copia cada hora de forma diaria. Posteriormente vamos
rotando para guardar una por semana y una por mesr pero de todas las horas. Contamos con copias
en servidores en Francia y Polonia para aseguramos redundancia geográfica.

Se utilizarán al menos dos medios de copia para los datos sensibles, uno de rápido acceso para

contingencias leves y otro para casos más graves.

Existirán dos copias fuera de las instalaciones y custodiados por la Dirección de la Organización y
la Dirección de Sistemas, Las copias de seguridad fuera de las instalaciones esta¡án debidamente
custodiadas y protegidas para salvaguardar su confidencialidad e integridad.

Disponibilidad de instalaciones y sistema informático altemativo en caso de desastre mayor.

Pruebas periódicas de la eficacia del plan que pueden derivar en cambios del mismo en función de

los resultados o de nuevos riesgos que se detecten.

Seguridad de la red y la infraestructura

. lnfraestructura en servidores virtuales de AWS, los cuales garantizan un nivel de seguridad y
cumplen con diferentes estándares y certificaciones de seguridad, las cuales pueden ser

a

a

a

a

a

!
a

a

o

consultadas a través del siguiente enlace: h ttps :,/,/aws.amazon.com,/es,/com Dl iancc,/Dro grams,/

5t

Servidor de Base de datos

g Relacional (sql): Para las bases de datos relacionales utilizaremos Mysql Server v5.7.

g La base de datos debe tener una codificación utfB.

g Contaremos con un usuario con los siguientes permisos:

Esquema (Create objects): Si (crear, modificar y borrar tablas)

Escritura (SUDI Select, Update, Delete e Insef): Si

Lectura (SELECT): Si



a La Base de Datos está incluida en una infr¿estructura de servidores virtuales dedicada para cada
Cliente.

Control de acceso e identidad

g Gestión de accesos a la infraestructura y a los datos: autenticación de doble factoq roles
diferenciados para cada persona del equipo técnico.

9 Control de accesos al dashboard por parte de un usuario: token de autenticación que caduca
diariamenle.

Cifrado y protección de datos

9 Encriptación de los datos tanto en la subida de los ficheros como en el almacenamiento con el
protocolo SSL + TLS.

g Anonimización de los datos

APÉNDICE B. LISTADo DE SUBENCARGADOS

NOMBRE DE
SUBENCARG
ADO

DIRECCION
COMERCIAL
REGISTRADA

UBICACION
ACTUAt,
DEL
TRATAMIE
NTO

ENLACE A LA POLÍTICA DE
SEGURIDAD DEL
SUBENCARGADO

OVH SAS 2 rue

Kellermann
59100 Roubaix,
(Francia)

Unión
Europea

Amazon
Services

Weh 410 TerD,
Avenue North,
Seattle, WA
98109-52r0,
ATTN

Estados

Unidos
httDS:./,/arts.anrazon.com/es/conrDl ianc

The Rocket
Science Group
(Mailchimp)

675 Ponce De
Leon Ave NE,
Atlanta,
Georgia 30308,
US

Estados

Unidos
https:iimailchimp.com/aboutisecu¡itvi

§t

https:/,/www.ovh.es/Drotecc ion-daIos-
oersonales,'sequridad.xm I



Anexo IV

Princ¡p¡os Éticos del Grupo CNP Assurances al que pertenece CNP Assurances, S.A-, Sucursal en España
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Y, en prueba de recepc¡ón, Sesame Labs, S,L. suscribe el presente Anexo al Contrato de Suministro de

Servicios SAAS, en Valencia, a 10 de oclubre de 2022.

SESAME LABS, S.L.

Fdo.: Ana lsabet Gil Mompe,
Apoderada
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