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Conlrato de Servicios CONVISTA

CNP Assurances, S.A,, Sucursal en Esparia y CNF Caulion, Sucursal en Espana

1 INTRODUCCION

1.1 Marco previo

CNP CAUTION, SUCURSAL EN ESPANA y CNP ASSURANCES, S.A., SUCURSAL EN
ESPANA desean formalizar la peticion de servicios realizada a CONVISTA para cubrir los
Servicios que se describen a continuacién necesarios para el desarrolio del proyecto denominado
"Proyecto de Implantacion sucursales francesas en SAP” (en adelante, el “Proyecto”) que estan
llevando a cabo.

CONVISTA es una empresa especializada, entre otros, en |a prestacion de servicios de
consultoria de management y software en general y consultoria informatica cuya actividad cubre
las necesidades de CNP CAUTION, SUCURSAL EN ESPANA y CNP ASSURANCES, SA.,
SUCURSAL EN ESPANA para la realizacion del Proyecto.

REUNIDOS

DE UNA PARTE, D. DAVID LATTES, mayor de edad, de nacionalidad francesa, con domicilio a
estos efectos en Carrera de San Jer6nimo, n? 21, 28014, Madrid y con NIE Y-61191 45-D, en su
condicion de representante legal de CNP ASSURANCES, S.A., SUCURSAL EN ESPANA, en
virtud de Escritura de poderes otorgada el 12 de julio de 2018 ante el Notario de Madrid D. Juan
Aznar de la Haza con el n.? 2563 de orden de su protocolo e inscrita en el Registro Mercantil de
Madrid al Tomo 30.634, Folio 137 Hoja M-73979 (en adelante, “CNP ASSURANCES")
(W0013620J) y de CNP CAUTION, SUCURSAL EN ESPANA, en virtud de Escritura de poderes
otorgada el 19 de febrero de 2021 ante el Notario de Madrid D. Juan Aznar de la Haza coneln.®
728 de orden de su protocolo e inscrita en el Registro Mercantil de Madrid al Tomo 33803, Falio
166, Hoja M-608403 (en adelante, “CNP CAUT ION") (W00107544).

Ambas denominadas conjuntamente como el "CLIENTE”

Y, DE OTRA PARTE, D. NORBERT NIELSEN, mayor de edad, con domicilio a estos efectos en
Calle Santa Leonor, n.? 65, Edificio E, Planta 3, 28037, Madrid, y con N.I.E. nimero X-3584601-
M, en nombre y representacion de la mercantil "CONVISTA CONSULTING & ADVISORS
S.L.U.", con domicilio a estos efeclos en Calle Santa Leonor, n.? 65, Edificio E, Planta 3, 28037,
Madrid y con C.I.F. n.2 B-62421805 (en adelante, el "PROVEEDOR o CONVISTA").

EI CLIENTE y el PROVEEDOR, podran ser denominadas individual e indistintamente como "la
Parte" y conjuntamente como “las Partes”, reconociéndose mutuamente capacidad juridica y de
obrar suficiente para la celebracién del presente contrato (en adelante, el “Contrato”).

1.2 Motivacion y objetivos

CNP ASSURANCES y CNP CAUTION solicitan a CONVISTA la prestacion de sus servicios de
consultoria SAP en el ambito financiero y tecnoldgico.

El objetivo del Proyecto es la puesta en marcha de un nuevo sistema tecnoldgico SAP S/4HANA,
con entarnos de Desarrollo, Implantacion y Produccién y la puesta en marcha de un entorno SAP
Router y un entorno SAP Solution Manager.

11 082022 3
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CNP Assurances, S.a Sucursal en Espana y CNpP Caution, Sucursal en Espada
2 Descripcion del servicio

El servicio que CONVISTA se tompromete a prestar contiene las siguientes tareas:
* Instalacion de entornos de Desarrolio, Integracién y Produccién

* Instalacién del SAP Router.

* Instalacién del SAP Solution Manager.

* Inicializacion del sistema SAP S/4HANA

* Inicializacion dei entorna Fiori.

* Implantacién de los maddulos de SAP Fl, SAP AF, SAP CO para las sociedades 802 y 803 y
planes de cuentas P801 -~ CNP 1AM S.A. Sucursal, Pg02 — CNP ASSURANCES SA
Sucursal, PSUC -~ Plan Sucursales Francia,

* Implantacién de CONVISTA ELECTRONIC BANK STATEMENT.
* Norma 34 Transferencias bancarias 1S020022 — SEPACT.

* Norma 43 Para I3 recepcion y carga del extracto bancario.

* Informe de sumag ¥ saldos.

* Transacciones Y programas a medida a implantar (como copia de lo actuaimente Implantado
en la maquina actual de SAP ECC).

. ZCNFLDISTFIIBU!R_ GAST - Reclasificacion Gastos Destino.

. ZCNP_ADD_POHCLHECLAS = Tratar Fichero Gastos Destino.
* ZCARTERA — Mantenimiento de ZCARTERA.

* ZFl EXCEL_FBO1 - Carga asientos F|.

* Programa: ZCNP _FI_CARGA EXCE L_MULTI,

* CONVISTA implementara |a configuraciéon de Jos roles y autorizaciones de usuario
necesarios segin la definicién realizada.

* Serealizarg Ia puesta en marcha de un entorno Fiori, pero no ge realizardn la implantacign
de Fiori apps que no vengan con e| estandar de inicig,

3 Horario del servicio

El horario de servicio se establece para cada sistema de| perimetro técnico Ia franja horaria de
disponibilidad de| servicio, dentro del cua| tienen vigencia ias responsabilidades y tareas incluidas
en dicho nivel de servicio.

inclusive, de acuerdo con el calendario laboral de Ia Comunidad de Madrid y los festivos de
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4 Delimitacion del alcance

El servicio prestado por CONVISTA no incluiré los siguientes servicios:
* Mantenimiento de hardware (servidores, almacenamiento, redes).
* No se incluyen licencias software ni hardware de aplicativos o dispositivos a utilizar,

* Operaci6n del sistema operativo, aunque si se Irabajara de modo conjunto con el equipo del
cliente en el caso de que sea necesario aplicar recomendaciones de SAP a este nivel.

* Revisién / supervisién de (as instalaciones propias del CPD del cliente (comunicaciones,
almacenamiento, wea)

* Dentro de esta propuesta no se encuentran valorado el desarrollo de informes propios del
negocio de CNP ASSURANCES y CNP CAUTION que no hayan quedado descritos en la

* No se realizaran adaptaciones al estandar. Cualquier necesidad adicional sera estimada
adicionalmente,

* No se realizara migracion de saldos de cuentas. La inicializacién de los saldos de cuentas se
ealizard mediante un apunte de apertura de cuenta contra una cuenta no relevante.

* No se contemplan actividades relacionadas con los médulos de SAP FAM, SAP BCM, SAP
CM ni ningtin otro no descrito en la presente oferta.

* No se llevaran a cabo ningln tipo de integracién con otros sistemas SAP y no SAP.

* CONVISTA no realizara tareas dentro de los entornos de SAP ECC o cualquier otro que no
haya sido descrito en la presente oferta. Si fuera de necesidag que CONVISTA os realizase
de estimara adicionalmente.

* CONVISTA realizara la inicializacion financiera necesaria en el nuevo sistema SAP S/4HANA
para la puesta en marcha de lag sociedades descritas en Ia presente oferta, no realizando
ningln tipo de integracién contable técnica y o funcional.

5 Organizacion del servicio

5.1 Planificacién

El plan de Proyecto ser el siguiente:
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5.2 Entregables

A continuacion, se Presenta el listado de los entregables previstos durante Ia ejecucion del
Proyecto, los cuales seran realizados en castellano.

Entregable Detalle
ﬁo:umxmul geslidn deleuy«lu(hform-m Eslos informes tignen como abjelivo que ks Comitas de Gobiemo dal Proyecto pugdan ‘aner conacimiania
88guimisnto) de! 8stado raal wﬁuyunur Ppermilen la toma da datisionss que pusda afactar g los obiativgs dal mismo
Gulas dg Parametrizacidn Guias de Farametsizacidn de lods la configuracién raafizada,

Mapa dg sislamas y de intagraciones cbjetiva Decumento con al detalia de! mapa dg soluicionas y sistamas
Flan ds prusbas Plan da prigbas datafado

6 Duracion de| servicio

6.1  Periodo de Contratacion de| servicio

El presente Contratg entre CNP ASSURANCES y CNP CAUTION y CONVISTA entrara en vigor
el dia 13 de junio de 2022 (fecha de inicig del Proyecto) Y sera vdlido hasta poner en marcha Jas
dos sociedades en el sistema broductivo (previsto Para el dia 30 de septiembre de 2022).

No obstante jo anterior, si por Causas no imputables a| Cliente, el Proyecto no pudiera finalizarse
a la fecha prevista (30 de septiembre de 2022) CONVISTA tendra el plazo de yn (1) mes de
gracia para finalizar diche proyecto. Consecuentemenle, si a fecha 30 de ocCtubre de 2022,
CONVISTA no entregase e! proyecto al Cliente, se establece comg penalizacion un importe
equivalente al 502, del importe que a dicha fecha quedase pendiente de facturar aj Cliente, .

6.2 Renovacion gel servicio

No esté4 prevista una renovacion del Contrato | a/ tratarse de un Proyecto,

6.3 Cancelacion anticipada de| contrato

Enelcasoen que el Cliente decidiera ¢ancelar el Contrato de forma unilateral, deberan notiticarlo
Por escrito a CONVISTA €on un plazo de antelacign suficiente, éntendiéndose como tal, al

En cualquier caso, CNP ASSURANCES SA. SUC abonara el 1002, del importe de fog servicios
que hasta el momento de la resolucion efectiva hubieran sido efectivamente realizados,

11.08.2022 Ek
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CNP Assurances, SA., Sucursal en Espanay CNp Caution, Sucursal en Espana
_——-—_____——-—_________,_,, — _K-ﬂ

7 Propuesta economica

7.1  Coste del servicio

Con relacion a Pago de los servicios Contratados y regulados en g Presente Contrato, el
NOVENTA POR CIENTO (90%) del Precio sera abonado por CNP CAUTION, mientras que CNP
ASSURANCES abonara el DIEZ POR CIENTO (10%) del Precio restante. Ambas cantidades
Seran abonadas a CONVISTA ¢n g plazo previsto y del modo establecido a continuacién:

Por grupos de funcionalidades Propuestas por CONVISTA

Gestion del Proyecto - 8.400,00 €

Tareas Funcionaies  Teeigas 27.000.00 €
-_— S

Tareas Basis 20.500,00 €

Migracién del histérico h 5500,00€

Tareas de Seguridad o m ?_

Total servicios para l;_implanlacién en SAP S/4HANA 7 _éf;;{;{)ba?iﬁ

Descuento de un 5 % soore 05 Servicios de CONVISTA 3162006

Licencia CONVISTA ELECTR‘OEIC BANK STATEMENT [ 10.000,00 €

Descuento de un 50 % soorg o icenciacTS 5.000,00 €

En el supuesto de gue las condiciones econdmicas de! Contrato, recogidas a continuacion,
Sufrieran cambios, las Partes pactaran por escrito los mismaos Y 8¢ anexaran al presente Contrata
como documento Inseparable.

7.2 Facturacion

* Los precios de Ia Presente propuesta no incluyen el Impuesto sobre g Valor Anadido.
* Elpago de lag facturas se realizard a 30 dias desde Ia fecha de recepcion de Jag facturas
en el email indicado a continuacion,

11082020 )
AT
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CNP Assurances, S.A., Sucursal en Espana y e Caution, Sucursal en Espana

2. 25% del Precio en ef momento de terminar Ia instalacién de Ia magquina de SAP Desarrollo

3. 25% del Precio festante en el momento de PRUEBA DE (5.3) terminacién del prayecto y
Su validacion por parte del Cliente,

7.3 Gastos de desplazamiento

No habr gastos de desplazamiento,

8 Garantia

el CLIENTE.

Asimismo, esta garantia solo tendrs valor mientras no se produzcan modificaciones en |a
solucion de gestion de tesoreria no controladag por CONVISTA,

9 Requerimientos y condiciones del servicio

* CONVISTA se cefirg a los requerimientog realizados por el CLIENTE, donde se establece
rigurosamente lo Cubierto por el estandar y log servicios a desarroliar.

* El Cliente proporcionara todo el Soporte técnico y funcional posible y que sea realmente
necesario al equipo de CONVISTA con Su conocimiento de los procesos de negocio y del
entorno técnico y funcional que se necesite para llevar g cabo el Proyecto.

* Elcliente designara una persona interna que realice tareas de interlocucion con los diferentes
departamentos que pudieran verse involucrados en el Proyecto y para Ia documentacién de
las solicitudes de adaptacion o modificacion solicitadas.

* Los retrasos Que pudiesen producirge por circunstancias no atribuibles a CONVISTA 0 a sus
proveedores no seran asumidos por CONVISTA.

11.08 2022 3
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CNP Assurances, S.A, Sucursal en Espaia y Cip Caulion, Sucursal en Espana

* Los retrasos que pudi
0 de cualquiera de

CONVYISTA

eran producirse por Culpa de las acciones | Omisiones de CONVISTA

sus p

plenamente responsable

Que afectaran a CNP ASS

* En los casos en lo

roveedores seran asumid
de los dafios y/o perjuicio

0S en todo caso por CONVISTA, siendo
S que se pudieran irrogar de las mismas

URANCES y/o CNP CAUTION 0 a terceros.

S que fuera necesario para la ejecucién de los servicios CNP
ASSURANCES sa. SUC habilitarg 3 CONVISTA e acceso a sus sistemas mediante |as
herramientas Y procedimientos,

10 Aplicacion de sanciones financieras

CNP ASSURANCES y CNP CAUTION no realizardn pago de Cantidad alguna Que les pueda

exponer o implique Cualquier sancign, pr

de resoluciones ge cualquier organismo internacional y

-z

las Naciones Unidas, la Unign

0 Esparigl, ag| como cualquier autoridad que

Europea, los Estados Un

ohibicion o aplicacign de medidas restrictivas, en virtyg

+ BN especial, aquéllas promulgadas por
idos de América, los Gobiernos Francés

CNP ASSURANCES y CNP CAUTION tendran derecho a rescindir los acuerdos o contraios

en especial, aquéllas Promulgadas por Ias
Unidos de América, los Go

pertenezca a los anteriores,

biernos Francé

11 Obligaciones laborales de CONVISTA

La naturaleza de este Co

11.08.2022

ntrato es Ia propia de un a
exclusivamente mercantil. Por
las Partes, ni entre el Cliente y el Personal o colaborado

g

dquiera la categoria de persona Sancionada o se Je

S 0 Espafol, asi come cualquier autoridag que

rrendamiento de Servicios de caracter
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debera pagar a CNP ASSURANCES una cantidad igual a la que CNP ASSURANCES debiera
pagar a ese personal en concepto de indemnizacién por despido improcedente.

En caso de baja de alguno de los empleados de CONVISTA, éste se compromete a reemplazarlo
en el plazo maximo de DOS (2) dias habiles.

CONVISTA se obliga a cumplir y hacer cumplir con todo rigor a su personal las obligaciones
Impuestas por la legislacién laboral, especialmente en materia de Seguridad Social y Prevencion
de riesgos laborales, lo que justificara en cualquier momento a peticion de CNP ASSURANCES
y de CNP CAUTION y debera disponer de una persona encargada de la vigilancia y cum plimiento
de tales obligaciones.

CONVISTA debera entregar a CNP ASSURANCES y CNP CAUTION, si asi se le solicita, y
mantener actualizada la siguiente documentacién-

* Certificacion negativa por descubiertos en Ia Seguridad Social expedida por el Organo
competente de la Administracién. Dicha certificacion, acreditativa de estar al corriente en el
pago de las cuotas, se entregara antes del inicio de los servicios y se actualizara
trimestralmente. La eficacia y validez del Contrato queda condicionada al cumplimiento de
aportar inicialmente el mencionado certificado.

* Justificantes de pago de las cuotas de Seguridad Social, correspondientes a los trabajadores
empleados en la realizacién de los trabajos objeto del Contrato. Dichos documentos se
aportaran antes del comienzo del servicio pactado.

* Certificacion expedida por CONVISTA cuando asi lo soliciten CNP ASSURANCES y CNP
CAUTION, acreditativa del abono de los salarios debidos a los trabajadores empleados en la
realizacion de los trabajos objeto del Contrato.

* En el caso de intervencion de personal extranjero, las autorizaciones pertinentes para residir
y trabajar en Espana.

El incumplimiento de cualquiera de las obligaciones especificadas facultara a CNP
ASSURANCES y a CNP CAUTION para resolver el Contrato siempre que, habiéndose concedido
un plazo razonable de UN (1) mes para la aportacion de la documentacién citada, CONVISTA
no la hubiera presentado.

12 Notificaciones

las Partes sefialan como domicilios para notificaciones relacionadas con gl presente contrato los
siguientes:

1. CNP ASSURANCES y CNP CAUTION mediante notificacién a:
CNP CAUTION, Sucursal en Espafia/CNP ASSURANCES, S.A. Sucursal en Espafia
Carrera de San Jerénimo, n 2 21
28014 - Madrid
peticiones@cnp.es
2. CONVISTA mediante notificacién a:

11.08.2022
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CONVISTA CONSULTING & ADVISORS S| U
Calle Sania Leoner, n.# 65, Edificio E, Planta 3
28037 - Magrid

*  Comunicacién escrita privada remitida por cualquier medio Que permita dejar constancia de
SU recepcion por Ia otra parte.

* Comunicacién escrita privada presentada en el domicilio de la otra Parte ¥ en la que conste
sello y/o firma del destinatario como prueba de sy recepcian.

Conocedor y respetar en sus relaciones con CNP ASSURANCES y CNP CAUTION.

Con base a Jo anterior, CONVISTA declara contar con politicas y procedimientos internos
adecuados aplicables a sus empleados, asi como a cualquier tercero que colaboren con ella,
para prevenir y evitar |a participacién en actividades relacionadas con el fraude, Ia corrupcién y
el soborng y Que seran de aplicacion en el desarrollo del presente Contrato. Adicionalmente |as

corresponder,

14 Independencia de las Partes
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15 Cesion y subcontratacion

Las Partes no podran ceder el presente Contrato, sin el previo consentimiento por escrito de la
otra.

CONVISTA no podra subcontratar a una tercera parte para la prestacion de los servicios
establecidos en el Contrato salvo que medie previo consentimiento Y por escrito del Cliente.

En el caso de que CONVISTA recurra a subcontratistas para llevar a cabo los servicios descritos
en el presente contrato debera obtener auterizacion previa Y por escrito de CNP ASSURANCES
y CNP CAUTION. A tal efecto, CONVISTA informara por escritg al CLIENTE con caracter previo
de las subcontrataciones previstas facilitando los datos de los terceros a los que pretenda
subcontratar.

Si CNP ASSURANCES y CNP CAUTION no manifestaran por escrito su aposicion a dicha
subcontratacién en el plazo de CINCO (5) dias habiles desde la recepcion de la notificacion
correspondiente, se entendera Que no se oponen a la misma. Los mismos térmings y
obligaciones resultaran aplicables en el supuesto de que CONVISTA tuviera intencion de sustituir
a alguno o algunos de sus subcontratistas.

16 Términos y condiciones
16.1 Confidencialidad

El uso que CONVISTA realice de los datos de CNP ASSURANCES y CNP CAUTION tendra, en
cualquier caso, caracler confidencial y se adecuara a los fines estipulados en el Contrato.

Todo el personal de CONVISTA Que pueda tener acceso a informacién confidencial propiedad
de CNP ASSURANCES y CNP CAUTION esta sujeto al mas estricto secreto profesional. A estos
electos se entendera par personal (filiales, directivos, empleados, subcontratados o persona
interpuesta).

CONVISTA y su personal estara obligada a guardar absoluta confidencialidad por si misma o a
través de sobre cualquier informacién de CNP ASSURANCES y CNP CAUTION que sea
considerada como secreto comercial 0 empresarial y a la que CONVISTA tenga acceso como
consecuencia del cumplimiento de sus obligaciones bajo el contrato. La revelacion y cesién de
dicha informacién confidencial a terceros no relacionados con el cumplimiento del Contrato sélo
podra llevarse a cabo con el previo consentimiento por escrito de CNP ASSURANCES y de CNP
CAUTION. La informacién confidencial tampoco podra entregarse a las autoridades salvo que
medie un mandato solicitando la informacidn.

CNP ASSURANCES y CNP CAUTION estaran obligados a guardar absoluta confidencialidad
sobre cualquier know-how comercial, técnico o cientifico de CONVISTA que les sea revelado
durante el periodo de vigencia del contrato correspondiente y a no revelar dicha informacion
confidencial a ningun tercero, salvo previa autorizacién por escrito de CONVISTA o cuando naya
solicitado formaimente por una autoridad administrativa.
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16.2 Proteccion de datos

El REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) y la normativa nacional sobre proteccion
de datos aplicable (incluyendo las disposiciones especificas sobre proteccion de datos incluida
en la normativa del sector seguros de aplicacion en cada momento) y/o cualquier otra legislacién
que las modifique o sustituya en un futuro, serd de obligado cumplimiento para cada una de las
Partes.

CONVISTA tendr4 la condicién de Encargado del Tratamiento del Cliente de los datos de caracter
personal y estara ooligado a cumplir las condiciones estipuladas en el Anexo 2 al presente
cantrato.

16.3 Datos personales de los firmantes

Los Datos Personales de los representantes de las Partes que firman el presente Contrato seréan
tratados de acuerdo con la siguiente politica de privacidad:

¢Quién es el Responsable | Por parte de GONVISTA:

del Tratamiento de sus ; .
Datos Personales? ConVista Consuiting:
Direccion postal:

C/Josep Pla 2, Edificio B3 - Planta 4, E-08019 Barcelona
Delegado de Proteccién de Datas:
Oscar.Barrios@convista.com

Por parte de CNP ASSURANCES y CNP CAUTION:

CNP ASSURANCES SUCURSAL EN ESPANA
Direccion postal: Carrera San Jerénimo 21, 28014 Magdrid
Delegado de Proteccion de Datos: dpd.es@cnpspain.eu

CNP CAUTION SUCURSAL EN ESPANA:
Direccion postal: Carrera San Jerénimo 21, 28014 Madrid
Delegado de Proteccion de Datos: dpd.es@cnpspain.eu

¢Con qué finalidad se | La finalidad del Tratamiento de los firmantes y las personas de
tratan sus Datos | contacto es gestionar de forma adecuada la relacion
personales? contractual objeto de este Contrato. Las Partes trataran estos
datos para satisfacer el interés legitimo que tienen ambas
companias de mantener el contacto entre ellas durante la
prestacion de los servicios.

Los Datos Personales seran conservados mientras sean
necesarios para cumplir con las odligaciones contractuales y
legales asumidas.

¢Cudl es la legitimacion | La base de legitimacién deriva del interés legitimo de cada una
para el Tratamiento de sus | de las Partes de mantener relaciones de cualquier indole con
Datos Personales? la otra para cumplir con las condiciones del Contrato.

14/18

11.08 2022 b L



Contrato de Servicics CONV'STA

CNP Assurances, S.A,, Sucursal en Espafa y CNP Caution, Sucursal en Espana

[ ¢Cudles son sus derechos [ Los sujetos interesados tienen derecho a obtener confirmacién
cuando facilita sus Datos | sobre s las Partes estan tratandoc Datos Personales que les
Personales? conciernan, o no. En particular, tienen derecho a:

Acceder a sus Datos Personales, asi como a solicitar la
rectificacién de los datos inexactos 0, en su caso, salicitar su
supresién cuando, entre otros motivos, los datos ya no sean
necesarios para los fines que fueron recogidos.

En determinadas circunstancias, pueden solicitar la limitacidn
del Tratamiento de sus Datos Personales, en cuyo caso
Unicamente serdn conservados para el ejercicio o la defensa
de reclamaciones.

Asimismo, también tiene derecho a oponerse al Tratamiento de
sus Datos Personales. En tal caso, el Responsable del
Tratamiento dejara de tratar los Datos Personales, salvo por
motivos legitimos imperiosos, ¢ el ejercicio o la defensa de
posibles reclamaciones.

Los representantes de las Partes pueden ejercer los referidos
derechos dirigiendo un correo electrénico a cada una de las
direcciones electronicas designadas en la primera fila de esta
tabla. Puede obtener informacién adicional acerca de sus
derechos ante la Agencia Espariola de Proteccion de Datos en
www.agpd.es

Cuando el representante no haya obtenido satisfaccién en el
ejercicio de sus derechos, puede presentar una reclamacion
ante la Agencia Espafiola de Proteccion de Datos en
www.agpd.es .

16.4 Obligaciones del Cliente

En el marco de sus actividades empresariales, CNP ASSURANCES y CNP CAUTION estaran
obligados a prestar la asistencia y €l soporte razonables que precise CONVISTA para el efectivo
cumplimiento de las obligaciones pactadas en el presente Contrato, asi como crear lasg
condiciones necesarias para el adecuado cumplimiento de las obligaciones contractuales de
CONVISTA y a facilitar puntuaimente a CONVISTA toda Ia documentacion y demas informacion
que le sea requerida y gue sea absolutamente necesaria en cada momento y de la cual CNP
ASSURANCES y CNP CAUTION dispongan en dicho momento. En el Supuesto de gue no
dispusieran de la informacion solicitada, CNP ASSURANCES y CNP CAUTION dispondran de
un plazo razonabie de tiempo para la entrega de la misma, sin dilacién indebida.

16.5 Obligaciones de CONVISTA

Ademas de las obligaciones establecidas con relacion a CONVISTA en el presente Contrato,
CONVISTA debera solicitar la informacian necesaria a CNP ASSURANCES y a CNP CAUTION
para la prestacién del servicio contratado, asi como a solicitar el soporte técnico-funcional
necesario para el desarrollo del servicio contratado. Si CONVISTA, siendo necesario, no lo
salicitara, los darios y perjuicios que se ocasionaren serfan de su exclusiva responsabilidad.
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16.6 Informacion propiedad de CONVISTA

Se entiende por informacién propiedad de CONVISTA todos aquellos elementos desarrollados
por CONVISTA con carécter previo a este Proyecto. A modo de ejemplo, todo cédigo propiedad
de CONVISTA (librerias, frameworks...) desarrollado previamente a modo de componente
reutilizable, que sea ulilizado en el ambito de este Proyecto para acelerar su ejecucion, seguira
siendo propiedad de CONVISTA, permitiéndose sin coste alguno su utilizacién indefinida Gnica
y exclusivamente dentro del ambito del proyecto ofertado en esta propuesta, no pudiendo ser
reutilizado por CNP ASSURANCES y CNP CAUTION o terceros ni cedido a terceros por parte
de CNP ASSURANCES y CNP CAUTION sin autorizacién expresa y por escrito de CONVISTA.
En caso de utilizar estos elementos, CONVISTA informara por escrito a CNP ASSURANCES y
CNP CAUTION sobre la existencia de este tipo de informacién de su propiedad durante la
ejecucion del Proyecto.

16.7 Propiedad del sistema y de la solucion

CNP ASSURANCES y CNP CAUTION seran titulares en exclusiva de todos los derechos de
explotacion derivados de la Propiedad Intelectual del programa de ordenador o parte del
programa que resuite de desarrollos especificos que puedan ser objeto de la prestacion de los
servicios contratados, a cuyo efecto CONVISTA cede a favor de CNP ASSURANCES y CNP
CAUTION su uso, no pudiendo reutilizarse por parte de CONVISTA en otros clientes salvo que
medio consentimiento previo, expreso y por escrito de CNP ASSURANCES y CNP CAUTION.

CONVISTA garantiza que los trabajos y servicios prestados a CNP ASSURANCES y CNP
CAUTION en la ejecucién de este Contrato no infringen derechos de Propiedad Intelectual o
Industrial o cualesquiera otros derechos de terceros, haciéndose CONVISTA, en todo caso,
plena e individuaimente responsable de toda clase de reclamaciones y/o indemnizaciones por
razén de este concepto frente a todo tipo de terceros.

16.8 Causas de terminacion anormal

El presente contrato podra ser extinguido de forma unilateral por CONVISTA, con independencia
de cualquier otra causa de resolucién indicada en este Contrato y/o en la Ley, en los supuestos
siguientes:

1. S CNP ASSURANCES y CNP CAUTION no hubieran abonado facturas emitidas y vencidas,
una vez apercibidos de impago por escrito con acuse de recibo o de cualguier otre modo que
dejara constancia del recibimiento del apercibimiento y no habiendo subsanado esta
contingencia en el plazo improrrogable de TREINTA (30) dias naturales, CONVISTA queda
liberado de sequir prestando cualquier tipe de servicios pudiendo, a partir de ese momento,
cancelar la prestacion de los servicios con CNP ASSURANCES y CNP CAUTION, incluso
cesar la prestacion del control remoto, como el mantenimiento en uso de los servidores
contratados con CONVISTA, guedando a su vez liberados CNP ASSURANCES y CNP
CAUTION de cualquier obligacién, salvo el abono de las cantidades debidas a CONVISTA
por servicios ya prestados.

2. La no realizacion o la realizacion defectuosa de los servicios estipulados en el presente
Contrato por parte de CONVISTA dara derecho al Cliente a resolver el Contrato, pudiendo
en su caso solicitar a CONVISTA la pertinente indemnizacion por los dafos y/o perjuicios
ocasionados al Cliente por razon de su accidén u omision.
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3. Sicualquiera de las Partes fuera declarada en cencurso a instancia de acreedor legitimo, o
si presentara solicitud de concurso voluntaria o suspension de pagos, o si se hubieran instado
en su contra juicios ejecutivos o decretado embargos preventivos u otras medidas cautelares
que pongan de manifiesto la disminucién de la solvencia econdmica o dificultades financieras
para atender al normal cumplimiento de sus obligaciones.

4. Cualguier incumplimiento relativo a la Informacion Confidencial.

17 Nulidad o anulabilidad

Cualquier modificacién de los presentes Términos y Condiciones Generales o los anexos, si los
hubiera, sélo seré valida si se efectia mediante instrumento escrito firmado por ambas Partes.

Si cualquiera de las estipulaciones del presente contrato resultase nula o invalida, la nulidad o
invalidez de las mismas no afectar a las demas estipulaciones, las cuales se mantendran en
vigor y seguiran siendo vinculantes para las Partes

La renuncia por cualquier de las Partes a exigir en un momento determinado el cumplimiento de
uno cualquiera de las estipulaciones aqui estipuladas no implicara una renuncia con caracter
general ni crearéa un derecho adquirido por la otra Parte.

18 Legislacion aplicable

El presente Contrato se halla sujeto a las disposiciones de la Ley espariola.

19 Jurisdiccion aplicable

En caso de que surgiera entre las Partes cualquier discrepancia o conflicto derivado de la
interpretacién o cumplimiento del presente Caontralo las Partes, con renuncia a su propio fuero o
aquel que pudiera corresponderles, se someten expresamente al fuero de los Juzgados y
Tribunales de Madrid capital.

20 Contrato completo

El presente Contrato constituye la totalidad del convenia regulador de la relacion contractual que
se establece entre las Partes en las materias objeto del presente Contrato con efectos a la fecha
de la firma y, en consecuencia, quedan anulados y sustituidos cuantos acuerdos, convenios y
contratos pudieran haberse concluido entre las mismas partes sobre el mismo abjeto con
anterioridad a este acto.
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21 Firma del Contrato

Y, a tal efecto, las Partes firman el presente Contrato por duplicado en Madrid, a 13 de junio de
2022,

POR CNP ASSURANCES, S.A., Sucursal POR CONVISTA CONSULTING &
en Espafia Y CNP CAUTION, Sucursalen ADVISORS S.L.U.
Espaiia

Fdo.: David Lattes Fdo.: Norbert Nielsen

009
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ANEXO 1 A_L
CONTRATO DE PRESTACION DE SERVICIOS
Proyecto de Implantacion sucursales francesas en SAP

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en Espafa y CNP CAUTION,
Sucursal en Espafa:

oo
A more
open world

IO

ETICA DE NEQOCIOS,
EL GRUPO CNP ASSURANCES SIGUE FIEL A 5US COMPROMIS0S

L3 &1 #s un elemento crucial de s pHncipios COMo oL del grupo CNF Avsurgoces

Enun entorme camtianie, nuesto compromiss con valores fundamentales e una gosan
MR Y b

La adhcsidn de GNP Assurances al Pacta Myl de la ONL en el afio 2001 &s 3 prueba
mis lehacents de esle compromiso

Fraude comupeion trifico de mntheencuas, conficto de Intereses Mangueo de capatales son
Boras contea s que o gaupo CNP Assuranges kicha y feafitma una towranciy cero

La implernentacdn do medidas enéngicas QUM MRS 0C0NES &N Nsesios rlacones
COMETCAMIES yd 0 CON macslron clenles proveedores o ScKs comerciales

Tambn sequircmos alendos al cumplemsento de prachcas comorciales jusias

Esperamos de coda colaborador det Grupo y oe nuesiros sacios un <amponiameenta
ejemplar y responsable

Lo saltlnccon de log chentes y de me siros soios o8 nueslny moxen paombig ¢ singue
valoramos o reconocimionto de L calelad del SOV pOBado. no Qqueremos necbie
regatos, obsequios N Megun ofro beneficn

De este modo manienemons wna wial imparciakdad &n nessra tond de e csones ¥y
fespelamos los prncipios do itegndad y éhea del Qrupo CNP Assurances

You will find thase prinzipies In CZpEthic, qur Group code of condu<t, on our
corporate slie al wew cnp fr and in our policiss, ayailable on requast

ﬁ[eph.;nf DENEYAN |_-¢'(V\m TURTOSA
Orrector Genperal Dnrectow Contormidad Grupe

oy

Y en prueba de recepcion el suscribiente en el caracter con el que interviene, firma el
presente anexo en Madrid a 13 de junio de 2022.

Por duplicado a un solo efecta.

CONVISTA CONSULTING & ADVISORS
S.L.U.

/D !
Fdo.: Norber! Nielsen ‘ &

| Anenot
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“Proyecto de Implantacion
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personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN
ESPANA Y CNP
CAUTION, SUCURSAL
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E

CONVISTA CONSULTING
& ADVISORS S.L.U.
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Por medio del presente Anexo se recogen las obligaciones de las partes en relacion con la actual
regulacion de proteccitn de datos de caracter personal asi como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y ala libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, "RGPD").

A los efectos de esta cldusula:

‘Responsable de tratamiento’ significa: CNP ASSURANCES, S.A. SUCURSAL EN ESPANA y
CNP CAUTION, SUCURSAL EN ESPANA (en adelante, el CLIENTE),

‘Encargado de tratamiento’ significa: CONVISTA CONSULTING & ADVISORS S.L.U. (en
adelante, PROVEEDOR).

1. Objeto del encargo del tratamiento

Por acuerdo de las Partes se nabilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de cardcter personal necesarios para prestar los servicios
recogidos er el Contrato. El tratamiento consistira en-

0O Recogida X Registro

O Estructuracion O Modificacién

00 Conservacion L1 Extraccion

X Consuita O Comunicacion por transmision
C1 Difusidn [0 Interconexian

O Cotejo O Limitacion

[ Supresion [J Destruccidn

[0 Conservacion OO Comunicacion

0 Otros
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2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas de! cumplimiento del objeto de este encargo, EL
CLIENTE, responsable del tratamiento, pone a disposicion del PROVEEDOR, encargada del
tratamiento, la informacién que se describe a continuacién:

+  |IBAN
« NIF
3. Duracion

La duracion del Encargo de tratamiento se vincula a la duracion del Contrato suscrito entre el
CLIENTE y el PROVEEDOR.

Una vez finalice dicho Contrato, el Encargado del tratamiento debera devolver al Responsable o, si
el responsable asi io solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimir cualquier copia que esté en su poder

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a.  Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objelo de este encargo. En ningln caso podra utilizar los datos para fines
propios.

b, Tratar los datos de acuerdo con ias instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD
0 cualquier otra disposicion en materia de proteccion de datos de la Unién Europea o de los
Estados miembros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrilo, un registro de lodas las categorias de actividades de lratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proleccion de
datos {éste Ultimo, en el caso de que sea obligatoria su designacion de acuerdo a
lo dispuesto en la normativa).

2. Las categorias de tratamientos efectuados por cuenta de cada responsable

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49.1
parrafo segundo del RGPD, la documentacién de garantias adecuadas. En todo
caso, queda prohibido realizar una transferencia internacional de los datos
propiedad del CLIENTE, a un tercer pais que no cuente con unas garantias
adecuadas.
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4. Una descripcion general de las medidas técnicas Yy organizativas de seguridad
relativas a:

I} La seudoanimizacién y el cifrado de datos personales.

i) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas ¥ servicios de tratamiento.

iii) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rdpida, en caso de incidente fisico o técnico.

iv) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas Y organizativas para garantizar la seguridad del
tratamiento.

d. No comunicar los datos a terceras personas, salvo Qque cuente con la autorizacién expresa
del responsable del tratamiento, en los Supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del fratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicagion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién Europea o de los Estados miembros que
sea aplicable, infarmar4 al responsable de esa exigencia legal de manera previa, salvo que
taf Derecho lo prohiba por razanes importantes de interés publico.

Subcontratacién

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
Que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado,

Si fuera necesario subcontratar algin lratamiento, este hecho se deberi comunicar
previamente y por escrito al responsable, con una antelacion de treinta (30) dias, indicando
los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
émpresa subcontratista, localizacion, y sus datos de contacto, La subcontratacion podra
llevarse a cabao si gl responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendrd la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones gue dicte el responsable. Corresponde al
encargado inicial regular la nueva relacién de forma que el nuevo encargado quede sujeto a
las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de lag obligaciones.

Mantener el deber de secreto respecto a los datos de car4cter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
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g. Garantizar gue las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar Ia confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h.  Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de
la obligaci6n establecida en el apartado anterior.

i Garantizar la formacign necesaria en materia de proteccion de datos personales de lag
personas autorizadas para tratar datos personales.

I Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de-
1. Acceso, reclificacion, supresion y oposicion
2. Limitacién del tratamiento
3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automalizadas (incluida |a
efaboracion de perfiles)

por correo electronico a la direccign: dpd@cnpspain.eu. La comunicacion debe hacerse de
forma inmediata y en ningin caso mas alld del dia labarable siguiente al de la recepcion de
la solicitud, juntamente, en su €aso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

k. Dereche de informacién

Corresponde al responsable facilitar el derecho de informacién en el momento de la
recogida de los datos.

I Notificacion de violaciones de la seguridad de los datos

El encargado del tratamienio notificara al responsable del tratamiento inmediatamente, sin
dilacién indebida, Y en cualquier caso antes del plazo maximo de doce (12) horas, y a través

No serd necesaria la notificacian cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de Jas personas fisicas,

Si se dispone de ella se facilitara, como minimo, 1a informacién siguiente:

a) Descripcion de la naturaleza de la violacion de |a seguridad de los datos personales,
inclusive, cuando sea pasible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el ndmero aproximado de registros de
datos personales afeclados,

b) El nombre y los datos de cantacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

e
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c) Descripcion de las posibles consecuencias de Ia violacion de la seguridad de los
datos personales.

d) Descripcion de las medidas adoptadas o Propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efecios negativos,

Si no es posible faciiitar 1a informacién simultaneaments, y en la medida en que no lo sea, la
informacién se facilitars de manera gradual sin dilacion indebida.

En caso de que el responsable decida comunicar [a violacién de la seguridad da los datos a
la Autoridad de Proteccion de Datos, el encargado del tratamiento debers cooperar en el
proceso siempre que el responsable del tratamiento o requiera, aportando informacian
sobre la violacion de seguridad, en particular, sobre las cuestiones indicadas en Ia presente
clausula.

En caso de que el responsable decida comunicar a violacién de la seguridad de los datos a
los interesados, el encargado del tratamiento debera Cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando informacion sobre la violacion de
seguridad, en particular, sobre las cuestiones que se inciuyan er la comunicacion.

m.  Dar apoyo al responsable def tratamiento en (3 realizacién de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

n.  Dar apoyo al responsable del tratamiento en |Ia realizacion de las consultas previas a la
autoridad de control, cuando proceda.

0. Poner disposicién del responsable toda la informagcion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones gue realicen el responsable u otro auditor autorizado por él.

D Implementar las medidas de seguridad siguientes:

El PROVEEDOR estara sujeto a unas medidas de seguridad que seran adecuadas para la
proteccién de los datos personales y demas informacion que debera llevarse a cabo por el
PROVEEDOR. Las medidas de seguridad, seran las contenidas en el Apéndice 1 al presente
Anexo, de acuerdo con la evaluacion de riesgos realizada por el responsable de tratamiento con
fecha de firma del presente Anexo.

En todo caso, debera implementar mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

(it} Restaurar Ia disponibilidad y &l acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico

(ii1) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la sequridad del tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.
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q. Tener designado un delegado de proteccién de datos Y comunicar su identidad y datos de
contacto al responsable (en el caso de que este obligado a designarlc de acuerdo a Io
dispuesto en la normativa).

r.  Destino de los datos

Una vez cumplida la prestacion, el encargado del tratamiento, e conformidad con Jas
instrucciones del responsable del tratamiento y segin le indique éste, debera:

a) Devolver ai responsable del tratamiento ¢ al encargado designado por escrito por
el responsable, los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la preslacion. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informéticos utilizados por el
encargado; o

b) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y debe entregar el certificado
al responsable del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de
la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde a! responsable del tratamiento:
a) Entregar al encargado los datos a los que se refiere ia clausula 2 de este documento.

b) Realizar una evaluacién del Impacte en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

¢) Realizar las consultas previas que corrasponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias
f) Facilitar al encargado la descripcién de las medidas de seguridad que debe implementar.
6. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente Anexo / Clausula, la Parte incumplidora debera mantener indemne a la
olra Parte. Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer
frente a una sancién, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancion, gasto o pérdida, en el piazo de los dos meses siguientes al
requerimiento formulada por la otra Parte.

R - . o o | Anexo 2-
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7 Inspeccion de la Agencia Espaficla de Protecci6n de Datos

En caso de que inspectores de la Agencia Espariola de Proteccion de Datos (AEPD) se personaran
en las instalaciones del PROVEEDOR al objeto de ejercer su potestad inspectora, EL PROVEEDOR
S€ compromete a comunicar esta circunstancia a CNP ASSURANCES, S.A., Sucursal er Espana y
CNP CAUTION, Sucursal en Espana en el menor tiempo posible.

8.  Obligacién de cumplimiento

Todo el personal del PROVEEDOR, en su €aso, colaboradores y/o subcontratistas, que puedan
lener acceso a dalos de caracter personal cuyo responsable es CNP ASSURANCES, S.A., Sucursal
en Espaida y CNP CAUTION, Sucursal en Espana debera cumplir Io establecido en la presente
cldusula, cuya obligacién subsistira incluso hasta después de finalizar las relaciones contractuales
entre las Partes.

Y para que asi conste firman las partes el presente Anexo por duplicado ejemplar y a un solo efecto

POR CNP ASSURANCES, S.A., Sucursal en POR CONVISTA CONSULTING & ADVISORS
Espafia Y CNP CAUTION, Sucursal en Espafna S.L.U.

Fdo.: David Lattes Fdo.: Norbert Nielsen
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APENDICE 1: MEDIDAS DE SEGURIDAD APLICABLES A LA PRESTACION DEL SERVICIO
Introduccion

1. EL PROVEEDOR se compromete firmemente a mantener la confidencialidad, la integridad y
la disponibilidad de toda la informacian gue utilice o almacene en funcién de su valor su
sensibilidad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obligaciones regulatorias ¥y contractuales aplicables,

2. EL PROVEEDOR se asegurara de que, en relacién con la prestacion de los Servicios, los
campos siguientes estén protegidos frente a darios 0 abusos deliberados ¢ accidentales:

* los Datas del CLIENTE: incluida la Informacién Confidencial del CLIENTE.
* toda informacion relativa a EL. CLIENTE.
* cualquier otra infarmacion utilizada en la prestacion de los Servicios:

* los sistemas informaticos del CLIENTE y del PROVEEDOR (incluidos las Sistemas del
PROVEEDOR) que procesen, almacenen g transmitan informacién; y

* el cddigo informatico utilizado para procesar Datas del CLIENTE incluida Ia Informacién
Confidencial def CLIENTE.

Funciones y Responsabilidades

Cumplimiento
* Se estableceran reuniones de seguimiento para comprobar el cumplimiento de sus
obligaciones establecidas en el presente contrato de forma mensual.

* Sin perjuicio de las demas acciones y vias de reparacién a las que pueda recurrir al
CLIENTE, todo incumplimiento comunicado por EL PROVEEDOR al CLIENTE de
acuerdo con lo dispuesto en el apartado Cumplimiento, dara lugar a una valoracion del
riesgo por parte del CLIENTE que indicard al PROVEEDOR en el plazo de tiempo del
que dispondra para poner en practica las medidas correctoras que resulten necesarias.

* EL PROVEEDOR se compromete a colaborar en las auditorias realizadas por el
CLIENTE, y entregara ai CLIENTE las evidencias, informes y certificados necesarios
para asegurar que cumple con los términos del presente Contrato en un periodo
razonable .

Valoracion del riesgo

EL PROVEEDOR valorara los riesgos de forma peridica y, en todo caso, al menos una vez cada
SEIS (6) meses y pondra en practica cuantas acciones y medidas de control resulten necesarias
para mitigar los riesgos identificados. Si un riesgo relacionado con los Servicios 0 con los Sistemas
del PROVEEDOR no pudiese ser mitigado, EL PROVEEDOR informara de ello al CLIENTE
inmediatamente después de haber completado la valoracién (informandole también de las medidas
que EL PROVEEDOR haya tomado o tenga la intencién de tomar), y EL GLIENTE y EL
PROVEEDOR acordaran, en su caso, las medidas adicionales que puedan adoptarse para mitigar el
riesgo en cuestion.
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Personal del PROVEEDOR

* EL PROVEEDOR definird claramente las funciones y respansabilidades del Personal
del PROVEEDOR relacionadas con la Seguridad Informatica, incluidas las limitaciones
de cada funcién y el nivel de formacién exigido, ademas de disponer de mecanismos
que permitan asegurar la confiabilidad de los empleados, con caracter previo a su
incorporacion a la organizacién del PROVEEDOR.

* La actividad de todo el Persoral del PROVEEDOR que trabaje en los locales del
CLIENTE podréa ser supervisada por EL CLIENTE.

* EL PROVEEDOR se asegurard de que lodos los miembros de su Personal tengan
acceso Unicamente a los sistemas gue estén autorizados a utilizar, y que realicen su
actividad dentro del ambito definido de sus funciones y responsabilidades.

* Se identificara un “titular' respecto de las aplicaciones, las instalaciones informaticas y
las redes, y se asignaran las responsabilidades relacionadas con las tareas clave a
personas capacitadas para desempenarlas.

* EL PROVEEDOR obtendra y registrara cada ano un reconocimiento emitido por cada
uno de los miembros de su Personal por el que confirmen que comprenden sus
responsabilidades relacionadas con la Seguridad Informatica en relacién con la
prestacion de los Servicios.

Educacién, Formacion y Sensibilizacion

EL PROVEEDOR debe asegurarse de que se ofrezca una formacion a todos los miembros de su
Personal que participen en la prestacion de los Servicios, que debera abordar al menos los temas
siguientes:

* lanaturaleza de los Datos del CLIENTE y de la Informacién Confidencial del GLIENTE

* las responsabilidades de su Personal respecto de la gestién de los Datos del CLIENTE
y de la Informacién Confidencial del CLIENTE, o que incluye una revision de las
obligaciones de confidencialidad de los empleados:

* obligaciones aplicables a la gestién correcta de los Datos del CLIENTE y de la
Informacién Confidencial del CLIENTE en un formato fisico, lo que incluye su
transmisién, aimacenamiento y destruccién:

* métodos adecuados para proteger ios Datos del CLIENTE y la Informacién Corfidencial
del CLIENTE en el Sistema del PROVEEDOR, io que incluye la aplicacion de una
politica sobre contrasenas y accesos sequros;

* otras cuestiones relacionadas con la Seguridad Informatica:

* la seguridad en el lugar de trabajo, lo que incluye el acceso al edificio, la comunicacién
de incidentes y cuestiones similares; y

* las consecuencias que acarrearia un incumplimiento del deber de proteger
adecuadamente la informacién, que incluyen entre otros la posible pérdida del empleo,
perjuicios a las personas cuyos archivos privados sean divulgados y posibles sanciones
de ambilo civil, econdmico o penal.
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La formacién incluird una prueba de conocimientos para comprobar si el Personal del PROVEEDOR
comprende el significado de la sensibilizacion en materia de seguridad y la importancia de proteger
la confidencialidad, |a integridad y la disponibilidad de los Datos del CLIENTE y de la Informacién
Confidencial del CLIENTE, asi como los Sistemas del PROVEEDOR.
* EL PROVEEDOR se asegurard de que dicha Formacion en Sensibilizacion sobre
Seguridad se imparte a su Personal en el primero de los dos hitas siguientes:

o durante el mes siguiente a la fecha en que hayan empezado a intervenir en la
prestacion de |os servicios; 0

o anles de que tengan acceso a los Datos del CLIENTE y a la Informacion
Confidencial del CLIENTE.

¢ Cada uno de los miembros del Personal del PROVEEDOR recibira anualmente una
nueva certificacién por parte del PROVEEDOR, actualizandose como corresponda el
registro de formacion de cada unc de ellos.

* Ladocumentacién relativa a la Farmacion en Sensibilizacién sobre Seguridad debe:

o ser conservada por EL. PROVEEDOR, para acreditar que dicha formacion y las
nuevas certificaciones posteriores se hayan llevado a cabo respecto de cada
miembro de su Personal que intervenga en prestacion de los Servicios; y

o ser puesta a disposicidn del CLIENTE para su revisian, previa solicitud.

* En caso de que EL CLIENTE o EL PROVEEDOR identifique cualquier error u amision
en los registros, los materiales o la imparticidn de la Formacién en Sensibilizacion sobre
Seguridad, EL PROVEEDOR corregira dicho error u omisién durante el mes siguiente a
su identificacién.

Responsable de Seguridad del PROVEEDOR

EL PROVEEDOR, antes ge la Fecha de Arranque, nombrara a un miembro de su Personal para que
actie como Responsable de Seguridad,

El Responsable de Seguridad del PROVEEDOR debera:
* tener conocimientos sobre asuntos relacionados con la Sequridad de la informacion;

* ser capaz de responder a consultas del CLIENTE en materia de Seguridad de la
informacion;

* asegurarse de que EL PROVEEDOR cumple con todas sus obligaciones relativas a la
Seguridad de la Informacion establecidas en el presente Contrato; y

* en relacidn con los Servicios, actuar como Unica persona de contacto del CLIENTE en
cuestiones relacionadas con la seguridad.

Incidentes de Seguridad

Notificacién de los Incidentes de Seguridad

Si un Incidente de Seguridad real o potencial que afecte a los Sistemas del PROVEEDOR ha
provocado, o seria susceptible de provocar, un acceso no autorizado a los Datos del CLEENTE, a la
Informacién Confidencial del CLIENTE a los Sistemas del CLIENTE o a los Sistemas del

¢



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS

“Proyecto de Implantacion sucursales francesas en SAP”

PROVEEDOR utilizados por EL PROVEEDOR, por EL CLIENTE o por sus Agentes, o la revelacion
de éslos, o pudiera tener un efecto negativo sustancial sobre los mismos, EL PROVEEDOR
realizara todos los esfuerzos razonables para informar inmediatamente EL CLIENTE de dicho
Incidente de Seguridad real o potencial, quedando en todo caso obligado a realizar dicha
notificacion dentro de las veinticuatro (24) haoras naturales siguientes al momento en que EL
PROVEEDOR hubiese tenido conocimiento de dicho Incidente de Sequridad.

La Notificacion de Incidente de Seguridad contendra al menos los siguientes datos:

* lafechay la hora del Incidente de Seguridad

* unresumen de todos los hechos relevantes conocidos en relacion con el Incidente de
Seguridad;

* las acciones llevadas a cabo por EL PROVEEDOR para subsanar el Incidenie de
Seguridad y los fallos que dieron lugar a dicho Incidente de Sequridad; y

* las medidas adicicnales cuya adopcion sea propuesta por EL PROVEEDOR para
subsanar los efectos del Incidente de Sequridad.

Incidentes de Seguridad

La responsabilidad relativa a la gestién de los Incidentes de Seguridad recae en EL PROVEEDOR,
salvo en los cases en gue tenga impacto sobre las obligaciones legales del CLIENTE o sobre sus
procesos de negocio, donde esta responsabilidad sera compartida.

EL PROVEEDOR sélo podrd revelar datos sobre un Incidente de Seguridad al Personal del
PROVEEDOR cuando sea necesario para cumplir con sus obligaciones derivadas del presente
Contrato, o para asegurarse de que su Personal pueda desempenar sus funciones correctamente a
efectos de que EL PROVEEDOR pueda prestar los Servicios.

Si se produce un Incidente de Seguridad, EL PROVEEDOR pondr4 inmediatamente en marcha los
mecanismos vinculados a su Proceso de Gestién de Incidencias y adoptara lodas las medidas que
sean necesarias para garantizar la seguridad y la integridad de los Sistemas del PROVEEDOR y
restaurar la seguridad e integridad de los Datos del CLIENTE, la Informacién Confidencial del
CLIENTE y las redes y sistemas afectados por el Incidente de Seguridad.

Respuesta de Emergencia

EL PROVEEDOR establecera un proceso de respuesta de emergencia a incidentes en las
instalaciones DEL PROVEEDOR respaldade por un equipo de respuesta de emergencia, que
describird las acciones que pondrd en practica su Personal en caso de que se produzca un Atague
Significativo.

Este proceso debera tener definidos los interfaces adecuados con el plan de continuidad del servicio
vigente.

Investigaciones Forenses

EL PROVEEDOR se asegurara de que se instaura un proceso para gestionar los incidentes que den
lugar a una investigacion forense. A través de dicho procesa. FL. PROVEEDOR debera ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde el punto de vista forense, para
facilitar el desarrollo de cualquier proceso penal que pueda tramitarse.
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Terceros y subcontratistas

EL PROVEEDOR se asegurara de que todos los contratos firmados con subcontratistas y otros
terceros que cuenten con la confianza del PROVEEDOR para la prestacion de los Servicios
establezcan el derecho del PROVEEDOR y del CLIENTE (o de sus agentes) a realizar de forma
conjunta e independiente una comprobacion de la seguridad, para asegurarse de que estén
cumpliendo con las obligaciones asumidas por EL. PROVEEDOR en virtud del presente Contrato.

Si, en opinién del CLIENTE, un subcontratista o cualquier Tercero Proveedor fuese considerado no
apio tras la correspondiente revision de la sequridad, EL CLIENTE podra exigrr al PROVEEDOR (en
el plazo de tiempe que EL CLIENTE considere apropiado) que deje de recurrir a dicho
Subcontratista o a ese Tercero, y que encuentre un sustituto que EL CLIENTE considere aceptabie.
Alternativamente, y Unicamente a instancias del CLIENTE. EL CLIENTE podra aceptar un
compromiso del Subcontratista por el que se obligue a acordar con EL PROVEEDOR un plan
correctivo legalmente vinculante, en el que deberan indicarse las acciones y los plazos necesarios
para subsanar las deficiencias puestas de manifiesto a través de |a revision. y cuya finalizacion
exitosa debera ser aprobada por EL CLIENTE,

Derecho de inspeccion del CLIENTE

Sin perjuicio de lo previsto en el apartado Terceros y subcontratistas, EL CLIENTE podra, con un
preaviso escritc de no menos de DIEZ (10) Dias Habiles, inspeccionar la seqguridad de cualquier
centro o instalacion que esté siendo utilizado, o que deba ser utilizado, excluyendo CPD, por EL
PROVEEDOR o por sus Subcontratistas o Terceros para desarrollar, probar, mejorar, mantener o
hacer funcionar los Sistemas del PROVEEDOR utilizados en la prestacion o la recuperacion de los
Servicios, con el fin de comprobar si EL PROVEEDOR cumple con las obligaciones asumidas por
éste en virtud del presente Conirato.

EL CLIENTE podra realizar una inspeccién de acuerdo con lo dispuesto en el presente apartado
inmediatamente después de que se produzca un Incidente de Seguridad.

Al realizar cualquier inspeccion, EL CLIENTE debera causar el menor trastorno posible al
funcionamiento de los Servicios.

EL PROVEEDOR prestara toda la asislencia que EL CLIENTE pueda solicitarle razonablemente en
relacion con toda inspeccion y, sin perjuicic de lo indicado en el apartado anterior, debera
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de servicios o
Subcontratista contienen disposiciones al menos igual de restrictivas que las que se establecen en
el presente apartado.

Sin perjuicio de los demas derechos y vias de reparacion que correspondan al CLIENTE, el riesgo
de cualquier incumplimiento identificado ser4 evaluado por EL CLIENTE y EL CLIENTE establecera
el plazo de tiempo concedido al PROVEEDOR para poner en practica cualquier medida correctora.

Valoracion de la Seguridad

El CLIENTE podria contratar, a su costa, a un Tercero Evaluador de la Seguridad con el fin de
evaluar el nivel de cumplimiento del presente contrato bajo demanda durante el periodo de vigencia
de este.

EL CLIENTE y/o sus Agentes tendran derecho a realizar una Valoracion de la Seguridad de hacking
ético y/o penetration test en los Sistemas de hacking ético y/o penetration test del CLIENTE
gestionados por EL PROVEEDOR, mediando un preaviso escrito remitido por EL CLIENTE al
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PROVEEDOR con VEINTE (20) Dias Habiles de antelacidn. La frecuencia, el &mbito y los métodos
empleados para realizar la Valoracion de la Seguridad seran comunicados al PROVEEDOR
QUINCE (15) Dias Habiles antes del inicio de la Valoracion de la Sequridad.

EL PROVEEDOR prestara al CLIENTE toda la asistencia razonable que éste o sus Agentes puedan
solicitarle en relacion con la Valoracion de la Seguridad, y se asegurara de que los acuerdos que
alcance con cualquier Tercero proveedor de servicios o Subcontratista al que pueda recurrir para la
prestacién de los Servicios contienen disposiciones al menos igual de reslrictivas que las que se
establecen en el presente apartado.

Dentro de los DIEZ (10) Dias Habiles siguientes a la finalizacion de una Valoracién de la Seguridad,
la parte que hubiera contratado al Tercero Evaluador de la Seguridad informara por escrito a la otra
parte de los resultados de la Valoracién de la Seguridad, poniendo de relieve los problemas de
seguridad que pudieran haberse detectado.

EL PROVEEDOR, dentro de los DIEZ (10) Dias Habiles siguientes a la recepcidn de los resultados
de la Valoracion de la Seguridad, presentara un plan de acciones correctoras en el que se detallaran
las medidas a adoptar y las fechas en las que los problemas de seguridad estardn totalmente
resueltos.

EL CLIENTE tendr& derecho a aprobar las fechas y las medidas indicadas en el plan de acciones
correctoras. Una vez ejecutado el plan, EL PROVEEDOR confirmara por escrito al CLIENTE que ha
puesto en practica todas las medidas establecidas en el plan, y que se han resuelto todos los
problemas de seguridad dentro de los plazos acordados.

Gobierno de la seguridad de la informacién

Gobierno de la Seguridad de la Informacion
EL PROVEEDOR documentaré su Marco de Gestion de la Seguridad.

EL PROVEEDOR se asegurara, al cumplir con los requisitos y las obligaciones indicadas en el
presente conirato que aplicara en todo momento Buenas Practicas de la Industria, lo que implica
que debera emplear tecnologias y procesos de sequridad disponibles y probados.

Importancia de la Gestion de la Seguridad de la Informacion

EL PROVEEDOR se asegurara de que la funcion de seguridad de la informacién, por su importancia
para las actividades del PROVEEDOR, esté representada al mas alto nivel de direccién dentro de la
organizacion del PROVEEDOR, y de que el Marco de Gestién de la Seguridad sea aprobado por la

alta direccion.

Funcion de Seguridad de la Informacién

EL PROVEEDOR dispondra de una funcién especializada en seguridad de la informacién, que se
encargara de integrar sistemdticamente la seguridad de la informacién en la actividad del
PROVEEDOR. Esta funcion de cara a EL CLIENTE se materializara en la figura del Responsable de
Seguridad, quien se designard en |a Fase de Arranque.
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Politica de Seguridad de la Informacion

Politica de Seguridad de la Informacién

EL PROVEEDOR dispondra de una Politica de Seguridad de la Informacién exhaustiva y
documentada gue comunicard a todos los miembros del Personal del PROVEEDOR vy a
cualesquiera Terceros que tengan acceso a los Datos del CLIENTE a la Informacién Confidencial
del CLIENTE o a ia informacién y sistemas del PROVEEDOR (incluidos los Sistemas del
PROVEEDOR,) (cuando tales Terceros hayan sido previamente aprobados por EL CLIENTE antes
de haberles concedido dicho acceso).

Arquitectura de la Seguridad de la Informacién

EL PROVEEDOR dispondrd de una estruclura correctamente documentada relativa a la
Arquitectura de la Seguridad de la Informacion, que establecera una metodologia, herramientas y
procesos de Buenas Practicas de la Industria que permitan la aplicacion de controles de seguridad
en toda la empresa del PROVEEDOR.

Gestion de Activos

Gestian de los Medios Informaticos

EL PROVEEDOR se asegurar4 de que todos los datos del CLIENTE y la Informacién Confidencial
del CLIENTE conservados o transpartados en medios de almacenamiento de datos (lo que incluye
ordenadores portatiles, discos duras portatiles, cintas magneéticas, almacenamiento cloud) sean
cadificados y protegidos frente al riesgo de corrupcion, perdida o revelacién. Dicha cadificacién se
aplicara de acuerdo con |0 previsto en el apartado Criptografia.

Todos los archivos y sistemas de sequridad Que contengan datos del CLIENTE e Informacién
Confidencial del CLIENTE u otros datos utilizados para prestar los Servicios, deben conservarse en
zonas de almacenamientc sequras y controladas desde el punto de vista medioambiental, que
deberan pertenecer al PROVEEDOR o ser gestionadas o contratadas por éste.

Destruccion de Equipos y Medios Redundantes

EL PROVEEDOR se asegurara de que todos los equipos y medios informaticos redundantes sean
destruidos de forma segura, lo que incluye el borrado segure de todos los datos almacenados en
dichos equipos y medios informaticos antes de su destruccion, de una forma que imposibilite su

recuperacion.

La destruccién segura de equipos y medios informaticos redundanies a efectos de lo dispuesio en el
apartado "Gestion de los Medios Informaticos” incluira el borrado seguro de la informacién que ya no
sea necesaria, de una forma que imposibilite su recuperacion (lo que incluye cintas magnéticas,
discos, material de escritorio y cualquier otro tipo de soporte de informacidn)

Control de Accesao

Autenticacion
EL PROVEEDOR se asegurara de que todos los miembros del Personal de! PROVEEDOR que

tengan acceso al Sistema del PROVEEDOR sean autenticados mediante identificaciones y
contrasenas de usuario, 0 mediante mecanismos de aulenticacién de alta fiabilidad (como tarjetas
inteligentes, mecanismos biométricos o sistemas de autenticacion de dos factores) antes de que
puedan acceder a los sistemas y las aplicaciones.

EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea de forma efectiva las
siguientes medidas de seguridad:
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* Las credenciales de autenticacién del usuario anterior no deben aparecer en el aviso de
conexion, ni en ningln otro lugar visible;

* El sistema debe restringir el nimero de intentos de acceso infructucsos para impedir
ataques basados en la adivinacién de contrasenas;

* Las sesiones deben restringirse o expirar después de un periodo de inactividad predefinido,
que en ningun caso serd superior a los 15 minutos, y

* Los usuarios deberan ser autenticados de nuevo después de la expiracién o interrupcion de
una sesidn.

Acceso Privilegiado
EL PROVEEDOR se asegurara de que:

¢ Las cuentas de Acceso de Usuarios Privilegiados no puedan utilizarse en operaciones dia a
dia;

* los usuarios que disfruten de Acceso de Usuarios Privilegiados dejaran de disponer de este
tipo de acceso lo antes posible cuando dejen de trabajar para EL PROVEEDOR, y en todo
caso dentro de las 24 horas siguientes al momento de su salida: y

* el Acceso de Usuarics Privilegiados a la produccion por parte de los desarrolladores solo
puede concederse para la prestacién de asistencia en casos de cambios planificados o
urgentes.

Gestion de las contrasefias
EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea los siguientes controles
para la gestion de las contrasenas:

* los mecanismos de autenticacion deben garantizar que no puedan ser eludidos para obtener
un acceso no autorizado a los sistemas;

* los datos de autenticacién, incluidas las contrasefias, no deben almacenarse de una forma
que permita que los mismos puedan ser recuperados en un formato legible o descifrable; y

* las contrasefias deben ser complejas e incluir una combinacion de distintos tipos de
caracteres y tener una longitud suficiente para evitar ataques exhaustivos o de diccionario

* Relativo a las contrasenas para dar servicio al CLIENTE, se podra pactar la politica de
contrasefas junto con EL CLIENTE

Entorno Compartido

Si EL PROVEEDOR presta los Servicios al CLIENTE desde un emplazamiento gue comparte con
uno o varios Terceros, EL PROVEEDOR desarrollara y aplicard procesos, sujetos a la aprobacién
previa del CLIENTE que restrinjan el acceso fisico e informético a los sistemas de dicho entorno
compartido. En consecuencia. sélo podran acceder a la parte del entrono compartida dedicado a los
Servicios los empleados, subcontratistas o agentes de! PROVEEDOR que intervengan en la
prestacion de los Servicios,
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Configuracion del Sistema

Disefio del Sistema

EL PROVEEDOR identificara y pondra en préctica todos los controles que sean necesarios, de
acuerdo con las Buenas Practicas de la Industria, para proteger 'a confidencialidad, la integridad y la
disponibilidad del sistema,

Configuracion de Sistemas Anfitriones y Redes

EL PROVEEDOR se aseguraré de que los sistemas anfitriones y las redes que formen parte de los
Sistemas del PROVEEDOR se configuren de forma que respondan a Buenas Practicas de la
Industria, a las especificaciones y a los requisitos de funcionalidad aplicables, e impidan el acceso
y/o la instalacién de actualizaciones incorrectas o no autorizadas en dichos sistemas y redes.

Monitorizacion de los sistemas

Registro de Sucesos

EL PROVEEDOR mantendra registros de todos los sucesos clave, y en especial de los que sean
susceptibles de alectar a la confidencialidad, la integridad y la disponibilidad de los Servicios
prestados al CLIENTE que serviran para facilitar la identificacién y la investigacion de los Incidentes
y/o incumplimientos significativos de los derechos de acceso que se produzcan en relacién con los
Sistemas del PROVEEDOR

EL PROVEEDOR conservard este registro al menos durante los DOCE (12) meses siguientes a su
creacion, o durante el periodo distinto que EL CLIENTE pueda solicitarle razonablemente en
cualquier momento, y lo protegera frente a cualquier cambio no autorizado (lo que incluye la
modificacién o la eliminacién de un registro). EL PROVEEDOR transmitira el registro al CLIENTE,
previa solicitud de éste.

EL PROVEEDOR revisara los registros relativos a todos los sucesos clave que se encuentren en los
Sistemas del PROVEEDOR (preferentemente con herramientas automaticas) y, previa identificacion
de cualquier incidente y/o incumplimiento de los derechos de acceso, se asegurard de gue se
aplique el Proceso de Gestidn de Incidentes.

Deteccion de Intrusos

EL PROVEEDOR desplegara herramientas de deteccién de intrusos en los Sistemas gestionados
por el PROVEEDQR, para identificar ataques reales o potenciales y responder de una forma acorde
con las Buenas Practicas de la Industria.

Filtracion de Datos

EL PROVEEDOR desplegara herramientas contra |a filtracién de datos, de acuerdo con las Buenas
Practicas de la Industria, para detectar cualquier transmisién no autorizada de Datos del CLIENTE y
de Informacién Confidencial del CLIENTE dentro de los Sistemas gestionados por EL
PROVEEDOR, asi como cualquier transmisién externa no autorizada de Datos del CLIENTE y de
Informacion Confidencial del CLIENTE.

Seguridad de la Red

Disefio de la Red
La red del PROVEEDOR se disefiara e implantara de forma que pueda soportar los niveles de
tralico acluales y proyectados, y se protegera mediante cortroles de seguridad disponibles e

incorporados de fabrica.
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Documentacion de la Red
Los sistemas DEL CLIENTE gestionados por EL PROVEEDOR estaran respaldados por diagramas
precisos y actualizados y por obligaciones y procedimientos de control documentados.

La red del PROVEEDOR relacionada con |a prestacién de los Servicios estara respaldada por
diagramas precisos y actualizados que incluiran todos los componentes del sistema y las interfaces
con olros sistemas. Estos diagramas se pondran a disposicion del CLIENTE bajo peticion en un
tiempo razonable tras la salicitud.

Canexiones Externas

EL PROVEEDOR se asegurara de que todas sus conexiones externas a las redes y aplicaciones
sean identificadas, comprobadas, registradas y aprobadas individualmente por EL PROVEEDOR de
acuerdo con la Politica de Seguridad de la Informacién del PROVEEDOR y las Buenas Practicas de

la Industria.

Cortatuegos

EL PROVEEDOR se asegurara de que todas las redes de trafico gue no pertenezcan al
PROVEEDOR ni sean gestionadas por éste sean enrutadas a través de un cortafuegos, antes de
que se conceda el acceso a la red del PROVEEDOR.

A efectos de lo dispuesto en el punto anterior de esta seccién Cortafuegos, los cortafuegos deben
garantizar conexiones seguras entre los sistemas internos y externos, y se configuraran de forma
que sélo pueda pasar a través de éstos el volumen de trafico necesario.

Todas las reglas deben estar comentadas enlazando al ticket de a peticion o requerimiento.

Las reglas se revisaran cada SEIS (5) meses y se mostrara el resultado en |a revision periédica del
servicio junto al CLIENTE.

Acceso inalambrico
EL PROVEEDOR se asegurara de que el acceso inaldmbrico a los Sistemas del PROVEEDOR esté

sujeto a protocolos de autorizacion, autenticacion y codificacién que cumplan con las Buenas
Practicas de la Industria, y que sélo se permita desde emplazamientos aprobados por EL
PROVEEDOCR.

Comunicaciones Electrénicas

E-mail: EL PROVEEDOR se asegurara de que sus sistemas de correo electrdnico estén protegidos
por una combinacion de politicas (incluida una politica de utilizacion que EL CLIENTE considere
aceplable), formacion y controles de seguridad técnicos y procedimentales documentadas.

Mensajeria Instantdnea: EL PROVEEDOR se asegurara de que sus servicios de mensajeria
instantanea estén protegdos mediante la instauracion de una politica de gestion, el despliegue de
controles de la aplicacion de Mensajeria Instantdnea y la configuracion de todos los controles de
seguridad disponibles que sean aplicables a la infraestructura de Mensajeria Instantarnea del

PROVEEDOR.
Criptografia

Gestion de las Claves Criptograficas

EL PROVEEDOR se asegurara de que las claves criptograficas se gestionan en todo momento de
forma segura, de acuerdo con obligaciones y procedimientos de control documentados que se
carrespondan con las Buenas Précticas de la Industria, y se asegurard de que los Datos del
CLIENTE y la Informacion Confidencial dei CLIENTE sean protegidos frente al riesgo de acceso no
autorizado o de destruccion.

| Anexo 2 B
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Infraestructura de Clave Publica

Si se utiliza una infraestructura de clave pdblica (PKI), EL PROVEEDOR se asegurara de que esté
protegida, ‘endureciendo’ el (los) sistema(s) operativos subyacentes y permitiendo el acceso
unicamente a las Autoridades Certificadoras que puedan operar oficialmente en cada momento

Proteccidn de la Informacién Confidencial de CNP

Sin perjuicio de las obligaciones del PROVEEDOR, EL PROVEEDOR, de acuerdo con las Buenas
Practicas de la Industria, debera codificar {y hacer que sus Subcontratistas codifiquen) toda la
Informacién Confidencial del CLIENTE almacenada en todo tipo de aparatos de almacenamiento
portatiles digitales. electrénicos o en cloud,

Proteccion Contra Cédigo Malicioso

Proteccion Contra Virus y Ataques

EL PROVEEDOR establecera y mantendrd medios actualizados de proteccién contra Cédigo
Malicioso, (ECR o XDR y antivirus) en toda su organizacion y en los sistemas que den servicio al
CLIENTE. Este software sera tacilitado por EL CLIENTE.

EL PROVEEDOR dispondra de sisiemas que eviten la transferencia de Codigos Maliciosos a los
Sistemas del CLIENTE, y a otros Terceros que utilicen Sistemas del CLIENTE (y el Sistema),
utilizando para ello métodos aclualizados habituales en el sector.

Cuando no sea posible actualizar los métodos de proteccion de un sistema, EL PROVEEDOR
debera desplegar las mediaas de seguridad adicionales ¥ compensatorias que sean necesarias para
proteger dicho sistema vulnerable.

Gestion de los cambios y parches

Gestioén de los Cambios
EL PROVEEDOR se asegurara de que los cambios que alecien a cualguier parte de los Sistemas
del PROVEEDOR sean probados, revisados y aplicados a través del Proceso de Gestion de

Cambios.

Soluciones de Emergencia

EL PROVEEDOR se asegurara de que sélo se apliquen soluciones de emergencia si eslan
disponibles y han sido previamente aprobadas, a menos gue su utilizacion suponga un riesgo mayor
para el negocio. Se instaran medidas de seguridad adicional en los Sistemas del PROVEEDOR que,
por cualquier motivo, no puedan actualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben realizarse de acuerdo con el proceso de gestion de cambios
dei PROVEEDOR.

Gestion de los Parches

EL PROVEEDOR desarrollara y pondra en praclica una eslralegia de gestion de parches
respaidada por controles de gestion y por procedimientos de gestién de los ajustes y documentos
operativos.

Los parches de seguridad y demas actualizaciones relativas a la vulnerabilidad de la seguridad séio
se aplicaran si estan disponibles y han sido previamente aprobados, a menos que su utilizacion
suponga un riesgo mayor para el negocio. Se instalaran medidas de seguridad adicional en los
Sistemas del PROVEEDOR que, por cualquier motiva, no puedan actualizarse, para que el sistema
vulnerable guede totalmente protegido. Todos los cambios deben realizarse de acuerdo con el
proceso de gestion de cambios aprobado.
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EL PROVEEDOR dispondra de un proceso documentado para identificar y subsanar mensualmente
las vulnerabilidades de seguridad que presente el software SAP entregado a EL CLIENTE y
facilitara al CLIENTE las actualizaciones correspondientes en cuanto estén disponibles. Asi como,
las soluciones temporales que sirvan para mitigar el riesgo en caso de ng existir un parche oficial
disponible,

Los parches de seguridad de sistema operativo que se aplicaran de manera semestral. Aguellos
parches cuyo impacto sea muy alto se documentaran y se padrian no instalar en mutuc acuerdo
entre EL CLIENTE y EL PROVEEDOR,

Gestion de Terceros

Acuerdos con Terceros
EL PROVEEDOR se asegurara de que las conexiones de Terceros se sometan a una valoracién del

riesgo, y de gue sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Contratos de servicios

EL PROVEEDOR se asegurara de que los servicios necesarios para respaldar la prestacion de los
Servicios sean suministrados exclusivamente por prestatarios de servicios capaces de ofrecer
controles de seguridad que sean al menos igual de rigurosos que los que EL PROVEEDOR esta
obligado a aplicar en virtud del presente conirate. Dichos servicios se prestaran en virtud de los

correspondientes contratos.

EL PROVEEDOR se asegurara de que los requisitos de servicio de ios usuarios se estructuren de
una forma que identifique su criticidad para el negocio.

Y para que asi conste firman las partes el presente documenta por duplicado ejemplar y a un solo
efecto

POR CNP ASSURANCES, S.A., Sucursal en POR CONVISTA CONSULTING & ADVISORS
Espana Y CNP CAUTION, Sucursal en Espana S.L.U.

Fdo.: David Lattes Fdo.: Norbert Nielsen
e
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1 INTRODUCCION

1.1 Marco previo

CNP CAUTION, SUCURSAL EN ESPANA y CNP ASSURANCES, S.A., SUCURSAL EN
ESPANA desean formalizar la peticion de servicios realizada a CONVISTA para cubrir los
servicios que se describen a continuacion necesarios para el desarrollo de! proyecto denominado
“Proyecto de Implantacién sucursales francesas en SAP” (en adelante, el “Proyecto”) que estan
llevando a cabo.

CONVISTA es una empresa especializada, entre otros, en la prestacién de servicios de
consultoria de management y software en general y consultoria informatica cuya actividad cubre
las necesidades de CNP CAUTION, SUCURSAL EN ESPANA y CNP ASSURANCES, SA.,
SUCURSAL EN ESPANA para la realizacién del Proyecto.

REUNIDOS

DE UNA PARTE, D. DAVID LATTES, mayor de edad, de nacionalidad francesa, con domicilio a
estos efectos en Carrera de San Jerénimo, n? 21, 28014, Madrid y con NIE Y-6119145-D, en su
condicién de representante legal de CNP ASSURANCES, S.A., SUCURSAL EN ESPANA, en
virtud de Escritura de poderes otorgada el 12 de julio de 2018 ante el Notario de Madrid D. Juan
Aznar de la Haza con el n.? 2563 de orden de su protocolo e inscrita en el Registro Mercantil de
Madrid al Tomo 30.634, Folio 137 Hoja M-73979 (en adelante, “CNP ASSURANCES")
(W0013620J) y de CNP CAUTION, SUCURSAL EN ESPANA, en virtud de Escritura de poderes
otorgada el 19 de febrero de 2021 ante el Notario de Madrid D. Juan Aznar de la Haza coneln.?
728 de orden de su protocolo e inscrita en el Registro Mercantil de Madrid al Tomo 33803, Folio
166, Hoja M-608403 (en adelante, “CNP CAUTION") (W0010754J).

Ambas denominadas conjuntamente como el "CLIENTE”

Y, DE OTRA PARTE, D. NORBERT NIELSEN, mayor de edad, con domicilio a estos efectos en
Calle Santa Leonor, n.? 65, Edificio E, Pianta 3, 28037, Madrid, y con N.I.E. nimero X-3584601-
M, en nombre y representacién de la mercanti “CONVISTA CONSULTING & ADVISORS
S.L.U.", con domicilio a estos efectos en Calle Santa Leonor, n.? 65, Edificio E, Planta 3, 28037,
Madrid y con C.I.F. n.° B-62421805 (en adelante, el “PROVEEDOR o CONVISTA").

EI CLIENTE y el PROVEEDOR, podran ser denominadas individual e indistintamente como “la
Parte” y conjuntamente como “las Partes”, reconociéndose mutuamente capacidad juridica y de
obrar suficiente para la celebracién del presente contrato (en adelante, el “Contrato”).

1.2 Motivacion y objetivos

CNP ASSURANCES y CNP CAUTION solicitan a CONVISTA la prestacion de sus servicios de
consultoria SAP en el ambito financiero y tecnolégico.

El objetivo del Proyecto es la puesta en marcha de un nuevo sisterna tecnologico SAP S/4HANA,
con entornos de Desarrollo, Implantacion y Produccién y la puesta en marcha de un entorno SAP
Router y un entorno SAP Solution Manager.
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2 Descripcion del servicio
El servicio que CONVISTA se compromete a prestar contiene las siguientes tareas:

* Inslalacion de entornos de Desarrollo, Integraciéon y Produccion.
* Instalacion del SAP Router.

* Instalacion del SAP Solution Manager.

* |Inicializacién del sistema SAP S/4HANA.

* Inicializacion del entorno Fiori.

* Implantacién de los médulos de SAP Fl, SAP AF, SAP CO para las sociedades 802 y 803y
planes de cuentas P801 — CNP IAM S A. Sucursal, P802 — CNP ASSURANCES S.A.
Sucursal, PSUC - Plan Sucursales Francia.

¢ Implantacién de CONVISTA ELECTRONIC BANK STATEMENT.
* Norma 34 Transferencias bancarias 1S020022 — SEPA CT.

* Norma 43 Para la recepcion y carga del extracto bancario.

* Informe de sumas y saldos.

» Transacciones y programas a medida a implantar (como copia de lo actualmente implantado
en la maquina actual de SAP ECC).

e ZCNP_DISTRIBUIR GAST — Reclasificacién Gastos Destino.

* ZCNP_ADD PORC_RECLAS - Tratar Fichero Gastos Destino.
e ZCARTERA — Mantenimiento de ZCARTERA.

* ZFI_EXCEL_FBO01 - Carga asientos FI.

e Programa: ZCNP_FI CARGA EXCEL_MULTI.

¢ CONVISTA implementara la configuracion de los roles y autorizaciones de usuario
necesarios segun la definicion realizada.

* Se realizara la puesta en marcha de un entorno Fiori, pero no se realizaran la implantacion
de Fiori apps que no vengan con el estandar de inicio.

3 Horario del servicio

El horario de servicio se establece para cada sistema del perimetro técnico la franja horaria de
disponibilidad del servicio, dentro del cual tienen vigencia las responsabilidades y tareas incluidas
en dicho nivel de servicio.

El horario de servicio de CONVISTA es de 09:00 horas a 18:00 horas, de lunes a viernes, ambos
inclusive, de acuerdo con el calendario laboral de la Comunidad de Madrid y los festivos de
Madrid capital.
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4 Delimitacion del alcance

El servicio prestado por CONVISTA no incluira los siguientes servicios:
* Mantenimiento de hardware (servidores, almacenamiento, redes).
= No se incluyen licencias software ni hardware de aplicativos o dispositivos a utilizar.

* Operacion del sistema operativo, aunque si se trabajara de modo conjunto con el equipo del
cliente en el caso de que sea necesario aplicar recomendaciones de SAP a este nivel.

* Revisién / supervisién de las instalaciones propias del CPD del cliente (comunicaciones,
almacenamiento, ...).

* Dentro de esta propuesta no se encuentran valorado el desarrolio de informes propios del
negocio de CNP ASSURANCES y CNP CAUTION que no hayan quedado descritos en la
misma. Cualquier otro informe propio del negocio de CNP ASSURANCES y CNP CAUTION
que sea adicionalmente necesario debera ser primero analizado para ver su posible encaje
en el estandar de SAP. Todos aquellos informes que no se adapten al estandar de SAP y se
soliciten seran valorados por adicionalmente para su implantacion.

* No se realizaran adaptaciones al estandar. Cualguier necesidad adicional sera estimada
adicionalmente.

* No se realizara migracion de saldos de cuentas. La inicializacién de los saldos de cuentas se
realizara mediante un apunte de apertura de cuenta contra una cuenta no relevante.

* No se contemplan actividades relacionadas con los médulos de SAP FAM, SAP BCM, SAP
CM ni ningun otro no descrito en la presente oferta.

* No se llevaran a cabo ningun tipo de integracién con otros sistemas SAP y no SAP.

* CONVISTA no realizara tareas dentro de los entornos de SAP ECC o cualquier otro que no
haya sido descrito en la presente oferta. Si fuera de necesidad que CONVISTA ios realizase
de estimara adicionalmente.

* CONVISTA realizara [a inicializacion financiera necesaria en el nuevo sistema SAP S/4HANA
para la puesta en marcha de las sociedades descritas en la presente oferta, no realizando
ningun tipo de integracion contable técnica y o funcional.

5 Organizacion del servicio

5.1 Planificacion

El plan de Proyecto sera el siguiente:

nllljnuilunllnnn
— manmm
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5.2 Entregables

A continuacién, se presenta el listado de los entregables previstos durante la ejecucion del
Proyecto, los cuales serén realizados en castellano.

Entregable Detalle
Documentacién de gestion del Proyecto (Informesde  Estos informes tienen como objetivo que los Comités de Gobierno del Prayecto puedan tener conacimiento
seguimiento) del estado reel del Proyecto y permiten la toma de decisiones que pueda afactar a los objetives dal mismo
Gulas de parametrizacidn Guias de Parametrizacidn de toda la configuracién realizada.
Mapa de sistemas y de integracionas objetivo Documanto con el detalla del mapa de solucionesy sistemas
Plan de prusbas Plan da prusbas detaliado

6 Duracion del servicio

6.1 Periodo de contratacion del servicio

El presente Contrato entre CNP ASSURANCES y CNP CAUTION y CONVISTA entrara en vigor
el dia 13 de junio de 2022 (fecha de inicio del Proyecto) y sera vdlido hasta poner en marcha las
dos sociedades en el sistema productivo (previsto para el dia 30 de septiembre de 2022).

No obstante lo anterior, si por causas no imputables al Cliente, el proyecto no pudiera finalizarse
a la fecha prevista (30 de septiembre de 2022) CONVISTA tendra el plazo de un (1) mes de
gracia para finalizar dicho proyecto. Consecuentemente, si a fecha 30 de octubre de 2022,
CONVISTA no entregase el proyecto al Cliente, se establece como penalizacién un importe
equivalente al 50% del importe que a dicha fecha quedase pendiente de facturar al Cliente. .

6.2 Renovacion del servicio

No esta prevista una renovacién del Contrato , al tratarse de un Proyecto.

6.3 Cancelacion anticipada del contrato

En el caso en que el Cliente decidiera cancelar el Contrato de forma unilateral, deberan notificarlo
por escrito a CONVISTA con un plazo de antelacion suficiente, entendiéndose como tal, al
menos, UN (1) mes.

En el supuesto de que CONVISTA incumpliera cualquiera de las obligaciones asumidas en el
presente Contrato, el CLIENTE podra denunciar el Contrato en cualguier momento sin necesidad
de preaviso, pudiendo poner fin al mismo de manera inmediata sin que CONVISTA tenga
derecho a reclamar indemnizacion alguna y reservandose su derecho a reclamar aquellos
conceptos o darios y perjuicios a los que el Cliente tenga derecho.

En cualquier caso, CNP ASSURANCES SA. SUC abonara el 100% del importe de los servicios
que hasta el momento de la resolucién efectiva hubieran sido efectivamente realizados.
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7 Propuesta economica

7.1  Coste del servicio

Con relacion al pago de los servicios contratados y regulados en el presente Contrato, el
NOVENTA POR CIENTO (90%) del Precio sera abonado por CNP CAUTION. mientras gue CNP
ASSURANCES abonara el DIEZ POR CIENTO (10%) del Precio restante. Ambas cantidades
seran abonadas a CONVISTA en el plazo previsto y del modo establecido a continuacién:

Por grupos de funcionalidades propuestas por CONVISTA
Gestion del Proyecto 8.400,00 €
_f;reas Funcionales / Técnicas 27,600,00 €
Tareas Basis 20.500,00 €
Migracion del histérico 5.500,00 €
Tareas de Seguridad 5.000,00 €
Total servicios para la implantacion en SAP S/4HANA 66.400,00 €
Descuento dre un 5 % sobre los servicios de CONVISTA ‘;3.162,{}0 € B
Licencia CONVISTA ELECTRONIC BANK STATEMENT 10.000,00 €
Descuento de un 50 % sobre la licencia CTS -5.000,00 €

En el supuesto de que las condiciones econémicas del Contrato, recogidas a continuacion,
sufrieran cambios, las Partes pactaran por escrito los mismos y se anexaran al presente Contrato
como documento inseparable.

7.2 Facturacion

* Los precios de la presente propuesta no incluyen el Impuesto sobre el Valor Anadido.
* Elpago de las facturas se realizara a 30 dias desde la fecha de recepcion de las facturas
en el email indicado a continuacion.
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* Laforma de pago a través de la cual CNP ASSURANCES y CNP CAUTION abonaran el
Precio serd mediante transferencia bancaria al nimero de cuenta que conste en las
facturas emitidas por CONVISTA para cada una de Ias entidades..

* Todas las facturas deberan abonarse en el plazo acordado.

El proveedor percibira los honorarios conforme a los siguientes pagos parciales:
1. 25% del Precio en el momento de la firma del presente Contrato.
2. 25% del Precio en el momento de terminar la instalacion de la maquina de SAP Desarrollo

3. 25% del Precio restante en el momento de PRUEBA DE (5.3) terminacion del proyecto y
su validacién por parte del Cliente.

4. 25% restante en el momento de validacion de la puesta en produccion (Go Live).

E! PROVEEDOR girara las pertinentes facturas, una para cada empresa, y las remitira al email:
facturas@cnp.es

7.3 Gastos de desplazamiento

No habra gastos de desplazamiento.

8 Garantia

El periodo de garantia del Proyecto comenzara a partir de su aceptacion y se extendera por un
periodo de 6 meses a contar desde la terminacién del mismo (Go live) sobre errores detectados
imputables a los servicios de CONVISTA (no incluyéndose en los mismos cambios o
ampliaciones de alcance) o hasta el momento en que se hayan subsanado los mencionados
errores, el sistema se encuentre funcionando en perfectas condiciones y haya sido validado por
el CLIENTE.

Asimismo, esta garantia solo tendra valor mientras no se produzcan modificaciones en la
solucion de gestion de tesoreria no controladas por CONVISTA.

9 Requerimientos y condiciones del servicio

» CONVISTA se ceira a los requerimientos realizados por el CLIENTE, donde se establece
rigurosamente lo cubierto por el estandar y los servicios a desarrollar.

* El Cliente proporcionara todo el soporte técnico y funcional posible y que sea realmente
necesario al equipo de CONVISTA con su conocimiento de los procesos de negocio y del
entorno técnico y funcional que se necesite para llevar a cabo el Proyecto.

* Elcliente designara una persona interna que realice tareas de interlocucion con los diferentes
departamentos que pudieran verse involucrados en el Proyecto y para la documentacion de
las solicitudes de adaptacion o modificacién solicitadas.

* Los retrasos que pudiesen producirse por circunstancias no atribuibles a CONVISTA o a sus
proveedores no seran asumidas por CONVISTA,
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* Los retrasos que pudieran producirse por culpa de las acciones u omisiones de CONVISTA
0 de cualquiera de sus proveedores seran asumidos en todo caso por CONVISTA, siendo
plenamente responsable de los dafios y/o perjuicios que se pudieran irrogar de las mismas
que afectaran a CNP ASSURANCES y/o CNP CAUTION o a terceros.

* En los casos en los que fuera necesario para la ejecucion de los servicios CNP
ASSURANCES SA. SUC habilitara a CONVISTA el acceso a sus sistemas mediante las
herramientas y procedimientos.

* Parala prestacion de los servicios contratados no es necesario conceder licencias software
ni hardware sobre ninguno de los aplicativos o dispositivos a utilizar.

= CONVISTA no se responsabilizara de ninguna accién o mejora que CNP ASSURANCES y
CNP CAUTION precisen realizar en sus sistemas corporativos y que no haya sido
contemplada expresamente en el presente Contrato (aplicaciones de parches, mejoras
funcionales...). No obstante a lo anterior, CONVISTA podra realizar la accion o mejora en
cuestion previa solicitud expresa y por escrito del Cliente. En el supuesto de que CONVISTA
actuara sin la debida aprobacion del Cliente, CONVISTA sera plenamente responsable de
dicha accién o mejora y asumira su coste.

10 Aplicacion de sanciones financieras

CNP ASSURANCES y CNP CAUTION no realizaran pago de cantidad alguna que les pueda
exponer o implique cualquier sancién, prohibicion o aplicacion de medidas restrictivas, en virtud
de resoluciones de cualquier organismo internacional y. en especial, aquéllas promulgadas por
las Naciones Unidas, la Unién Europea, los Estados Unidos de América, los Gobiernos Francés
0 Espaniol, asi como cualquier autoridad que pertenezca a los anteriores.

CNP ASSURANCES y CNP CAUTION tendran derecho a rescindir los acuerdos o caontratos
suscritos en el caso de que su contraparte adquiera la categoria de persona sancionada o se le
apligue una medida restrictiva, en virtud de resoluciones de cualquier organismo internacional, y
en especial, aquéllas promulgadas por las Naciones Unidas, la Unién Europea, los Estados
Unidos de América, los Gobiernos Francés o Espariol, asi como cualquier autoridad que
pertenezca a los anteriores.

11 Obligaciones laborales de CONVISTA

La naturaleza de este Contrato es la propia de un arrendamiento de servicios de caracter
exclusivamente mercantil. Por lo expuesto, no se deriva relacién o vinculo laporal alguno entre
las Partes, ni entre el Cliente y el personal o colaboradores de CONVISTA gue, eventualmente,
pudieran estar prestando alguno de los servicios que constituyen el objeto del Contrato.

En ningln caso los empleados de CONVISTA se consideran personal de CNP ASSURANCES o
de CNP CAUTION, no dependiendo ni funcional ni organicamente y no asumiendo CNP
ASSURANCES y CNP CAUTION responsabilidad alguna en materia laboral respecto de los
mismos. Para el supuesto de que, por resolucion judicial firme el CLIENTE fuera condenada a
hacerse cargo de personal que hubiera pertenecido a la piantilla del PROVEEDOR el mismo
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debera pagar a CNP ASSURANCES una cantidad igual a la que CNP ASSURANCES debiera
pagar a ese personal en concepto de indemnizacién por despido improcedente.

En caso de baja de alguno de los empleados de CONVISTA, éste se compromete a reemplazarlo
en el plazo maximo de DOS (2) dias habiles.

CONVISTA se obliga a cumplir y hacer cumplir con todo rigor a su personal las obligaciones
Impuestas por |a legislacion laboral, especialmente en materia de Seguridad Social y Prevencion
de riesgos laborales, lo que justificara en cualquier momento a peticion de CNP ASSURANCES
y de CNP CAUTION y deberé disponer de una persona encargada de la vigilancia y cumplimiento
de tales obligaciones.

CONVISTA debera entregar a CNP ASSURANCES y CNP CAUTION, si asi se le solicita, y
mantener actualizada |a siguiente documentacion:

= Certificacion negativa por descubiertos en la Seguridad Social expedida por el Organo
competente de la Administracion. Dicha certificacién, acreditativa de estar al corriente en el
pago de las cuotas, se entregard antes del inicio de los servicios y se actualizara
trimestralmente. La eficacia y validez del Contrato queda condicionada al cumplimiento de
aportar inicialmente el mencionado certificado.

* Justificantes de pago de las cuotas de Seguridad Social, correspondientes a los trabajadores
empleados en la realizacién de los trabajos objeto del Contrato. Dichos documentos se
aportaran antes del comienza del servicio pactada.

* Certificacién expedida por CONVISTA cuando asi lo soliciten CNP ASSURANCES y CNP
CAUTION, acreditativa del abono de los salarios debidos a los trabajadores empleados en la
realizacion de los trabajos objeto del Contrato.

* En el caso de intervencién de personal extranjero, las autorizaciones pertinentes para residir
y trabajar en Espania.

El incumplimiento de cualquiera de las obligaciones especificadas facultara a CNP
ASSURANCES y a CNP CAUTION para resolver el Contrato siempre que, habiéndose concedido
un plazo razonable de UN (1) mes para la aportacion de la documentacién citada, CONVISTA
no la hubiera presentado.

12 Notificaciones

las Partes sefialan como domicilios para notificaciones relacionadas con el presente contrato los
siguientes:

1. CNP ASSURANCES y CNP CAUTION mediante notificacion a
CNP CAUTION, Sucursal en Espana/CNP ASSURANCES, S.A. Sucursal en Espafa
Carrera de San Jerénimo, n.? 21
28014 — Madrid
peticiones@cnp.es
2. CONVISTA mediante notificacién a:
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CONVISTA CONSULTING & ADVISORS S.L.U.
Calle Santa Leonor, n.2 65, Edificio E, Planta 3
28037 — Madrid

Las notificaciones seran validas cuando se realicen mediante alguno de los procedimientos
siguientes:

¢ Comunicacion escrita privada remitida por cualquier medio que permita dejar constancia de
Su recepcion por la otra parte.

¢ Comunicacion escrita privada presentada en el domicilio de la otra Parte y en la que conste
sello y/o firma del destinatario como prueba de su recepcion.

13 Clausula de prevencion frente al fraude, soborno y corrupcion

CNP ASSURANCES y CNP CAUTION tienen tolerancia cero en lo que se refiere a préacticas de
soborno y corrupcion, asi como mantienen un estricto control para prevenir el fraude por lo que
cuentan con politicas cuyo objetivo es prevenir estas practicas en el seno de ambas entidades y
en cualquier relacion con terceros. Se adjunta como Anexo 4 carta sobre los Principios Eticos
gue aplican a CNP ASSURANCES y CNP CAUTION y de los que CONVISTA debe ser
conocedor y respetar en sus relaciones con CNP ASSURANCES y CNP CAUTION.

Con base a lo anterior, CONVISTA declara contar con politicas y procedimientos internos
adecuados aplicables a sus empleados, asi como a cualquier tercero que colaboren con ella,
para prevenir y evitar la participacién en actividades relacionadas con el fraude, la corrupcién y
el soborno y que seréan de aplicacion en el desarrollo del presente Contrato. Adicionalmente las
Partes declaran que el Contrato se celebra tnica y exclusivamente para desarrollar objetivos de
negocio, y que en ningln caso atiende a intereses particulares de cualesquiera de las Partes o
al propésito de obtener una ventaja indebida para una de las Partes, uno de sus empleados o
directivos.

En concreto, CONVISTA garantiza, en relacién con el presente Contrato, que no existiran
ventajas financieras o de cualquier otro tipo que hayan sido acordadas o que lo puedan ser en el
futuro con cualquier persona perteneciente a CNP ASSURANCES y CNP CAUTION.

El incumplimiento de cualquiera de las previsiones anteriores sera considerado como un
incumplimiento grave del Contrato y dara derecho a CNP ASSURANCES y a CNP CAUTION a
su terminacién inmediata sin perjuicio de cualesquiera otras acciones legales que les puedan
corresponder.

14 Independencia de las Partes

Este Contrato no convierte a ninguna de las Partes en agente o representante legal de la otra, y
no crea ningun tipo de asociacion o empresa en comun. Las Partes actian como contratistas
independientes y asumen plenamente y en nombre propio sus respectivas obligaciones,
derivadas de este Contrato.
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15 Cesion y subcontratacion

Las Partes no podran ceder el presente Contrato, sin el previo consentimiento por escrito de la
otra.

CONVISTA no podra subcontratar a una tercera parte para la prestacién de los servicios
establecidos en el Contrato salvo que medie previo consentimiento y por escrito del Cliente.

En el caso de que CONVISTA recurra a subcontratistas para llevar a cabo los servicios descritos
en el presente contrato debera obtener autorizacion previa y por escrito de CNP ASSURANCES
y CNP CAUTION. A tal efecto, CONVISTA informara por escrito al CLIENTE con caracter previo
de las subcontrataciones previstas facilitando los datos de los terceros a los gue pretenda
subcontratar.

Si CNP ASSURANCES y CNP CAUTION no manifestaran por escrito su oposicion a dicha
subcontratacién en el plazo de CINCO (5) dias habiles desde la recepcion de la notificacion
correspondiente, se entenderd que no se oponen a la misma. Los mismos términos y
obligaciones resultaran aplicables en el supuesto de que CONVISTA tuviera intencion de sustituir
a alguno o algunos de sus subcontratistas.

16 Términos y condiciones
16.1 Confidencialidad

El uso que CONVISTA realice de los datos de CNP ASSURANCES y CNP CAUTION tendra, en
cualquier caso, caracter confidencial y se adecuara a los fines estipulados en el Contrato.

Todo el personal de CONVISTA que pueda tener acceso a informacién confidencial propiedad
de CNP ASSURANCES y CNP CAUTION esta sujeto al mas estricto secreto profesional. A estos
efectos se entendera por personal (filiales, directivos, empleados, subcontratados o persona
interpuesta).

CONVISTA y su personal estara obligada a guardar absoluta confidencialidad por si misma o a
través de sobre cualquier informacién de CNP ASSURANCES y CNP CAUTION que sea
considerada como secreto comercial 0 empresarial y a la que CONVISTA tenga acceso como
consecuencia del cumplimiento de sus obligaciones bajo el contrato. La revelacién y cesion de
dicha informacién confidencial a terceros no relacionados con el cumplimiento del Contrato sélo
podra lievarse a cabo con el previo consentimiento por escrito de CNP ASSURANCES y de CNP
CAUTION. La informacién confidencial tampoco podra entregarse a las autoridades salvo que
medie un mandato solicitando la informacién.

CNP ASSURANCES y CNP CAUTION estaran obligados a guardar absoluta confidencialidad
sobre cualquier know-how comercial, técnico o cientifico de CONVISTA gue les sea revelado
durante el periodo de vigencia del contrato correspondiente y a no revelar dicha informacién
confidencial a ningln tercero, salvo previa autorizacién por escrito de CONVISTA o cuando haya
solicitado formalmente por una autoridad administrativa.
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16.2 Proteccion de datos

El REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a Ia proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos) y la normativa nacional sobre proteccién
de datos aplicable (incluyendo las disposiciones especificas sobre protecciéon de datos incluida
en la normativa del sector seguros de aplicacion en cada maomento) y/o cualquier otra legislacién
que las modifique o sustituya en un futuro, sera de obligado cumplimiento para cada una de las
Partes.

CONVISTA tendra la condicion de Encargado del Tratamiento del Cliente de los datos de caracter
personal y estara obligado a cumplir las condiciones estipuladas en el Anexo 2 al presente
contrato.

16.3 Datos personales de los firmantes

Los Datos Personales de los representantes de las Partes que firman el presente Contrato seran
tratados de acuerdo con la siguiente politica de privacidad:

¢Quién es el Responsable | Por parte de CONVISTA:

del Tratamiento de sus ’ i
Ditos Parsonalas? ConVista Consulting:

Direccion postal:
ClJosep Pla 2, Edificio B3 — Planta 4, E-08019 Barcelona

Delegado de Proteccion de Datos:
Oscar.Barrios@convista.com

Por parte de CNP ASSURANCES y CNP CAUTION:

CNP ASSURANCES SUCURSAL EN ESPANA
Direccién postal: Carrera San Jerénimo 21, 28014 Madrid
Delegado de Proteccion de Datos: dpd.es@cnpspain.eu

CNP CAUTION SUCURSAL EN ESPANA:
Direccion postal: Carrera San Jeronimo 21, 28014 Madrid
Delegado de Proteccion de Datos: dpd.es@cnpspain.eu

¢Con qué finalidad se | Lafinalidad del Tratamiento de los firmantes y las personas de
tratan sus Datos | contacto es gestionar de forma adecuada la relacion
personales? contractual objeto de este Contrato. Las Partes trataran estos
datos para satisfacer el interés legitimo que tienen ambas
compaiias de mantener el contacto entre ellas durante la
prestacién de los servicios.

Los Datos Personales seran conservados mientras sean
necesarios para cumplir con las obligaciones contractuales y
legales asumidas.

I ¢Cual es la legitimacion | La base de legitimacién deriva del interés legitimo de cada una
para el Tratamiento de sus | de las Partes de mantener relaciones de cualquier indole con
Datos Personales? la otra para cumplir con las condiciones del Contrato.
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¢Cuales son sus derechos | Los sujetos interesados tienen derecho a obtener confirmacién
cuando facilita sus Datos | sobre si las Partes estan tratando Datos Personales que les
Personales? conciernan, o no. En particular, tienen derecho a:

Acceder a sus Datos Personales, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines que fueron recogidos.

En determinadas circunstancias, pueden solicitar la limitacian
del Tratamiento de sus Datos Personales, en cuyo caso
Unicamente seran conservados para el ejercicio o la defensa
de reclamaciones.

Asimismo, también tiene derecho a oponerse al Tratamiento de
sus Datos Personales. En tal caso, el Responsable del
Tratamiento dejara de tratar los Datos Personales, salvo por
motivos legitimos imperiosos, o el ejercicio o la defensa de
posibles reclamaciones.

Los representantes de las Partes pueden ejercer los referidos
derechos dirigiendo un correo electrénico a cada una de las
direcciones electrénicas designadas en la primera fila de esta
tabla. Puede obtener informacién adicional acerca de sus
derechos ante la Agencia Espafiola de Proteccién de Datos en
www.agpd.es

Cuando el representante no haya obtenido satisfaccion en el
ejercicio de sus derechos, puede presentar una reclamacion
ante la Agencia Espafola de Proteccion de Datos en
www.agpd.es .

16.4 Obligaciones del Cliente

En el marco de sus actividades empresariales, CNP ASSURANCES y CNP CAUTION estaran
obligados a prestar la asistencia y el soporte razonables que precise CONVISTA para el efectivo
cumplimiento de las obligaciones pactadas en el presente Contrato, asl como crear las
condiciones necesarias para el adecuado cumplimiento de las obligaciones contractuales de
CONVISTA y a facilitar puntualmente a CONVISTA toda la documentacion y demas informacién
que le sea requerida y que sea absolutamente necesaria en cada momento y de la cual CNP
ASSURANCES y CNP CAUTION dispongan en dicho momento. En el supuesto de que no
dispusieran de la informacién solicitada, CNP ASSURANCES y CNP CAUTION dispondran de
un plazo razonable de tiempo para Ia entrega de la misma, sin dilacién indebida.

16.5 Obligaciones de CONVISTA

Ademas de las obligaciones establecidas con relacion a CONVISTA en el presente Contrato,
CONVISTA debera solicitar Ia informacién necesaria a CNP ASSURANCES y a CNP CAUTION
para la prestacién del servicio contratado, asi como a solicitar el soporte técnico-funcional
necesario para el desarrollo del servicio contratado. Si CONVISTA, siendo necesario, no lo
solicitara, los dafos y perjuicios que se ocasionaren serfan de su exclusiva responsabilidad.
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16.6 Informacion propiedad de CONVISTA

Se entiende por informacién propiedad de CONVISTA todos aquellos elementos desarrollados
por CONVISTA con caracter previo a este Proyecto. A modo de ejemplo, todo cddigo propiedad
de CONVISTA (librerias, frameworks...) desarrollado previamente a modo de componente
reutilizable, que sea utilizado en el ambito de este Proyecto para acelerar su ejecucion, seguira
siendo propiedad de CONVISTA, permitiéndose sin coste alguno su utilizaciéon indefinida Gnica
y exclusivamente dentro del ambito del proyecto ofertado en esta propuesta, no pudiendo ser
reutilizado por CNP ASSURANCES y CNP CAUTION o terceros ni cedido a terceros por parte
de CNP ASSURANCES y CNP CAUTION sin autorizacién expresa y por escrito de CONVISTA.
En caso de utilizar estos elementos, CONVISTA informara por escrito a CNP ASSURANCES y
CNP CAUTION sobre la existencia de este tipo de informacién de su propiedad durante la
ejecucion del Proyecto.

16.7 Propiedad del sistema y de la solucion

CNP ASSURANCES y CNP CAUTION seran titulares en exclusiva de todos los derechos de
explotacion derivados de la Propiedad Intelectual del programa de ordenador o parte del
programa que resulte de desarrollos especificos que puedan ser objeto de la prestacion de los
servicios contratados, a cuyo efecto CONVISTA cede a favor de CNP ASSURANCES y CNP
CAUTION su uso, no pudiendo reutilizarse por parte de CONVISTA en otros clientes salvo que
medio consentimiento previo, expreso y por escrito de CNP ASSURANCES y CNP CAUTION.

CONVISTA garantiza que los trabajos y servicios prestados a CNP ASSURANCES y CNP
CAUTION en la ejecucion de este Contrato no infringen derechos de Propiedad Intelectual o
Industrial o cualesquiera otros derechos de terceros, haciéndose CONVISTA, en todo caso,
plena e individualmente responsable de toda clase de reclamaciones y/o0 indemnizaciones por
razén de este concepto frente a todo tipo de terceros.

16.8 Causas de terminacion anormal

El presente contrato podra ser extinguido de forma unilateral por CONVISTA, con independencia
de cualquier otra causa de resolucion indicada en este Contrato y/o en la Ley, en los supuestos
siguientes:

1. Si CNP ASSURANCES y CNP CAUTION no hubieran abonado facturas emitidas y vencidas,
una vez apercibidos de impago por escrito con acuse de recibo o de cualquier otro modo que
dejara constancia del recibimiento del apercibimiento y no habiendo subsanado esta
contingencia en el plazo improrrogable de TREINTA (30) dias naturales, CONVISTA queda
liberado de seguir prestando cualquier tipo de servicios pudiendo, a partir de ese momento,
cancelar la prestacion de los servicios con CNP ASSURANCES y CNP CAUTION, incluso
cesar la prestacion del control remoto, como el mantenimiento en uso de los servidores
contratados con CONVISTA, quedando a su vez liberados CNP ASSURANCES y CNP
CAUTION de cualquier obligacion, salvo el abono de las cantidades debidas a CONVISTA
por servicios ya prestados.

2. La no realizacion o la realizacion defectuosa de los servicios estipulados en el presente
Contrato por parte de CONVISTA dara derecho al Cliente a resolver el Contrato, pudiendo
en su caso solicitar a CONVISTA la pertinente indemnizacion por los dafios y/o perjuicios
ocasionados al Cliente por razon de su accién u omision.
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3. Si cualquiera de las Partes fuera declarada en concurso a instancia de acreedor legitimo, o
si presentara solicitud de concurso voluntaria o suspension de pagos, o si se hubieran instado
en su contra juicios ejecutivos o decretado embargos preventivos u otras medidas cautelares
que pongan de manifiesto la disminucion de la solvencia econémica o dificultades financieras
para atender al normal cumplimiento de sus obligaciones.

4. Cualquier incumplimiento relativo a la Informacién Confidencial.

17 Nulidad o anulabilidad

Cualquier modificacion de los presentes Términos y Condiciones Generales o los anexos, si los
hubiera, sélo sera vélida si se efectlia mediante instrumento escrito firmado por ambas Partes.

Si cualquiera de las estipulaciones del presente contrato resultase nula o invalida, la nulidad o
invalidez de las mismas no afectara a las demas estipulaciones, las cuales se mantendran en
vigor y seguirdn siendo vinculantes para las Partes

La renuncia por cualquier de las Partes a exigir en un momento determinado el cumplimiento de
uno cualquiera de las estipulaciones aqui estipuladas no implicara una renuncia con caracter
general ni creara un derecho adquirido por la otra Parte.

18 Legislacion aplicable

El presente Contrato se halla sujeto a las disposiciones de la Ley espafola.

19 Jurisdiccion aplicable

En caso de gue surgiera entre las Partes cualquier discrepancia o conflicto derivado de la
interpretacion o cumpiimiento del presente Contrato las Partes, con renuncia a su propio fuero o
aquel que pudiera corresponderles, se someten expresamente al fuero de los Juzgados y
Tribunales de Madrid capital.

20 Contrato completo

El presente Contrato constituye la totalidad de! convenio regulador de la relacién contractual que
se establece entre las Partes en las materias objeto del presente Contrato con efectos a la fecha
de la firma y, en consecuencia, quedan anulados y sustituidos cuantos acuerdos, convenios y
contratos pudieran haberse concluido entre las mismas partes sobre el mismo objeto con
anterioridad a este acto.
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21 Firma del Contrato

Y, a tal efecto, las Partes firman el presente Contrato por duplicado en Madrid, a 13 de junio de
2022,

POR CNP ASSURANCES, S.A., Sucursal POR CONVISTA CONSULTING &
en Espaiia Y CNP CAUTION, Sucursalen ADVISORS S.L.U.
Espania

Fdo.: David Lattes Fdo.: Norbert Nielsen
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ANEXO 1

AL CONTRATO DE
PRESTACION DE
SERVICIOS

“Proyecto de Implantacion
sucursales francesas en SAP”

(Principios Eticos Grupo CNP)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPANA,
CNP CAUTION, S.A.,
SUCURSAL EN ESPANA

Y

CONVISTA CONSULTING
& ADVISORS S.L.U.
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ANEXO 1 AL
CONTRATO DE PRESTACION DE SERVICIOS
Proyecto de Implantacion sucursales francesas en SAP

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en Espaia y CNP CAUTION,
Sucursal en Espana:

Insuring
amore
open world

"ML

ETICA DE NEGOCIOS.
EL GRUPO CNP ASSURANCES SIGUE FIEL A 3US COMPROMISOS.

La &ica es un sfemento crucial de los prncipios corporativos del grupo CNP Assurances

Enun enteme cambsante, nuesiro compromiso con valores fundamentales 3 una poscon
nsosayable

La adhesn de CNP Assurances al Paclo Mundal de la ONU en of afio 2003 s la prueba
mas lehacente de esle compromisa

Fraude, cormupcion, trafico de mfluencias, conficto de intereses, blanqueo de capitales son
lacras cantra las que o grupo CMP Assurances licha y reafirma una tolerancia cern

La emplementacon e medidas enérgicas giian nuesinas acciones 8n NUesiras relaciones
CoMeTciales, va 328 con NUesires clientes provesdares o Saciod comerciaies

También seguiremos alentos al cumplemsento de practicas comerciales jusias

Esperamos de cada colaborador del Grupo y de nuestios socios un comportamento
ejernplar y responsable

La salsiacedn de o chendes y de nue sirns sotoe 24 nuesina maxima poondad v asniue
valoramos el mconocimiento de la calelad del servicso preslado, no queremos racibir
regalos. absequios ni ninguin oo beneficio

De este modo, mantenemes una total imparcakdad en nuestra toma de decisiones y
tespelamos los principos de integndad y étca del grupo CNF Assurances

You will find these principies (n C@pEthic, our Group code of conduct, on our
corporate site at www.cnp.fr and in our policies. avaiiabie on request

Stephane DEDE YAN Evelm TORTOSA
Director General Cwrecios Conformidaa Grupo

= )

(,/\\,‘\_,_‘ : Vs

Y en prueba de recepcién el suscribiente en el caracter con el que interviene, firma el
presente anexo en Madrid a 13 de junio de 2022.

Por duplicado a un solo efecto.

CONVISTA CONSULTING & ADVISORS
S.L.U.

Fdo.: Norbert Nielsen

| Anexo 1
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SERVICIOS

“Proyecto de Implantacion
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(Proteccion de datos
personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN
ESPANA Y CNP
CAUTION, SUCURSAL
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E

CONVISTA CONSULTING
& ADVISORS S.L.U.
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Por medio del presente Anexo se recogen las obligaciones de las partes en relacién con la actual
regulacion de proteccion de datos de caracter personal asi como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecia al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, "RGPD").

A los efectos de esta cldusula:

‘Responsable de tratamiento’ significa: CNP ASSURANCES, S.A. SUCURSAL EN ESPANA y
CNP CAUTION, SUCURSAL EN ESPANA (en adelante, el CLIENTE).

‘Encargado de tratamiento' significa: CONVISTA CONSULTING & ADVISORS S.L.U. (en
adelante, PROVEEDOR).

1. Objeto del encargo del tratamiento
Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del

responsable del tratamiento, los datos de caracter personal necesarios para prestar los servicios
recogidos en el Contrato. El tratamiento consistira en:

O Recogida X Registro

[0 Estructuracion O Meodificacion

0 Conservacian [0 Extraccién

X  Consulta [0 Comunicacién por transmision
O Difusién [J Interconexion

O Cotejo [0 Limitacion

O Supresion [ Destruccion

0 Conservacién (] Comunicacion

E] (OMPDSE covmiovinimmminnsss s v oo s asa s e S S s S S e )
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2. Identificacion de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, EL
CLIENTE, responsable del tratamiento, pone a disposicion del PROVEEDOR, encargada de!
tratamiento, la informacién que se describe a continuacién:

+ IBAN
« NIF
3. Duracion

La duracion del Encargo de tratamiento se vincula a la duracién del Contrato suscrito entre el
CLIENTE y el PROVEEDOR.

Una vez finalice dicho Contrato, el Encargado del tratamiento deberd devolver al Responsable o, si
el responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimir cualquier copia que esté en su pader.

4, Obligaciones del encargado del tratamiento
El encargado del tratamiento y tode su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines
propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD
o cualquier otra disposicion en materia de proteccién de datos de la Unién Europea o de los
Estados miembros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccién de
datos (éste uitimo, en el caso de que sea obligatoria su designacién de acuerdo a
lo dispuesto en la normativa).

2. Las calegorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en ei articulo 49.1
parrafo segundo del RGPD, la documentacion de garantias adecuadas. En todo
caso, queda prohibido realizar una transferencia internacional de los datos
propiedad del CLIENTE, a un tercer pals que no cuente con unas garantias
adecuadas.
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4. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

i} La seudoanimizacién y el cifrado de datos personales.

i) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

i) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o técnico.

iv) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d.  No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso. el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Unién Europea o de los Estados miembros que
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés puiblico.

e. Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar
previamente y por escrito al responsable, con una antelacion de treinta (30) dias, indicando
los tratamientos gue se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista, localizacion, y sus datos de contacto. La subcontratacion podra
llevarse a cabo si el responsable no manifiesta su oposicién en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto a
las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguird siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones. ‘

Mantener el deber de secreto respecto a los datos de caracter personal a Ios que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
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g. Garantizar que las personas autorizadas para fratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h.  Mantener a disposicion del responsable la documentacién acreditativa del cumplimiento de
la obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacion, supresién y oposicion
2. Limitacién del tratamiento
3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso. rectificacion, supresién y
oposicién, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo
por correo electronico a la direccion: dpd@cnpspain.eu. La comunicacién debe hacerse de
forma inmediata y en ningin caso méas alla del dia laborable siguiente al de la recepcion de
la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

k.  Derecho de informacian

Corresponde al responsable facilitar el derecho de informacion en el momento de la
recogida de los datos.

Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de doce (12) horas, y a través
de dpd.es@cnpspain.eu las violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacién y comunicacion de |a incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el numero aproximado de
interesados afectados, y las categorias y el ndmero aproximado de registros de
datos personales afectados.

b) El nombre y los datos de contacto dei delegado de proteccién de datos o de otro

punto de contacto en el que pueda obtenerse mas informacion.
ALY
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c) Descripcién de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Sino es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacién indebida.

En caso de que el responsable decida comunicar la violacién de la seguridad de los datos a
la Autoridad de Proteccién de Datos, el encargado del tratamiento debera cooperar en el
proceso siempre que el responsable del tratamiento lo requiera, aportando informacion
sobre la violacién de seguridad, en particular, sobre las cuestiones indicadas en la presente
clausula.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos a
los interesados, el encargado del tratamiento debera cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando informacién sobre la violacion de
seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacién.

m. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n.  Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

0. Poner disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

p. Implementar las medidas de seguridad siguientes:

El PROVEEDOR estara sujeto a unas medidas de seguridad que seran adecuadas para la
proteccion de los datos personales y demas informacion que debera llevarse a cabo por el
PROVEEDOR. Las medidas de seguridad, seran las contenidas en el Apéndice 1 al presente
Anexo, de acuerdo con la evaluacién de riesgos realizada por el responsable de tratamiento con
fecha de firma del presente Anexo.

En todo caso, debera implementar mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

(i) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

(i) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizalivas implementadas para garantizar la sequridad del tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.
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q.  Tener designado un delegado de proteccin de datos y comunicar su identidad y datos de
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

r.  Destino de los datos

Una vez cumplida la prestacién, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

a) Devolver al responsable del tratamiento o al encargado designado por escrito por
el responsable, los datos de cardcter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado; o

b) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y debe entregar el certificado
al responsable del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente blogueados, mientras puedan derivarse responsabilidades de la ejecucién de
la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:
a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacidon del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
f) Facilitar al encargado la descripcién de las medidas de seguridad que debe implementar.
6. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente Anexo / Clausula, la Parte incumplidora debera mantener indemne a la
otra Parte. Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer
frente a una sancion, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancion, gasto o pérdida, en el plazo de los dos meses siguientes al
requerimiento formulado por la otra Parte.
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7. Inspeccién de la Agencia Espanola de Proteccion de Datos

En caso de que inspectores de la Agencia Espariola de Proteccién de Datos (AEPD) se personaran
en las instalaciones del PROVEEDOR al objeto de ejercer su potestad inspectora, EL PROVEEDOR
Se compromete a comunicar esta circunstancia a CNP ASSURANCES, S.A., Sucursal en Espana y
CNP CAUTION, Sucursal en Espafia en el menor tiempo posible.

8.  Obligacion de cumplimiento

Todo el personal del PROVEEDOR, en su caso, colaboradores y/o subcontratistas, que puedan
lener acceso a datos de caracter personal cuyo responsable es CNP ASSURANCES, S.A.. Sucursal
en Espana y CNP CAUTION, Sucursal en Espafia debera cumplir lo establecido en la presente
clausula, cuya obligacién subsistira incluso hasta después de finalizar las relaciones contractuales
entre las Partes.

Y para que asi conste firman las partes el presente Anexo por duplicado ejemplar y a un solo efecto

POR CNP ASSURANCES, S.A., Sucursal en POR CONVISTA CONSULTING & ADVISORS
Espafia Y CNP CAUTION, Sucursal en Espafia  S.L.U.

Fdo.: David Lattes Fdo.: Norbert Nielsen
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APENDICE 1: MEDIDAS DE SEGURIDAD APLICABLES A LA PRESTACION DEL SERVICIO
Introduccion

1. EL PROVEEDOR se compromete firmemente a mantener la confidencialidad, la integridad y
la disponibilidad de toda la informacion que utilice o almacene en funcién de su valor, su
sensibilidad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obligaciones regulatorias y contractuales aplicables.

2. EL PROVEEDOR se asegurara de que, en relacion con la prestacion de los Servicios, los
campos siguientes estén protegidos frente a danos o abusos deliberados o accidentales:

¢ los Datos del CLIENTE; incluida la Informacién Confidencial del CLIENTE,
* toda informacion relativa a EL CLIENTE.
* cualquier otra informacién ulilizada en la prestacién de los Servicios:

* los sistemas informaticos del CLIENTE y del PROVEEDOR (incluidos los Sistemas del
PROVEEDOR) que procesen, almacenen o transmitan informacion; y

* el cddigo informatico utilizado para procesar Datos del CLIENTE incluida la Informacién
Confidencial del CLIENTE.

Funciones y Responsabilidades

Cumplimiento
* Se estableceran reuniones de seguimiento para comprobar el cumplimiento de sus
obligaciones establecidas en el presente contrato de forma mensual.

* Sin perjuicio de las demas acciones y vias de reparacion a las que pueda recurrir al
CLIENTE, todo incumplimiento comunicado por EL PROVEEDOR al CLIENTE de
acuerdo con lo dispuesto en el apartado Cumplimiento, dara lugar a una valoracién del
riesgo por parte del CLIENTE que indicara al PROVEEDOR en el plazo de tiempo del
que dispondra para poner en practica las medidas correctoras que resulten necesarias.

* EL PROVEEDOR se compromete a colaborar en las auditorias realizadas por el
CLIENTE, y entregara al CLIENTE las evidencias, informes y certificados necesarios
para asegurar que cumple con los téerminos del presente Contrato en un periodo
razonable..

Valoracion del riesgo

EL PROVEEDOR valorara los riesgos de forma periddica y, en todo caso, al menos una vez cada
SEIS (6) meses y pondra en practica cuantas acciones y medidas de control resulten necesarias
para mitigar los riesgos identificados. Si un riesgo relacionado con los Servicios o con los Sistemas
del PROVEEDOR no pudiese ser mitigado, EL PROVEEDOR informard de ello al CLIENTE
inmediatamente después de haber completado la valoracion (informandole también de las medidas
que EL PROVEEDOR haya tomado o tenga la intencién de tomar), y EL CLIENTE y EL
PROVEEDOR acordaran, en su caso, las medidas adicionales que puedan adoptarse para mitigar el

riesgo en cuestion.
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Personal del PROVEEDOR

* EL PROVEEDOR definira claramente las funciones y responsabilidades del Personal
del PROVEEDOR relacionadas con la Seguridad Informatica, incluidas las limitaciones
de cada funcion y el nivel de formacion exigido, ademas de disponer de mecanismos
que permitan asegurar la confiabilidad de los empleados, con carécter previo a su
incorporacion a la organizacién del PROVEEDOR.

* La actividad de todo el Personal del PROVEEDOR que trabaje en los locales del
CLIENTE podré ser supervisada por EL CLIENTE.

* EL PROVEEDOR se asegurara de que todos los miembros de su Personal tengan
acceso Unicamente a los sistemas que estén autorizados a utilizar, y que realicen su
actividad dentro del &mbito definido de sus funciones y responsabilidades.

* Se identificard un 'titular' respecto de las aplicaciones, las instalaciones informaticas y
las redes, y se asignaran las responsabilidades relacionadas con las tareas clave a
personas capacitadas para desempeiiarlas.

* EL PROVEEDOCR obtendra y registrard cada afo un reconocimiento emitido por cada
uno de los miembros de su Personal por el que confirmen que comprenden sus
responsabilidades relacionadas con la Seguridad Informatica en relacién con la
prestacion de los Servicios.

Educacion, Formacion y Sensibilizacion

EL PROVEEDOR debe asegurarse de que se ofrezca una formacién a todos los miembros de su
Personal que participen en la prestacién de los Servicios, que debera abordar al menos los temas
siguientes:

* lanaturaleza de los Datos del CLIENTE y de la Informacién Confidencial del CLIENTE

* las responsabilidades de su Personal respecto de la gestion de los Datos del CLIENTE
y de la Informacion Confidencial del CLIENTE, o que incluye una revisién de las
obligaciones de confidencialidad de los empleados:

* obligaciones aplicables a la gestion correcta de los Datos del CLIENTE y de la
Informacion Confidencial del CLIENTE en un formato fisico, lo que incluye su
transmisién, almacenamiento y destruccidn;

* mélodos adecuados para proteger los Datos del CLIENTE y la Informacién Confidencial
del CLIENTE en el Sistema del PROVEEDOR, lo que incluye la aplicacién de una
politica sobre contrasefas y accesos seguros;

= oftras cuestiones relacionadas con la Seguridad Informatica;

* la seguridad en el lugar de trabajo, lo que incluye el acceso al edificio, la comunicacion
de incidentes y cuestiones similares; y

* las consecuencias que acarrearia un incumplimientc del deber de proteger
adecuadamente la informacién, que incluyen entre otros la posible pérdida del empleo,
perjuicios a las personas cuyos archivos privados sean divulgados y posibles sanciones

de ambito civil, econémico o penal.
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La formacion incluira una prueba de conocimientos para comprobar si el Personal del PROVEEDOR
comprende el significado de la sensibilizacién en materia de seguridad y la importancia de proteger
la confidencialidad, la integridad y la disponibilidad de los Datos del CLIENTE y de la Informacion
Confidencial def CLIENTE, asi como los Sistemas del PROVEEDOR.
* EL PROVEEDOR se asegurara de que dicha Formacion en Sensibilizacién sobre
Seguridad se imparte a su Personal en el primerc de los dos hitos siguientes:

o durante el mes siguiente a la fecha en que hayan empezado a intervenir en la
prestacion de los servicios: o

o antes de que tengan acceso a los Datos del CLIENTE y a la Informacion
Confidencial del CLIENTE.

» (Cada uno de los miembros del Personal del PROVEEDOR recibira anualmente una
nueva certificacion por parte del PROVEEDOR, actualizandose como corresponda el
registro de formacion de cada uno de ellos.

* Ladocumentacion relativa a la Formacion en Sensibilizacién sobre Seguridad debe:

o ser conservada por EL. PROVEEDOR, para acreditar que dicha formacién y las
nuevas certificaciones posteriores se hayan llevado a cabo respecto de cada
miembro de su Personal que intervenga en prestacion de los Servicios; y

o serpuesta a disposicién del CLIENTE para su revision, previa solicitud.

* En caso de que EL CLIENTE o EL PROVEEDOR identifique cualquier error u omisién
en los registros, los materiales o la imparticion de la Formacién en Sensibilizacién sobre
Seguridad, EL PROVEEDOR corregira dicho error u omisién durante el mes siguiente a
su identificacion.

Responsable de Seguridad del PROVEEDOR

EL PROVEEDOCR, antes de la Fecha de Arranque, nombrara a un miembro de su Personal para gue
actue como Responsable de Seguridad.

El Responsable de Seguridad del PROVEEDOR debera:
* lener conocimientos sobre asuntos relacionados con la Seguridad de la Informacion:

* ser capaz de responder a consultas del CLIENTE en materia de Seguridad de la
informacidn;

* asegurarse de que EL PROVEEDOR cumple con todas sus obligaciones relativas a la
Seguridad de la Informacion establecidas en el presente Contrato; y

* en relacion con los Servicios, actuar como Unica persona de contacto del CLIENTE en
cuestiones relacionadas con la seguridad.

Incidentes de Seguridad

Notificacion de los Incidentes de Sequridad

Si un Incidente de Seguridad real o polencial que afecte a los Sistemas del PROVEEDOR ha
provocado, o seria susceptible de provocar, un acceso no autorizado a los Datos del CLIENTE, a la
Informacion Confidencial del CLIENTE a los Sistemas del CLIENTE o a los Sistemas del
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PROVEEDOR utilizados por EL PROVEEDOR, por EL CLIENTE o por sus Agentes, o la revelacién
de éstos, o pudiera tener un efecto negativo sustancial sobre los mismos, EL PROVEEDOR
realizara todos los esfuerzos razonables para informar inmediatamente EL CLIENTE de dicho
Incidente de Seguridad real o potencial, quedando en todo caso obligado a realizar dicha
notificacién dentro de las veinticuatro (24) horas naturales siguientes al momento en que EL
PROVEEDOR hubiese tenido conocimiento de dicho Incidente de Seguridad.

La Notificacién de Incidente de Sequridad contendra al menos los siguientes datos:

* lafechay la hora del Incidente de Seguridad

¢ un resumen de todos los hechos relevantes conocidos en relacién con el Incidente de
Seguridad;

* las acciones llevadas a cabo por EL PROVEEDOR para subsanar el Incidente de
Seguridad y los fallos que dieron lugar a dicho Incidente de Seguridad; y

* las medidas adicionales cuya adopcién sea propuesta por EL PROVEEDOR para
subsanar los efectos del Incidente de Seguridad.

Incidentes de Seguridad
La responsabilidad relativa a la gestion de los Incidentes de Seguridad recae en EL PROVEEDOR,
salvo en los casos en que tenga impacto sobre las obligaciones legales del CLIENTE o sobre sus
procesos de negocio, donde esta responsabilidad sera compartida.

EL PROVEEDOR sdlo podra revelar datos sobre un Incidente de Seguridad al Personal del
PROVEEDOR cuando sea necesario para cumplir con sus obligaciones derivadas del presente
Contrato, o para asegurarse de que su Personal pueda desempenar sus funciones correctamente a
efectos de que EL PROVEEDOR pueda prestar los Servicios.

Si se produce un Incidente de Seguridad, EL PROVEEDOR pondra inmediatamente en marcha los
mecanismos vinculados a su Proceso de Gestion de Incidencias y adoptara todas las medidas que
sean necesarias para garantizar la seguridad y la integridad de los Sistemas del PROVEEDOR y
restaurar la seguridad e integridad de fos Datos del CLIENTE, la Informacién Confidencial del
CLIENTE y las redes y sistemas afectados por el Incidente de Seguridad.

Respuesta de Emergencia

EL PROVEEDOR establecera un proceso de respuesta de emergencia a incidentes en las
instalaciones DEL PROVEEDOR respaldado por un equipo de respuesta de emergencia, que
describira las acciones que pondra en practica su Personal en caso de que se produzca un Ataque
Significativo.

Este proceso debera tener definidos los interfaces adecuados con el plan de continuidad del servicio
vigente.

Investigaciones Forenses

EL PROVEEDOR se asegurara de que se instaura un proceso para gestionar los incidentes que den
lugar a una investigacién forense. A través de dicho proceso, EL PROVEEDOR debera ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde el punto de vista forense, para
facilitar el desarrollo de cualguier proceso penal que pueda tramitarse.

3



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS

“Proyecto de Implantacion sucursales francesas en SAP”

Terceros y subcontratistas

EL PROVEEDOR se aseguraré de que todos los contratos firmados con subcontratistas y otros
terceros que cuenten con la confianza del PROVEEDOR para la prestacion de los Servicios
establezcan el derecho del PROVEEDOR y del CLIENTE (o de sus agentes) a realizar de forma
conjunta e independiente una comprobacién de la seguridad, para asegurarse de que estén
cumpliendo con las obligaciones asumidas por EL PROVEEDOR en virtud del presente Contrato.

Si, en opinion del CLIENTE, un subcontratista o cualquier Tercero Proveedor fuese considerado no
apto tras la correspondiente revision de la seguridad, EL CLIENTE podra exigir al PROVEEDOR (en
el plazo de tiempo gque EL CLIENTE considere apropiado) que deje de recurrir a dicho
Subcontratista 0 a ese Tercero, y que encuentre un sustituto que EL CLIENTE considere aceptable.
Alternativamente, y Unicamente a instancias del CLIENTE. EL CLIENTE podrd aceptar un
compromiso del Subcontratista por el que se obligue a acordar con EL PROVEEDOR un plan
correctivo legalmente vinculante, en el que deberan indicarse las acciones y los plazos necesarios
para subsanar las deficiencias puestas de manifiesto a través de la revisién, y cuya finalizacion
exitosa debera ser aprobada por EL CLIENTE.

Derecho de inspeccién del CLIENTE

Sin perjuicio de lo previsto en el apartado Terceros y subcontratistas, EL CLIENTE podra, con un
preaviso escrito de no menos de DIEZ (10) Dias Habiles, inspeccionar la seguridad de cualquier
centro o instalacién que esté siendo utilizado, o que deba ser utilizado, excluyendo CPD, por EL
PROVEEDOR o por sus Subcontratistas o Terceros para desarrollar, probar, mejorar, mantener o
hacer funcionar los Sistemas del PROVEEDOR utilizados en la prestacion o |a recuperacion de los
Servicios, con el fin de comprobar si EL PROVEEDOR cumple con las abligaciones asumidas por
éste en virtud del presente Contrato.

EL CLIENTE podra realizar una inspeccion de acuerdo con lo dispuesto en el presente apartado
inmediatamente después de que se produzca un Incidente de Seguridad.

Al realizar cualquier inspeccion, EL CLIENTE debera causar el menor trastorno posible al
funcionamiento de los Servicios.

EL PROVEEDOR prestara toda la asistencia que EL CLIENTE pueda solicitarle razonablemente en
relacion con toda inspeccién y, sin perjuicioc de lo indicado en el apartado anterior, debera
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de servicios o
Subcontratista contienen disposiciones al menas igual de restrictivas que las que se establecen en
el presente apartado.

Sin perjuicio de los demas derechos y vias de reparacion que correspondan al CLIENTE, el riesgo
de cualquier incumplimiento identificado sera evaluado por EL CLIENTE y EL CLIENTE establecera
el plazo de tiempo concedido al PROVEEDOR para poner en practica cualquier medida correctora.

Valoracion de la Seguridad

El CLIENTE podria contratar, a su costa, a un Tercerc Evaluadaor de la Seguridad con el fin de
evaluar el nivel de cumplimiento del presente contrato bajo demanda durante el periodo de vigencia
de este.

EL CLIENTE y/o sus Agentes tendran derecho a realizar una Valoracion de la Seguridad de hacking
ético y/o penetration test en los Sistemas de hacking ético y/o penetration test del CLIENTE
gestionados por EL PROVEEDOR, mediando un preaviso escrito remitido por EL CLIENTE al
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PROVEEDOR con VEINTE (20) Dias Habiles de antelacién. La frecuencia, el ambito y los métodos
empleados para realizar la Valoracion de la Seguridad serdn comunicados al PROVEEDOR
QUINCE (15) Dias Habiles antes del inicio de la Valoracion de la Seguridad.

EL PROVEEDOR prestara al CLIENTE toda la asistencia razonable que éste o sus Agentes puedan
solicitarle en relacién con la Valoracién de la Seguridad, y se asegurara de que los acuerdos que
alcance con cualquier Tercero proveedor de servicios o Subcontratista al que pueda recurrir para la
prestacion de los Servicios contienen disposiciones al menos igual de restrictivas que las que se
establecen en el presente apartado.

Dentro de los DIEZ (10) Dias Habiles siguientes a [a finalizacién de una Valoracion de la Seguridad,
la parte que hubiera contratado al Tercero Evaluador de la Seguridad informara por escrito a la otra
parte de los resultados de la Valoracion de la Seguridad, poniendo de relieve los problemas de
seguridad que pudieran haberse detectado.

EL PROVEEDOR, dentro de los DIEZ (10) Dias Habiles siguientes a la recepcién de los resultados
de la Valoracion de la Seguridad, presentara un plan de acciones correctoras en el que se detallaran
las medidas a adoptar y las fechas en las que los problemas de seguridad estaran totalmente
resueltos.

EL CLIENTE tendra derecho a aprobar las fechas y las medidas indicadas en el plan de acciones
correctoras. Una vez ejecutado el plan, EL PROVEEDOR confirmara por escrito al CLIENTE que ha
puesto en practica todas las medidas establecidas en el plan, y que se han resuelto todos los
problemas de seguridad dentro de los plazos acordados.

Gobierno de la seguridad de la informacion

Gobierno de la Seguridad de la Informacion
EL PROVEEDOR documentara su Marco de Gestién de la Seguridad.

EL PROVEEDOR se asegurara, al cumplir con los requisitos y las obligaciones indicadas en el
presente contrato que aplicard en todo momento Buenas Practicas de la industria, lo que implica
que debera emplear tecnologias y procesos de seguridad disponibles y probados.

Importancia de la Gestion de la Seguridad de Ia Informacion

EL PROVEEDOR se asegurara de que la funcién de seguridad de la informacian, por su importancia
para las actividades del PROVEEDOR, esté representada al mas alto nivel de direccién dentro de la
organizacion del PROVEEDOR, y de que el Marco de Gestion de la Seguridad sea aprobado por la
alta direccion.

Funcion de Seguridad de |a Informacion

EL PROVEEDOR dispondré de una funcién especializada en seguridad de la informacidn, que se
encargara de integrar sistematicamente la seguridad de la informacién en la actividad del
PROVEEDOR. Esta funcién de cara a EL CLIENTE se materializard en la figura del Responsable de
Seguridad, quien se designara en la Fase de Arranque.
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Politica de Seguridad de la Informacion

Politica de Seguridad de la Informacion

EL PROVEEDOR dispondra de una Politica de Seguridad de la Informacién exhaustiva y
documentada que comunicard a todos los miembros del Personal del PROVEEDOR y a
cualesquiera Terceros que tengan acceso a los Datos del CLIENTE a la Informacion Confidencial
del CLIENTE o a la informacion y sistemas del PROVEEDOR (incluidos los Sistemas del
PROVEEDOR) (cuando tales Terceros hayan sido previamente aprobados por EL CLIENTE antes
de haberles concedido dicho acceso).

Arquitectura de la Seguridad de la Informacion

EL PROVEEDOR dispondrd de una estructura correctamente documentada relativa a la
Arquitectura de la Seguridad de la Informacion, que establecera una metodologia, herramientas y
procesos de Buenas Practicas de la Industria que permitan la aplicacién de controles de seguridad
en toda la empresa del PROVEEDOR.

Gestion de Activos

Gestion de los Medios Informaticos

EL PROVEEDOR se asegurara de que todos los datos del CLIENTE y la Informacién Confidencial
del CLIENTE conservados o transportados en medios de almacenamiento de datos (lo gue incluye
ordenadores portatiles, discos duros portatiles, cintas magnéticas, almacenamiento cloud) sean
codificados y protegidos frente al riesgo de corrupcién, pérdida o revelacién. Dicha codificacion se
aplicara de acuerdo con lo previsto en el apartado Criptografia.

Todos los archivos y sistemas de seguridad que contengan datos del CLIENTE e Informacién
Confidencial del CLIENTE u otros datos utilizados para prestar los Servicios, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista medioambiental, que
deberan pertenecer al PROVEEDOR o ser gestionadas o contratadas por éste.

Destruccion de Equipos y Medios Redundantes

EL PROVEEDOR se asegurara de que todos los equipos y medios informaticos redundantes sean
destruidos de forma segura, lo que incluye el borrado seguro de todos los datos almacenados en
dichos equipos y medios informaticos antes de su destruccion, de una forma que imposibilite su
recuperacion.

La destruccion segura de equipos y medios informaticos redundantes a efectos de lo dispuesto en el
apartado "Gestion de los Medios Informaticos” incluira el borrado seguro de la informacién que ya no
sea necesaria, de una forma que imposibilite su recuperacion (lo que incluye cintas magnéticas,
discos, material de escritorio y cualquier otro lipo de soporte de informacion).

Control de Acceso

Autenticacion

EL PROVEEDOR se asegurara de que todos los miembros de! Personal del PROVEEDOR que
lengan acceso al Sistema del PROVEEDOR sean autenticados mediante identificaciones y
contrasenas de usuario, o mediante mecanismos de autenticacion de alta fiabilidad (como tarjetas
inteligentes, mecanismos biométricos o sistemas de autenticacion de dos factores) antes de que
puedan acceder a los sistemas y las aplicaciones.

EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea de forma efectiva las
siguientes medidas de seguridad:
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* Las credenciales de autenticacién del usuario anterior no deben aparecer en el aviso de
conexidn, ni en ningdn otro lugar visible;

* El sistema debe restringir el nimero de intentos de acceso infructuosos para impedir
ataques basados en la adivinacion de contrasefas:

* Las sesiones deben restringirse o expirar después de un periodo de inactividad predefinido,
que en ningun caso sera superior a los 15 minutos: y

* Los usuarios deberdn ser autenticados de nuevo después de la expiracién o interrupcion de
una sesion.

Acceso Privilegiado
EL PROVEEDOR se asegurara de que:

* Las cuentas de Acceso de Usuarios Privilegiados no puedan utilizarse en operaciones dia a
dia;
* los usuarios que disfruten de Acceso de Usuarios Privilegiados dejaran de disponer de este

lipo de acceso lo antes posible cuando dejen de trabajar para EL PROVEEDOR, y en todo
caso dentro de las 24 horas siguientes al momento de su salida: y

* el Acceso de Usuarios Privilegiados a la produccion por parte de los desarrolladores solo
puede concederse para la prestacion de asistencia en casos de cambios planificados o
urgentes.

Gestion de las contrasenas
EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea los siguientes controles
para la gestién de las contraseas:

* los mecanismos de autenticacidon deben garantizar que no puedan ser eludidos para obtener
un acceso no autorizado a los sistemas:

* los datos de autenticacion, incluidas las contrasenas, no deben almacenarse de una forma
que permita que los mismos puedan ser recuperados en un formato legible o descifrable; y

* las contrasefias deben ser complejas e incluir una combinacion de distintos tipos de
caracteres y tener una longitud suficiente para evitar ataques exhaustivos o de diccionario.

* Relativo a las contrasefas para dar servicio al CLIENTE, se podra pactar la politica de
contrasefas junto con EL CLIENTE.

Entorno Compartido

Si EL PROVEEDOR presta los Servicios al CLIENTE desde un emplazamiento que comparte con
uno o varios Terceros, EL PROVEEDOR desarrollara y aplicara procesos, sujetos a la aprobacién
previa del CLIENTE que restrinjan el acceso fisico e informatico a los sistemas de dicho entorno
compartido. En consecuencia, sélo podran acceder a la parte del entrono compartido dedicado a los
Servicios los empleados, subcontratistas o agentes del PROVEEDOR que intervengan en la
prestacion de los Servicios
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Configuracion del Sistema

Diseno del Sistema

EL PROVEEDOR identificara y pondra en practica todos los controles que sean necesarios, de
acuerdo con las Buenas Practicas de la Industria, para proteger la confidencialidad, la integridad y la
disponibilidad del sistema.

Configuracion de Sistemas Anfitriones y Redes

EL PROVEEDOR se asegurara de que los sistemas antfitriones y las redes que formen parte de los
Sistemas del PROVEEDOR se configuren de forma que respondan a Buenas Practicas de la
Industria, a las especificaciones y a los requisitos de funcionalidad aplicables, e impidan el acceso
y/o la instalacion de actualizaciones incorrectas o no autorizadas en dichos sistemas y redes.

Monitorizacién de los sistemas

Registro de Sucesos

EL PROVEEDOR mantendra registros de todos los sucesos clave, y en especial de los que sean
susceptibles de afectar a la confidencialidad, la integridad y la disponibilidad de los Servicios
prestados al CLIENTE que serviran para facilitar la identificacién y la investigacion de los Incidentes
y/o incumplimientos significativos de los derechos de acceso que se produzcan en relacién con los
Sistemas del PROVEEDOR.

EL PROVEEDOR conservara este registro al menos durante los DOCE (12) meses siguientes a su
creacion, o durante el periodo distinto que EL CLIENTE pueda solicitarle razonablemente en
cualquier momento, y lo protegera frente a cualquier cambio no autorizado (lo que incluye la
madificacion o la eliminacion de un reqgistro). EL PROVEEDOR transmitira el registro al CLIENTE,
previa solicitud de éste.

EL PROVEEDOR revisara los registros relativos a todos los sucesos clave que se encuentren en los
Sistemas del PROVEEDOR (preferentemente con herramientas automaticas) y, previa identificacion
de cualquier incidente y/o incumplimiento de los derechos de acceso, se asegurara de que se
aplique el Proceso de Gestidn de Incidentes.

Deteccion de Intrusos

EL PROVEEDOR desplegara herramientas de deteccién de intrusos en los Sistemas gestionados
por el PROVEEDOR, para identificar ataques reales o potenciales y responder de una forma acorde
con las Buenas Practicas de la Industria,

Filtracion de Datos

EL PROVEEDOR desplegara herramientas contra la filtracién de datos, de acuerdo con las Buenas
Practicas de la Industria, para detectar cualquier transmision no autorizada de Datos del CLIENTE y
de Informacién Confidencial del CLIENTE dentro de los Sistemas gestionados por EL
PROVEEDOR, asi como cualquier transmision externa no autorizada de Datos del CLIENTE y de
Informacion Confidencial del CLIENTE.

Seguridad de la Red

Diseno de la Red

La red del PROVEEDOR se disefiara e implantara de forma que pueda soportar los niveles de
trafico actuales y proyectados, y se protegera mediante controles de seguridad disponibles e
incorporados de fabrica.
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Documentacidn de la Red
Los sistemas DEL CLIENTE gestionados por EL PROVEEDOR estaran respaldados por diagramas
precisos y actualizados y por obligaciones y pracedimientos de control documentados.

La red del PROVEEDOR relacionada con la prestacion de los Servicios estara respaldada por
diagramas precisos y actualizados que incluiran todos los componentes del sistema y las interfaces
con otros sistemas. Estos diagramas se pondrén a disposicion del CLIENTE bajo peticién en un
tiempo razonable tras la solicitud.

Conexiones Externas

EL PROVEEDOR se asegurara de que todas sus conexiones externas a las redes y aplicaciones
sean identificadas, comprobadas, registradas y aprobadas individualmente por EL PROVEEDOR de
acuerdo con la Politica de Seguridad de la Informacién del PROVEEDOR y las Buenas Practicas de
la Industria.

Cortafuegos

EL PROVEEDOR se asegurard de Que todas las redes de trafico que no pertenezcan al
PROVEEDOR ni sean gestionadas por éste sean enrutadas a través de un cortafuegos, antes de
que se conceda el acceso a la red del PROVEEDOR.

A efectos de lo dispuesto en el punto anterior de esta seccién Cortafuegos, los cortafuegos deben
garantizar conexiones seguras entre los sistemas internos y externos, y se configuraran de forma
que solo pueda pasar a través de éstos el volumen de trafico necesario.

Todas las reglas deben estar comentadas enlazando al ticket de la peticién o requerimiento.

Las reglas se revisaran cada SEIS (6) meses y se mostrara el resultado en la revisién periddica del
servicio junto al CLIENTE.

Acceso inalambrico

EL PROVEEDOR se asegurara de que el acceso inalambrico a los Sistemas del PROVEEDOR esté
sujeto a protoceolos de autorizacién, autenticacion y codificacion que cumplan con las Buenas
Practicas de la Industria, y que sélo se permita desde emplazamientos aprobados por EL
PROVEEDOR.

Comunicaciones Electrénicas

E-mail: EL PROVEEDOR se asegurara de que sus sistemas de correo electrénico estén protegidos
por una combinacion de politicas (incluida una politica de utilizacion que EL CLIENTE considere
aceptable), formacién y controles de seguridad técnicos y procedimentales documentados.

Mensajeria Instantdnea: EL PROVEEDOR se asegurara de que sus servicios de mensajeria
instantanea estén protegidos mediante la instauracién de una politica de gestion, el despliegue de
controles de la aplicacién de Mensajeria Instantanea y la configuracion de todos los controles de
seguridad disponibles que sean aplicables a la infraestructura de Mensajeria Instantanea del
PROVEEDOR.

Criptografia

Gestion de las Claves Criptograficas

EL PROVEEDOR se asegurara de que las claves criptogréficas se gestionan en todo momento de
forma segura, de acuerdo con obligaciones y procedimientos de control documentados que se
comespondan con las Buenas Practicas de la Industria, y se asegurard de que los Datos del
CLIENTE y la Informacién Confidencial del CLIENTE sean protegidos frente al riesgo de acceso no
autorizado o de destruccion.
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Infraestructura de Clave Publica

Si se utiliza una infraestructura de clave plblica (PKI), EL PROVEEDOR se asegurara de que esté
protegida, 'endureciendo’ el (los) sistema(s) operativos subyacentes y permitiendo el acceso
Unicamente a las Autoridades Certificadoras que puedan operar oficialmente en cada momento.

Proteccién de la Informacién Confidencial de CNP

Sin perjuicio de las obligaciones del PROVEEDOR, EL PROVEEDOR, de acuerdo con las Buenas
Praclicas de la Industria, debera codificar (y hacer que sus Subcontratistas codifiquen) toda la
Informacién Confidencial del CLIENTE almacenada en todo lipo de aparatos de almacenamiento
portatiles digitales, electrénicos o en cloud.

Proteccién Contra Cédigo Malicioso

Proteccion Contra Virus y Ataques

EL PROVEEDOR establecera y mantendra medios actualizados de proteccion contra Cdédigo
Malicioso, (EDR o XDR y antivirus) en toda su organizacion y en los sistemas que den servicio al
CLIENTE. Este software sera4 facilitado por EL CLIENTE.

EL PROVEEDOR dispondra de sistemas que eviten la transferencia de Cddigos Maliciosos a los
Sistemas del CLIENTE, y a otros Terceros que utilicen Sistemas del CLIENTE (y el Sistema),
utilizando para ello métodos actualizados habituales en el sector.

Cuando no sea posible actualizar los métodos de proteccion de un sistema, EL PROVEEDOR
deberd desplegar las medidas de seguridad adicionales y compensatorias que sean necesarias para
proteger dicho sistema vulnerable.

Gestion de los cambios y parches

Gestion de los Cambios

EL PROVEEDOR se asegurara de que los cambios que afecten a cualquier parte de los Sistemas
del PROVEEDOR sean probados, revisados y aplicados a través del Proceso de Gestion de
Cambios.

Soluciones de Emergencia

EL PROVEEDOR se asegurara de que solo se apliquen soluciones de emergencia si estan
disponibles y han sido previamente aprobadas, a menos que su utilizacion suponga un riesgo mayor
para el negocio. Se instaran medidas de seguridad adicional en los Sistemas del PROVEEDOR que,
por cualquier motivo, no puedan actualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben realizarse de acuerdo con el proceso de gestion de cambios
del PROVEEDOR.

Gestion de los Parches
EL PROVEEDOR desarrollara y pondra en préctica una estrategia de gestion de parches
respaldada por controles de gestién y por procedimientos de gestion de los ajustes y documentos

operativos.

Los parches de seguridad y demas actualizaciones relativas a la vulnerabilidad de la seguridad solo
se aplicaran si estan disponibles y han sido previamente aprobados, a menos que su utilizacion
suponga un riesgo mayor para el negocio. Se instalaran medidas de seguridad adicional en los
Sistemas del PROVEEDOR que, por cualquier motivo, no puedan actualizarse, para que el sistema
vulnerable quede totalmente protegido. Todos los cambios deben realizarse de acuerdo con el
proceso de gestién de cambios aprobado.

| Anexo 2 JRE]
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EL PROVEEDOR dispondra de un proceso documentado para identificar y subsanar mensualmente
las vulnerabilidades de seguridad que presente el software SAP entregado a EL CLIENTE y
facilitara al CLIENTE las actualizaciones correspondientes en cuanto estén disponibles. Asi como,
las soluciones temporales que sirvan para mitigar el riesgo en caso de no existir un parche oficial
disponible.

Los parches de seguridad de sistema operativo que se aplicardn de manera semestral. Aguellos

parches cuyo impacto sea muy alto se documentaran y se podrian no instalar en mutuo acuerdo
entre EL CLIENTE y EL PROVEEDOR.

Gestion de Terceros

Acuerdos con Terceros

EL PROVEEDOR se asegurara de que las conexiones de Terceros se sometan a una valoracian del
riesgo, y de que sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Contratos de servicios

EL PROVEEDOR se asegurara de que los servicios necesarios para respaldar la prestacion de los
Servicios sean suministrados exclusivamente por prestatarios de servicios capaces de ofrecer
controles de seguridad que sean al menos igual de rigurosos que los que EL PROVEEDOR esta
obligado a aplicar en virtud del presente contrato. Dichos servicios se prestaran en virtud de los
correspondientes contratos.

EL PROVEEDOR se asegurara de que los requisitos de servicio de los usuarios se estructuren de
una forma que identifique su criticidad para el negocio.

Y para que asi conste firman las partes el presenle documento por duplicado ejemplar y a un solo
efecto

POR CNP ASSURANCES, S.A., Sucursal en POR CONVISTA CONSULTING & ADVISORS
Espana Y CNP CAUTION, Sucursal en Espana S.L.U.

Fdo.: David Lattes . Fdo.: Norbert Nielsen




