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CNP A§6u/añc€s, S.A.. Sucu/§al.¡ €6pú¡ y CNp C¡Jhon, srqrBarh

BEUNIDOS

1 INTRODUCCIÓN

1.'l Marco prev¡o

CNP CAUTION, SUCUBSAL EN,.ESPAÑA T CNP A§§g¡¡¡CES, S.A., SUCURSAL ENESPANA dosean torñatiz ta ndic¡ó.n oe sárvráós iüu-r""jl'libó*vtsrA para cubr¡r tossorv¡cios que se describen a conrinrrac¡on necesar¡ó" priá-er'iJiio,,"Joer proye"ro oenominado
,u?r"liif;"E?*ntación sucursátes trar"";;;; dq;;("r""á'",."nü, ., "p,ov""ro.) que esrán

CONVISTA es una empresa esDTlal¡Iada, enlrB otros, on ¡a prestac¡ón de servrc¡os deconsullorfa de managsmsñt v sottware-en 
_general y consutio¡a intolmái¡ca cuya adividad cubreras nocesidades de cNp cÁuroN. suc"uniÁL'Éñ ÉsilñÁ';'ólip AssuRANcES. s A,sucuRSAL EN ESPAñA para ra reat¡¿actón det prü.ñI' ' '¡ 'i¡ ' , v' t

coNvtsrA

Y, DE OTFA 
'ARTE, 

D. NORBERT_'IELSEN. mayor de edad, con dom¡citio a ostos efectos encalte Salta Leonor. n,e 65. Edificio E. pranta s, áaís],-ü.ir"", ,'J"r"i, ,.e número X-358460t-tvt, on nombr. ,, reprssenracrón o" ¡" -Jrcanrii-:óóñiisii éüi¡isuLTrNG & aDvrso'Ss'L U " con dom¡crrro a esros efecros en care sanra r-eonoi , i ds] eoiricio E, pranra 3. 28037,Madrid y con C.t.F. n.r B-6a42tBos ten aoerantá, 
"i:pñóv#óoiio'coNvtSTA).

El CLIENTE y et PROVEEOOR. D4drán s-er donominadas indrvidua e tnd¡slintamenl. como ,,lePerte' y conjunlamenre cumo "ras parr..;, ,'".ono.ÉiJo." ,irilr,i"i," .up""idad lurÍdica y deobrar sufic¡ente para ¡a cetebración der pr*"r,rá.ontáiJl;;;¿;ffi;, et 
,,contrato,,)

1.2 Motivación y ob¡et¡vos

crP ASSUHANCES y cNp cAUTloN soricrtan a coNvlsrA ra prestac¡ón de sus servicios deconsU[oría SAP en el ámb¡to linanc.ero y tocnolágico,
Elobjetrvo d6rProyecto es ra puesta en marcha de un nuevo s¡stema tecnorógico sAp S/4HANA,cor entornos de Desarroro rmoránracrón y produccrón y ü lu-.iiá "i 

i.rr.n" oe u.r enromo sApRouter y un enrorno SAp Sotuiion Managár

1r 082022

\t

-a

DE UNA PARTE, D. DAvro LArrEs, mayorle edad, do nacionaridad francesa, con domic¡rio aestos €fectos en carrera de San Jeón{, ,, zr,laór l, úl,iil ,, Iil., rure y-6r 19145-0, sn sucondicÉn de represenranre reoar ¿e c*p esstihiNtÉi;il tü"iunso. EN EspAñA, envirtud de Escrirura de ooderos-otorgada er r2 de jufiá de-iór e l;tJIi¡,iotrrio oe Madrid D. JuanA¿nar ds ra Haza con er n.e 2s63 ó orde, or.ir'plJtJáü"]r:;il';" er Ragrsrro r\rorcanr¡r oeMadrid at Tomo 30,634. Fotro t 37.xoja_ 
^r-;5g;é--f,r-rL 

áo""irr,'ni -cNp AssuRANcEs,)(w00r 3620J) y de cNp cAuloN. sucuáseu eñ liiÁrl¡,:ññ; d;;JL;ilfüil]ororgada 61 19 de febrero de 202r ante er Notario dá ¡¡ioiiJii. Lriri i.nar ds ra Ha¿a con er n.a728 de orden da 6u prorocoto e inscnra_en 
"r 

neg,it,o üárc-aiU ju'ü?or,O 
"r 

Tomo 33803, Folio166, Hoja M.608400 (en adetanre, "cne clurióü¡-1,nóo,oil;.'"'
Ambas denominadas coniuntanrente como el .CLIENTE,

-



C¡¡P Assr¡¡crs, S.A, S!.u¡sal e¡ CñP C¡út,on, Sucursa¡ en Es!¡ñ. coNvtsTA

2 Descripción del servicio
El servic¡o que CONVISTA se com¡. lnsta,ac¡ón de ontornos de Desl 

ale a prestar contiene ras s¡guientes tareas:

. rnslafac¡ón der sAp Routsr. 
¡rro'lo, lntegración y producción.

. lnstalación det SAp So¡ut¡on Manager.. lnicializac¡ón del sistema SAp S/4HANA.. lnicia¡izac¡ónde¡entornoF¡ori.

. lmptantación de ¡os módulos

Bf iT".,:Á,,"JiE[fl#ili:,ff ;.I:ffi ,:tr??f,.,:,4.^¡*i!11 j8ii,,.,,,",g,,,
. lmptantación de CONV|STA E. Norma 34 Tranrr"r"n.,", o"r'tt"r'oNlc 

EANK 

'TATEMENT. Norma 43 eu* r" r"."p.,of:il:::::-,:ff;::l:'
. ¡nforme de sumas y saJdos.

' *i:'fl'r?:l;"iJ.',J:flá""1t'Sjio" , rmphnrar (como cop¡a ds ro aduaimento ,mpranrado¡ ZCNp_DtSTFtBUtF- cASr _ Fr zcNp_ADo_por"-ruaao, _t"t'"s¡ficac¡ón 
casros Destino.

o ZCARTERA _ M"r,".,.,".," o" IállF¡chero 
casros Desrino

¡ ZFI-,EXCEL_FBO, _ Carga asiontos Fl.. Programa: ZCNP -FI-CARGA_EXGEL-MULTI,' f:I;'#J3,Jüfl?;:ifll,Ji,::iljáril:c¡ón de ros rores y aurorr¿ac¡ones de usuar¡o' :; ffi [í& e,f :Íff¿S.fjT:,11,ilt¡ll1 ii,l pero no se G at¡ z a¡ánra imprantación

3 Horario del servic¡o

:iilifylflif :ffi l;:xi[xxril:i¿xxff iü]:3:.s::.$::isiTtsrJ,áil1iii:,iil3:

::[TXf 5::ilt?i"J:,?"J:l',J*ff 
",13:g?H,tr¿]*31 

j:ffi ..;,:[:Ji[?Hi,ilT:

5/ rg

\r
-_--.-____-.--
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4 Delimitación del alcance

EI servicio prostado por CONVISTA no ¡nclu¡rá tos siguienles servicios:. Manlsnim¡€nto de hardware (serv¡dores, almacenamiento, redes).. No se ¡ncluyen licgncias sofrware n¡ hardware de aplicat¡vos o disposilivos a ut¡lizar.. Operación detsislsma operatúo, aLnque sj se trabdara de modo conJunto con el equipo de,crrento sn er caso de que soa necasa,o ap,c", ii-Jm.eiá.,oili o" snp . est6 niver.' m::il#1i¡J\ii1ón de ras instaraciones prop¡as de¡ cp, dsr criente (comunicac¡ones,

. 06nlro d€ esta propuesta no
nesoc¡o de cñüsóLnai,LEt"itr,i,X,'""lJilüf,T,.:,._ff.ff?1,r1",9:f.,"U;ijJ"#fl
misma, cua¡quier otro ¡nlorme propio detnegocio dat*ñÉ.Áésüie,r,ces y cNp cAUTtoNque sea adrciorahente necesario deb",¿.ái árinero*"n.[r1"ol para ver su pos¡brs sncaieen et estándar de SAp. Todos aquelos ,nrorr"., óuá nJ.J i-tñen al estenoar de SAp y desotic¡t€n serán valorados por adráronalreni" fira.iJ ;d;rü#;. 
Ir1.:"".:"#[.^il1n 

adaptaoones a] estándar. Cuatquier necesjdad ad¡c¡onar será esl¡mada

' No se rearizará migfación de sardos de cuentas. La inícrarización de ros sardos de cuontas serearizará med¡anreun apunte de aperrrr" ;.;;;;i; ;;;iir"n"" .1"n," no ,"r"rrnt.' 
8i.::lül?fl11ilá"[.Í;ffi'"'^,áT?li:Í¿:.;,ff módu¡os de sAp FAM, sAp BCM, sAp

. No sB llevarán a cabo ningún t¡po de ¡ntegreción con olros sistemas SAp y no SAp.' 
ffiIYfJl#lff1',TJi,J:3:.9":tIo da^ros entornos ds sAp Ecc-o cuarquier orro que no
Or."stirará_JüJ,ü. - r _.o,¡e or6na. S¡ fuera de necesroaO que COñvf.SiÁ ; áaffi;

' coNVTSTA rearizará Ia in¡ciarización financiefa necegaria en er nuevo sistema sAp s/4HANApara ta pu€sta en marcha de tas, sociedadss o"i"iiir'lñ i" irrJs.Jnte orerta, no reatizandoningún tipo de ¡ntegración contab¡e lécn,", y o trnaionál] 
* ,'"".

5 Organización del servicio

c¡\P 
^su..¡EoÉ. 

S.^., S@urud6n €3paña y CNp

5.1 plahlf icac¡ón

El plan de Proyecto sará el sigujente

Caulio¡, Sucl,¡¿t.¡ E§pE¡6

l¡.T¡
¡tE¡¡¡Irr !!!-¡raal¡rf.|¡atrtt¡¡Eaat

at¡t¡

coNytsTA

!..".r.ta¡l

raf¡¡

I

1' 08.20?2

$c

*.1-,1,-,r-. *'l-,1-,1-. -.1-,t-'t-,



CNP ¡ssú¡a.css, S.A. Skdsál 0n España y cNP c¡unon

A cottrnuación, se prosgnta ef ¡istado
rroyecto. /os cuales serán realizados en

de los, €nkegables pfevjslos durante ta elecuc¡óñ deicastellano

5.2 Entregables

q¡b¡F.¡ri.tt 
.iát

lt$. d..¡hr¡! I d.tt r¡.hü, oqdrv6

6 Duración del servicio

6.1

64Lt ó. pÍü|.lri¡r¡{¡ 
d¡ tod. b conrsre.th

Oa<!ñr o 606 4 d.b¡. dd |f|?. dr rokio^.!, t¡!r.¡r!i
Pb d. Plll!b.. d.kf.db

CONVISTA

Elpresenle Conkato enl.e CNp A
er ora 13 de ,ünro de 2022 lfect a TSSURANCES 

y cNP cAUTloN v c
oos sociedades en er s,srema pro6l3 '''"o, 

o' t'JrIiol i},l.Y;JJ"t',rS 
fA entrará on v'sor

No obsranre /o anter¡or, s por caus' 
'o 

(p'"'¡tro pa'"'J' ;;il:#,,:Tr::T"":#í:'" n-

a ra recha or.ro,. rao'0" ."oif illno 
¡mputables a¡ crienle, er proyr

:,::::.11, rinarizár d¡cho 
","r""11'""1"-10-"'"o^''.lo 

i*J,ifHI::tJ11li;:T,;;

ffi I","'# JH ;r*;i" ll":*";,i " r,:: H.H ::T: ". *,'u o.,oü
a dicha recha qued;;;;ffi ;jil1ff::H:"[**

PerÍodo de contralación del se¡v¡cio

5.2 Benovac¡ón del servicio

No está prevista una renovación dd Conkato, aitratarse de un proyecto

6.3 Cance,ación ant¡cípada del contrato
En elcaso en gue e
por esc¡¡to a CON
ñenos, UN (1) mes

I Cl¡ente decidiera canc€lar el Contr,
vrsrA con r, *;';"J:;;TI"a 

to.d,e rorma .tnirateral, deberán norir¡carro
sLfic¡ente, entend¡éndose como ta,, al

En et supuesto de que CONVISI
presente cont/alo. e, 

"l.,urra 
ool.'lumpljefa 

cualqurera de las ot
os preavrso, pudrendo poner ,n11l:nun.,",",a";;;;;;rl#"sac¡ones 

asLmrdas en e¡

oerecho a recramar ¡ndemn¡¿"",n:' 11tto 
o" ,*"r" 

'truo",#ulsr momeolo sin necesidad

concepros o daños y perjJ¡c¡os 
" :: 

:1:'*^l t"t""*""" rr".uil:T :::;::t},ff::
Encualquiercaso,.*rorrr"o."oueelclienle16ngaderecho
que hasta er monie;ffi".ilil:::s-,:A suc abonará or 100o/o d,

:ion erectiva ¡uo¡eraffi ffi;:"I::::,,::i::'",,,.,".

*--

Det.¡lo

t 1 00 2A22

\r

Entr.g.bh



Ci¡P A6lur¡nc.3, §,A. S|¡u&r

s*r*:í*tr#'**f *n**r**:*it#{,.*-*i

fu ,n*:it:h:#,,ff ,ffi lJ:."T:fl 
":;i"":ffi :l::ñiff H:il:[

7 Propuesta económica

7.1 Coste def servicio

7.2 Facturac¡ón

C.Lrr¡oñ suc!6al e¡ EsF¡ñs colvVlsra

Los precjos de la presente propues

;r,Xl*,::iH::';.;ffi ::#;TtJ::,1,J¿[]il:::Hl,lff :flTi*.,

STA

Por grupos funcional idades propuestas por CONV

Geslión del proyecto

Tarees Func¡onales / Técn¡cas

lvtgració n del histórico

Iareas de Segurtdad

Total serv icios Para a implantaci ón en SAP S/4HAN

TA

0escU enlo de un sobre los servici os de CONVI

STA
t ice tlcia ICONV ST ELF' TRO N IC BAN K TEME TN
Descuento de un 50 % sobre la licencta CTS

5.000,00 €

10.000,00 €

-3. 

'62,00 
€

66 400,00 €

5_000,00 €

8.400,00 €

5.500,00 €

27,000,00 €

20.500,00 €

Tareas Basis

' r 08 202?

\r

----
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CNF As.!,&c6!. S A., Slcursatéñ

La forma de pago a trayés d€ la cui

tili,.;ft ,ff :il:{[ll;Hiliiil:rtr.:,*]:,í#;fl ]*:,"r
rooas las fecturas debarán abonarse en e¡ plazo acoroado

c¡ut6 suúrs¡to. España
co¡lVlsre

atán el
en las

El proveedor perc¡birá los honorar

1 . 25y" derpre"¡o 
", "l 

,or 
s conforme á fos siguientes pagos parc¡aies:

2_ 25yo der prccio e, 
", 

,or."nto 
oa ," f¡rma der presente contrato.

3. ZSy" delprecio restante en 

to de terminar la instalac¡ón de la náqu¡na de SAp Desarro o
st, varioacion por pii;;;;;llJlJ*'t 'e 

PRUEBA DE (s.s) rerminación der proyecro y
4. AS% restante en el moflent

Er PRovEEooR g¡rerá las portiner 
e validecjón de la puesta en producción (Go Live).

facruras@cnD.es ' - '-- "-""'cr]l€s facturas, una para cada empr6sa, y ras rem¡tirá ar emajr:

7.3 Gastos de desplazamiento

No habrá gastos de desp¡azam¡ento,

8 Garantía

El perlodo de garantía del provr

***-:,***i**,t.l**,sflti:u"uffi
As¡m¡smo, esta garantia solo tÉ
sorucion oe ses-rió?;;:",,H,[:'jj,,;:|[ff:l¿ti;:?jlroduzcan mod,r¡cacion6s en ra

9 Requerimientos y concl¡ciones del servicio
. CONVTSTA s6 ceñirá a los re(

ngurosamente to cubiefto pof JYlT]:llos.reaiizados 
por el CL|ENTE, donde se estabfece

. El crianre proporc¡onará ,o* 
" ""ttno"' , 

,os servioos a desarrorar.

::,H:*;Jid:il"rlJ*iT*il,H1*#T"#J j".,?ij,tii?x,_,,:::
. Etcliente des¡gnará una personi

oeparlamentos que ouo,"r"n ,j,lYl"qus 
rea¡ice tareas de ¡ntert¡

asso,¡cruoesoe-ai;;;;;;;;:ru"lir",i:*:,LiJ;;:1fi Hl',Ti::ffi fiTf:
. Los retrasos qJe pudiesen orodrprou""doru. no .!;#.,;r"Tf :por 

circunstanc as no alr¡buibres a coNVrsrA o a sus

11 0t1 20¿?
9/'0

)t

---._-_--



CllP Assurenc6, g ¡., g*uo",*
Cauro,t, Srcuaar é¡ Espáñá

Los retrasos que pud ieran producirse por culpa dg ¡as acc¡ones u omrsiono de cua¡qurera d€s us proveedofes §erán as
es de CONVTSTApl€narnente responsabte de los daños Y/o

umidos en todo caso por CONVISTA siendoque afectaran a CNP ASSURANCES
periuici os que se pudie ran irrogar de las mismas

En fos casos en

y/o CNp CA UTTON o a terceros.

ASSURANCES SA,

los que fuera necesario para la ejecuci
herramíenlas y

SUC habit¡tará a CONVISTA el acceso a

ón de los servicios CNp
proced¡m¡entos. sus sislemas mediante las. Para fa prestacrón de los servrc

n' hardwa,e sobre n];r;;";J;:=^::''ratados no es necesano cor

' 3il''¿'^',1,ü^i",,,:T#.1l#i.jl';;,'.','j';"# ;:i"-" 

I¡cencias sortware

conremprada sxprssamenre 
"ntll 

-t-: 
tJ: **r.t ."rrJ,quc 

cNP ASSUBANCFS 
v

runoonares ..). No obstanre, ,.1-ll-::"n1"- 
*,,'.,á árí.á"i"* 

v oue no hava sido

cuesr¡on prevra sot¡c¡tro e*or".r l,1l-"'-'', COrvvrsie pür##T '" 
parches' meiofas

;::T'"".ililli'f,:ri::triflJJ".",r#*ii;;.*:*#*t íÉr

10 Aplicación de sanciones financieras
CNP nggg¡4¡6¡S y CNp C
exponer o implique .rr,or,u,. .j,Y,lloN 

no,roatizarán pago de ca
oe resoruciones o".u.,qr¡., orT-Tn, 

prohibición o ipr["lr"o"ilÍt'*o arguna que res oueda

ras Nac'ones unidas, ra ur,6n ag3llt1o,'""'n".,";;i;, ;;;*o'J"i'".'ot" 
restrict¡vas' en v¡núd

o Español, asr como cuarqurer ,ll,'^ol-t','o' 
etno". uá,o"r l"ti;ar' 

aouéllas promulgadas oor

crvp ASS,HANCE, , ar" 
",'to''o'a 

or" 0"n"""."."?;:"#fl':,,1 los Gobiernos Francés

sr¡scfltos en er caso dB que su clurloN.lendrán 
derecho a rescinc

apr,qr,e una medifl¿ ¡ss¡¡¡s¡¡y¿. .llr-ln.n" 
,oor'.;; ,;;;G;;"1'' /os acuerdos o contralos

;i.*:*i;ri:nr:ff ffil;{.iili,í.f +'ü*:',,ffi .jii[.,'",if i,i,'iffpenenezca a los anter¡ores. u cspano¡, asi comc cualqurer auror¡oal iue

11 Obtigaciones taborates de CONVISTA
La nalurale¿a de esle Conlrato

;Ti:T"T:[."ffi hiÍ[T,"':#,l,ii".il,XT[11#"Jf]-!,,",,,.,0"decarác,eÍ
pr,droran esta, prestands ¿¡g¡ns ;f'sonal 

o cotabo'"0","a'0" óbrítttrlo 
raboral alguno enlrc

n,*r-**fu r,ffff n""¡,;rruffi trffi
1r ori 2oP? ?0r8

§t
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CNP Asslr¡ncos, s.A,, sw¡sár.. n!9aña y CNp
coNvrsTA

Caution,Su¿ursat6n Españ.

doberá pagar a CNp ASSUFANCES una cantrdad ¡guat a ta gue CNp ASSURANCES dobierapagar a ese personar 6n concepto de ino"rniir"ioni,ii ol.iüájl"n'pro"ro"r,"
En caso de baja de arg,no de ros-emplsados de coNVr§TA, éste se compromere a rsempra¡arroen el plazo máximo de DOS (2) dias hábiles

,1?tY]l]1:". "l,,ga 
a cumptir y.hacer cumptir con rodo r¡gor a su personat ias obtigac¡onesrmpuestas @r ra regisración rabora¡, ospeciarmente en materiá Jeiegurioao sociar y prevención

de_ 
JiTrys-r*ojates, ro que iust¡ficará án *aqr¡., ror"nü", p'.iliun o" 

"", 
oarr*or"aay-ds cNP.cAUT¡oN y debsrá dispon€r de una persona encarg"j, iá h ,ig,rrn"¡a y cumplimi€ntode la¡es obltgac¡onos.

CONVISTA deberá entrega, a CNp ASSURANCES y CNp CAUT|ON, s¡ así se te soticita, ymanlener actualizada la sigu¡ente documentación:
. Cert¡ficación negativa por descub¡eños en ta Seguridad Soc¡at exped¡da por ef órganocompetente de la Adm¡nistración. Dicha certi cació-n, 

""ruo,t"tr" 
o" g.tar ar corriente en erpago de las cuotas, se enlregará antes dat inic¡o ae los-lervtc¡os y se actual¡zaráü¡m.strarmente La eficacia y vardez der contrato que;co-n"dicionada ar cumprirnienro deapoñar inicialmenle el mencionado certificado.

' Justif¡cantes de pago de ras cuotas oé.ssgufidad sociar, correspond¡entes a los trabaiadoresempleados en ta r.at¡zac¡ón de tos trabajos oO¡"to á"itrrll"r". Dichos documántos seaportanán antes del comienzo del serviclo jactaaá.

. Cerlificación expedida por CONVTSTA cuando así lo sol¡citen CNp ASSUBANCES y CNpcAU,oN' acr.ditativa d6r abono do ros sararios deuáár, i".irii"poores empreados en raroalización de los trabaps objelo det Contratl.

' E1:l:3so de-inrervención de personar extranjero. ras autofizaciones pertinentes para residiry trabajar en España.

Er rncumplimiento de cuarquisra de ras obrigac¡ones espec¡ficadas facurtará a cNpASSUFANCES y a CNp CAUTION
un prazo razona'bro * ,ñ rlr i".lXl"'ijlfi:,.:#[';".iT,iÍ,i,1,,j;llr.?.1..]".üiii:f;
no la hubiera prosenlado.

12 Notificaciones

las Partas señaran como dom¡c¡rios para notificacrones reracionadas con er presente conrrato lossiguientes:

CNP ASSURANCE§ y CNp CAUTTON mediante nolificac¡ón a:
CNP CAUT|ON, Sucursat en España/CNp ASSURANCES, S.A. Sucursat en España
Carrera de San Jerónrmo, n.! 2l
28014 - ¡/adr¡d

pet¡ciones@cnp.es

CONVISTA medianle notrf¡cación a.2

rl,r8
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:xP 
a,!urárE§, s A.. sucursa¡ sn CNP Caurlon, Suck.¡r 6n Eso6ña

CONVISTA CONSULTING & ADV¡SORS S,L,U
Calle Santa Leonor, n.! 65, Edif¡cio E, p¡anta s
28037 - fvtadr¡d

tas not¡f¡caciones serán váldas cuando se reaticon mooranteslgutentes: rnBolanle algLrno de los p,ocedim¡entos
. Comun jcac¡ón escrila pr,t

su recepción por ta otra plldJ 
remitida por cuaiguier med¡o que perm¡ta deiar cúnstancia de

. Comunicación esclta Drtv
,",0 y,ot* 0",á;,ilÍ:::il;il,11,1:::J"[:.Ji:,:: 

" 
orra parre y en,a que consre

13 Cláusula de prevención frente al fraude, soborno y corrupción
CNP ASSURANCES y CNP C

*;+,l*tr*l'ttr*tr**,:l**r*ffiCon base a ¡o anter¡or, CONr
adecuados aptrcab¡es 

" 
,r. uJ]l-11-o*lafa 

conlar con poffl¡cal
para pr.ven¡r y evirar ra pa,1¡ci#:1 

ot' *l .oro'I'üt,# ;f 
v procsdim'entos rnte'nos

i,"i:gni*l*tt*,fl ftji:iifl J#ff ;::l"JJift ::::.r,'.1ff'ffi H,li
negocio, y que e,r ningún 

"uro 
,.tl^-Tl'o': '"" }, "-t'"ír*nl="ionu'to' 

Adicionalmente las

ar propósilo de obtene*n. ,rnll,']d",".':t",,t"i o"nl,Lr", 
-¡sloara desarollar obiolivos de

d¡recrrvos. _..- ._,,raia ¡n¿eoroa para r,ia ffi;;;;:r:,T::'r",:""n 
":ff: ;En concrelo, CONVISTA oaran

;::[T*:i]1"#h"1*i.H:::Hl*"üii"iü,:i!:j§il5,.on,ra,oquen.exs,rán
Er ,ncumpr¡mrenro oe cuaro,ier¿e 

ent" a'crvpllsÜñnidt§it,iJ:XiitTan ser en el

rncumplimrento grave del 
"on,rrrf 

.11-','...t .orevEiones anlef¡ores sefá considerado como un
su terminacrón ;;";,;; li H;: 

v dará derecho a cNP ASSURANCEs 
,, 

" 
c¡i" ó¡ur,ó¡, ,corr.sponder. - -'- - ' v'¡¡¡urcro de cualesqurera orras accrones ogares que res puedan

14 lndependencia de las parles
Este Conlrato no conv¡grle a ntnou
no crea ningún 

',0" 
," .*. 

".^i,iT 

de Jas-Partes en agenle o repre€

rndepend¡entes y asumen pr"na.1::pt"sa "n.or.i".-Lr. 
p"'.i"lHtfl;"J;fl1 ::1ffi:1"]

derivadas de u.,á cor-uaio. 
v'cttatl€nle y en nombre proDio sus respect¡vas obrigac¡o4es,

I i a0 2i22
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CNPAs¡urúc!§ S.A., §@rs.t.n tupa¡¡y CNpCaut

16 Términos y condlciones

16.1 Conf¡denctalidad

coNvtsTA
ron sucufsl€¡ Es¿añ¡

15 Cesión y subcontratación

:;:.r"ur. 
no podfán ceder et presente contrato, sin ot previo consen¡miento por escrito de ta

CONVTSTA no podrá subcontrat
establecidos en e,contrato saivo:.r.-a-!na 

terc€fa pade para la prostación de los servic¡osque medte previo conserlimtenlo y por escnto del Clente

En er caso de gue coNVfsrA recurra a subc.ntrat¡stas para ,evar a cabo ros sefvrcios desc.tosen ei presente conrrato deberá obtener áutorización praui" y po, 
""".ito 

de cNp AssuBANCESv cNp cAUTroN' A rar efecto, coNvlsrA inrorr"ra po, Jr',cliio r"ñlierure .on 
"rrecter 

previodebtas subconrratacrones previstas facir¡tando ,"= i"i". iá 
',".'üL,os 

" ro. que pretenda

Si CNP ASSUFANCES y CNp CAUTION no maniteslaran por escrito su opos¡ción a d¡chasubcontratación €n er prazo de crNco to 0,.. naül-r-ü.J" n'L."p.a" de ra norif¡cac¡óncorrespond¡ente, se entendefá oue no se oponon a ra misma. Los mismos térm¡nos yobl¡gacrones resu¡larán aplicables en el supuesto de que coivvrslitrr"r" int"nción de sust¡luira alguno o a¡gunos de sus subcontraflstás.

EIUSO qUE CONVISTA rEAI¡CE dE IOS dAtOS dE CNP ASSURANCES Y CNP CAUTION IENdrá, ENcuatqu¡er caso, carácler contidenci"t v ." ..".r",a uiol.i,r"láüJ,"*. * €l contrato.
Todo el personal de CONVTSTA qu€ pusda tener accéso a ¡nformación confidencial propiedadd6 CNP ASSUFANCES y CNp CAUTtOru 

"rta,r;"üáiii. .rir,.i, ."r,"," orofosionat. A estos

,"r',"ila:;,""'"'o"rá 
por personal lririares, oiieáivos, lioüá'áü'rro"o"rralados o persona

coNVTSTA y su personar esrará obrigada a guardar absoruta conf idenc¡aridad pof sí misma o através de sobre cualguier información o. 
-C¡lp 

nssuÁÁñiÉS , 
"ro 

CAUTTON que seaconsiderada como secreto comerciat 6 s¡¡p¡6rur¡a, , 
"1" 

qr" iáíuSTA tenga acceso comoconsecuenc¡a der cumprimiento de sus ob¡igaciones ia¡o et'contraro. r-a revelación y ces¡ón dedicha ¡nformac¡ón csnfidencial a t€
podrá l evarso a cabo 

";; ;;;;iJ'ff;§;:#LTJ[1i?:lJ."J :XHIfl 
,;^Ti:lT';:";i,;

CAUTION. La ¡n,ormación contidenc¡al ,"Tpo"o poOra antr"garJe a las autori¿a¿es salyo quemedie un mandato sol¡cilando la información.

cNP ASSURANCES y cNp cAUTroN. estarán obrigados a guardar absoruta confidenciar¡dadsobre cuarquier know'how comerciar, rocn¡co o cieniirico-ol üóru-irro que res sea reveradodurante el periodo de vigencia der 
"ontrrto 

.orr".[n¿*;;;;"r"""rar dicha informacjónconfidsnc¡al a ningún tsrcero, salvo preüa autorizacón por 
"a"r,to 

O" COfTfVfSTA o cuando nayasolic¡tado lormatmente por una aulor¡daO adm¡n¡sfrativa.

1l 0r ?c22 rrtá

\(
.J, \



E¡ REGTAMENTO (UE)2016/679 OEL PARLAI\4EN,O EUROPEO Y DEL CONSEJO dE 27 dEabril de 2016 retativo a la proteccón de 1as personas físicas oi ,o q-ra .".paa," ,t lratamiento dedatos personares y a fa ribre c¡rcuiación de estos oatos y-po; ;i;r" ." dsroga ra D¡rectrva95/46/CE (Regramento general de protecc¡ón de datos) y ra norr"riüna.¡onar sobre pr.olecciónde datos apricabie (incruyendo ras disposrcrones e"puaíi.". soore pioteccion de datos ¡ncru¡daen ra normativa der sector seguros de apr¡cac¡ón en cada momento) i/o cuaiquier otra regisraciónque las mod¡f¡q're o susr¡tuya en un futuro, será de obrigado curpííi*a para cada una de rasPartes.

coNVfsrA tendrá ra condic¡ón d6 Encargado der rralam¡ento der crrente de ¡os datos do caráctorpefsonal y estará oorigado a cumprir ras condiciones eslipuradas en er Anexo 2 ar presente
conlralo.

coNvrsTACNP A:suronc.r, S.A. &/sur!. 6^ Espa¡¿ y CNp Caltlón, §uc¡lcáJ an

16.2 Protecc¡ón de datos

16.3 Datos personales de los tirmantes

¿Cuál es la leg¡limac¡ón La base de legiümación deriva del inlerés legítimo de cada unapara el Tralamiento de sus
Oatos Personales?

de las Parlos de mantenet relactones de cualquier índole con
la otra para cumplir

Los Datos Perso4ares de ros re''esentan-tes d€ ras partes que 
'irman 

er presente conr.aro se.ánlratados da acuerdo con ta sígüiente poritica de prívacidái:"

n es el Responsable
del Tralamiento de sus
Datos Personales?

¿Quié

ConV¡sta Con3utüng:

Dirección postal:

C/Josep Pla 2, Edilicio 83 - ptanta 4,Delegado de Protección
Oscar. Barr¡os@conv¡sta co m

P0r parte de cNp ASSURANCES y cNp cAUTloN:
C\]P ASSURANCES SUcURSAL EN ESPAÑA
Dirección postal: Ca erá San Jorónimo 2.1 , 2g014 Madrid
Dolegado de Protecc¡ón de Datos: dpd.es@cnpspainá 

-

CI\P CAUTIOÑ SUCUBSAL E\ ESPAÑA:
Drrección poslal: Carrera San Jeróni.no Zl,2gOt4 Madnd
ueregado de protecctóa de Oatos dpo.es@clpspa¡n,eu

Por parte de CONVISTA

E-080'19 Barce¡ona
de Oatos

tratan sus Dalos
personales?

¿Con qué finalidád se

Los Datos Personales serán conservados mientras sean

Il1.^?:1,-?. !"., cumptir con tas ootigacro.|es conrraitiares y
regates asumidas

La nal idad de T ientoralam d slo nlesf¡rma as son ASv per de
accont to eses tionar tormd as Uadec ada re nlació

ntco actual eto de es le C ontr asLobj at0 Partes tata n eslos
atosd ala satis facerp el n le reS t mo eU eti n neg ambasq

com AS ed ampañ ntene cor tact0 treen e AS Ud ran e a
toestac npr los serv oo

r r 08 2022

con ias cond¡ciones del Conlrato.
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CIP Assuráñ..3, SÁ., Sucursston Espiñá y CNpC.utioñ

'16.4 Obl¡gaciones del Cliente

coNvtsrA

Los st,¡elos lienen derecho a obtener confirmaciónsobré s¡ las parles ostán tratando Datos personales qu8 iesconcternañ, o no. En particular, tionen de recho a

lccgder .a sus Datos personates, así como a solic¡tar tarect¡ficac¡ón de los datos inexaclos o, en su caso, solicitar susupresión cuando, entre otros mot¡vos, lo. ¿"iá"'y, Áo'.!iinocesar¡os para los fines que fueron.ecogidos.
En d€terminadas c¡rcunstanc¡as, oueden solicrtar ta limttacióndel tr¿¡¿*¡"n,o de sus Datos personales, 

";;ñ;;;;ún,cemente s€ren conse.vados para el ete.cicio o fa iefáriide reclamaciones.

Asim¡smo, también tiene der€cho a oponerse al Tratamiento desus Datos personales. En tal caso, et Responsable-JotTratamtento dejará d6 tratar tos oaros personát-ei, -.;'il; ;;motrvos tegitimos imperiosos, o el eie.cicio o ¡a ieiánü'ci"pos¡bles reclamaciones.

Los-rapresentanles de las pates pueden eiercer los refor¡dos
oere-chos dirigrendo un correo elect.ónico a caOa una je,ái
orreccrc_nes etectrónrcas dssigradas en ta primera fifa Oá eütabla Puede obtener intorñación ad¡cionat 

"a"."i O" iusderechos ante ¡a Agencia Españole de protección Oe Oátos Jr¡www.agpd.es

9:lg:.1 /epresentante no haya oblenido satrsfacoón en el
:i11cr9ro 

d-e sus dorechos, puede pres€ntar una rectamac¡ónanle la Agencra Españo:a de protección á" 
-ó;io;-;;

wr¡/w.agpd.es .

En er marco dB SUs acrividades empresariares, cNp AS.,RANCES y cNp .AUTTON estaránobtisl9o: a presrar la asisrencra y et sopone razorrbl.u q;; il;;;;oNVrsrA para el 6rectivocumplimienlo de las obligac¡ores pacladas en el presenle contrato, así como crear las
:Til.!91* necesarias pafa et adecuado cumplimiento o. rr. Ái,g..ion"" contractuates decoNVTSTA y a facirirar pu¡tuarmente a cor.¡vrsin to¿a ra á.i,rl-nii.,un y o"rás informac¡ón
:1"^]:_.", requerida y que sea absolutameñte necesaria un 

""ou 
ior"n,o y de ta cual CNpASSUHANCES y CNp CAUTION dispongan en Oicho momentol En e¡ supuesto de que nodispusieran da ia rnformac,ón soricilada, crvp lssunnrvc¡i v óti corro¡, dispondrán deun pra¿o razonabre de t¡empo para ra entrega de ra ,i"ra, sin áin"i¿n indebida.

16.5 Obt¡gaciones de CONVISTA

Además de ras obrigacl.ne§ eslabrecidas con reracrón a coNvrsrA en er presento contralo,coNVlsrA deberá soricitar ra informac¡ón necesar¡a a cNp ASSURANCES y a cNp cAUTroNpara la prestacjón del servic¡o contratado, asl como a sol¡c¡iar el soporle técnrco luncionalnecesano para el désarrollo del servicio contratado Si CONVISTA, siondo necesario, no losolicitara' ¡os daños y perjuicios que se ocasionaren serían de su excrusiva responsabirided

cuando lacilita sus oatos
Pe,sonales?

¿ les son sus derechos

1 08 ¿\tu
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I6,6 lnformación propiedad de CONVISTA

se entiende por informac¡ón propiedad de coNvrsrA todos aqueflos erementos desarolados
por CONVISÍA con caráctor prev¡o a este proyeclo, A modo 0s e¡empto, todo cód¡go propiedad
de CONVISTA (l¡brerías, frame$/orks...) dosarrollado prov¡amente a modo de componente
reutÍlizabre, que sea ulirizado en er ámbito de oste proyecto para acererar su ejecucrón, soguirá
s¡endo propiedad de coNVlsrA, permitiéndose sin coste alguno su ulilización indefinida única
y exclusivamente dentro del ámbito del proyecto oferlado en €sla propuesta, no pudiendo ser
reutir¡zado por cNP ASSURANCES y cNp cAUTroN o terceros ni cedido a terceros pof parte
de cNP ASSURANCES y cNp cAUTroN s¡n autorizac¡ón €xpresa y por escrito de coNVrsrA.
En caso de ufl¡izar estos erementos, coNvrsrA inrormará por escrito a cNp ASS|RANCES y
cNP cAUTloN sobre la existencia de este ti@ de información de su paopiedad durante ra
elecución del Proyecto.

f6,7 Prop¡edád del s¡stema y de la soluc¡ón

cNP ASSURANCES y cNp cAUroN serán titulares en exclusiva de todos ros derechos de
explotación derivados de ra propiedad rnterecruar der programa de ordenador o pane der
pfogfama que resuite de desarrolos especíricos que puedan ser obrero de Ia prestación de ros
serv¡c¡os contratados, a cuyo etecto CONVISTA cede a favor de CNp ASSúRANCES y CNp
CAUTION su uso, no pudiendo reul¡¡zarse por parte de CONVISTA en otros clientes salvo que
modio consentimiento previo, expreso y por escrito de cNp AssuRANCES y cNp CAUTroN.

coNvrsrA garant¡za que ¡os traba]os y servic¡os prastados a cNp ASSUBANCES y cNp
cAUTloN en la ejecución de este contrato no infringen derechos de propiedad rnterectuar o
fndustrial o cualesquiera otros derechos de lerceros, haciéndose coNvlsrA, en todo caso,
plena e indiv¡dualmente responsabre de toda crase de recramaciones y/o indemnizaciones por
razón de este concepto frente a lodo tipo de lBrceros.

16.8 Causas de term¡nación anormal

EI presente contrato podrá ser extinguido de forma uniraterar por coNvrsrA, con independencia
de cualquier otra causa de resoluclón ind¡cada en este Contrato y/o en la Ley, en los supuestos
siguientes:

1. si cNPASSURANCESy cNp cAUT¡oN no hubieran abonado facturas emitidas y venc das,
una vez apercibidos de impago por escrito con acuse de recibo o de cualqu¡er otfo modo que
dejara constancia der recibim¡enro der apercib¡miento y no habiendo subsanado esta
cont¡ngencra en el plazo ¡mprorrogable de TBEINTA (90) días naturates. CONVISTA queda
liberado de seguir prestando crarqu¡er ripa de servicios pudiendo, a parlir de ese momento.
cancelar la prestación de ros servicros con cNp ASSURANCES y cNp cAUTloN, incruso
cesar la prestación del control remoto, como 6l rrant€nim¡ento en uso de los servidores
contratados con CONVISTA, quedando a su vez tiberados CNp ASSURANCES y CNp
cAUTloN de cuarqu¡er obr¡gación, sarvo er abono de as cantidades deb¡das a coNvrsrA
por servicios ya prestados,

2. La no realización o Ia rear zacaón defecluosa de ros servicos estipulados en er presente
contrato por parte de coNVrsfA dará derecho ar criente a resorver er contrato, pudiendo
en su caso solicilar a coNvlslA la pef nenle indemnización por los daños yio perjuicios
ocasionados al Cliente por razón de su acción u omis¡ón.

r61 5r1 0g 2Q2?
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§4. §uc-¡36r.n !e934á / c\p csuo. sJcursa.én
coNvtsTA

3 si cuarqu¡era d6 ras panes fuera dec¡arada en concurso a instancia de acreedor regft¡mo, osi presentara so¡icirud de concurso voruntaria o susp.ns¡ón o" pagos, o ai s" t rb¡eran ¡nstado
en su c0nrra juic¡os ejecutivos o decretado embargos preventivoJu otfas medidas caurefaresque pongan de manir¡esto la d¡sminL¡c¡ón de ra sorvencia económ¡ca o dificurtades financieras
para atender alnormal cumpl¡m ento de sus obligaciones.

4. Cua¡quier incumplimienlo relativo a la lnformación Confidencial.

17 Nulidad o anulabilidad
cualqu¡or mod¡ficación de ros presentes Términos y cond¡ciones Gensraies o los anexos, si loshubiera, sólo será vál¡da si se efectúa mediante insirumento e.cr¡to i¡rmaoo por ambas partes.

si cualquiera do ,as est¡pulaciones del present' contrato resu¡tase nula o inválida, la nul¡dad oinvafidez de las mismas no afectará a ras demás estipuracioné§, ras cuares se mantendrán envigor y seguirán siendo vinculantes para las partes

La renuncia por cualquier de las parles a ex¡gir en un momento delerminado el cumplimjento deuno cualquiera de las estipuracrones aquí est¡puradas no impricará una fenunc¡a con caráctergeneral ni creará un derecho adquirido por la otra parle.

19 Jurisdicción apl¡cabte
En caso de que surg¡era entre las partes cualquier discrspancia o conflicto derivado d6 ra
rntefpretación o cumprimisnto der presente conrrato ras partei, con fenuncia a su propro fuero oaqu6¡ que pudiera corresoonderr.s, se someren expresamente ar ruero de ros Juzgados y
Tribunales ds Madrid capilal.

20 Contrato completo
El presente contrato constituye ra totaridad der convenio regurador de ra reración contractuar que
se estabrece éntre ras parres en ras mater¡as objeto der presente contrato con efecros a ra fechade la fifma y, en consecuencia, quedan anurados y sust¡tuidos cuantos acuerdos. convenros y
contratos pudieran haberse concruido entre ras mrsmas parles §obfe er mismo objeto con
anterioridad a este aclo.

11 0A 2022 1^8
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l8 Legislación aplicable
E¡ presente Conlrato se hella sujeto a tas dispos¡ciones de la Ley e6pañola.



CNP furv¡¡¡6¡¡ S,4,, ft¡rcl,lát.n Elpan¡ y C p Cruüñ, Bucura.ts¡ E!!rñ.
coNvtsrA

21 Firma del Contralo
Y, € lal efecto las Partes f¡rman er pr€sente contrato por dupr¡cado sn Madrid, a f 3 de iunio de

Fdo.: David Lattes

POF CNP ASSUEANCES, S.A., Sucurset
en Espeñ8 Y Clr¡P CAuTloll, sucur3el en
E3p.ñ!

POR CONVISTA GOIISULT]NG &
ADVTSOFS S.L.U.

Fdo.: Norberl Nielsen

J.^9-&

110n2022 t8/18



ANEXO 1

AL CONTRATO DE
PHESTACÉN DE

SERVICIOS

"Proyecto de lmplantación
sucursales francssas en SAp"

(Pr¡nc¡p¡os Éticos Grupo CNp)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA,

CNP CAUTION, S.A.,
SUCUHSAL EN ESPAÑA

Y

CONVISTA CONSULTING
& ADVISOHS S.L.U.

\q



ANEXO f AL
_coNTRATo DE pREsrActót¡ oe senvlclos
Proyecto de lmplantación sucursales francesas en SAp

Por med¡o def presenle Anexo se in-cluyen tos princip¡os éticos del Grupo CNp Assurancesal que perrenecen Cnp nssuneNCÉS, s.li., s-r'i"rÁ"i., e.pi'¡á , cNp cAUloN,Sucursal en España:

D h.¡¡rl¡e

attcA oc ¡BOOC|Oa.
€t oRt po ct¿p 

^c¡upl¡tcEt 
¡touE flEr 

^ 
!u I cotpport¡o3

t¡arr.¡ t9t t ttírlhm r¡rj(rni d¡ ,(rj u Dr{Íc! ,;E4,or¡r¡ayt dd ,JnfD Cñp alnrür (!r
Enl¡l lEtm cñldta.,i¡rí¡s rrrltE¡í$!¿rñy¡hÍa t xl¡rri¡¡r ai uL rcxr¡r!

I¡-¿dn.e¿¡ J. Cr¿¡ anur.ñ..r ¡l Für. t\r nDh¡ d. ti óñr , r¡ .i ¿a{ ,|O3 € q !.u.¡!1¡4is Ltnoc¡td d. .d. .drroñho

1119 q..ürl't 
'E!(o 

óc 1!l!,rdr (úii..o d.r!.,* r¡.oq{ú dr.4i¡¡b. s
-f-l¡-:-ry¡-ur.er!.aqqrotNP A$u¡rxÉ¡r¡¡y n n¡¡u|¡b5,iulrr¡-(so
¡¿ llrÉr.d|¡.ú¡rb ñirú- .r¿ac.i 0u¡!¡ ñ¡árñ r.g16 d dE r,Lr¡ ,rt .¡.ErasrECl¡E la taa 0lr ñr/c¡¡roa a¡anEr prúdcaqr!¡ o aoa¡6 cefÉlúat1
TnDÉ¡ r.gútr.ñh rdr6 ¡rrümo¡.¡.¡r,o d. ga.rcd, cDnq(h,G! Júiró:
tlF ¡¿rq d. ..d.,rdrbor. ú .dDpdúhr,!r.ñ0r¡. I Er¡6eb¡É

t! rdits¡aút L ba *l|l¡r t tb nltalo} a6. ar a¡a,ri, ñ0ülo ,ll¡rh y d¡t{r,n-E¡o. .t .!..úúrrn¡o dó to d.¡d tt !.rvt¡o ,.trüb É aE-; '!(:!.Itlttú! oor.q¡Dl n¡ ,|&¡'n úo ¡rn trro

0? .se ¡ú nütiétu 4¿ ec¡ úrp(iü¡d 6 |rryi ro.r¡ ¡r. ¿..ffi r,.rFi56 rÉ Füt r d. orlid¡¡d r.nt¡ tbr caF cAF ¡ráúd
Yeu *r[ lirc t¡t r. r¡5.t¡¡.a tn ccparn¡é. our o,@p .0.. El cr.i!.r, 6 Eu'Eúp.n- q¡o.rñ.nD r.ña i..u. eotk i... .e.í.U. 6 rq¡.rr

EFtn iLrRr(]sa
DlBc|ar Co^amddá cruDc

q''q-
Y en prusba de recepción el suscr¡bient€ en el carácler co¡ el que inlerv¡ene, firma elpresenle anexo en Mao.6 a 13 de junio de ZO2Z.

Por duplicado a un solo efeclo.

CONVISTA CONSULTING & ADVISORS
S.L,U.

c
Fdo : Norberl Niels6n

§(



ANEXO 2 AL CONTRATO
DE PRESTAC!ÓN DE

SERVICIOS

"Proyeclo de lmplantación
sucursales francesas en sAP"

(Protección de datos
personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN

ESPAÑA Y CNP
CAUTION, SUCURSAL

EN ESPAÑA

E

CONVISTA CONSULTING
& ADVISORS S.L.U.

\t



ANEXO 2 AL CONTRATO DE PRESTACIÓN OE SERVICIOS
"Proyecto de lmplanlac¡ón sucursales lrancesas en SAp,,

Por medio dol presente Anexo se recogen las obligaciones de las partes on relac¡ón con la actualr€gulació¡ de protección de datos de carácter pe;onal 
""i "oro 

L'reqri,iOa por Et Regtamento(uE) 2016/679 der parramsnto Europeo y dei consejo, ae ez ¿e ao¡i ¿e 2016 r€rativo a raprolectió¡ de las personas físicas en lo que resp"af, a irafrri*to O" iltos personares y a la llbrecirculáción de estos datos y por et que se deroga la D¡rectiva 95/40rc1(en aiefanre, "aCpO,,l.

A los ofectos de esta cláusuta:

R€3p^onsable de katam¡ento, signifjca:CNp ASSURAT,|CES, S.A. SUCURSAL EN ESpAñA y
CNP CAUT|ON, SUCURSAL EN EspAñA (en ade¡anr", al CLieNrei--"-
'Encargado de tfetrmlenro' signi,ica: coNvrsra coNsuLTrNG ü ADVTSOFS S.L.U. (en

Edelanle, PROVEEDOf,).

l- Obleto det encá¡go d€l trstamiento

Por acuerdo de ¡as partes se nab¡lita al encargado d€ tratamiento para tratar por cuenta detr€sponsablo def tratamiento. jos datos de caráctár personal ,"a*"rio" pffi prastar los s€rvic¡osrecog¡dos Er elContrato Et lralamiento cons¡stirá en:

E Recogda X Registro

O Estructuración O Modificació¡

EI Conservación U Extracción

X Consulta 0 Comunicación por transr¡isión

tr D¡lusión E lnferconexión

C Cotejo tr Limitacion

D Suprasión fl Destrucción

tr Consetvación E Comunicactón

,,,,"rrI

§t



2. ldenl¡licación de la informac¡ón aleclada

IEAN

NIF

3. Dursción

La durac¡ón d6l Encargo de tratamiento se vincula a la duración del contrato suscrito entre el
CLIENTE y el PROVEEDOR.

una vez linál¡ce dicho contraro, el Encargado del tratam¡ento deberá devolver a' Hssponsable o, si
el responsable asi lo solicita, ontregar a otro encargado que designe el responsabte. los datos
pérsonales y suprim¡r cualqu¡er cop¡a que esté en su poder.

4, Obl¡gac¡ones det encafgado del tratamienlo

El encargado dBl tra(amiento y todo su petsonal se obljga a

Para la ejecución de las preslac¡ones derivadas der cumpl¡miento del objeto de este encargo, EL
CLIENTE, responsabte det tratamiento, pone a disposic¡ón del PROVEEDOR, encargaja det
t¡atamiento, la información que se describe a continuación:

Utilizar los datos personales obieto de tratar¡iento, o los qus recoja pará su inclusión, sóto
para la final¡dad objeto de este encargo. En ningún caso podrá ut lizar los datos para l¡nes
propios

Tratar los dalos de acuerdo con tas ¡nstrucciones del responsable del lratamiento.

Si el encargado del tratamiento considera que alguna d6 las instr!cc¡ones inkinge el BGpD
o cualquier otrá disposición en materia de protección de datos de a Unión Europea o de tos
Estados miembros, el encargado ¡¡lormará inmed¡alamente al responsable.

Llevar, por escrilo, un registfo de todas las categorÍas de actividad€s de tratamiento
efectuadas por cuenta del responsable, que contenga:

a

t)

C

El nombr€ y los datos de contacto del encargado o encargados y de cada
responsable pof Cuenla del CUal actúe el encargado y, en su caso, del
represenlante del responsable o del encargado y del detegado de protección de
datos (éste últ¡mo, en el caso de que sea obl¡gatoría su designación de acuerdo a
lo dispuesto en la normativa).

2. Las catsgorías de tratamientos efectuados por cuenla de cada responsable

3. En su caso, las translerencias de datos personales a un tercer pais u organizacrón
inlernacional, ¡ncluida la identilcación de dicho 1€rc6r oais u organización
internac¡onal y. en el caso de tas transferencias indEadas en el articulo 49 1

párralo segundo det RGPD, fa documentación de oarantías adecuadas. E1 todo
caso, queda prohibido real¡zar una translerencia tnternacional de los datos
propaedad del CLIENTE, a u¡ tercer país que no cuente con unas garantías
adecuadas.

II anexo 2

)t

ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS

"Proyeclo de lmplantación sucursa,es francesas en SAp,,



ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS
"Proyeclo de lmplantación sucursales francesas en SAp,,

a ,|.:fl,f::.1*,t generat de hs medidas récn¡cas y organi¿at¡vas de segur¡oad

¡) La seudoanimizac¡ón y elclrado de datos psrsona¡es.

¡r) ta caDacdad de q:lyliza-r ta con¡dencralidad, ¡nregridad, disponibinjao yresir,ancra perman€ntes de rqs s¡5lem¿sl !u-.ii-ü" o"?u,ü..,.n,o.
jii) La capac¡dad de res¡aurar 

_la 
disponibilidad y el acceso a los dalos personatesde rorma rápida, en caso oe rncidente ffs¡c; ó ¿.il;" - '.

iv) El proceso de verificaoón, 
9v.1lu1cró1 

y vatoración regutares de la elicac¡a ds
ffr#,fl,,a"* 

récnicas y orsan,zarivas i;;;- il;;-- ra sesuridad der

d. No comunicar los datos a tercE¡as
der resp6¡5¿¡'" j.j-nf;,;ñ: ; [Tili::i* ;rlffL"j:ilr]a sauror*ac¡ón 

expresa

El encargado puede comunicar los datos a otros encargados del iratam¡onto del m¡smoresponsable, de acuerdo con tas instrucc¡on* o"i i"rp""""¡,"],?n ust" 
"aso, 

etresponsable identjficará. de forma provia y por escrito, l, 
""idrj u-," que se debencomunlcar los datos, los datos a

proceder a la comunrcac¡ón- 
comunica¡ y las medidas de saguridad a aplicer pa,

S¡ sl encargado debe transferir O",o: q"T9l1": a un terc€r pais o a una o.gánizac¡ónintornacionat, en virrud del Derecho. de ta gnion Europea oie il;;r"r", miemEos quesea ap¡icab,e, inrormará a¡ responsable de *" 
"riú;J;rll;;a1"# previa. sarvo quetal Oerecho lo proh,ba por razones imporlantes do;t€rés pUilico. 

- -.-

Subconlratac¡ón

No-subconlratar njnguna de las prestac¡o¡es que lormen parte del objeto de esle contraioqu6 comporten el rratamiento de daros personales, a"rro ro, a"r,"io"-á-u.i¡riaf es nece§ariospara el normal funcionamiento de los servictos detencargaáo.

S¡ fuera necesario subcontratat atgún l¡atamiento, este hecho se debará comun¡carpreviamente y por esc/rro ar resoon"abl", 
"on 

,"" *",r""]" á""ir",n"rJ 1s'J¡ oir". lnoi."noolos tratamientos que se pr€lende subcontratar e dsntificando d" r*riliiá e in"qrrro"" r"empresa subconrratista, rocari¿ación, y 
-.sus 

datos de contacro. i"' 
"-r-iil,n","a,on 

poorallevarse a cabo s¡ et rssDonsable no maníli".tu., opor¡"¡ln 
"n "i 

oü.o?"ü0,*,0o.
El subcontralisla. que trmbiéñ rendrá ta condición de encárgado del tratamieñlo. sstáobr¡sado isuahsnre a cumpl¡r ¡as obt¡sacaones ;,.ril;;;;diolr.*,,0 0",, 

",
encar'ado dst rratam¡.nro y tas iostrucc¡ones qre ¿icre 

"i-re-spJn-siU-tel-ConesponOe atencargado inic¡at resutsr ta nuava reracrón * b1;" ú; ;;;;;'""n.'"iiJoo or*" .ri",o 
"

tas m¡smas condicionos (instrucc¡ones, 
,obtigac¡ones. 

."oio", i" 
"Jgir;;; 

..) y con losmismos.requ¡sitos formales que é1, en to reierente n a*.r*" lr"á'.i"",o de los datospersonares y a ra garantía de ros derechos * ,", p",.on* 
",";;il.'a" er caso de¡ncumpt¡mionro por parre det subencargado, er encargado inicÁr ;;il;;*, ptenamenreresponsabte ante et responsab¡e en to reter"nr" ., 

"ripii,"n,J o" á.'iui"r.,o"",
vanlener e¡ oecer de secleto resocc-l:. a los datos de carácl€r pelsona¡ a os que hayalenrdo acceso en vnud detp.es€nre encargo. ,nctuso o.soues--dá'qGiiui"J., oot",o.

§r
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS
"Proyeclo de lmplanlac¡ón sucursales lrancesas en SAp,,

t rHTL1il§ if#'§#i"."T?*ff para trarir daros psñionahs se- compromstan, de
ses,'Had co"ddüñ;:Lil"m'i:,li,Tflifl"j1,J"tí*c,,pl, us"rii¿üi" iJ

h Mantensr a disposic¡ón del resoor
la oblgacrón esrabt€c* 

", ", 
;rrliá01"r'Í,¡ocumentación 

acreditativa del cumplim¡6nro de

i. Garantizar la lormación ¡sc€saria.en 
-mater¡a 

de protecsióo de datos personates de laspersonas aulonzadas para lratar datos personales

, Asistir al responsable del tratamiento en ¡a respuesta al ejerc c¡o do ¡os derechos d€:
1 Acceso, rec¡ficac¡ón, supres¡ón y opos¡ción

2. Limitación del tratamienlo

3. portabit¡dad 
de datos

t 
1,J""¿"¿":uqit:.,,,!i, 

o*'t'on"t individuarizadas automatízadas (incruida ra

Cuándo las personas af6ctadas sier¿8n los detechos de acceso. rectificacjón, supresión yoposrcron, tjm¡ración dsr tratamiento, ponabfl¡dad de oatos y;;; 
";;;;,, dB decrsionesindivtduatizadas auromarizadas, ante et elcaroado-0il;jrr;;:rHebe 

comunica¿opor co'.eo erectrónbo a ta arección:.@@crrispsin.au. i" *rr*"",L"0"06 hacerss de,orma rnm€diata y en n¡ngún caso má;"úd"t dt"ffi"ñür-¡.n',i".?0" ," ,"""p"¡on o"la solicilud, iuntamenle. sn su casa
para .esorver ra sor¡citud. 

l' con oras inlormac¡oñes que puedan sgr rel€vantes

Derecho de información

.::'ü:Ji:::"::ji""rnsabre 
raciritar et derecho de inrormacrón en er momento de ra

Notificáción de violaciones de la segu.idad de los datos

El gncargado der rraramienlo nor¡ricará ar rssponsabr' de¡ raramiento inmediaram€nte, sinditación ¡ndebrda, y an srahu¡€r caso-antÉs.det ptazo máxrmoI- oo""-ti,¿i,ior.r. y 
" 

,"rg,de dod.ss(acnosoa¡n.eu tas v¡otaciones dB ta ssguridad de ,;, ;.,;;;;;;;,"" a su cargoÍl-$ ::" l"r* conoc,mienro. juntaments 
"ái ü"-á ñ,",^i""lf",.l"Lr*," *," ,"oocumontación y comunrcación ds la incídencla.

No será necesaria la nol¡licac¡ón cuando.sea.improbable que dicha v olación de la seguridadconstituya un rresgo para tos derschos y tas tibertades de i"";;;;; ;il;
Si se dispone de ella se laciiitará. como mínimo, la informacrón siguiente:

a) Oescr¡pc¡ón de ¡a naluraleza de,la vlolación de la seguridad d6los datos personales,¡nclusrve, cuando sea posib-te,- las. .",*qorl"i"; 
"i-"-úrJi""".rror,."oo a.

fliJ$1*;:,;:,:Í"T, 
yo,as caresorras y ; ";;;";#;"J" "de resisrros de

b) El nombre y tos datos de contacto del delegado de protección de datos o de otropulto de colac¡o en et que pueda oblenerr; ;;" ;ü;;## "" ",

\c
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ANEXO 2 AL CONTRATO DE PBESTACIÓN DE SERVICIOS
"Proyecto de lmplantación sucursalGs francesas en SAp,,

c) oescripcrón de las oostble
o"tos personitei] F--'v's§ consecuencias d€ la violac¡ón de la seglridad de tos

d) Descrlpción de las m6dad¡
üolación de t" 

""gur¡¿"¿"--"Loptadas 

o propusstas para poner remedio a ra
*"¿i0,. 

"oopü0..'p,L'ár'f"lt"i*,i,f5:H:.;#1i,ff" 
s; procede, rai

Si no es posib¡e fac¡litar la In,ormac¡ón simu¡láneamento y en ta medida en que no to sea, la¡nformación se tacilitará de manera graduat sin dilación ¡ndebida.

tn caso de que el responsabte decicfa comunrcar la v olacrón de la seguridad de ,os 
dalos ara Autoridad de prorecc¡ón de oaros, ar sncargado o;i;";rñ;"Ir,il; cooperar en etproc€so s¡€mpre que er responsabr6_0", n"á,i*ü ,o l"qri"ál I#"*" inromación

:fJ.r,l;."",""0" 
O" seguridad, en padrcu,ar, sobre tas *".-U.,r"". i.o["ri, en ta presenr€

En saso de qué el responsable dacid
to" int"r"..alrr Jr "ffiñdff:f:Il,,:Y 

ra.vioración de ra sesur¡dad de los dalos a
r€spoflsebte del tratamisnto 

" 
,*:I]u^^'"-:1"tá,cooperar 

on elprocsso sremprc que el
*s,,io"o. en p",ti;J;: ;: ,}" #:il?". ffliy;.,T[,.iio¿".#::ij:,Jr*"; o;

Dar ¿psy6 ¿¡ responsable del tratamil
rerari,as a ta p,oilcciii*ü;il:: #;:";;"i'ealización de las evaluacio.es de impacro

:,"#JiJ:""ffiffXXX1i:"0;lJ#fJ"*" en ra rearización de ras consurtas prev¡as a ra

:;;il#,:'f,:"ffi,:"1.í¿T"rffI""Jlt-ra informac,ón necesaria para demostrar er
i,specciones a,á áñ "J,u!ñ.S; :l#. ::f¡,,, 

j: 
":fl ;,jJ!|,!"rlá" ",ui 

o,i"" o i ";
lmplementar las medidas d€ seguridad s¡guientes:

El PnOVEEOOB estará suiolo a unas.m€d¡das ds s€gurdad que serán adecuadas para laprolscción de los datos oersonates v. demás ¡nto.macijn ü j;:;'r";"r* 
a cabo @r €lPROVEED.R. Las medidas ¿e s6o_rdad, sa.¿im ras co-nren'ils,ñ .i oiJ**" I at pressnre

fli:x"%",T'"f;lll"evatuacroi oe neseo""'¡¡'"¿' po'.il""r;lü", o" n",,,n,"n,o 
"o,

En todo caso. deberá ¡mplementar mecanismos para:

(D f i:H:1"r"."##i5j1*,;,iljHil"n disponibir¡dad v fes¡riencia péfma¡ent.s de

0') 
lffi:ffi,'á,Ílti;nib¡lidadov el acceso a ¡os datos personares de rorma ráp¡da, en caso

(iii)Verilicar. eva¡uar y vatorar, de tor
orsani.arival i;prJm;ü.;;;,{::Jff lli: Jil:1[X?ii?:1:#xif", récn¡cas y

(iv) Seuoonimizar y cifrar los dalos personajas. en su caso

o

p

\r



ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS
,,proyecto 

de lmplantación sucursale§ ,rancesas en SAp,,

t 
HüffyxÍ;.:l"lr¿"s,3"-9: c,rgcc¡ón ds daros y comunbrf.su ¡denridad y daros de
d¡spuesro sn ta norm"r¡r"lln "' 

caso de que esté obligado a d€signafo de acierdo a ro

f. Dest¡no de los dafos

una vez cumpl¡da ra prestación, er encargado der tratamiento, de conformidad con rasinstrucciones det responsabte deJ lraram¡eni; ;;g,r, ;;i;ilsre deb€rá:

a) Devotver ar responsable def tralamiento o alencargado desronado por sscr¡to porei responsabre, ros daros.de carácrer n .;;;l;,§;;*oe. ros sopo es dondeconsta¡, una vgz- cumptida. la prestición. 
'iJ 

O]i iol,*¡0" deb€ comporta. er

fffi;31'o" "t 
o'tó' 

",¡sreniei 
ei-¡á, eüüiiíium¿rcos utrrizados por er

b) oesruir ba d",9:,..yn" vez cumpÍda ta prestac¡ón. Una vez destruidos, etsncargado d6be certif¡car su destrucción po, ,r.riü i O"o" 
"ntregar 

el cortificadoal responsabte del kalam¡ento.

No obslante. en cualqu¡er caso, el encargado puede conservar una copia, con los dato§debidamenle btoqueados m¡entras pr"¿rn a"nr"rr" ,"*por-."i;iO.a". O" ta e¡ecucrOn Je

5. Obllgaclon€s det responsáblc det trstañtonto

Corresponde al respónsable del tratam¡enlo:

a) Entregar al oncargado los datos a los que se re,iere ia cláusu/a Z de esle documento.
b)Fleal¡zar una oveluación del impacto en. ,a protección de datos persoflates dE lasoperaciones de rratamiento a reaiizar por et 

";;;;; 
-.. -= *

c) Realizar las consultas prev¡as qus coresponda.

')'Ei"i;il,tll|r',fJff¡a v durante todo er tratamrenlo, por er cumpr¡mienro der RGp, por

e) Superv¡sar €l tralam¡ento, incluida la teal¡zación de inspecciones y auditorias

f) Facit¡tar at encargado la descripc¡ón ds tas med¡das de seguridad que debe implementar.
6. Responsab¡l¡dad

En caso de incumplim¡ento por una,de las pades de la normát¡va ap¡rcable o las obtioaoonesestablecidas en et pres.nte Anexo / Ctáusuta, lu p",r" ¡r.rrpi¡¿Já iei,erimanraner inaemne a tao¡.a Parte. Sr, como resultado de ñe.,tigenc¡a o ¡r"r.pltri"n,i. ,i"-0"-L"?un"a tuv¡era que hacerf¡-ente a una.sanción. gasto o pérOiOa Oe clal_quier tipo, la parte incumpl¡dora se compfomele areemborsar er importe de ¡a sanción' gafo o pérdida, en er dazo ogLsio" msses siguiente§ arrequerimiento formulado por ta otra paÍe.

\t



ANEXO 2 AL CONTBATO DE PRESTACIÓN DE SERVICIOS
"Proyecto de lmplanlación sucu¡sales lrancesas en SAp,,

7, tnspección de la Agencta Esp¡ñola de protecc¡ófl de Datos

!:,::i 1:, 
Oi" ,.Oectores de ta Agencia Española de prorecc¡ón de Dalos (AEpD) ss personaraner ras ¡nsra'ac¡ones der pnovEEDoR 

at or¡ero oe e¡e,c", s, pJ,;;,;; ;;;.. rL pRovEEDoRse comprorere a comunic¿r es¡¿ srr¿u¡.¡"rc,a a cñp essuÁlñGi: ;;" sucursat e¡ España yCNP CAUIION, sucursaten España en el m€nor tiempo posibte.

8. Oblig¡c¡óñ de cumplmtento

Todo el persona¡ del PBOVEEDOR, en.§u caso, colaborádores y/o subcontratrstas, que puedanren€r accÉso a daros de carácter oersonar cuyo responsabre es c*í niélüruces. s.A , sucursalen España y CNp CAUTION, Sucursat en Éspa¡" ¿aU"r¿ 
"uio,o 

ñi"-o"o,oo en ta presentecláusula, cuya ob'igac¡ón subsistirá inctuso rrasia aespr*s u"l.ír., ü.'á""iones contractuaresentre las Pattes.

Y para que asi conste f¡rman las pan€s el presente Anero por duplicado eiemp¡ar y a un soto efecto

POH CNP ASSUBANCES, S.A-. Sucursat en pOB CONVTSTA CONSULTTNG & ADVTSOBSEspaña Y CNp CAUTIoN, Sucursalen España S.L.U.

Fdo.: Davtd La$es Fdo-: Norberl Nielsen
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS
"Proyeclo de lmplanláción sucursales francesas en SAp,,

APÉNDICE I : MEDIoAs oE sEGURIoAo APLIcAELEs A LA PRESTACIÓN oEL sERvIcIo
lntroducc¡ón

1, Et PBOVEEDOR se compromete lirnemente a mantener la con,idencial¡dad, la integridad yta disponrbitidad de tode ta información que utitice o .Á;;; ;" función de su va¡oÍ, susensibjlidad y de tos riesgos a los que esté 
"rpr"rt", 

O" ,i" trra qr" 
"urpt" 

con todaslas obl¡gaciores regulatorias y cofl tractuales aplicabt€s.

2 EL pRovEEDoR se asegurará de que, en reración con ra prestac¡ón de los s€rv¡cios, roscampos s¡guientes estén protegidos frente a daños o abusos deliberados o accid€ntales:

' ros Datos der cLTENTE; incru¡da ra rnrormación confidsnciar d€r cLrENlE.
. toda ¡nformac¡ón retativa a EL CLiENTE.

. cualguler otra informacrón ulilizada en ta prestación de tos Servrcios:

. los s¡slemas inlornáticos det CLIENTE y det PROVEEDOR (¡nctuidos tos Sistemas de¡oROVEEOOR) qu€ procesen, atmacenen o transmilan informlción;y

. elcódigo ¡nformático util¡zado para procssar Datos del CLIENTE incluida la lntormación
Conf¡denciat det CLtENTe.

Func¡onss y Fesponsab¡lidadeg

Cumplimiento
. 56 establecerán reuniones de segu¡miento para comprobar el cumplimiento de susobligaciones establecidas on el presente cont¡ato da forria mensuat.

. Sin perjuicio de las demás acciones y vÍas de reparación a ias que pu6da recurrir alCLTENTE, todo incumphfiranto comunrcado por el nnovirooR ar CLTENTE deacuerdo con ro dispuesto en er apanado cumprimrento, dafá rugar a Lrna va¡oracrón delriesgo por part€ del CLIENTE que indicará at PROVEEDOB en et plazo de ti€mFn detque dispondrá para poner en práctica las medidas corr€ctotas gue resutten oecesar¡as

. EL PFOVEEDOR se compromete a colaborar en ias aud¡torias roal¡zadas por 6lCLTENTE, y enrregará ar CLTENTE ¡as evdencias. ,nto,rnes-i cert¡ficados necesariospara asegurar que cumpre con ros rérmrnos dei presente conhato en un perrodo
razonable

Veloración delriesgo

EL PROVEEDOR valorará tos flesoos de forma periódlca y, en todo caso, at menos una vez cadaSE|S 16; ."a"" y po¡dra en prácica cuanlas acciones y.¡edidas de conlrot rosutten nocasaflaspara mitigar ros riesqos idenrif¡cados. s¡ un riesgo relacioÁado con i"" s.rr",". o con ros s¡sremasdel PSOVEEDOR no pudiese ssr mrr¡gado, EL PROVEEDOR inioÁra Oe elo at CLTENTEinm€diaramente después de habar comprerado ra varoracióñ linrormánooá tamoion de ras medidasque EL PROVEEOOR haya lomado o teng¿ la intención de tomar), y EL CLIENTE y ELPFOVEEDOH acordarán, en su caso. tas mediáas adicional", q* práJlí'uooptarse para mitigar etr¡esgo en cuesltón.

\(
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Person8l del PROVEEDOR

Educación, Formación y Sensib¡tizáción

EL PHOVEEDOR delinirá claraments las func¡onas y responsab iidades del personal
del PROVEEDOR rslacionadas con la Segur¡dad lnlormát¡ca, nclutdas las trmilaciones
de cada lunción y el n¡vel de formación ex¡gido, ad6más de disponer de mecanrsmos
que permitan asegurar la confiabjl¡dad de los empleados, con carácter previo a su
incorporaci,ón a la orgaoización det PFOVEEDOH.

La actvidad de todo et Perso¡at d€l PROVEEOOR que trabaje en tos tocates d6t
CLIENTE podrá ser supervisada por EL CLÍENTE.

EL PFOVEEDOR se asegurará de que todos los m¡€mbros de su personal tengan
acceso úntcamente a los sistemas que 6slén autorizados a ulilizar. y que realicen su
activ¡dad denko del ámbito def¡n¡do de sus lunciones y .esponsabilidades.

Se identificará un 't¡lular' raspecto de las aplicacior¡es. las ¡nslatac¡ooes informáticas y
las redes, y se asignarán fas responsab¡lidadas relac¡onadas con tas tareas c¡ave a
personas capacitadas para desempeñarlas.

EL PROVEEDOR oblendrá y registrará cada año un reconocimienlo emitido pof cada
uno de los miembrcs de su Perso¡al por el que confitmen que compr€nden sus
responsabilidades relacionadas c-on la Seguridad lnformát¡ca en relac¡ón con la
prestac¡ón de los Servicios.

EL PROVEEDOR dobe asegurarse de que se o,rezca una lormación a todos los miembros de si.lrersona¡ que particrpen en la prestac¡ón de tos servicios, que deberá abordar al menos los temas
s¡gu¡entes:

. la naturalezade tos Datos de|CLIENTE y de la tnformacrón Confidenciat detCL|ENTE

' las responsabiridades de su parsonar respácto d€ Ia 0.st¡ón de ros Datos der oLTENTE
y de la lnformación Conf¡dencial det CLIENTE, o que incluy€ una ray¡sión de las
obl¡gaciones de con,idenciatidad de los empleados;

. obrigac¡on€s apticab¡es a la gest¡ón cofr€cta de los Datos del CLTENTE y de la
lnformac¡ón Confjdencial del CLIENTE en un lormato lis¡co, lo que incluye su
transmisióñ, aimac€nam¡ento y desl.occión:

. métodos adecuádos para proteger los Oalos del CLIENTE y la Informac¡ón Corf¡d€nc¡al
det CLIENTE en el Sistema del PFOVEEDOR. to que incluye Ia apticación de una
polil¡ca sobre contraseñas y accesos seguros;

r otras cuestiones ¡elacionadas con la Seguridad lnjormát¡ca;

. la seguridad en el lugar de trabáJo, to que incluye el acceso al eóilic¡o. ta comunicación
da ¡ncidentes y cuestiones similaresi y

. las consecuenc¡as que acarrearÍa un incumplimiénto del deber de proteger
adecuadamente la información, que incluyen entre otros la pos¡bte tÉrd¡da del emp;o,
perluicios a las personas cuyos archivos privados sean divulgados y posrbtes sanc¡ones
de ámbito civil, económico o penal.

\r
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Lá formación incluirá una prueba de conocim¡enlos pará comprobar s¡ el personal dol PBOVEEDOH
comprende el significado de la sens¡bilización en matBria de segulidad y la importanc¡a de proteger
la confidencialdad, la integridad y ta disponibilidad de tos Datos del CLIENTÉ y de ta trformación
Conlidenc,a clel CLIINTE, asicomo los Srsl€r¡as cret pBOVEFDOR.

. EL PROVEEDOFI se asegurará de que dicha Formac¡ón en Sensib¡lizac¡ón sobre
Ssguridad se impa(e a su personat en et primefo de los dos hitos s¡guientes:

o durante el mes siguiente a la fecha en que hayan empszado a intervenir €n la
preslac¡ón de los servic,os:o

anles de que tengan acceso a los Datos del CLIENIE y a ¡a lnformación
Conf¡dencial del CLIENTE

o

Cada uno de los m¡embros del P€rsonal de¡ PROVEEDOR recibirá anualmenté una
nueva certif¡cación por parte del PROVEEoOR, actual¡zándose como corresponda et
regislro de lormación ds cada uno de ellos.

La documertación relativa a la Formación en Sensibilizac¡ón sobre Seguridad debe:

o ser conssrvada por EL PROVEEDOR, para acred¡tar que dicha forr¡ación y las
nu€vas c€¡tilicaciones postetiores se hayan llevado a cabo respecto de cada
m¡embro de su Personal que intervenga en prestac¡ón de los Serv¡cios, y

o ser puesta a d¡sposición del CLIENTE parasu revisión, prsv¡a soticitud

En caso de que EL CLIENTE o EL PROVEEOOH identifique cualqu¡er error u om¡sión
en los reg¡stros, los materiales o la impal¡ción de la Formación en Sensib¡llzac¡ón sobre
Sogurídad, EL PROVEEDOR correglrá d¡cho error ! omisión duranle el mes sigu ente a
su identilicac¡ón.

n"3ponsable de Segurided dél PBOVEEDOR

EL PROVEEDOH, antes de la Fecha de Arranque, nombrara a un miembro de su personalpara que
aclúe como Resporsable de Ssguridad.

El Bespónsable de Seguridad del PROVEEDOR deberá:
. tener conocimientos sobre asunlos relac¡onados con la Seguridad de la lnformación;

ser capaz de raspondGr a consultas del CLTENTE en matofia de Seguridad de la
Ínformac¡ón:

asegurarse de que EL PBOVEEOOR cump¡o con todas sus obligaciones retalivas a ¡a
S€guridad de la lnformación establecidas en el presente Confato: y

en relación con los Servicios, actual como única persona de contacto dei CLIENIE en
cuestiones relac¡onadas con la seguridad.

lncídente6 de Seguradad

Notilicación de los Incldentes de Seguridad
Si un lnc¡dente de Seguridad real o potencial que af6c(e a los Sistemas d6l PROVEEDOF ha
provocado, o seria suscept¡ble de provocar, un acceso no autorizado a los Oalos del CL ENTE, a la
lrtormación Confide¡cial del CLIENTE a los Sistemas del CLIENTE o a los Srslema6 del

\r
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PRovEEooR util¡¿ados por EL pRovEEooH, por EL oLTENTE o por sus Ag€ntes, o ra rev.ración
de éslos, o pudierá len€r uf electo negalivo sustancial sobre los m¡smos, EL PROVEEOOR
real¡zará todos los estuerzos razonabres para inrormar inm€di¿tamente EL CLTENTE de dicho
lncid€¡te de Seguridad real o polencial, quedando en todo caso oblioado a realizar dicha
¡otificac¡ón dentro de las ve¡nlicuako (24) horas naturales siguientes al momento en que EL
PROVEEDOF hubiese ten¡do conocimienlo de d¡cho lncidents de Seguridad.

La Notilcación de lncidenle de Seguridad cont€ndrá al menos los s¡qu¡entes datos:

. la tscha y la hora del lncrdente de Segur¡dad

. un resumen de Iodos los hechos relevantss conocidos en re¡ación con et lncidente de
Seguridad;

. as acciones llevádas a cabo por EL PFOVEEDOR para subsanar el ¡nc¡denle de
Seguridad y tos fallos que diéron lugar a d¡cho lncidente de Segurldad; y

' ¡as med¡das ad¡ciona¡es cuya adopción sea propuesta por EL PROVEEDOR para
subsanar los electos d€t tncidente do Seguridad.

lncidentes de Seguridad
La responsab¡l¡dad rerativa a la oestión de ros rnc¡d€ntes de seguridad recae en EL pRovEEDoR.
salvo an los casos en que tenga ¡mpacto sobre las obtigaciones legales del CLTENTE o sobre sus
procesos de negocio, doñde esla responsabilidad será compart¡da.

EL PROVEEDOH sólo podrá revelar datos sobre un lncidenle de Seguridad al personal del
PROVEEoOR cuando ssa necasario para cumplir con sus obligac¡ones derivadas del presente
Contraio, o para asegurarse d€ qJe su personal pu6da deser¡peñar sus lunciones correctamente a
eleclos de que EL PROVEEDOH pueda prestar tos Servicios.

si se troduce un lncidente de seguridad, EL pBovEtDoR pondrá inmediaramente en marcha ros
mecanismos vinculados a su Proceso de Gostión de lncilenc¡as y adoptará todas las medidas que
sean necesarias para garantizar la segur¡dad y ta integrjdad de tos Sislemas det pBOVEEDOR y
restaurar la seguridad e integridad de los Datos del CLIENTE la lnformación conl¡denc¡al del
CLIENTE y las rodes y sistemas atectados por et tncidente de Segur¡dad.

Respuesla de Em€?genc¡s
EL PROVEEoOR eslabfecerá un proceso de respLresta de emergenc¡a a incid€nles sn las
instalac¡ones DEL PROVEEDOB respaldado por un equipo de respuesta de em€roenciá, que
descrabrrá las acc¡ones que pondrá en práctica su persona en caso de que s€ produzca un Ataque
Significalivo.

Este proceso debc'á lener de,inidos los inrerfaces adecuados co¡ er pran de conlinu dad der servicio
vigente.

lñvostigac¡ones Forenses
EL PROVEEDOR se asegurará de que se instaura un proceso para gsst¡onar los incldentes que de¡
,ugar a una investigac¡ór forense. A travásde drcho proceso Ft pROVEEDOR deberá ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde e punto de vista forense, para
lacilita. el desalrollo de cualqurer proceso penalque pueda tram tarse.
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Terceros y Subcontratislas
EL PBOVEEDOB se asegurará de que todos los contratos lirmados con subcontratistas y otros
lerceros que cuenten con la confiaoza del PROVEEDOR para la prsstac¡én de los Servicios
establezcan ol dsrecho der pRovEEooH y dei oLTENTE (o de sus agontes) a rearizar de forma
conjunta e independ¡ente !¡na comprobación de la segur¡dad, para asegurarse de que estén
cullpliendo con las obtigaciones asumidas por EL pROVEEDOB en virlud del presente Contralo.

si, en opinión der cLTENTE, un subcontrat¡sra o cuarqui€r Tercero proveedor fuese considerado no
apro tras a correspondiente revis¡ón de ¡a segur dad, EL CLTENTE tpdrá €xig r ar p RovEEooB (en
el plazo de tiempo que EL CUENÍE considere apropiado) que deie de recurr¡r a drchó
subcontratista o a e§e rercero y que encuentre un sust¡tuto que EL CLTENTE considere aceptabre
Alternalivamerte, y únicamente a ¡nstancias de¡ CLIENTE EL CLIENTE podrá aceptar un
compromiso del Subconkatista por et que se obligue a acordar con EL PFIOVEEDOR un plan
coreclivo legalmente vinculanle, en el que deberán lndicarse las acciones y los plazos necesarios
para subsanar las defic¡encias puestas de f¡anilie§lo a través de la revisión, y cuya fina¡¡zación
exilosa deberá ser aprobada por EL CLIENTE

Derecho de lnspección det CL|ENÍE
Sin perju¡cio de lo prevrsto en el apartado fercetos y subcontralrstas, EL CLttNIE podrá, con un
preaviso éscrilo de no menos de DIEZ (10) Dias Hábiles, inspeccionar la segutidad de cua¡quier
centro o rnstalaclón que esté siendo utilizado, o qug deba ser utiti¿ado, excluyendo CpD. por EL
PROVEEDOR o por sus Subconlrattslas o Terceros para desarrollar, probar, mejorar, manten€rr o
hacer luncionar los sistemas der pRovEEDoR utilizados en ra prestación o ra recuperación de ros
Sery¡cios, con el fin de comprobar s¡ EL PROVEEDOR cumple con tas obligaciones asum¡das por
ésta en virtud del presente Contralo.
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EL CLIENfE podrá real¡zar una ¡nspección de acu€rdo con lo dispuesto en el presente apartado
inmediatamente después de que se produ¿ca un lncidente de Segur¡dad.
Al rsa izar cualqu er inspecc¡ón, EL CLTENTE deberá causar el menor trastorno posible al
funcionamisnto de los Servtcios.

EL PBovEEDoB prestará loda ta asistencia gue EL cLlENfE pueda sotic¡tar'e razonabtemenre en
relac¡ón con toda ¡nspecc¡ón y, sin periuicio de lo indicado en el apartado anlerior, deberá
asegurarse de que los acuerdos que arcance con cualqu¡er Torcero paoveedor de servicios o
subcontratista contienen disposiciones al menos igual de restrict¡vas que las que se establecen en
el PrBSente apaftado.

Valoración de la Segur¡dad

Srn perju¡cio de los demás derechos y vias de reparación que correspondar ai CLIENTE, el riesgo
de cualquier incumplimiento identif¡cado será evatuado por EL cLIENTE y EL cLrENfE estabtecerá
el plazo dB liempo concedido al PROVEEDOR para pon€r en práctica cualqu¡er medida correctora.

El CL¡ENTE podria confatar, a su cosla, a un Tercero Eva¡uador de la Seguridad con et f¡n d€
evaiuar el niver de cumpl¡miento del presente contraio bajo demanda duranle el período de vigenc¡a
de este

EL CLIENTE y/o sus Agentes tendrán derecho a realizar una Valoraqón de la Segur¡dad de hacking
ét¡co y/o penetration test en los Sistemas de hackirrg ético y/o penelration tesl del CL ENTE
geslronados por EL PHOVEEDOB, medrando un preav¡so escrito remitido por EL CLIENfE al

\c
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PRovEEDoR con VETNTE (20) Días Hábires de alterac¡ón. La lrecue¡cia, er ámbiro y ros métodos
empl€ados para rearizar ra va¡oracóñ de ia seguridad serán comunicados a pBovEEDoR
QUINCE (15) Dias Hábi¡es antes del inrcio de ta Vatoracjón de la Seouridad.

EL PROVEEDOR prestará al CLIENTE toda la asistencia razonab e que éste o sus Agenias puedan
solicitarle en telac¡ón corl la Valorac¡ó¡ de la Seguridad, y se asegurará de que los acuerdos que
alcance con cualquier Tercero Foveedor de servicios o S!bcotrtratista al que pueda recurnr para a
prestación de los Servic¡os cont¡enen d¡sposic¡ones al m6nos igual de restrictivas que las que se
establscen en el presenle apartado.

Dentro de los DlEz (10) oías Hábires squientes a ia finarización de uná varorac¡ón de ra seguridad,
la parte que hubiera corfratado ar rercero Evaruador de ra seguridad i¡formará por escrito a ra otra
parte de los resultados de la Valoración dé la Seguridad, poniendo de relieve los problemas de
seguridad que pudieran habers€ detectado.

EL PHovEEDoR, defltro d€ ros DrEz (10) D¡as Hábires sigurenres a ra recepción de ros resurtados
de la Valoración de la Segur¡dad, pressntará un plan de acc¡ones correctoras en el que se detallarán
las medidas a adoptar y las ischas e¡ las que los problemás de segur¡dad estarán totalmente
resueltos.

EL CLIENTE tendrá derecho a aprobar ras fechas y ras meddas ind¡cadas en er pran de acciones
coffectoras. Una vez éiecutado elplan EL PBOVEEDOR conlirñará por escrito alCL|ENTEque ha
pucsto €n práctica todas las med¡das establecidas en et plan, y que se han resuelto todos ¡os
prob¡€mas de seguridad dentro de los dazos acordados.

Gobierno de la séguridad de la inlormac¡ón

Gobierno de la Seguridad de t! tnformac¡ón
EL PROVEEDOB documentará su Marco d6 Gesiión de ta Seguridad.

EL PHOVEEDOB se asegurará, al cumpl¡r con tos requ¡sitos y las obt¡gaciones indicadas en el
pfesenre conlrato c¡ue aplicará en todo momento Buenas práct¡cas de la rndusrria, lo que implica
que deberá emploar tecnologias y procesos de seguridad d¡sponibles y probados.

lmporlancia de la Gestión de la Segurtdad de la lntormac¡ón
EL PROVEEOOR se asegurará de que la tunción de seguridad de la informacjón, por su importancla
para las actividades der PFovEEDoR, esté representada ar más arto niverde dirección dent.o de ia
organización del PRovEEDoF. y de que er ¡/arco de Gestión de ra segundad sea aprobado por ra
alta dirección.

Función de Seguridad de la tnlormació¡t
EL PHOVEEDOR dispondrá de una func¡ón especiahzada en seguridad de la información, que se
encargafá dé rnt€grar s¡stemáticamonte la segundad d0 ta informaoón en ta act¡vidad del
PRovEEDoB Esta lunción de cara a EL CLTENTE se materiarizará en ra rigura der Responsable de
Seguridad, quien se designará en la Fase de Arranque.
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Política de Segur¡dad de ta lnformación

Políllca de Segurtdad de la tntormación
EL PHOVEEDOR dispondrá de una polftica de Ssguridad de ta tnformación exhausttva y
documentade que comunicará a todos tos miembro; del personat del pROVEEDOR y a
cualesquiera Terceros que iengan accsso a los Datos del cL¡ENrE a la Inlormac¡ón conlidencial
del CLTENTE o a ia inforr¡ació¡ y s¡slsmas der pRovEEDoR (¡ncruidos ros sistemas der
PROVEEDOR) (cuando tares Terceros hayan sido pfeviamente aprobados por EL cLTENTE anres
de haberles concedido dicho acceso).

ArqultecturE de ta Séguridad de la tnformaclón
EL PBOVEEDOH d¡spondrá d6 una estfuctura correctemente documenlada rslal¡ya a ra
Arquitectura de la Segur¡dad d€ ta lnformación, que eslablecerá una metodologÍa. herram¡entas y
procesos de Buenas Prácricas de ra rnduskia qu€ permitafr ra apr¡cación de co¡trores de seguridad
en toda lá empresa del PROVEEOOR.

Gest¡óñ de Act¡vos

Gestlón de los Med¡os tntormálicos
EL PROVEEDOR §e as€gurará de que todos ros datos der cLTENTE y ia rnformación confidenc¡ar
del CLIENTE cons€ryados o lra¡sporlados en medios de atmacBnamiento de datos (lo que incluye
ordenadores portátiles, discos duros portát¡les, cintas magnéticas, almacenam¡ento c/ouo.) sean
codil¡cados y protegidos lrente al r¡esoo de corrupción, pérdrda o rsvelacJón D¡cha codificación se
ap¡icará de acuerdo con to prev¡sto en el apa(ado Cr¡ptogralia.

Todos los archivos y s¡stemas de seguridad que contengan datos del CLIENTE e lnformaoón
Co¡lidencial del CLIENTE u okos datos ulilizados para prestar los Servicros, deben conservarse en
zonas de almacenamiento seguras y conkoladas desde el punlo de vista medioambiental, que
deberán perlanecer al PÉOVEEDOF o ser gestionadas o contratadas por éste.

Oestruccíón de Equipos y Ued¡os Hedundanles
EL PROVEEDOR se asegurará de que todos los equipos y medios informát¡cos redundantes sean
destruidos de forma segura, lo que ¡nc¡uye el borado seguro de todos ros datos almacenados en
dichos equipos y medios informáticos anles de su d€strucción, de una forma que tmposibilit. su
recuperación.

La destrucción s€gura de equ¡pos y medios inrormáticos redundanles a efecros de ro dispuesto en er
apartado "Gestión de ros l\y'edios rnformáticos" incru¡rá erborrado seguro de ra información que ya no
sea necesar¡a, de una lorma que imposibilite su recuperáción (lo gue ¡ncluye cintas magnéticas,
discos, material de escr(orio y cualquier otro tipo dB soporte de inlormación)

Conirol de Acceso

Autenticac¡ón
EL PBOVEEDOR se asogurará de que todos los m¡embros det personal det PBOVEEDOR que
tengan acceso al sisrema der pRovEEDoR sean autenr¡cados mediante rdertif icaciones y
conrraseñas de usuario, o maoiante mecanrsmos de autenticación de alta fiab¡ridad (como tar¡etai
inreligentes mecanismos biométricos o sistemas de autenticación de dos factores) antes de que
puedan acceder a los sislemas y las aplicaoones.

EL PROVEEDOF se asegurará de que el S stema d€l PROVEEDOH prevea de lorma efectlva las
s¡guientes med¡das de seguridad:

\t
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ANEXO 2 AL CONTRATO OE PRESTACIÓN DE SEHVICIOS

"Proyecto de lmplantación sucursales francesas en SAp"

Las credenciales de autent¡cacióñ ds¡ usuaf¡o anterior no debe¡ aparecsr en el aviso de
co¡exión, ni en ningún otro lugar visible;

El s¡stema d€be restringir el núrnero de ¡ntsntos de acceso infructuosos para imped,r
ataques basados en la adivinac¡ón de conlraseñasi

Las ses¡ones deben restringirse o exp¡rar después de un período de inactividad prsdelintdo
que an ningún caso será superioi, a los 15 minutos, y

Los usuarios debelárr ser autsnlicados de nuevo después de la sxpiración o interrupción de
una sssión.

Acceso Privlleglado
EL PBOVEEDOR se asegurará de que:

. Las cuéntás dé Acceso de Usuar¡os privileg¡ados no puedan ul¡lizarse en operaciones dÍa a
d¡a:

. los usuar¡os que d¡sfruten de Acc€so de Usuados privilegiados dejarán de disponer de €ste
lipo de acceso lo añ1es posable cuando de¡en de trabaiar para EL PFOVEEOOB, y en todo
caso dentro de las 24 horas sigu¡ontes al momento de su salida; y

. el Acceso de Usuarios Priviteg¡ados a la producción por parte de los desarroladores sólo
puede concederse para la prestación de asistsncia €n casos de camb¡os planilicados o
urgentes.

GEstión d€ las contraseñEs
EL PRovEEDoR se asegurará de que er sistema d€r pRovEEDoB prevea ros s¡guientes controles
para la geslión de las mnlraseñas:

. los mecanismoE de autenlicación deben galantizar que no puedar s€r eludidos para obtener
un acceso no autor¡zado a los sistemas.

. los datos de autsnticación, incluidas las contraseñas, no deben almacenarsc de ura forma
que permita que los m¡smos puédan ser .ecuperados en un formalo legibte o descifrab¡e; y

. las contraseñas deben ser comple¡as e tnclu¡r una combinación de distinlos t¡pos de
ca.acleres y tsoer una long¡tud suficiénte para Ovitar ataques exhaust¡vos o de dicc¡onar¡o

. Relativo a las contraseñas pa¡a dar servico al CLIENTE, se podrá pactar la política de
contraseñas lunto con EL CLtENfE

Entorno Comparl¡do
Si EL PROVEEDOB presra tos Servic¡os at CLIENTE desde un emptazamisnto que compade con
uno o varios ferceros, EL PROVEEDOF desarrollará y aplicará procesos, sulelos a la aprobacrón
previa del CL¡ENTE que restrinjan el acceso lísico e inlormát¡co a los sist€mas de dicho enrorno
conrpartido. En colsecuenc¡a. sólo podrán acceder a la parte del entrono compartido dedicado a los
Servrcros los empleados, subcontratistas o agentes det PHOVEEDOR que rnl€rvengar en ta
prestación de los Servic¡os

lAncio ?
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS

"Proyecto de lmplantación sucursales francesas en SAp,'

Seguridad de ¡a Red

Conflguraclón d¿l Sistema

Dlseño del Sirtem¡
EL PROVEEDOR idenl¡licará y pondrá en práclica todos tos conlroles que sean n€cesar¡os, ds
acuerdo con ¡as Buenas Prácticas de la lndustria, pará proteger a confidencialidad, la integridad y ¡a
d¡sponibilidad del sistema.

Conf¡gurac¡ón de S¡stemas Anfitrionés y Redes
EL PROVEEDOR se asegurará de que los s¡stemas anfitr¡ones y as r€d€s qu€ formen pane de tos
S¡stemas de¡ PROVEEDOH se conl¡guron de rorma que responda¡ a Buenas práctlcas de la
lndustria, a las espec¡ficaciones y a los requisitos de lunciona¡idad aplicables, e impidan et acceso
y/o la ¡nstalac¡ón de actualizac¡ones incoriectas c no auror¡zadas en dichos sist€mas y redes.

fr¡onitor¡zaclón de los sistemas

F€o¡stro de Sucesos
EL PHOVEEDOH mantendrá registros de todos los sucesos clave, y en especial de los que sean
susceptibles de afectar a ra confidenciaridad, la ¡ntegr¡dad y ra disponrb¡r¡dad d6 ros serv¡cios
prestados al cLIENTE que servarán para facilitar fa identificación y la ¡nvesrigación de tos tncidentes
y/o incumplim¡entos significativos de ¡os d€rechos de acc€so que se produzcan en roración con ros
Slstemas del PFOVEEDOR

EL PROVEEDOR conservará este regisko al menos durante tos DOCE (12) meses siguientes a su
creac¡ón' o durante er período dist¡nto que EL CLIENTE pueda sorrcitarre razonabremente en
cualqu¡er momento, y lo pro(€gerá frente a cualquier cambio no autorizado (lo que ¡ncluye ta
modificación o la elim¡nac¡ón de un registro). EL pRovEEDoR transmitirá er reqrstro ar oLTENTE,
previa solicitud de éste.

EL PRovEEooFl revisará ros registros rerativos a todos ros sucesos crave que se encuentren en ros
Sislemas del PROVEEOOR (prelerentemenle con herrambntas automáticas) y, pr€via identificación
de cualqu¡er incidente y/o incumpl¡miento de los derechos de acc€so, se asegurará de que se
aplique elProceso de Gestión de lnc¡dentes.

Delección d€ lnlruSos
EL PROVEEDOFI desplegará herramientas de delección de intrusos en los Sislemas geslionados
por el PROVEEDOR, para idenlil¡car alaques reales o potenc¡ales y respond€r de una forma acorde
con las BuEnas Prácticas de la lndustna.

Fillración de oalos
EL PRovEEDoR despr€gará herram¡entas contra la f¡ltración de datos, de acuercb coÍ ras Buenas
Prácticas de la rndustria, para detectar cualquier transmis¡ón no auror¡zada de Datos dsr cLIENTE y
de lnformactón Contidenc¡al del CLIENTE dentro de los Sistemas gestionados por EL
PROVEEDOH, así co'n9 6u¿¡qr ar transm¡sión externa ¡o autorizada de Oatos del CLIENTE y de
lnlormación Conlidencial del CLtENTE.

Oiseño de la Fed
La red del PROVEEDOH se diseñará e implantará de formá que pleda soportar los niveles de
trálico actuales y proyectados, y se protegerá m€diánte contro¡es de seguridad disponiblas e
incorporados de fábrica.

I Ane¡o 2
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS

"Proyecto de lmplantación sucu¡sales ,rencesas en SAp,'

Documonlación de la Rod
Los s¡stemas DEL CLIENIE gestionados por EL pROVEEDOR estarán respahados por d¡agramas
precisos y aclLal¡zados y por obligaciones y procedimientos de control docuñentados.

La r€d del PROVEEDOR relacionada con la prestación de los Servicios eslará respaldada por
diaglamas precisos y actuarizados que ¡ncruirán todos ros componentes dersistema y las int,rraces
con olros sislemas Estos d¡agramas se pondrán a d¡sposición del CLIENTE bajo petición en un
I empo rá¿onable fas la solicitJd.

Conexiones Extsrnas
EL PROVEEDOR Se asegurará de que todas sus conex¡ones exterÍas a tas redes y aplicaciones
sean idenlilicadas, comprobadas. registradas y aprobadas indrvidLalmente por EL pROVEEDOR de
acuerdo con la Política de seguridád de la Inlormación de¡ pRovEEDoR y las Buenas prácticas de
la lrdustria.

Co,lalu€gos
EL PROVEEDOR se asegurará de gue lodas las redes de lrálico que no pertenezcan at
PFOVEEOOB oi sean gastionadas por éste sean enfutadas a través de un cortafueqos, antes de
que se conceda el acceso a la red del PBOVEEDOH.

A ofectos de lo drspu€sto en el punto anterior de esta secc¡ón corlaluegos, los cortaluegos d€ben
garantrzar conerionss seguras entre los sistemás inlernos y externos, y se conl¡gurarán de forma
que sólo pueda pasar a lravés de éstos et volumen de trál¡co necosano-

Todas las reglas debefl sslar comentadas €nlarando al t¡ck€t ds la p€lición o requerimiénto.

Las reglas se rev¡sarán cada sErs (6) meses y se mostrafá er resurtado en ia rev¡s¡ón periódica d€r
serv¡c¡o junlo a/ CLIENTE.

Aceeso inalómbr¡co
EL PRovEEDoH se asegurará de que er acceso inarámbrrco a ros sistemas der pRovEEDoF esré
sujeto a protocolos de autcfización, autenr¡cació. y codficac¡ón que cumplan con ras Buenas
Prácticas de la lndustria, y que sólo se permrta dssde emplazamientos aprobados por EL
PROVEEDOR

Comun¡cacionés Eleclrónlcas
E mail: EL PHOVEEDOR se asegurará de que sus s¡stemas de correo eleclrónico estén protegidos
pof una combrnación de políticas (inclu¡da una polílica de ulilización que EL CLIENTE considefe
acep(able), formació¡ y controles de seguridad técn¡cos y procadimentales documentados.

Mensa¡ería lnstantánea: EL PROVEEDOR se asegurará de que sus servicios de mensajer¡a
instantánsa 6sten proteg dos med¡ante la insta!rac¡ón de una politica de gestón, el desp¡iegue de
controies de la apl¡cación do MensaierÍa rnstanránea y a conrgurac¡ón de todos ros controres de
segur¡dad d¡sponibles que sean apr¡cables a la rnfraestructura de l/ensajería lnstantánea del
PROVEEDOR-

Cr¡ptogriÍa

Gestión de las Claves Cr¡ptográticas
EL PROVEEDOR se asegurará de que las claves criptográflcas se gestionan en todo momento de
lorma segura, de acuerdo con obligacrones y procedim¡entos de control documentados que se
correspondan con las Buenás Práctrcas de la lndustr¡a, y se asegurará de que los Datos del
cLIENTE y la rnlorr¡ac¡ón confidencial dei cLTENTE sean protegidos frente ar riesgo de acceso no
autorizado o de destrucc¡ón

§(
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"Proyecto de lmplantac¡ón sucursales francesas en SAp,,

lnfraestruciura de Clave púbfics
§i se ut¡liza una inlraeslruclura de ctave publica (pKl). EL PFOVEEOOR se asegurará do que esléprolegida, 'endursciendo' el (los) s¡stema(s) operativos subyacentes y permitEndo el acceso
únicamente a las Autoridades Certificadoras que puedan operar oficialmente en cada momento

Protecclón de ta lnformación Conlid€nc¡aldo CNp
siñ perjuicio d6 las obrigac,ones der pRovEEDoR, Et pHovEEDoB, de acuerdo con ras Buenas
Prácticas de la lndustía, d6berá cod¡licar (y hacsr que sus Subcontral slas codiftquen) toda ta
iniormacrón Confidencial del CLIENTE almacenada en todo t¡po de aparalos de almacenamienlo
portáliles digitales, electrón¡cos o en c/oud

Protección Contra Código Mallcioso

Protecc¡ón Contra V¡rus y Ataques
El- PROVEEDOR establecerá y mantendrá medros aciuatizados de protección contra Código
ivlalicioso, {EOR o XOR y antivirus) en toda su organjzación y en los s¡siemas que den serv¡cio al
CLIENTE Este soflware será facilitado por Et CLIENTE

EL PROVEEDOH dispondrá de sistemas que evilen la translerencia de Códigos l,4alic¡osos a los
Sistemas del CL|ENTE. y a otros Terceros que utilicen Sistemas det CLIENTE (y et Sstema),
utillzando para e¡lo métodos actualizados habitual€s €n el seclor.

Cuando no sea posible actualizar los métodos de protecc¡ón de un sistema, EL PBOVEEOOR
deberá desplegar las medioas de ssguridd adicionales y compensatofias que sean necesaÍas para
proteger dicho 6isfema vu nerable

Gestión de los camb¡os y parches

G€st¡ón de los Camblos
EL PROVEEDOR se asegurará de que los cambtos que alecten a cualqu¡e. parte de los S¡stemas
del PBOVEEDOR sean probados, revisados y aplicados a través del proceso de cestión de
Cambios.

Soluc¡ones de Emergáncla
EL PROVEEDOR se asegurará de que sólo s€ apliquen solucionos de emerg€ncia s¡ eslán
drspon¡bles y han s¡do prev¡amenle aprobadas a menos gu€ su ut¡lización suponga un nesgo mayor
para el negocio. Se instarán medtdas de seguridad adic onat én los S¡stemas det FROVEEDOH q;e,
por cualq!¡er motlvo, no pu€dan aclualizarse, para que el sislema vulnerable quede totalr¡ente
protegdo. Todos los cambios deben realizarse de acuerdo con el proceso de gest¡ón de cambos
del PROVEEDOR.

Gestión de los Parches
EL PROVEEoOB desarroltará y pondrá en práclrca una estralegia de gestión de parches
respa¡dada por controles de gestión y por procedim¡e!.rtos de gestión de los ajustes y documentos
op€rativos.

Los parches de segur¡dad y demás actualizaciones rBlativas a ¡a vulnerabrridad de la seguridad sólo
se aplicaráo si eslán disponibres y han sido prev amente aprobados, a menos que su ul¡r¡zación
suponga un riesgo mayor para e, negocio. se instalarán medidas de seguridad adicional en los
Sistemas del PHOVEEDOR que, por cuatquier motivo, no puedan actualizarse, para que et sislema
vulnerable quede loralmenre protegido. Todos los cambios deben rea¡izarse de acuerdo con el
proceso de gestión de cambios aprobado.

\ (
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EL PRovEEDoB disFnndrá de un proceso documBnfado para id€ntif¡car y subsanar mensuarmente
hs vulnerabilidades de seguídad que presente d software SAp entr-egado a EL CLIENÍE y
fac¡litará ar cLTENTE ias actuarizaciones correspond¡entes en cuañro eslé; d¡spon¡bros. Asi como,
les soruciones tomporafes que sirvan para mitigar er riesgo en caso de no exist¡r un parche oricÍar
disponible.

Los parches de seguridad do sistsma operalivo que se apl¡carán de manera semestral. Aquoltos
parches cuyo ¡mpacto sea muy alto se documentarán y se podrian no instarar en mutuo acuerdo
entre EL CLIENTE y EL PBOVEEDOB.

Gest¡ón de Terceros

Acue¡dos con Tgrceros
EL PRovEEDoR se asegurará de que ras conexiones de Terceros se sometan a una varoración der
riesgo, y de que sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como púede ser un contrato

Conllatos ds aorvicios
EL PROVEEDOR se asegurará de que los servic¡os necesarios para réspaldar la preslación de los
Servic¡os sean suministrados exclusivamente por pfestalarios de serv¡cios capaces de ohecér
corfroles d€ segufidad que saan al menos ¡gual de r¡lurosos que los que EL PROVEEDOR €stá
obligado a apricar e1 vinud del presente conrrato. Dichos servicios se prestaráñ en vinud de los
cof f espondlentes contratos.

EL PROVEEDOR se asegurará de que los requ¡sitos de servicio de los usuaÍos se estructuren de
una forma que identilique su cril¡cidad para el negocio.

Y para que así conste l¡rman las par(es el prese¡le documento por duplicado ejemplar y a un solo
efecto

POR CNP ASSUHANCES. S.A., Sucursst en
España Y CNP CAUT|ON, Sucursat en España

POR CONVISTA CONSULfING & ADVISORS
s.L.u.

Fdo.: David Lattes Fdo.: Norbert Nielse¡r

,,J,S
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CNP Assuráñ.€s, S.A. SucuEal en España y CNp Cautioñ, Slcul§at e¡ EspañÁ

BEUNIDOS

1 INTRODUCCIÓN

I.l Marco previo

cNP.9AUT|ON, SUCURSAL EN ESPAñA y CNp ASSUHANCES, S.A,, sucuBSAL ENESPANA desean rormarizar ra petición de sárvicios ruáñá; ; coNvrsrA p"iá .roir ü.servicios que se describen a continuación necesar¡os para erdeia*o[o derproyedro J"norinaio
" Proyecto de lmplanración sucutsares francesas en sÁp'(en ááeante, er 

;próyecto;¡ qrá ártáñllevando a cabo.

CONVISTA .es una empresa especializada, entre otros, en la prestación de servicios de
y:r^ll"-r]i9?1taluS^"I_"nly rgry.qre en generaty consutioría infoimári.".ry, uaird"o crriá
IAS ñECESIdAdES dS CNP CAUTION. SUCURSAL EN ESPAÑA Y CNP AS§UHANC¡S, §.Á,SUCURSAL EN ESPAñA para la reatización Oet eroyecio,

coNvtsrA

DE UNA PAHTE, D. DAVID LATTES, mayor de edad, de nacionaiidad francesa, con domicilio aestos efectos en Carrera de San J:rollló ne21,ZBO'4, tvtadnd y con fr¡le VOftSl+5_D é;i,
:ljI1o_"j: l_"presentanle 

tesal de CNp ASSUHANCES, S.A.,'sucURSAL eH eSÉÁ¡la 
".vrnuo oe Escritura de poderes otorgada el 1z de jul¡o de 201g ante el Notario de Madrid D. JuánAznar de la Haza con er n.e 2s63 de orden de su protocoro e ¡nsciita en et negistro l/ercániiiáe

[/.adrid ar romo 30.634, Forio..1 37_ Ngia, N¡r-7'3979 (en aoáianre, "cNe "essunañce§1
(w0013620J) v de cNp cAUTtoN, SUCUáSAL eru esimÁ, e, virtud de Escrirurtd" áoááééotorgada el 19 de febrero de 2021 ante er Notario de l\iladrid D. Juan Aznar de ra Haza cbn er n.q

l?9 9: lr9g, qe.u protocoto e inscalq en et Registro Mercantir Oe t\tadríd al fomo S3eoi Forio166, Hoja t\¡-508403 (en adelante, "cHe caulóu1 (Wootozs+.,r¡.

Ambas denominadas conjuntamente como el "CLIENTE"

Y, DE orFA PARTE, D. NoRBERT NTELSEN, mayor de edad, con domicirio a estos erectos enCalle Santa Leonor, n.q 65, Edificio E, planta 3, ZBd37, Madrid, ycon N.t,E, número X_3584601-M, en nombre y representac¡ón de ra mercantir .coNvrsrl co¡lsulü¡¡c a eovrsoñs
s.L.u.", con domicir¡o a estos efectos en calle santa Leonor, n.! os, Eoir¡"¡o e, plá.i" g, áeóá2,
lvladrid y con C.t.F. n., 8-62421805 (on adetante, et .PROVEEDOi 

o COruVtSfl;¡.

El CLIENTE y el PBovEEDoR, podrán ser denominadas individual e ind¡stintamente como ,,la
Parle" y conjunramente como ''ras parres", reconoc¡éndose mutümenle capac¡dad lurÍdica y de
obrar suficiente para ra cerebración der presente contrato (en aderante, er 

,'contraroi,).

1 .2 Motivación y ob¡et¡vos

cNP ASSURANoES y cNp cAUTroN soricitan a coNvrsrA ra prestación de sus servicios deconsultoría SAP en el ámb¡to financiero y tecnológ¡co.

El objetivo del Proyecto Bs la puesla en r¡archa de un nuevo sistema tecnológico sAp sl4HANA,
con entornos de Desarrolo, rmprantación y producción y ra puesta en marchrde un entorno sAp
Houter y un entorno SAP Solution Manager.

r | 08 2022 ¿/ l8
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2 Descripción del servicio
El servicio que CONVISTA se compromete a prestar contiene tas stguientes tareas:
. lnstalación de entornos de Desarrollo, lnlegración y producción.

. lnstalación del SAP Router.

. lnstalación del sAP solution Manager.

. lnicialización del sistema SAP S/4HANA.

. lnicralización det entorno Fiori.

. lmplantación de los módulos de SAP Fl, SAP AF, SAp CO para las sociedades 802 y 803 y
planes de cuentas P801 - CNP tAM S.A. Sucursat, pBO2 - CNp ASSURANCE-S S.Á.
Sucursal, PSUC - Plan Sucursales Francia.

. lmplantación de CONVISTA ELECTRONTC BANK STATEMENT.

. Norma 34 Transferencias bancarias |SO20O2Z - SEpA CT.

. Norma 43 Para la recepc¡ón y carga del extracto bancar¡o.

. lnforme de sumas y saldos.

' Transacciones y programas a medida a implantar (como copia de lo actualmenle implanlado
en la máquina actual de SAP ECC).

. ZCNP_DISTRIBUIR GAST - RectasiFicación castos Destino,

. ZCNP ADD PORC_RECLAS - Tratar Fichero Gastos Destino.

. ZCARTEHA - Mantenimiento de ZCARTERA.

. ZFI EXCEL_FBo1 - Carga as¡entos Fl.

. Programa: ZCNP_Fl CARGA_EXCEL_tVULT|.

. CONVISTA implementaÍá la configuración de los roles y autorizacion6s de usuar¡o
necesarios según la definición realizada.

. Se realizará la puesta en marcha de un entorno Fiori, pero no se realizarán la implantación
de Fiori apps que no vengan con el estándar de inicio.

3 Horario del servicio

Ef horario de serv¡cio se establece para cada sistema del perímetro lécnico la franja horaria de
d¡sponibilidad del servic¡o, dentro del cual lienen vrgencia las responsabilidades y tareas ¡ncluidas
en dicho nivel de servicio.

El horar¡o de servicio de CONVISTA es de 09:00 horas a 18:00 horas, de lunes a viernes, ambos
inclusive, de acuerdo con el calendario laboral de la Comunidad de Madrid y los feslivos de
Madrid capital.

CNP Assurenc€§, S.4. Sucu.sal sñ Españá y CNp Calrioñ, Suorsat e¡ Esgaña

coNvtsTA
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4 Delimitación del atcance

El servicio prestado por CONVISTA no incluirá los siguientes servictos:
. Mantenimiento de hardware (servidores, almacenamiento, redes).

' No se incruyen ricencias software ni hardware de aplicat¡vos o disposilivos a utir¡zaf.

' operac¡ón del sislema operal¡vo, aunque sí se trabajara de modo conjunto con er equipo der
clienle en el caso de que sea necesario aplicar recomendaciones de SAp a este nivel.'

' Revisión / supervisión de ras instaraciones prop¡as der cpD der criante (comun¡caciones,
almacenamiento, . ..).

' Dentro de esta propuesta no se encuentran varorado er desarroflo de informes propios der
negocio de cNP ASSURANCES y cNp cAUTroN que no hayan quedado desóriros en ra
misma- cuarquier otro informe propio der negocio de cNp ASSúBANCes y crrre cÁúioñque sea ad¡cionalmente necesario deberá ser primero analizado para ver áu posible encáje
en el estándar de sAP. Todos aqueflos informes que no se adapten ar estándár de sAp y íá
sol¡c¡ten serán valorados por adicionalmente para su implantación.

' No se tselizatán adaptaciones al estándar. cualquier necesidad adicional será estimada
ad¡c¡onalmente.

' No se realizará migración de saldos de cuentas. La inicialización de los saldos de cuentas se
realizará medianle un apunte de apertura de cuenta contra una cuenta no relevante.

' !9 "" 
contempran activ¡dades relacionadas con ros móduros de sAp FAM. sAp Bcrv, sAp

CNI n¡ ningún otro no descrilo en la presente of€rta.
. No se llevarán a cabo ningrln tipo de ¡ntegración con otros sistemas SAp y no SAp.

' coNVlsrA no realizará lareas dentro de los entornos de sAp ECC o cualquier olro que no
haya sido descrilo en la presente ofena. si fuera de neces¡dad que coNvlsrA los real¡zase
de estimará adicionalmente.

' coNVlsrA realizará Ia inicial¡zación financ¡era necesaria en ef nuevo sistema sAp si4HANA
para la puesra en marcha de ras sociodades descrilas en ra presente oferra, no rear¡zando
ningún tipo de integrac¡ón contable técnica y o luncional.

5 Organización del servic¡o

5..l Planificación

El plan de Proyecto será el siguiente:

CNP A3suranc.s. S.A., Su¿ulsar 6n España y CNp CaDllon, Sucu¡sat6n Espails

coNvtsrA
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5.2 Entregables

A continuación, se presenta er ristado de ros €ntregabres prev¡stos durante ra ejecución der
Proyecto, los cuales serán realizados en castellano.

0oc ¡rñ.nl!ció. & g.ltij¡ d€i Proy€cto (tnlorms d€ Esbs mlbrm€3 h.r.ll .orío objstrvo qE
ó.1 !!h(,o r€.l dal P¡oy.cto y p.nñ bn lr

b5 Comi$s d. 6ol*,rno d¿t
bh. d.de¿ sion€s quo pu6d¡

Prcy6clo pu€drn t. r ioflocint6¡ro
áf.clü a ro! oqatvor d.r ñismo

6 Duración del servicio

6.1 Período de contratación del serv¡cio

El presente contrato entre cNp ASSURANCES y cNp cAUTloN y coNvrsrA entrará en vigor
el dÍa 13 de junio de 2022 (fecha de ¡nicio de¡ proyecto) y será vár¡do hasta poner en marcha ras
dos sociedades en er sistema produdivo (previsto para er día 30 de septiembre de zo22l.

No obstante lo anterior, si por causas no ¡mputabres ar cr¡ente, er proyecto no pudiera finarizarse
a la fecha prevista (30 de septiembre de 20?2jcoNvrsrA tendrá er prazo de un (1) mes de
gracia para finalizar dicho proyecto. consecuentemante, si a fecha 30 de oclubre de zozz,
coNvlsrA no entregase er proyocto ar criente, se estabrece como penarzación un importe
equ¡valente al 50% del importe que a dicha fecha quedase pendiente de facturar ar cl¡ente. .

6.2 Renovación del serv¡cio

No astá prev¡sta una renovación del Contrato , al tratarse de un proyecto.

6.3 Cancelación anticipada del contrato

En el caso en que el Cliente decidiera cancelar el Contrato de forma unilateral, deberán not¡ficarlo
por escrilo a coNVrsTA con un prazo de antelación sufic¡ente, entendiéndose corno tar, al
meflos, UN ('l ) mes.

En el supuesto de que coNVrsrA incumpriera cuarquiera de ras obrigaciones asum¡das en er
presente contrato, el cLTENTE podrá denunciar er contrato en cuarquier momento sin necesidad
de preaviso, pudiendo poner fin al mismo de manera inmed¡ata s¡n que CONVISTA tenga
derecho a reclamar indemnización arguna y reservándose su derecho a recramar aquefios
conceptos o daños y perjuicios a los que el Cl¡ente tenga derecho.

En cualquier caso, cNP ASSURANCES sA. suc abonará er 100% del importe de ros servic¡os
que hasta el momento de ra resorución efectiva hubieran sido efectivamente rear¡zados.

Entregablé
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con relación al pago de los servicios conlratados y regulados Bn el presente contrato, el
NovENTA PoR clENTo (90%) der prec¡o será abonado por cNp CAUTroN, mientras que cNp
ASSURANCES abonará et D|EZ PoR clENTo (10%) det precio restante. Ambas cant¡dades
serán abonadas a coNvlsrA en el ptazo previsto y del modo establecido a continuación:

En el supuesto de que las cond¡ciones económicas dol conlrato, recogidas a cont¡nuación,
sufrieran cambios, las Parles pactarán por escrito los mismos y se anexarán al presenle contralo
como documenlo inseparable.

7 Propuesla económ¡ca

7.1 Coste del servicio

7.2 Facluración

. Los precios de la presenle propuesla no incluyen ef lmpuesto sobre el Valor Añadido.

. El pago de las facturas se realiza¡.á a 30 días desde la fecha de rscepción de las facluras
en el email lndicado a continuación,

Por grupos de funcionalidades propuestas por CONVTSTA

Gestión del Proyecto 8.400.00 €

Tareas Funcionales / Técnicas 27 000,00 €

20.500,00 €

iVligración del hastórico 5.500,00 €

Tareas de Seguridad 5.000,00 €

Total servicios para la implantación en SAp S/4HANA 66.400,00 €

Descuento de un 5 % sobre los serv¡cios de CONVISTA -3. r 62,00 €

Licencia CONVISTA ELECTBONIC BANK STATEI\,1ENI 10.000.00 €

Descuento de un 50 % sobre la licencia CTS -5.000,00 €

1\ OB.2A22
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La lorma de pago a través de la cuat CNp ASSURANCES y CNp CAUTTON abonarán el
Precio será med¡ante translerencia bancaria ar número de cuenta que consté en ras
facturas emit¡das por CONVISTA para cada una de las enl¡dades..
Todas las facturas deberán abonarse en el plazo acordado.

7 -g Gaslos de desplazamiento

No habrá gastos do desplazamiento

I Garantía

El período de garantía del Proyecto comenzará a partir de su aceptación y se extenderá por un
periodo de 6 meses a contar desde Ia terminación del mismo (Go live) sobre erores detectados
imputables a los servicios de coNvlsrA (no incluyéndose en los mismos cambios o
ampliaciones de alcance) o hasta el momento en que se hayan subsanado los mencionados
errores, el sislema se encuentre luncionando an pertectas cond¡c¡ones y haya s do validado por
eI CLIENTE.

Asimismo, esta garantía solo tendrá valor mientras no se produzcan modificaciones en la
solución de gest¡ón de tesorerÍa no controladas por CONVISTA.

9 Requerimienlos y cond¡ciones del serv¡c¡o

coNvlsrA se ceñirá a los requerimientos realizados por el cLIENTE, donde se estabrece
rigurosamente lo cubierto por el estándar y los serv¡cios a desarrollar.

El cl¡ente proporcionará todo el soporte técn¡co y funcional posible y que sea realmente
necesario al equ¡po de CONVISTA con su conocimiento de los procesos de negocio y de
enlorno técnico y funcional que se necesite para llevar a cabo el proyecto.

El cllente designará una persona interna que realice tareas de interlocución con los difereñtes
deparlamentos que pudieran vers6 ¡nvolucrados en el proyecto y para la documentación de
las sol¡c¡tudes de adaptación o modif icación solicitadas.

Los retrasos que pudiesen producirse por circunstancias no atribuibles a CONVISTA o a sus
proveedores no serán asumidos por CONVISTA.

r r c8 2022
9ir8
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El proveedor percibirá los honorarios conforme a los siguientes pagos parciales:

1 . 25% del Prec¡o en el momento de la firma del presente Contrato.

2.25y"delPrec¡oenel momento de terminar la instalación de la máquina de sAp Desarrollo

3. 25% del Precio restante en el momenlo de PHUEBA DE (5.3) terminación del proyecto y
su validac¡ón por pane del Cliente.

4. 25% rostante en et momento de vatidación de la puesla 6n producc¡ón (Go Live).

El PRovEEDoR girará las pert¡nentes facturas, una para cada empresa, y las remitirá al email:
facluras@cno.es
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Los retrasos qu6 pudieran producirse por culpa de las acc¡ones u om¡siones de coNVlsrA
o de cualqu¡era de sus proveedores serán asum¡dos en todo caso por coNvrsrA, s¡endo
plenamente responsabre de ros daños y/o perjuicios que se pudieran ifrogar de ras mismas
que afectaran a CNP ASSURANCES y/o CNp CAUTTON o a terce.os.

En Ios casos en los que fuera necesar¡o para la ejecución de los servicios CNp
ASSUHANCES SA. SUC habiritará a coNvrsrA er acceso a sus s¡stemas mediante res
herram jentas y procedimientos.

Para la prestac¡ón de los serv¡cios contratados no es necesario conceder licencias soflware
ni hardware sobre ninguno de los aplicat¡vos o dispositivos a utilizar.

CONVISTA no se responsab¡lizará de ninguna acción o rnejora que CNp ASSUHANCES y
CNP CAUTION precisen realizar en sus sistemas corporalivos y que no haya s¡do
contemplada expresamente en el presente Contrato (aplicaciones de parches, mejoras
funcionales... ). No obstante a ro anterior, coNVrsrA podrá rearizar ra acción o meloia en
cuest¡ón previa solicitud expresa y por escrito del cliente. En el supuesto de que coNvtsrA
actuará sin la deb¡da aprobación det cl¡ente, coNvlsrA será plenamente responsable de
dicha acción o mejora y asum¡rá su coste.

10 Aplícación de sanc¡ones financieras

cNP ASSURANCES y cNp cAUTroN no rearizarán pago de cant¡dad arguna que res pueda
exponer o implique cualquier sanción, prohibic¡ón o aplicación de medides restrictivas, en virtud
de resoluciones de cualquier organismo internacional y, en especial, aquállas promulgadas por
las Naciones unidas, la unión Europea, los Estados unidos de América, los Gobiernos Francés
o Español, así como cualquier autor¡dad que pertenezca a los anleriores.

cNP ASSURANCES y cNP cAUTloN tendrán derecho a rescind¡r los acuerdos o contratos
suscritos en el caso de que su contraparte adquiera ra categorÍa de persona sancionada o se re
aplique una medida restrictiva, en virtud de resoluciones de cualqu¡er organismo internaciona,, y
en especial, aquéllas promuigadas por ras Naciones unidas, ra unión Europea, ros Estados
unidos de Amér¡ca, ros Gobiernos Francés o Españor, asÍ como cuarquier autoridad que
pertenezca a ios anteriores.

'11 Obligaciones laborales de CONVISTA

La naturaleza de este conhato es la propia de un arrendam¡ento de servicios de carácrer
exclusivamente mercantit. por lo expuesto, no se deriva relación o vinculo laboral alguno enlre
las Partes, ni entre el cliente y el personal o colaboradores de coNvlsrA que, eveniualmente,
pudieran estar prestando alguno de los servicios que constiluyen el ob¡elo del Contrato.

qn ll'S!n_c?so !9s empleados de CONVTSTA se consideran personat de CNp ASSURANCES o
ge^ _91]]P C|_U_T|ON, no depend¡endo ni funcionat ni orgánicamente y no asumiendo CNp
ASSURANCES y cNP cAUTtoN responsabilidad atguná en materia táboral respecto de ros
mismos. Para el supuesto de que, por resolución judi¿ial firme et cLIENTE fuera condenada a
hacerse cargo de personal que hubiera pertenecido a la pianllla del pRovEEDoB el mismo
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12 Notificaciones

las Partes señalan como dom¡c¡l¡os para notificaciones relacionadas con el presenle contralo los
siguientes:

1 . CNP ASSURANCES y CNp CAUTTON med¡ante notif icación a:

CNP CAUT|ON, Sucursat en España/CNp ASSURANCES, S.A. Sucursat en España

Carrera de San Jerónlmo, n.o 2i
28014 - Madrid

peticiones@cnp.es

2. CONVISTA Fred¡ante notifrcac¡ón a:

deberá pagar a cNP ASSURANCES una cant¡dad iguat a Ia que cNp ASSURANCES debierapagar a ese personal en concopto de indemnización por Oespicio improcedente.
En caso de baja de arguno de ros empreados de coNVrsrA, éste se compromete a reemprazarro
en el plazo máximo de DOS (2) días háb¡les.

coNvfsrA se obriga a cumprir y hacer cumprir con todo rigor a su personar ras obrigaciones
impuestas por ¡a regisrac¡ón raborar, especialmente en materiá de seguridad sociar y právención
de riesgos laborares, ro que justificará en cuarquier momenlo a perc¡ón de cNp ASSURANCES
y de cNP CAUTTON y deberá disponer de una psrsona encargada de ra vigiranc¡a y cumpr¡miento
de tales obligaciones.

coNvlsrA debará entregar a cNp ASSURANCES y cNp cAUTroN, si así se re soricita, y
manlener actua¡izada Ia siguiente documentación:

' cedif¡cac¡ón negativa por descub¡e(os en ra seguridad sociar expedida por er órgano
compelente de la Administración. Dicha certificac¡ón, acreditat¡va de estar al corriente án el
pago de ras cuotas, se entregará antes del inicio de los servicios y se actua{izará
rr¡mestra¡menle. La eficac¡a y varidez der contralo queda condicionada ar cumprimiento de
aportar in¡cialmente el mencionado certificado.

' JustifJcantes de pago de ras cuoras de Seguridad sociar, co116spondientes a ros trabajadores
empreados en a realización de ros rrabajos objelo der contrato. Dichos documenlos se
aportarán antes del com¡enzo del servicio pactado.

' cert¡ficación expedida por coNvrsrA cuando así ro soriciten cNp ASSURANCES y cNp
cAUrloN, acred¡tat¡va der abono de ros sararios debidos a ros trabajadores empreados en ra
realización de los trabaios obieto det Conlrato,

' En el caso de intervención de personar exrranjero, ras aulor¡zaciones pert¡nentes para residjr
y trabalar en España.

El incumpl¡miento de cuarquiera de ras obr¡gaciones especificadas racurtará a cNp
ASSURANCES y a cNp cAUTroN para resorver er contrato siempre que, habiéndose concedido
un plazo razonable de uN (l) mes para la aportación de la documenlación citada. coNVlsrA
no la hubiera presentado.
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CONVISTA CONSULTING & ADVISORS S.L.U.

Calle Santa Leonor, n.! 65, Edificio E. planta 3

28037 - Madrid

Las notilicacion.s serán váridas cuando se rearicen mgdiante arguno de ros procedim¡entos
s¡guientes:

comunicac¡ón escrita privada remitida por cuarqu¡er medio que perm¡ta dejar constancia de
su recepción por la otra parte.

comunicac¡ón oscrita privada presenlada en er domicirio de ra otfa parte y en la que conste
s6llo y/o lirma det destinatario como prueba de su recepc¡ón.

14 lndependenc¡a de las partes

Este conlrato no conv¡erte a ninguna de ras partes en agente o representante regar de ra orra, y
no crea n¡ngún tipo de asociación o empresa en común. Las partes actúan como contralista;
independientes y asumen plenamenle y en nombre propio sus respectivas obligaciones,
derivadas de esle Contrato.

13 Cláusula de prevención frente al fraude, soborno y corrupción

cNP ASSUBANCES y cNp cAUTroN tienen torerancia cero en ro que se refiere a prácflcas de
soborno y corrupción, así como manlienen un estricto control para prevenir el fraude por lo que
cuentan con poríticas cuyo objetivo es prevenir estas prácticas en er seno de ambas entioaoes y
en cualquier relación con lerceros. se adjunta como Anexo 4 cana sobre ros principios Étic;;que aplican a cNP ASSURANCES y cNp cAUTroN y de los que coNVrsrA debe ser
conocedor y respetar en sus relaciones con CNp ASSURANCES y CNp CAUTION.
con base a ro anler¡or, coNvrsrA declafa contar con polÍt¡cas y procedimientos internos
adecuados aplicabres a sus empreados, asÍ como a cuarquier rercero que coraboren con efla,
para prevenir y evitar la parlicipac¡ón en actividades relacionadas con el fraude, la corrupción y
ei soborno y que serán de aplicac¡ón en el desarrollo del presente Contrato. Adicionalmente lai
Partes declaran que er conrrato se cerebra única y excrusrvamente para desarorar objetivos de
negocio, y que en ningún caso at¡ende a ¡ntereses particulares de cualesquiera de lal partes o
al proÑs¡to de obtener una ventaja indebida para una de las partes, uno do sus empteados o
directivos,

En concrero, coNvrsrA garantiza, en reración con er presente contrato, que no existirán
venla.¡as financ¡eras o de cuarquier otro t¡po que hayan sido acordadas o que ro puedan ser en el
futuro con cualquier persona perteneclente a CNp ASSURANCES y CNp CAUftON.
El incumplir¡iento de cualquíera de las previsiones anteriores será considerado como un
incumplimionto grave der contrato y dará dorecho a cNp ASSURANCES y a cNp cAUTroN a
su terminación inmediata sin perlu¡c¡o de cuaresquiera otras acciones lsgares que les puedan
corresponder.
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15 Cesión y subcontratación

Las Partes no podfán ceder er presente contrato, sin er previo consentrm¡ento por escriro de ra
otra.

CoNVTSTA no podrá subcontratar a una tercera parte para ra prestación de ros servicios
estabrecidos en er contrato sarvo que medie previo consentimiento y por escrito der criente.

En el caso de que CoNVISTA recurra a subcontrat¡stas para llevat a cabo los servic¡os descritos
en el presente contrato deberá obtener autorización previa y por escrilo de cNp ASSURANCEs
y cNP cAUTroN. A tar efecto, coNvrsrA informará por esciito ar CLTENTE con carácter previo
de las subcontrataciones previstas faciritando ros datos de ros terceros a ros que pretenda
subcontralar.

s¡ cNP ASSURANCES y CNp CAUTTON no man¡festaran por escr¡to su opos¡ción a dicha
subconlratación en er prazo de cf NCo (5) días hábires desde ra recepción áe ra notificación
correspondiente, se enrenderá que no se oponen a ra misma. Los mismos términos y
obligaciones resultarán aplicables en el supuesto de que CONVISTA tuviera inlención de sustituir
a alguno o algunos de sus subcontratistas.

16 Términos y cond¡c¡ones

',6.1 Conf¡dencial¡dad

EI uso que coNvrsrA rearice de ros datos de cNp ASSURANCES y cNp cAUTroN tendrá, en
cualqu¡er caso, carácter confidenciar y se adecuará a ros fines estipurados en er conrrato.
Todo el personar de CoNVISTA que pueda tener acceso a informac¡ón confidenciar propiedad
de cNP ASSURANCES y CNp CAUTTON está suieto ar más esk¡cto secreto profesionar. A esros
efectos se entenderá por personar (tiriales, difectivos, empleados, subcontÍatados o persona
interpuesta),

coNVlsrA y su personar estará obfigada a guardar absoruta conf idenciaridad por si misma o a
través de sobre cuarqui.r ¡nformación de cNp ASSURANCES y CNp CAUTTON que sea
considerada como secreto comerciar o empresar¡ar y a ra que coNvrsrA tenga acceso como
consecuencia del cumplimiento de sus obligaciones baio el contrato. La revelación y ces ón de
dicha rnformac¡ón conlidencial a terceros no reracionados con er cumprimiento del contralo sóro
podrá llevarse a cabo con er previo consenlrmiento por escrito de cNp ASSURANCES y de cNp
cAUTloN. La informac¡ón confidenciar tampoco podrá entregarse a ras autor¡dades iarvo que
medie un mandato solicilando la informac¡ón.

cNP ASSURANCES y cNp cAUTroN estarán obrigados a guardar absoruta confidenciaridad
sobre cualquier know-how comerciar, técnico o cienlífico de coNvrsre que res sea reverado
duranle el periodo de vigencia der conrrato correspondiente y a no reveiar dicha informac¡ón
confidenciar a ningún tercero, sarvo previa aurorización por esciito de coNVrsrA o cuando haya
solicitado formalmente por una aulor¡dad administrativa.

j r 04.202? 13118
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16.2 Protecc¡ón de datos

El REGLAIVENTO (uE) 2016/679 DEL pARLAt\tENTo EURopEo y DEL coNSEJo de 27 de
abr¡l de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de
dalos personales y a la libre circulación de estos datos y por el que se deroga la Directiva
ssl46lcE (Reglamento generalde protección de datos) y la normativa nac¡onal sobre protección
de datos apl¡cable (incluyendo las disposiciones especificas sobre protección de datos incluida
en la normativa del sector seguros de apiicación en cada momento) y/o cua quier otra legisfación
que las modifique o sustituya en un futuro, será de obligado cumplimiento para cada una de las
Partes.

CoNVISTA tendrá la condición de Encargado del Tratam¡ento det Cliente de los datos de carácter
personal y estará obl¡gado a cumplir las condiciones est¡puladas en el Anexo 2 al presenle
contrato.

16,3 Datos personales de los firmantes

Los Dalos Personales de los reprosenrantes de las parles que firman el presente contralo serán
lratados de acuerdo con la siguiente política do privacidad:

¿Ouién es el Responsable
del Tratamiento de sus
Datos Personales?

C/Josep Pla 2, Edif icio 83 - Planta 4, E-080.1g Barcetona
Delegado de Protección de Datos
Oscar.Barrios@convista.com

POT PATIE dE CNP ASSURANCES Y CNP CAUTION:

CNP ASSURANCES SUCURSAL EN ESPAÑA
Direcc¡ón postal: Carrera San Jerónimo 2l , 28014 Niladrid
Delegado de Protección de Datos: dpd.es@cnpspain.eu

CNP CAUTION SUCIJRSAL EN ESPAÑA:
Dirección postal: Carera San Jerónimo 21, 280.t4 tvladrid
Delegado de Protección de Dalos: dpd.es@cnpspain.eu

Por parte de CONVISTA

ConViste Consulting:

Dirección postal:

¿Con qué f inal¡dad se
tratan sus Datos
personales?

La finalidad del Tratam¡ento de lo
contacto es gestionar de forma adecuada la ¡elación
contractua objeto de este Contrato. Las parles tratarán estos
datos para sat¡sfacer el interés legítimo que tienen ambas
compañías de rnanlener el contacto enlre gllas durante a
prestac¡ón de los servicios.

Los Datos Personales serán conservados mientras sean
necesarios para cumpl¡r con las obligacjones contractuales y
legales asum¡das.

s firmantes y las personas de

¿Cuál es la legitimación
para el Tratamiento de sus
Dalos Personales?

La base de legitirnación deriva del interés legítimo de cada una
de las Partes de mantener relaciones de cualquier índole con
la otra para cumplir con las condiciones del Contrato.
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¿Cuáles son sus derechos
cuando facilita sus Datos
Personales?

sobre s¡ las Parles están tratando Datos personales que les
conciernan, o no. En panicular, tienen derecho a:

Acceder a sus Datos Personales, asÍ como a solicitar la
rectiticación de los dalos inexactos o, en su caso, solicitar su
supres¡ón cuando, entre otros molivos, los datos ya no sean
necesarios para los lines que fueron recogidos.

En determinadas circunstancias, pueden solic¡tar la limitac¡ón
del Tratamiento de sus Datos personales, en cuyo caso
únicamente serán conservados para el ejercicio o la delensa
de reclamaciones.

Asimismo, también taene derecho a oponerse al Tralam¡ento de
sus Datos Personales. En tal caso, el Rosoonsable de
Tratamrento dejara de tralar los Datos personales, salvo por
mol¡vos legitimos ¡mper¡osos, o el ejercicio o la defensa de
posibles reclamaciones.

Los representantes de las Partes pueden ejercer los reforidos
derechos d¡rigiendo un correo electrónico a cada una de las
d¡recciones electrónicas des¡gnadas en la primera fila de esta
tabla. Puede obtener inlormación adicional acerca de sus
derechos ante la Agencia Española de proteccióñ de Dalos en
www.agpd.es

Cuando el represenlante no haya obtenido satisfacción en el
ejerc¡cio de sus derechos, puede presentar una reclamación
ante la Agencia Española de protección de Datos en
www.agpd.es.

Los sujetos inleresados tienen derecho a obtener conf irmación

'16.4 Obligac¡ones del Cliente

En el marco de sus act vidades empresariares, cNp ASSURANCES y cNp cAUTloN estarán
obligados a prestar la asistencia y elsoporte razonables que precise coNVtsrA para el efect¡vo
cumplimiento de las obrigaciones pactadas en er presente contrato, asÍ como crear ras
cond¡ciones necesarias para er adecuado cumpr¡miento de ras obrigaciones contractuales de
coNVlsrA y a facililar puntualmente a coNVlsrA toda la documentación y demás i¡formación
que le sea requerida y que sea absolutamenle necesaria en cada mor¡ento y de la cuel cNp
ASSURANCES y cNP cAUTroN dispongan en dicho momento. En er supuesro de que no
dispus¡eran de la inlormación sot¡c¡tada, cNp ASSURANCES y cNp cAUTtoN dispondrán de
un plazo razonable de t¡empo para la enlrega de la misma, sin dilación indebida.

.16.5 Obligaciones de CONVTSTA

Además de las obligaciones establecidas con relación a coNVlsrA 6n el presente contrato,
coNvlsrA deberá solicitar ra nformación necesar¡a a cNp ASSURANCES y a cNp cAUTtoN
para la preslación del servacio contralado, así como a sol¡citar el soporte tácnico-funcional
necesar¡o para el desarrollo del servicio contratado. si coNvlsrA, s¡endo necesar¡o, no lo
solicitara, los daños y perluicios que se ocasronaren serian de su exclusiva responsabilided.
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16.6 lnformación propiedad de CONVTSTA

se entiende por información propiedad de coNVlsrA todos aquellos elementos desarrollados
pof coNV¡STA con carácter pfevio a este proyocto. A modo de ejemplo, todo código pfopiedad
de coNvlsrA (ribrerÍas, franeworks...) desarroflado previamenre a modo de componente
reut¡lizable, que sea utilizado en el ámbito de este proyecto para acelerar su ejecución, seguirá
siendo propiedad de CONVISTA, perm¡tiéndose sin coste alguno su uti¡ización indefinida única
y exc¡usivamente dentro der ámbito der proyecto ofertado en esta propuesta, no pudiendo ser
reut¡lizado por cNP ASSURANCES y cNp cAUTloN o terceros ni cedidó a terceros por parte
de cNP ASSURANCES y cNP CAUTIoN sin autorización expresa y por escrito de coNvtsrA.
En caso de ut¡l¡zar estos elementos, coNvlsrA informará por escrito a cNp ASSURANCES y
cNP cAUTloN sobre la existencia de esle l¡po de información de su prop¡edad durante la
elecución del Proyeclo.

16.7 Propiedad det s¡stema y de ta solución

cNP ASSURANCES y cNP cAUTtoN serán titulares en exctusiva de todos ros derechos de
expiotación derivados de la Propiedad lntelectual del programa de ordenador o parte del
programa que resulte de desarrollos especíl¡cos que puedan ser objeto de la prestación de los
servicaos contratados, a cuyo efecto coNvlsrA cede a favor de cNp ASSURANCES y cNp
cAUTloN su uso, no pudiendo r6ut¡l¡zarse por parte de coNVlsrA en otros c¡ientes salvo que
medio consentimiento previo, expreso y por escrito de cNp AssuRANCES y cNp cAUTroN.

CONVISTA garantiza que tos trabajos y servicios preslados a CNp ASSURANCES y CNp
cAUTloN en ia elecución de este confato no infr¡ngen derechos de prop¡edad lntelectual o
lndustr¡al o cualesquiera otros derechos de terceros, haciéndose coNvlsrA, en todo caso,
plena e individualmente responsable de toda clase de reclamaciones y/o indemn¡zaciones por
razón de este concepto frente a todo t¡po de lerceros.

16.8 Causas de terminación anormal

El presente contrato podrá ser ext¡nguido de forma unilateral por coNVlsrA, con independencia
de cualquier otra causa de resolución ind¡cada en este contrato y/o en la Ley, en los supuestos
siguientes:

1. si cNP ASSURANCES y cNP cAUTtoN no hubieran abonado facturas emit¡das y vencidas,
una vez apefcibidos de impago por escrito con acuse de rec¡bo o de cualquier otro modo que
dejara constancia del rec¡bimienlo del apercibimienlo y no habiendo subsanado esta
contingencia en el plazo improrrogable de TREINTA (30) dÍas naturales, coNvlsrA queda
l¡borado de seguir prestando cualquier tipo de servicios pudiendo, a partir de ese momento,
cancelar la prestación de los servic¡os con cNp ASSURANCES y cNp cAUTloN, incluso
cesar la prestación del control remoto, como el manten¡mienlo en uso de los servidores
conlratados con CONVISTA, quedando a su vez liberados CNp ASSURANCES y CNp
CAUTION de cualquier obligación, satvo el abono de tas cantidades debidas a CONVISTA
por servicios ya prestados.

2. La no realizac¡ón o la realización defectuosa de los servic¡os estipulados en el presenle
conlrato por parte de coNVlsrA dará derecho at cliente a resotver el contrato, pud¡endo
en su caso solicitar a CONVISTA ta peñinente ndemnización por los daños y/o perjuicios
ocasionados al Cliente por razón de su acción u om¡sión.

r r 0a 2022
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si cualquiera de ras Partes fuera decrarada en concurso a ¡nstancia de acreedor regítimo, o
s¡ presentara sor¡cilud de concurso voluntaria o suspensión de pagos, o si se hub¡eran instado
en su contra Juicios ejecutivos o dscretado embargos preventivos u orras medidas cautelares
que pongan de manifiesto ra disminución de ra sorvenc¡a económica o dificurtades financieras
para atender al normal cumpl¡miento de sus obligaciones.

4, Cualqu¡er incumplim¡enlo relativo a la lnformación Confidenciat

17 Nulidad o anulab¡lidad

cualquier modificación de los presentes Términos y condiciones Generales o los anexos, s¡ los
hub¡era, sólo será vár¡da si se efectúa mediante instrumento escrito firmado por ambas partes.

si cualguiera de las est¡pulaciones del presente conlrato resullase nula o inválida, la nulidad o
inva¡¡déz de las m¡smas no afectará a ras demás estipuraciones, ras cuares se mantendrán en
vigor y seguirán s¡endo vinculanles para las parles

La renuncia por cuarquier de ras partes a exigir en un momento determanado el cumpr¡miento de
uno cuarqu¡era de las estipulaciones aquí estipuladas no impl¡cará una renunc¡a con carácter
general ni creará un derecho adquirido por la otra parte.

18 Legislación apl¡cable
El presente Contrato se halla sujeto a las disposic¡ones de la Ley española

19 Jurisdicción aplicable
En caso de que surgiera entre ias partes cuarquier discrepancia o confricto derivado de ra
¡nterpretación o cumprim¡ento del presente contrato ras partes, con renuncia a su propio fuero o
aquel que pudiera conesponderres, se somelen expresamente ar fuero de ros Juzgados y
Tribunales de Madrid capital,

20 Conlrato completo

El presente Contrato conslituye la totalidad del convenio regulador de la relación contractual que
5e establece enlre las Partes en las materias objeto del presente contrato con efectos a la fecha
de la firma y, en consecuencia, quedan anurados y sustituidos cuantos acuerdos, conven os y
contralos pud¡eran haberse concluido entre las mrsmas partes sobre el mismo objeto con
anlerior¡dad a este acto.
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21 Firma del Contrato

Y, a tal efecto, ras Partes f¡rman er presenle contrato por dup¡¡cado en Madrid, a 13 de junio de2022.

POB CNP ASSURANCES, S.A., Sucursat
en España Y CNP CAUT|ON, Sucursal en
España

POR CONVISTA CONSULTING &
ADVTSOHS S.L.U.

Fdo.: David Lattes Fdo.: Norberl Nielsen
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ANEXO I

AL CONTRATO DE
PRESTAC¡ÓN DE

SERVICIOS

"Proyecto de lmplantación
sucursales francesas en sAP"

(Princip¡os Eticos Grupo CNP)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA,

CNP CAUTION, S.A.,
SUCURSAL EN ESPAÑA

CONVISTA CONSULTING
& ADVISOBS S.L.U.
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ANEXO T AL
CONTRATO DE PRESTACIÓN DE SERVICIOS

Proyecto de implantación sucursales francesas en SAp

Por med o de¡ presente Anexo se incluyen los principios ét¡cos del Grupo CNp Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en España y CNp CAUTION,
Sucursal en España:
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Y en prueba de recepción el suscrib¡ente en sl caráder con el que interviene, firma el
presenle anexo en Madrii a 13 de iunio de 2022.

Por dupl¡cado a un solo efecto,

CONVISTA CONSULTING & ADVISOFS
s.L.u.

Fdo.: Norbén Nielsen
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ANEXO 2 AL CONTRATO
DE PRESTACIÓN DE

SERV!CIOS

"Proyecto de lmplantac¡ón
sucursales lrancesas en SAP"

(Proteccion de datos
personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN

ESPAÑA Y CNP
CAUT¡ON, SUCUBSAL

EN ESPAÑA

E

CONVISTA CONSULTING
& ADVISORS S.L.U.
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS

"Proyecto de lmplantación sucursales francesas en SAp"

Por medio del prasente Anexo se recogen las obligac¡ones de las partes en relación con ¡a actua¡
regulación de protección de datos de carácter personal así como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Conse¡o, de 27 de abril de 2016 relativo a la
prolección de las personas físicas en lo que respecta al tratamieflto de datos personales y a la libre
circulación de estos datos y por el que se deroga la D¡rectiva g5/46/CE (en adetante, 'RGPD").

A los efectos de esta cláusula

'Responsable de lratam¡eñto' significa: CNP ASSURANCES, S.A. SUCUBSAL EN ESPAÑA y
CNP CAUTION, SUCURSAL EN ESPAÑA (en adelante, er CLTENTE).

'Encargado de tratam¡ento sign¡f ¡ca. CONVISTA CONSULTING & ADVISORS S.L.U. (en
adelante, PROVEEDOB).

1. Ob¡eto delencargo dél tratam¡ento

Por acuerdo de las Parles se habil¡ta al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los dalos de carácter personal necesarios para prestar los servicios
recog¡dos en el Contrato. El tratamiento cons¡stirá en:

Recogida X Begistro

Estructurac¡ón C Modificación

tr Extracción

X Consulta

tr Difusión tr lnterconexión

tr Cotejo D Limitación

tr Supresión a Destrucción

! Conservac ón 1l Comunicación

tr Otros

o

tr

E Conservación

Anexo 2

\(

tr Comunicac¡ón por transmisión
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ANEXO 2 AL CONTRATO DE PRESTACÍóN DE SERV'CIOS

"Proyecto de lmplantación sucursales lrancesas en SAp,'

2- ldentit¡cac¡ón de la ¡nformac¡ón sfectada

Para la ejecuc¡ón de las prestaciones derivadas der cumprimiento der ob¡eto de este encargo, EL
CLIENTE, responsable del lratamiento, pone a disposición del PROVEEDOR, ercargada del
tratamiento, la información que se describe a continuaclón:

BAN

NIF

3. Ouración

La duración del Encargo de tratam¡ento se vincula a la durac¡ón del contrato suscrito entre el
CLIENTE y el PBOVEEDOH.

Una vez linalice dicho Contrato, el Encargado de¡ tratam¡ento deberá devolver al Responsable o, si
€l responsable así lo so¡¡cita, entregar a otro encargado que designe el responsab¡e, los datos
personales y suprimir cualquier copia que esté en su poder.

4. Obligac¡ones del encargado del tratam¡ento

El encargado del tratamiento y todo su personal se obliga a

a. Ut¡lizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo
para la finalidad objeto de este encargo. En ningún caso podrá utiljzar los datos para fines
propios.

b. Tralar los dalos de acuerdo con las instrucc¡ones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el BGpD
o cualquier otra disposic¡ón en materia de protecc¡ón de datos de la Unión Europea o de los
Estados miembros, el encargado ¡niormará inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorías de actividades de lratamiento
electuadas por cuenta del responsable. que contenga:

1. El nombro y los datos de contacto del encargado o encargados y de cada
responsable por cugnta del cual aclúe el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de protección de
datos (éste úllimo, en el caso de que sea obligator¡a su designac¡ón de acuerdo a
lo dispuesto en la normativa).

2. Las categorías de tratam¡entos efectuados por cuenta de cada responsabl€.

3. En su caso las transFerencias de datos personales a un tercer país u organizac¡ón
inlernacional, ¡ncluida la identificación de dicho tercer paÍs u organi¿ación
internacional y, en el caso de las transferenc¡as indicadas en el añícuo 49.1
párrato segundo del ROPD, la documentación de garantÍas adecuadas. En todo
caso, queda prohib¡do realizar una transferencia ¡nlernacional de los datos
propiedad del CLIENTE, a un tercer pais que no cuente con unas garantías
adecuadas.

I Anexo 2
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS

"Proyecto de lmplantación sucursales francesas en SAp',

4 Una descripción general de las medidas técnicas y organizativas de seguridad
relativas a

d

i) La seudoanimización y el cifrado de datos personales.

ii) La capacidad de garantizar ta confidencialidad, integridad, dispon¡bitjdad y
resiliencia permanentes de los sislemas y servicios de tiatamiento.

iii) La capacidad de restaurar la d¡sponit)¡lidad y el acceso a los datos personales
de forma rápida, en caso de inc¡dente físico o técnico.

¡v) El proceso de verif¡cación, evaluación y valoración regulares de la eficacia de
las medidas técn¡cas y organizativas para garantizar la seguridad del
lratamienlo.

No comunicar los datos a terceras personas, salvo que cuente con la autorización expresa
del responsable del trafamiento, en los supuestos legalÍrenle admisibles.

El encargado puede comun¡car los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucc¡ones del responsable. En este caso. el
responsable identif¡cará, de lorma previa y por escrito, ta entidad a la que se deben
comunicar los datos, los datos a comunicar y las med das de segur¡dad a apl¡car para
proceder a la comunicación.

Si el encargado debe transferir datos personales a un tercer país o a una organización
internacional, en v¡rtud del Derecho de la Unión Europea o de los Estados m¡embros que
sea apl¡cable, informará al responsable de esa ex¡genc¡a legal de manera previa, salvo que
tal Derecho lo prohíba por razones imporlantes de ¡nlerés público.

e. Subcontratación

No subcontratar ninguna de las ptestaciones que formen parte del objeto de este contralo
que comporten el fatamiento de datos personales. saivo los servic¡os aux¡liares necesarios
para el normal funoonam¡ento de los servicios del encargado.

Si fuera necesar¡o subcontratar algún tratamiento, este hecho se deberá comun¡car
previamente y por escrito al responsable, con una antelación de treinta (30) días. ¡ndicando
¡os tratamientos que se pretende subcontratar e identificando de lorma clara e inequivoca la
empresa subcontrat¡sta, localización, y sus datos de contacto. La subcontratac¡ón podrá
llevarse a cabo si el responsable no manifiesla su oposición en elplazo establecido.

El subcontratista, que también tendrá la cond¡ción de encargado del tratamionto, está
obligado igua¡mente a cumplir las obligaciones establecidas en este documento para et
encargado de¡ tratamiento y las ¡nstrucciones que d¡cte el responsable. Corresponde al
encargado ¡nicial regular la nueva reiación de forma que el nuevo encargado quede sujelo a
las mismas condiciones (instrucc¡onos, obligaciones, rfedidas de segur¡dad,,,) y con los
mismos requ¡s¡tos tormales que é1, en lo referente al adecuado tratamiento de los datos
psrsonales y a lá garantÍa de los detechos de las personas afecladas. En el caso de
incumpl¡miento por parte del subencargado, el encargado inicial segu¡rá siendo plenamente
responsable ante el responsable en lo referente al cumpl¡miento de las obligaciones.

[,lantener e] deber de secreto respecto a los datos de carácter personal a los que haya
ten¡do acceso en vlrtud del presente encargo, ¡ncluso después de que finalice su objeto.

I Anexo 2
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"Ployecto de lmplantac¡ón sucursales f¡ancesas en SAp,'

g. Garantizar que las personas aulorizadas para lratar datos personales se comprometan, deforma éxpresa y por escrito, a respetar la confidencialidád y a cumplir las medidas de
seguridad corespondientes, de las que hay que ¡nformarles convenientemente.

h Illltl"].1 disposrcrón det responsabte ¡a documenración acredirativa det cumptim¡ento d€
ta obttgación establecida en el apartado anter¡or.

i. Garanlizar la formación necesaria en materia de protección de datos personares de ras
personas autoÍzadas para tralar datos personales.

l. Asistir al responsable deltratam¡enlo en la respuésta alejerc¡c¡o de los derechos de:

1 . Acceso, rectificación, supresión y oposición

2. Limitación del tratamiento

3. Portabit¡dad de datos

4. A no ssr obieto d6 decisiones
elaborac¡ón de periiles)

¡ndividualizadas automat¡zadas (incluida la

cuando las personas afectadas eierzan ros derechos de acceso. rectificación, supres¡ón y
oposición, l¡mitación der tratam¡ento, portabiridad de datos y a no ser ob¡eto de decisiones
individualizadas automatizadas, ante er encargado der tratamiento, éste debe comunicarlo
por coreo electrónico a la dirección:dod@cnosoa¡n.eu. La comunicación debe hacerse de
forma inmed¡ata y en ningún caso más allá del día laborable siguiente al de ia recepción de
la solicitud, iuntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

k. Derecho de inlormación

Corresponde al responsable fac¡litar el derecho de información en el momenlo de la
recogida de los datos.

b) El nombre y los datos de contacto dei delegado de protecc¡ón de datos o de otro
punto de contacto en el que pueda obtenerse más información.

Notif¡cac¡ón de violac¡ones de la seguridad de los datos

El encargado del rratamiento notificará al responsabie del tratamiento inmediatamente, sin
dilación indeb¡da, y en cualquier caso antes del plazo máx¡mo de doce (12) horas, y a través
de dpd.es@cnosoain.eu las violaciones de la sogurjdad de los datos personales a su cargo
de las que tenga conocim¡ento, iuntamente con toda la información relevante para la
documentación y comun¡cac¡ón de la incidencia.

No será necesar¡a la not¡ficación cuando sea ¡mprobabre que dicha vioración de ra segur¡dad
constituya un riesgo para los derechos y las ljbertades de las p€rsonas físicas.

Si se dispone de sl¡a se lacilitará, como mín¡mo, la informac¡ón siguiente:

a) Oescr¡pción de la naturafeza de ¡a v¡olación de la ssguridad de los datos personales,
inclusive, cuando sea posible, las categorías y el número aproximado de
¡nteresados afectados, y las categorÍas y el número aproximado de registros de
datos personales arectados.

I Anexo 2
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c) Descripcaón de ras posibres consecuencias de ra viorac¡ón de ra seguridad de ros
datos personales.

d) Descripc¡ón de las med¡das adoptadas o propuestas para poner remedio a laviolarión de ¡a seguridad de los datos personales, inltuye,iao, si procede, lai
med¡das adoptadas para m¡tjga¡ tos pos¡btes efectos negativos.

si no es posible facir¡rar ra ¡nformación simurtáneamenre, y en ra med¡da en que no ro sea, la
información se fac¡l¡lará de manera gradual s¡n d¡lación indebida.

En caso de que el responsable decida comunica¡ la violac¡ón de ¡a segur¡dad de los datos a
la Autoridad de Protección de Datos, er encargado dsr tratamiento d-eberá croperar en erproceso siempre que el responsable del tratam¡ento lo requiera, aportando información
sobre la violación de segur¡dad, en particular, sobre las cuest¡ones indlcadas en la presente
cláusula.

En caso de que er responsabre decida comunicar ra v¡orac¡ón de ra seguridad de ros datos a
los interesados, el encargado d€l tratamiento deberá cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando ¡nlormación sobre la violación de
seguridad, en particular, sobre las cuest¡ones que se ¡ncluyan en la comunicación.

m. Dar apoyo ar responsabre der tratam¡ento en ra rearización de ras evaruaciones de impacro
relalivas a la protecc¡ón de datos, cuando proceda.

n. Dar apoyo ar responsable del tratamiento en ra realización de las consuttas previas a la
autoridad de control, cuando proceda.

o. Poner d¡spos¡c¡ón del responsable toda la informac¡ón n€cesar¡a para demostrar elcumplimiento de sus obrigacrones, as¡ como para ra rearización de rás audirorías á tisrnspecctones que real¡cen el r€sponsable u otro auditor autorizado por é1.

p. lmplémentar las medidas de seguridad siguientes:

El PROVEEDOR estará su¡eto a unas medidas de segur¡dad que serán adecuadas para la
protección de los datos personales y demás información que deberá llevarse a cabo por el
PROVEEDOH. Las med¡das de seguridad, serán las contenidas en et Apénd¡ce I al presente
Anexo, de acuerdo con ra eva¡uación de riesgos rearizada por er responsabre de tratamiento con
fecha de firma dei presente Anexo.

En todo caso, deberá implementar mecanismos para:

(i) Garantizar la confidenciáridad, integndad, disponibirrdad y resiriencia permanentes de
los sislem45 y ss¡y¡cios de tratam¡e;to.

(ii) Bestaurar la dispon¡bir¡dad y er acceso a ros datos personares de torma ráp¡da, en caso
de incidente fís¡co o técn¡co.

(iii) verificar, evaruar y varorar, de forma regurar, ra eficacia de ras medidas récn¡cas y
organizativas implementadas para garant¡zar la seguridad de¡ tratamiento.

(iV)Seudon¡mizar y c¡lrar los datos persoñales, en su caso.

I Anexo 2
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q. Tener designado un deregado de protección de datos y comunicaf su identidad y datos de
conracto ar responsabr€ (en er caso de que esté obrigado a des¡gnarro oe i"ú"iJo álo
d¡spuesto en la normativa).

r. Dest¡no de los datos

una vez cumprida Ia prestac¡ón, er encargado der tratam¡ento, de conformidad con las
¡nslrucciones del responsable deltratam¡ento y según le ind¡que éste, deberá:

a) Devo,vsr alr'sponsable det tratam¡ento o al encargado designado por escrito por
el responsable, los datos de carácter persona¡ y. ii proceOel los sopones donde
consten, una vez cumplida. ¡a prestación. La devolución debe compo(ar el
borrado totar de ros datos existentes en ros equipos ¡nformár¡cos utirizaobs pár át
encargado; o

b) Destruir los datos, una vez cumpl¡da la prestación. Una vez destruidos. el
encargado debe cert¡ficar su destrucción por escr¡to y debe entregar er c6rt¡ficado
al responsable del tratamiento.

No obslanle, en cualqu¡er caso, el encargado puede conservar una copia, con los dalos
debidamente broqueados, mientras puedan derivarse responsab¡¡idades de la ejecución de
la prestac¡ón.

5. Obligac¡onesdetresponsabledeltratam¡ento

Corresponde al responsable del tratamiento:

a) Entregaf alencargado los datos a ros que se ref¡ere ra cláusula 2 de este documento.

b) Realizar una evaruac¡ón der impacro en la protección de datos personares de ras
operaciones de tratam¡ento a real¡zar por €l encargado.

c) Realizar las consultas prev¡as que corresponda.

d)Ve¡ar, de lorma previa y duranle todo el tratamiento, por el cumpl¡miento del BGPD por
parte del encatgado.

e) Supervisar el tralam¡ento, ¡nclu¡da ia real¡zación de ¡nspecciones y auditorías.

l) Facilitar al encargado ra descr¡pc¡ón de ras medidas de seguridad que debe ¡mprementar.

6. Eesponsabtlidad

En caso de incumplimiento por una de las partes de la normaliva apl¡cable o las obligaciones
establecidas en el presente Anexo / cláusula, la parte ¡ncumplidora deberá mantener indemne a la
otra Parte. s¡, como resurtado de negrigencia o incumprim¡ento, una de ras partes tuv¡era que hacer
frente a una sanción, gasto o pérd¡da de cuarquier tipo, ra parte incump¡idora se compromete a
reembolsar €¡ importe de la sanción, gasto o pérdida, en el prazo de los dos meses siguientes al
requerimiento formulado por la olra Parte.

Añexo 2
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7. lnspección de la Agencia Esp8ñola de protecc¡ón de Oalos

En caso de que inspectores de la Agencia Españora de protección de Daros (AEPD) se personaran
en las instalaciones del PRoVEEDoB alobieto de ejercer su potesrad inspectora, EL pRovEEDoR
se compfomete a comunicar esta circünstancia a cNp ASSURANCES, s.A., sucursal en España y
CNP CAUTION, Sucursafen España en el menor liempo posible.

8. Obligaclón de cumpl¡m¡ento

Todo el personal del PFovEEDoB, en su caso, colabofadores y/o subcontratistas, que puedan
tener acceso a datos ds carácter personal cuyo responsable es cNp ASSURANCES. s.A.. sucursal
en España y cNP cAUrroN, Sucursar en España deberá cumpr¡r ro estabrecido en ra presente
cláusula cuya obligación subsistirá ¡ncluso hasta después de finalizar las relaciones contractuales
entre las Partes.

Y para que asi conste firman las partes el presente Anexo por duplicado e,emplar y a un solo efecto

POR CNP ASSURANCES, S.A., Sucursat en
España Y CNP CAUTION, Sucursat en España

POR CONVISTA CONSULfING & ADVISORS
S.L.U.

Fdo.: David Lattes Fdo.: Norbert N¡elsen

Anexo 2 I
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APÉNDICE 1: MEDIDAS oE SEGUBIDAD APLIcABLEs A LA PRESTACIÓN oEL sERvIcIo

lntrod ucc¡ón

1. EL PROVEEDOB se compromete lirmemente a mantener la conlidencialidad, ta integridad y
la disponib¡lidad de toda la información que utilice o atmacene en función de su valor, su
sensibil¡dad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
ias obligaciones regulatorias y conlractuales aplicables.

2. EL PROVEEOOR se assgurará de que, en relación con la prestación de los Servicios, tos
campos siguientes eslén protegidos trente a daños o abusos deliberados o accidentales:

toda rnformación relativa a EL CL¡ENTE

cualqui€r otra inlormación utilizada en la prestación de los Sei"vic¡os;

los s¡stemas ¡nformáticos del CLIENTE y det pROVEEDOR (inctuidos tos Sistemas det
PFOVEEDOR) que procesen, almacenen o transmilan inlormación;y

6l código ínformático utilizado para procesar Datos del CLIENTE inclu¡da la Información
Confidencial del CLIENTE.

Sin perjuicio de las demás acciones y vías de reparación a las que pueda r€currjr al
CLIENTE, todo incumplim¡ento comunicado por EL PROVEEDOB at CLTENTE de
acuerdo con lo dispuesto en el aparlado Cumplim¡ento, dará lugar a una valoración del
riesgo por parte del CLIENTE qua ¡ndicará at PHOVEEDOR en et plazo de tiempo det
que dispondrá para poner en práctica las medidas correctoras que resulten necesarias.

EL PBOVEEDOR ss compromete a colaborar en las auditorías realizadas por el
CLIENTE, y entregará al CLIENTE las evidencias, informes y cerlificados necesarios
para asegurar que cumple con los términos del presente Contrato en un periodo
razonable..

Func¡ones y B6sponsabilidades

Cumplimiento
. Se establecerán reuniones de seguimiento para comprobar el cumplimiento de sus

obligaciones establecidas en el presente contralo de forma mensual.

Valorac¡ón del r¡esgo

EL PFOVEEDOR valorará los riesgos de forma periódica y, en todo caso, al menos una vez cada
sEls (6) mesas y pondrá en práctica cuantas acc¡ones y medidas de control resulten necesarias
para mitlgar los riesgos ident¡f¡cados. si un riesgo retacionado con los servicios o con los sistemas
del PROVEEDOFT no pudiese ser mitigado, EL PFOVEEDOH intormará de e o at CLTENTE
¡nmediatamenle después de haber completado la valorac¡ón (inÍormándole también de las medidas
que EL PBOVEEDOR haya tomado o tenga ta intención de tomar), y EL CLTENTE y EL
PFIOVEEDOR acordarán, en su caso, las medidas ad¡cronales que puedan adoptarse para mitigar el
riesgo en cuestión.

la',",orI
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Personal del PROVEEDOR

EL PFOVEEDOR definirá claramente las funciones y responsabilidades del personal
del PBOVEEDOR relacionadas con ¡a Seguridad lñformática, incluidas las limitac¡ones
de cada función y el nivel de formación exigido, además de disponer de mecanismos
que permitan asegurar la confiabilidad de los empteados, con carácter prev¡o a su
¡ncorporación a la organ¡zación del PROVEEDOF.

La actividad de todo el Personal del PBOVEEDOR que trabaje en los locales del
CLIENTE podrá ser supervisada por EL CLIENTE

EL PBOVEEDOR se asegurará de que todos los miembros de su personat tengan
acceso únicamente a los sistemas que estén autorizados a util¡zar. y que realicen su
actividad dentro del ámbito delinido de sus tunciones y responsab¡lidades.

Sé identificará un 't¡tular' respecto de las aplicaciones, tas instalac¡ones informáticas y
las redes, y se asignarán las responsab¡lidades reiacionadas con las lareas clave a
personas capacitadas para desempeñafias.

EL PROVEEDOR obtendrá y registrará cada año un reconocimiento em¡tido por cada
uno de los miembros de su Personal por el que confirmen que comprenden sus
responsabil¡dades relacionadas con la Segur¡dad lnformát¡ca en relación con la
prestación de los Servic¡os.

Educac¡ón, Formac¡ón y Sens¡b¡l¡zación

EL PRovEEDoR debe asegurarse de que se ofrezca una formación a todos ros m¡embros de su
Personal que participen en la prestación de los serv¡cios, que deberá abordar al menos los temas
siguientes:

. la naturaleza d€ los Datos del CLIENTE y de la lnformación Conf¡dencialdel CLIENTE

. las responsabilidades de su personal respecto de la gost¡ón de los Datos del CL|ENfE
y de la lnfomación Confidencial del CLIENTE, o que incluye una rev¡sión de las
obligaciones de confidencialidad de los empleados;

. ob¡igac¡ones apl¡cabies a la gest¡ón corecta de los Datos del CLIENTE y de la
lnformación Confidencial del CLIENTE en un formalo físico, lo que incluye su
transmisión, almacenamiento y destrucción,

. métodos adecuados para proteger los Datos del CLIENTE y la lnformac¡ón Confidencial
del CLIENTE en et S¡stema det PHOVEEDOR, to que incluye ta apticación de una
polít¡ca sobre contraseñas y accesos seguros,

. otras cuestiones re¡acionadas con la Seguridad lnformát¡ca;

la seguridad en el lugar de trabajo, lo que incluye el acceso al edilicro, la comunicactón
de incidentes y cuestiones similaresi y

las consecuencias que acarrearía un ¡ncumplimienlo del deber de proteger
adecuadamente la inlormación, que incluyen entre otros la posible Érdida del empleo,
per¡uicios a ¡as personas cuyos arch¡vos privados sean divulgados y pos¡bles sanciones
de ámbito civ¡1, económico o penal.

I Anexo 2
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La formación inciuirá una prueba de conocimientos para comprobar si el personal det pRovEEDoR
comprende el s¡gnificado de la sensibilización en materia de seguridad y Ia importancia de proteger
la conJ¡denc¡alidad, la integridad y ta disponibitidad de tos Datos det ci-lENfE y ue ra rntoimicion
Confidencial del CLIENTE, asi como los Sistemas det pROVEEDOR.

. EL PHOVEEDOR se asegurará de que dicha Formación en Sens¡b¡l¡zación sobre
Seguridad se ¡mparte a su Personal en el pr¡mero de los dos hitos siguientes:

durante €l mes s¡guiente a la lecha en qu€ hayan empezado a ¡ntervenir en la
prestación de los servicios; o

antes de que tengan acceso a los Datos del CLIENTE y a la lnformación
Confidencial del CLtENTE.

a

Cada uno de los m¡embros del Personal del PHOVEEDOR rec¡birá anuatmente una
nueva cert¡frcacrón por parle del PBOVEEDOR, actualizándose como corresponda el
registro de formación de cada uno de ellos.

La documentación relativa a la Formación en Sensibilización sobre Segur¡dad debe:

o ser conservada por EL PROVEEDOR, para acreditar que djcha formac¡ón y las
nuevas cert¡f¡cac¡ones posteriores se hayan llevado a cabo respecto de cada
miembro de su Personalque intervenga en preslación de los Servicios; y

c ser puesta a disposición del CLTENTE para su revisión. previa solicitud.

En caso de que EL CL¡ENTE o EL PROVEEDOB identilique cualquier error u omisión
en los registros, los maler¡ales o ¡a impartición de ta Formación en Sensibilización sobre
Segur¡dad, EL PROVEEDOR corregirá d¡cho error u omisión durante el mes siguienle a
su identif¡cación.

El Responsable de Seguridad del PROVEEDOR deberá:
. tener conocimienlos sobre asuntos relac¡onados con fa Seguridad de la lnformación;

ser capaz de responder a consultas del CLIENTE en materia de Seguridad de la
información;

. asegurarse de que EL PROVEEDOR cumple con todas sus obl¡gaciones relalivas a la
Seguridad de la lnformación establecidas en el presenle Contrato; y

¡ en relación con los Servicios, acluar como única persona de contacto del CLIENTE en
cuestiones relacionadas con la seguridad.

lncidenles de Segur¡dad

Notillc¡ción de los lnc¡dentes de Segur¡dad
Si un lncidente de Seguridad rea, o potenciat que afecte a los Sistemas del PBOVEEDOH ha
provocado, o sería susceptible de provocar, un acceso no autorizado a los Datos del CLIENTE, a la
lnformación confidenciat del cLIENTE a los sistemas del cLIENTE o a los sistemas del

\r

Responsablo de Segur¡dad del PROVEEDOR

EL PROVEEDOR, antes de la Fecha de Arranque, nombrará a un m¡embro de su personal para gue
actúe como Responsable de Seguridad.
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PHovEEDoH ut¡rizados por EL pRovEEDoR, por EL cLrENfE o por sus Agentes, o ra reveración
de éstos. o pudiera lener un erecto negativo sustanc¡ar sobre ros mismos, EL pBovEEDoH
realizará todos los estuerzos razonables para informar inmed¡atamenle EL CLIENTE de d¡cho
lncidenle de seguridad real o polenciai, quedando en todo caso obr¡gado a realizar dicha
notif¡cación dentro de las veinticuatro (24) horas naturales s¡gu¡entes al momento en que EL
PROVEEDOR hubiese tenido conocimiento de dicho lncjd€nte de Segur¡dad.

La Notificación de lncidenle d€ Seguridad contendrá almenos los siguienles datos

. la fecha y la hora del lncjdente de Seguridad

un resumen de lodos los hechos relevant€s conoc¡dos en relación con el lncidente de
Seguridad;

. las acciones llevadas a cabo por EL PROVEEDOR para subsanar el lncidente de
Segur¡dad y los la¡los que dieron lugar a dicho Incidente de Segur¡dad; y

. las medidas adic¡onales cuya adopción sea propuesla por EL pROVEEDOB para
subsanar los afectos dei lncidente de Seguridad.

lnc¡dentes de Seguridad
La responsabil¡dad relat¡va a la gestión d€ los lncidentes de seguridad recae en EL pHovEEDoR,
salvo en los casos en que lenga impacto sobre las obligaciones legales del CLIENTE o sobre sus
Focesos de negocio, donde esta responsabilidad será compartida.

EL PBovEEDoF sóro podrá reverar datos sobre un Incidente de s€guridad ar personar der
PRovEEDoB cuando sea necesario para cump¡¡r con sus obr¡gac¡ones derivadas der presente
conlrato, o para asegurarse de que su Personar pu€da desempeñar sus funciones correctamente a
efectos de que EL PROVEEDOR pueda prestar tos Servicios.

si se produce un lncidente de seguridad, EL pRovEEDoR pondrá inmedratamente en marcha los
mecanismos vinculados a su Proceso de Gestión de lnc¡denc¡as y adoptará todas las medidas que
sean necesarias para garantizar la seguridad y la integridad de los sistemas del pRovEEDoR y
restaurar la seguridad e integridad de los Datos del CLIENTE, la lnformac¡ón confideñcial del
CLIENTE y las redes y s¡stemas alectados por el lncidenle de Seguridad.

Bespuesta de Emergencia
EL PHovEEDoR estabrecerá un proceso de respuesta de emergencia a ¡nc¡dentes en ras
instalac¡ones DEL PROVEEDOR respaldado por un equipo de respuesta dÉ emergencia. que
describirá fas acciones que pondrá en práclica su personal en caso de que se produzca un Ataque
Signif¡cativo.

Este proceso deberá tefler definldos ¡os inlerfaces adecuados con el plan de continuidad delservicio
vigente.

lnvest¡gaciones Forenses
EL PRovEEDoR se asegurará de que se instaura un proceso para gestionar ros inc¡denres que d€n
lugar a una ¡nvest¡gación forense. A través de dicho proceso, EL pRovEEDoB deberá ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde el punto de vista forense, para
facilitar el desarrollo de cualqu¡er proceso penal que pueda tramilarse.

t an"ro Z I
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Terceros y subconl¡afl stas
EL PRovEEDoR se asegurará de que todos ros contratos firmados con subcontratislas y olros
terceros que cuenten con ra conf¡anza der pBoVEEDoF para ra prestación d6 los servicios
establezcan el derecho del pRovEEDoB y del oLIENTE (o de sus agentes) a realizar de forma
conjunta e independiente una comprobac¡ón de ra seguridad, para asegurarse de que estén
cumpliendo con las obrigaciones asumidas por EL pRovEEDoR en v¡nud der presente contrato.

si, en op¡nlón de¡ cL¡ENTE, un subcontratista o cuarquier Tercero proveedor fuese cons¡derado no
apto tras la correspondiente rev¡s¡ón de la seguridad, EL cLIENTE podrá ex¡gir al pRovEEooB (en
el plazo de tiempo que EL CLIENTE considere apropiado) que deje de recurrir a dicho
subcontratista o a ese Tercero, y que encu€ntre un sustituto que EL cLIENTE considere aceptable.
Alternativamente, y únicar¡enre a ¡nsrancias der CLTENTE, EL GLTENTE podrá aceptar un
compromiso del Subcontratista por el que se obligue a acordar con EL PROVEEDOR un plan
correct¡vo legalmente vinculanle, en e¡ que deberán ind¡carse las acciones y los plazos necesarios
para subsanar las delic¡encias puestas de manifiesto a favés de Ia revisión, y cuya f¡nalización
ex¡tosa deberá ser aprobada por EL CLiENTE.

Derecho de inspección del CLTENTE
sin perjuicio de lo previsto en er apartado Terceros y subcontratistas, EL cLrENrE podrá, con un
preaviso escrito de no menos de DrEz (10) DÍas Hábiles, inspeccionar la seguridad de cuarquier
centro o ¡nslalación que esté siendo utirizado, o que deba ser ut¡r¡zado, excruyendo cpD, por EL
PROVEEOOH o por Sus Subcontratistas o Terceros para desarrollar, probar, mejorar, mantener o
hacer funcionar los sistemas del PBovEEDoR utilizados en ¡a prestación o la recuperación de los
servic¡os, con el f¡¡ de comprobar si EL pRovEEDoR cumple con ras obrigac¡ones asumidas por
éste en virlud del presente Contrato.

EL CLIENTE podrá realizar una insp€cción de acuerdo con lo dispuesto en er presente aparlado
¡nmadiatamente después de qu€ se produzca un lncidenle de Segur¡dad.
Al realizar cualquier ¡nspecc ón, EL cLIENTE deberá causar el menor trastorno posible al
funcionamiento de los Servicios.
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EL PRovEEDoR prestará toda ra asistenc¡a que EL cLTENTE pueda soricitarle razonabreménte en
relaciÓn con toda inspección y, srn perjuicio de lo indlcado en er apartado anterior, deberá
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedol de serv¡cios o
subcontratista contienen d¡sposiciones al menos igual de restrictivas que las que se establecen en
el presente apa(ado.

sin perju¡cio de los demás derechos y vias de reparación que correspondan ar oL¡ENTE, el r¡esgo
de cualquier incumplimiento ¡dentificado será evatuado por EL cLIENTE y EL cLl€NfE establecerá
el plazo de tiernpo cooced¡do al pRovEEDoR para poner en práctrca cualquier medida correctora.

Valoración de la Segu ridad

El CLIENTE podrÍa contratar, a su costa, a un Tercero Evaluador de ra seguridad con er fin de
evaluar el n¡vel de cumplimiento del presente contrato bajo demanda durante el período de vigencia
de este.

EL cLIENTE y/o sus Agenles tendrán derecho a rcalizat una valoración de ta segurldad de hacking
élico y/o peneüat¡on test en los sistemas de hacking ét¡co y/o penetralion test del oLIENTE
gestionados por EL PHOVEEDOB. mediando un preaviso escrito remit¡do por EL CLTENTE al

iAnexo 2
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PRO,EEDOR con VETNTE (20) Días Hábires de anteración. La frecuencia, er ámbito y ros métodos
emp¡eados para real¡zar la valoración de ra seguridad serán comunicados a¡ pRovEEDoR
QUINCE (15) DÍas Hábites antes det in¡cio de Ia Valoración de ta Seguridad.

EL PROVEEDOH prestafá ar cLTENTE toda ra asist.ncia razonabre que ésle o sus Agentes puedan
solicitarle en rerac¡ón con ra varoración de ra seguridad, y se asegurará de que ros acuerios que
alcance con cuarquier Tercero proveedor de serv¡cios o subcontratLra ar que pueda recurr¡r para rapfestación de los servicios contienen disposiciones ar menos iguar de restf¡ctivas que ras que se
establecen en el presente apartado.

Dentro de los D|EZ (10) Días Hábires s¡guientes a ra ,inarización de una varoración de la seguridad,
la parte que hub¡era contralado aJ Tercero Evaruador de ra seguridad informará por escr¡to; ra otra
pane de los resullados de ra varorac¡ón de ra seguridad, poniendo de rerieve ros probremas de
seguridad que pud¡eran haberse detectado.

EL PRovEEDoF, dentro de ros D¡Ez (to) Dias Háb¡res s¡gurenres a ra recepción de ios resurrados
de la valoracién de ra segur¡dad, presentará un pran de acc¡ones correctoras en erque se detaflarán
las medidas a adoptar y ras rechas en ras que ¡os probremas de seguridad estarán totarmenre
resueltos.

EL cLIENTE tendrá derecho a aprobar ras fechas y ras medidas indicadas en er pran de acciones
correctoras. una vez ejecutado er pran, EL pRovEEDoFr confirmará pof escr¡to ar cLTENTE que ha
puesro en práct¡ca todas las madidas establecidas en el pran. y que se han resuerto lodos los
problemas de seguridad dentro de los plazos acordados.

Gobierno ds la seguridad de ls inlormación

Gob¡erno de la Segur¡dad de la lnlormac¡óñ
EL PFOVEEDOR documentará su t\,4arco de cestión de ia Segur¡dad.

EL PRovEEDoR se asegurará, ar cumprir con ¡os requ¡s¡tos y ras obrigaciones ind¡cadas en er
presenle conrraro que apr¡cará en todo momento Buenas prácticas de ra rndustfia, ro que imprica
que deberá emplear tecno¡ogías y procesos de seguridad disponibles y probados.

lmportanc¡a de la cest¡ón de ta Segur¡dad de ta lntormación
EL PRovEEDoH se asegurará de que ra runción de seguridad de ra información, por su importanc¡a
para las act¡vidades del PFovEEDoH, esté representada al más alto nivel de dirección denlro de la
organización der PRovEEooH, y de que er Marco de Gestión de ra segur¡dad sea aprobado por ra
alta d¡rección.

Función de Segurldad de la lnformac¡ón
EL PRovEEDoR dispondrá de una función espec¡ar¡zada en seguridad de ra ¡nformac¡ón, que se
encargará de integrar sistemát¡camente la seguridad de fa información en la actividad del
PRovEEDoR. Esta función de cara a EL cLTENTE se mater¡arizará en ra figura de¡ Responsabre de
Seguridad, quien se designará en la Fase de Arranque.
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Polft¡ca de Seguridad de ta tnrormac¡ón

PolÍlica de Seguridad de la tnformac¡ón
EL PROVEEDOR dispondrá de una potítica de Segur¡dad de ta lnformación exhaustiva y
documenlada que comun¡cará a todos los m¡embros del personal del pROVEEDOB y á
cualesqurera Terceros que tengan acceso a los Datos det oLIENTE a la lnformac¡ón confidencial
del CLIENTE o a ra información y sistemas der pRovEEDoR (inc¡uidos ros sistemas del
PRovEEDoR) (cuando tares Terceros hayan sido prev¡amente aprobados por EL cLTENTE antes
de haberles concedido d¡cho acceso).

Arquitectura de la Seguridad de la lnlo¡mación
EL PEOVEEDOR dispondrá de una estructura correctamenle documentada relativa a la
Arquitectura de la seguridad de la lnlormac¡ón. que establecerá una metodologia, herramientas y
procesos de Buenas Práct¡cas de ¡a lndustr¡a que perm¡tan la aplicación de controtes de seguridad
en toda la empresa del PROVEEDOF.

Gestión de Aclivos

Gesllón de los Medios lnlormáticos
EL PRovEEDoR se asegurará de que todos ¡os datos der cLTENTE y ra ¡niormación confidenciar
del cLIENTE conservados o transportados en rnedios de almacenamiento do datos (ro que ¡ncruye
ordenadores ponátiles, d¡scos duros portátiles, crnlas magnéticas, almacenamiento cloud) sean
codif¡cados y protegidos frente al riesgo de corupción, pérdida o revelación. Dlcha codificación se
apl¡cará de acuerdo con lo prev¡sto en el apartado Criptogratía.

Todos los archivos y sistemas de seguridad que contengan datos del CL¡ENTE e lnfofmación
confidencial del cLIENTE u otros datos ut¡lizados para prestar los servicios, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista medioamb¡ental, que
deberán pertenecer al PROVEEDOF o ser gestionadas o contratadas por éste.

Oestrucción de Equipos y Med¡os Redundantres
EL PRovEEDoR se asegurará de que todos ros equipos y medios informát¡cos redundantes sean
destruidos de forma segura, lo que incluye er borrado seguro de todos los datos almacenados en
dichos equipos y medios ¡nlormáticos antes d€ su destrucción, de una forma que imposibil¡te su
recuperación.

La destrucción segura de equipos y medios informát¡cos redundantes a efectos de lo dispuesto en el
apartado "Gestión de los ¡/edios Informátrcos ' incluirá etborrado seguro de a información que ya no
sea necesaria, de una forma que imposibilite su recuperación (lo que incluye cintas magnéticas,
discos, mateflal de escritorio y cuatqu¡er otro tipo de soporte de información).

Control de Acceso

Autenticación
EL PBovEEDoR se asegurará de que todos ros miembros der personar del pRovEEDoFt que
teñgan acceso al sisrema de¡ pRovEEDoR sean autenticados mediante ¡dent¡ficaciones y
contraseñas de usuaio, o mediante mecanismos de autenticación de alta fiabilidad (como tarjetas
inteligentes, mecanismos biométricos o sistemas de autenticación de dos factores) antes de que
puedan acceder a los sistemas y las aplicaciones.

EL PFovEEDoR se asegurará de que el sistema del pRovEEDoH prevea de lorma efectiva las
s¡guientes med¡das de seguridad:
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' Las credenciares de autenticac¡ón der usuario antefior no deben aparecer en er aviso de
conexión, n¡en n¡ngún otro lugar visible;

' El §istema debe restr¡ngir er número de intentos de acceso inrructuosos para imped¡r
ataques basados sn la adivinación de contraseñas;

' Las sesiones deben reslring¡rse o expirar después de un período de inact¡v¡dad prederinido,
que en ningún caso será superior a los 1S minutos; y

' Los usuar¡os deberán ser autenticados de nuevo después de ra expirac¡ón o ¡nterrupción de
una sesión-

Acceso Prlvileglado
EL PROVEEDOR se asegurará de que:

. Las cuentas de Acceso d€ Usuar¡os privilegiados no puedan util¡zafse en operac¡ones dÍa a
día;

' los usuarios que disfruten de Acceso de usuarios privireg¡ados dejarán de d¡sponer de este
tipo de acceso lo antes pos¡ble cuando dejen de trabajar para EL PROVEEDOR, y en todo
caso denfo de las 24 horas sigu¡entes al momento de su salida; y

' el Acceso de usuar¡os pr¡viregiados a ra producción por parte de ros desarro[adores sóro
puede concederse para Ia presración de asistencia en casos de cambios !¡anificados o
ufgentes.

Gest¡ón de fas contraseñas
EL PRovEEDoR se asegurará de que er s¡stema de¡ pBovEEDoH prevea ros s¡guienres controres
para la gestión de las confaseñas:

' los mecanismos de aulenticación deben garantizar que no puedan ser erudidos para obtener
un acceso no aulor¡zado a los sistemas;

' los daros de autenticac¡ón, incruidas ras contraseñas, no dgben armacenarse de una forma
que permita que los mismos puedan ser recuperados en un lormalo legible o descifrable; y

' las conlraseñas deben ser comprejas e iñcruir una combinación de distintos tipos de
caracteres y tener una longitud sufic¡ente para ev¡tar alaques exhausljvos o de diccionario.

' Helarivo a las contraseñas para dar servic¡o a¡ CLTENTE, se podrá paclar ra porítica de
contraseñas junto con EL CLtENTE.

Eñtorno Compartido
si EL PRovEEDoR presta ros sorvicios ar oLTENTE desde un emprazamiento que comparte con
uno o varios Terceros, EL PROVEEOOR desarrollará y apl¡cará procesos, suietos a la aprobación
previa del CLIENTE que reslrinian e¡ acceso fís¡co e ¡nformátrco a los sistemas de dicho entorno
compart¡do. En consecuencia. sólo podrán accedef a la parte del enlrono comparlido dedicado a los
Servic¡os los empleados, subcontratistas o agentes del PROVEEDOR que intervengan en la
prestación de los Servicios
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Conf¡gurac¡ón det Sistema

Oiseño del S¡stoma
EL PBOVEEooH ident¡ficará y pondrá en práctica todos ros controres que sean necesar¡os, deacuerdo con ras Buenas prácticas de ra Industria, para proteger ra conf¡denciaridad, ra integridad y ra
disponibilidad det sistema.

Contiguración de Sisteñas Anf¡trlones y Redes
EL PHOVEEDOR se asegufará de que ros s¡stemas anfitriones y ras redes que formen parte de ros
S¡stemas de PROVEEDOR se configuren de forma que res;ondan a Buenas prácticas de ja
lndustria, a las especificaciones y a los requ¡s¡los de funcionaridad apricabres, e imp¡dan er accesoy/o la instalación de actuari2aciones incorrectas o ¡o autorizadas en dthos srstemas y redes.

Monltor¡zac¡ón de los slstemas

Reglstro de Sucesos
EL PFOVEEDOH mantendrá reg¡s¿ros de todos ros sucesos crave, y en especiar de ros que saan
susceptibres de afectar a Ia conlidenciaridad, ra inrégr¡dad y ra d¡sponibiridad de ros serv¡cios
prestados al CLIENTE que servirán para facil¡tar la identificación y la invest¡gac¡ón de los lncidentes
y/o incumpl¡m¡entos s¡gnificalivos de los derechos de acceso que se produzcan en reración con ros
Sistemas del PHOVEEDOR.

EL PBOVEEDOFT conservará este registro a¡ menos durante los DocE (12) meses siguientes a su
creaciÓn, o durante e¡ período distinto que EL oLTENTE pueda soricitarre razonatremente en
cualqu¡er momento, y Io protegerá frente a cuatquier cambio no autorizado (lo que incluye la
mod¡ficac¡ón o ra erim¡nación de un reg¡stro) EL pRovEEDoR transmitirá er reg¡stro ar cLrEirrE,
previa solic¡tud de éste.

EL PFIoVEEDoR revisará ros registros rerativos a todos ros sucesos crave que se encuentren en ros
sistemas del PFovEEDoB (preferentemente con herram¡entas automáticas) y, previa identificac¡ón
de cualquier inc¡dente y/o incumplimiento de los derechos de acceso, se asegurará de que se
aplique el Proceso de Gestión de lnc¡dentes.

Dalección de lntrusos
EL PROVEEDOR despregará heframientas de detección de ¡ntrusos en ros sistemas gestionados
por el PBovEEDoR, para ident¡ficar ataques reares o polenciares y responder de una forma acorde
con las Buenas Prácticas de la lndusfia.

Filtración do Oatos
EL PRovEEDoR desplegará herramientas contra la filtración de datos, de acuerdo con lás Buenas
Prácticas de la Industria, para detectar cualquier transmisión no autorizada de Datos de¡ cLIENTE yde lnformación Confidenc¡al del CLIENTE dentro de los S¡stemas gestionados por EL
PRovEEDoR, asi como cuarquier transm¡sión externa no autorizada de oatós det clrENiE y de
lnformación Confidencial de¡ CLIENTE.

Seguridad de la Red

Oiseño de la Red
La red der PFovEEDoB se d¡señará e ¡mprantará de forma que pueda soportar ros niveres de
trá,ico actuales y proyectados, y se protegerá mediante controles de seguridad disponibies e
¡ncorporados de fábrica.
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Docsmentación de la Red
Los sistemas DEL CLiENTE gest¡onados por EL pHOVEEOOF estarán respaldados por d¡agramasprecisos y actualizados y por obl¡gaciones y procedrmientos de control documentados.
La red der pRovEEDoF reracionada con ra prestación de ros servicios estará respaidada por
diagramas precisos y actualizados que incluián todos los componentes del sistema y las inlerfaces
con olros sistemas' Estos d¡agramas se pondfán a d¡sposic¡ón der .LTENTE bajo p€tición en untiempo razonable tras la sol¡c¡lud.

Conex¡ones Externas
EL PROVEEDOR se asegurará de que rodas sus conexion€s exlernas a ras redes y apr¡caciones
sean ¡denlificádas, comprobadas, registradas y aprobadas indrv¡duarm€nte por EL pRovEEDoB de
acuerdo con ra Porítica de seguridad de ra rnfofmación der pRoVEEDoR y las Buenas prácticas dela lndustria.

Cortafuegos
EL 

-PFOVEEDOB 
se asegurará de gue todas las redes d€ tráfico que no pertenezcan alPROVEEDOB n¡ sean gestionadas por éste sean enrutadas a travás de un cortafuegos, antes deque se conceda et acceso a la red de¡ PFOVEEDOB.

A efectos de ro d¡spuesto en et punto ant€rior de esta sección corrafuegos, ros cortafuegos debengarant¡zar conexiones seguras entre ros sistemas ¡nrernos y externos, y se conf¡gurarán de forma
que sólo pueda pasar a través de éstos el volumen de tráfico ñecesario.

Todas ras fegras deben Bstar comentadas 6nrazando ar t¡cket de ra pet¡ción o fequerimrento.
Las reglas se revisarán cada sE¡s (6) meses y se mostrará el resurtado en ra rev¡sión periódica der
servicio junto at CLtENTE.

Acceso ¡nalámbr¡co
EL PRovEEDoR se asegurará de que el acceso inalámbrico a ¡os s¡stemas del pRovEEooR esté
sureto a protocolos de autorización, autenricac¡ón y codificación que cump¡an con ras Buenas
Práct¡cas de la ¡ndustria, y que sólo se permita desde emplazamientos aprobados por EL
PROVEEDOB,

Comun¡caciones Electrón¡cas
E-mair; EL PROVEEDOR se asegurará de que sus sistemas de coreo erectrónico estén protegidos
por una combinac¡ón de poríticas (incruida una porit¡ca de utir¡zación que EL CLTENTE considere
aceptable), formac¡ón y controles de seguridad técnicos y proced¡mentares documentados
Mensalería lnstantáneai EL pRovEEDoR se asegurará de que sus servic¡os de mensaiería
instantánea estén protegidos mediante ra instauración de una poiítica de gest¡ón, er despriegue de
controles de ¡a apricación de MensajerÍa rnstantánea y ra configuración de todos ros controres de
seguridad disponibles que sean apl¡cab¡es a la infraestructura de Mensajería lnstantánea del
PROVEEDOH,

Cr¡ptografia

Gestión de las Claves Cr¡ptográf¡cas
EL PROVEEDOR se asegurará de que ras craves criptográt¡cas se gest¡onan en todo moflrento deforma segura, de acuerdo con obrigac¡ones y procedimientos de iontrol documeniados que se
correspondan con las Buenas prácticas de ra rndustria, y se asegurará de que ros Datos der
cLTENTE y ra rnformac ón confidenc¡ár der cLTENTE sean protegidos frente ar r¡esgo de acceso no
autorizado o de destrucción.
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Inlraestructura de Cleve pública
si se ul¡liza una infraestructura de crave púbr¡ca (pKr), EL pRovEEDoR se asegurará de que estépfolegida, 'endurec¡endo' er (ros) sistema(s) operativos subyacentes y permit¡endo er acceso
únicamente a ras Autoridades certificadoras que puedan operar oficiarmente en cada momento.

Protecc¡én de la lntormaclón Confidenc¡at de CNp
s¡n p€rju¡cio de ras obrigaciones der pRovEEDoR, EL pBovEEDoF, de acuerdo con ras Buenas
Prácticas de ra rndustr¡a, deberá codif¡car (y hacer que sus subcontratistas codifiquen) toda ra
lnformación confidenciar der CLTENTE armacenada en todo ripo de aparatos de armacenamiento
porlátiles dag¡tales, electrón¡cos o en cloud.

Protecclón Contra Cód¡go Maticioso

Protecc¡ón Conlra Virus y Ataqués
EL PROVEEDOR eslabrec€rá y manlendrá medios actuar¡zados de protección contra código
N¡a¡ic¡oso, (EDB o xDB y anrivirus) en toda su organización y en los sistemas que den servicioir
CLIENTE. Este software será fac¡titado por EL CLtENTE.

EL PRovEEDoB dispondrá de sistemas que eviten ra transferencia de cód¡gos ¡/ar¡c¡osos a ros
siste.nas der oLTENTE, y a otros Terceros que utiricen s¡stemas der CLTENTE (y er sistema),
ulilizando para ello métodos actualizados habituales en ei sector.

Cuando no sea posible actual¡zar los rnétodos de protección de un sistema, EL PROVEEDOR
deberá desplegar ¡as medidas de seguridad adicionares y compensatorias que sean necesarias para
proleger dicho sistema vulnerable.

Gesllón de los cambios y parches

Gestión de los Cambios
EL PROVEEDOR se asegurafá de que ros cambios que afecten a cuarqu er parte de ros s¡stemas
del PRovEEDoH sean probados, rev¡sados y adicados a través der proceso de Gest¡ón de
Cambios.

Soluc¡ones de Emergencia
EL PFOVEEDOB se asegurará de que sólo se apliquen soluc¡ones de emergencia si están
disponibles y han s¡do previamente aprobadas, a menos qu6 su utirizac¡ón suponga un riesgo mayor
para el negoc¡o. se inslarán medidas de seguridad ad¡cionar en ros sistemas der pRovEEDoR que,
por cualquior motivo, no puedan adualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben real¡zarse de acuerdo con er proceso de gestión de camb¡os
deI PROVEEDOR,

Gest¡ón de los Parches
EL PBovEEDoF desarroflará y pondrá en práctica una estrategia de gesr¡ón de parches
respaldada por contro¡es de gestión y por procedimientos de gestión de ros ajustes y documentos
operativos.

Los parches de segur¡dad y demás actualizaciones relativas a la vutnerabilidad de la seguridad sólo
se aplicarán si están disponibles y han sido prev¡amente aprobados, a menos que su utilizac¡ón
suponga un riesgo mayor para el negocio. se instalarán medidas de segur¡dad adicional en los
s¡stemas del PFovEEDoF que. por cuarguier motivo, no puedan acluarizarse, para que er sistema
vulnerable quede totalmente protegido. Todos los cambios deben realizarse de acuerdo con el
proceso de gestión de cambios aprobado,

t On"ro , I

\(



ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS

"Proyeclo de lmplanlaclón sucursales francesas en SAp,,

EL PBovEEDoR dispondrá de un proceso documentado para idental¡car y subsanar mensualmentefas v¡rlnerabil¡dades de seguridad que presente el soltware SAp entregado a EL CLIENTE y
facilitará ar cLTENTE ras actuarizac¡ones cofrespondientes en cuanto estén disponibres. Así como,las soluc¡ones temporales que sirvan pafa miligar el riesgo en caso de no existir un pafche oficial
disponible.

Los parches de segur¡dad de s¡stema opefativo que se apricarán de manera semestrar. Aqueflosparches cuyo ¡mpacto sea muy alto se documentarán y se podrían no ¡nstalar en mutuo acuerdo
entre EL CLIENÍE y EL PROVEEOOR.

Gest¡ón de Terceros

Acuerdos con Terceros
EL PRovEEDoR se asegurará de que las conexiones de Terceros se someran a una va¡orac¡ón delriesgo, y de que sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Contratos de servic¡os
EL PBovEED.B se asegurará de gue ros servic¡os necesarios para respardar ra prestación de rosservlcios sean sumin¡stfados excrusivamente por prestatarios dB Servrcios capaces de ofrecer
controres de seguridad que sean ar menos iguar de rigufosos que ros que EL pFrovEEDoR está
obligado a aplicar en virtud del presente conlrato. D¡chos servicios se prestarán en v¡rtud de tos
correspond¡entes contratOs.

EL PFovEEDoR se asegurará de que los requisitos de servicio de los usuanos se estructuren de
una forma que identfique su crit¡cidad para el negocio.

Y- para que así conste fi/man ras partes er presenle documento por dupricado eiemprar y a un soro
efecto
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