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Sopo'1. BasÉ CNP turJr¡ncss S.A., SEúrsaJ dr EEp¡ñá, Ctp C!utro.. Súcu6át.ñ

REUNIDOS

1 TNTROOUCCTóN

'1.1 Marco previo

CNP ASSUHANCES, S,A,, SUCUBSAL EN ESPAÑA Y CNP CAUTION, SUCURSAL ENESPAñA desean lormalizar lá pelic¡ón de servicios ,"rt¡zaOa , tO¡,¡vlSTA para cubrir los
s_ervicios deseados de ,Sopo e Basis para CNp Assurances, 5.A., Sucursal en España y CNpCaulion, Sucursal en Espeña',

coNVrsrA ss una empresa espec¡arizada en ¡a presración de servic¡os cuya act¡v¡dad cubre rasnecosidades de CNp ASSURANCES S.A., SUCURSAL EN ESpAñ; i ¿G-il;ióñ;
SUCURSAL EN ESPAÑA,

DE UHA PAFTE, O. OAVID LATTES, mayor de edad, de nac¡onal¡dad kancesa, con domic¡tio aestos sfoctos en carrára de san Jerón¡mo, n." er, áaoü niaJ,ü,-i"o, ,vrr y-6r9r45-D, ánsu condic¡ón de reprss€.¡r^,. reoar de c*p AS-suea¡rces, é.a.,'sucuBsAL e¡r esp¡h¡l.en vidud de Escfilura de podsroiororgada et 12 d; iul;o-del0-i8 án]e el Norario ds Madrid D.Juan Aznar de ra Haza con er n.o 2s63 o; oroe¡ oe su íá-lo;rJ 
"'¡"rüiir, "n 

.l n"gistro Mercant¡lde rvradrd ar romo s0.634, Forio 1s7r-olar¡-73eiói:¿-rüilÁésüiliicesl (wo0ra6zoJ) y decNp cauTIoN, SUCURSAL EN esplñl en virrrü o" E..inr'ñ ái p.osres otorgada et j9 defebrero de 2oz1 anle er Notar¡o de Maono o .lrin e¿ná,é-li-ür."ion 
"r 

n.e 7aB ds ordan desu pr.tocoto e rnscrita en el Beo*lro Mercanti de l\¡ladnd at forl SlgOS, frfá réá,-H"]" n,l"608400 ( "cNp caurol,l (woój o754J).

Ambas denominadas conjuntamente en adelante como el .CLIE¡lTE".

Y, DE OTBA PARTE, O. NOFBEFT N|ELSEN, mayor de edad, con domic tio a estos etectos enCalle Santa Leonor, n.e 65, Edil¡c¡o E, planla 3, 2g037, Uaarn,'y con ru.f.e. número X-S5g4601_M, en nombre y representación de ¡a mercantit ,CO¡lVlSfl 
CONSULTING & ADVISORS

S,L.U-", con domicilo a estos olectos en Calte Santa Leonor, n.e 65, Ed¡ficio E, planta 3, 2g037,
l\¡adr¡d y con C,t,F. n.! B,6Z42.t8OS (en adetante, et "pAOVetOORi o -CONVISTA).

El CLIENfE y el PFOVEEDOR, podrán ser denominadas individua¡ e ¡ndistrntaments como ,.le
Pafte" y conjunramente como "ras partes", reconociéndose mlluamonte capac¡dad rurid¡ca y de
obrar sul¡c¡onte para ia celebración del presente contralo (en adelante, et "Contrato,,l.

1.2 Motivación y oblelivos

E¡ Cr¡ente soric¡ta a coNvrsrA sus servicros de soporte Fremoto sAp Basis, con er propós¡to de
asegurar el cor.ecto funcionamiento de sus respectivos sistemas.
AsÍ pues, er ssrvicio ofertado por coNvrsrA responde a ¡as neces¡dades p anteadas por er
Cl¡ente.

. lvlonitorización de los srslemas SAp y envío de alerlas ante caídas;. Respaldo técnico experlo, ágjt y llexible, para gestión de solictludes e rncdencias;
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Sopor. B&rir - c¡tp A.sl¡r6ñcEi, S a coNvrsTA
Sucurslr.ñ E.p.ñaI CNp C¡uro¡, S@u¡latoñ E¡pqilE

' Asesoram¡ento experto €n la evorución y meiora cont¡nuada de ros sistamas sAp.
La presentg propuosta, de caráctsr anual, es decir, doces(12) messs, responde a ¡a nec€s¡dadplanleada pof er crientg de asegurar un §oporto para si corredo funcionam¡ento de sus s¡sromasproduc{¡vos SAp, así como un asos(rnismos. )ramieñlo sxperto gn la evoluc¡ón y meiota conlinüada d6 l;;

2 Descripción del servicio

2.1 Ámbito de cobertura

El ámbito de cob€nura de este Contrato son los entornos actuales de SAp en:

. SAP S4/HANA (Dev + OA + prod)

. SAP Sotut¡on fvlanager

..NVTSTA dará soporte remoro a Ia§ necesidades que er cr¡ente pueda reñer an e¡ ámbiro degestión de sistomas sAp Bas¡s Er servicio ofertado aoarc, er soóíe a rareas r€rac¡onadas conla gestirSn y explotación del sistema según lres n¡veles o tipofogá",'- 
'

' corecrivos: fnc¡denc¡as que afecten ar buen funcionamiento dsr Eistema.. Preventlvos: lnic¡ativas que ayudsn a prevenir inc¡dena¡ra frtrá... Evolut¡vo§; Nuevas funcionalidades o camb¡os ,n á ,ir""aur",rra exislente seránvalorados aparto y no 6stán ¡nctujdos en ta presente fropJ"sia.-'-'

Con este propósito, el serv¡c¡o se estructLra en tres n¡ve¡es. l\ilonitorizacjón y cont¡nuidad de los entornos SAp productivos. Asesoramionto experto en la evolución ¿e tos s¡stemas SAp.. Respaldo tecnico exporlo para el soporls a los enlornos SAp.

Oueda denlro dél atcance del Contrato.. Proyeclo de Estabtecimiento del serv¡cio.. Mantenimientocorreclivo.
o Monitorización y reacción proactiva da alertas continua.o Supervisión d¡ar¡a de los pr¡nc¡pale. pro.""o, 

" 
inOoiires de rendimienlo del sistemao Tralamiento de inc¡denó¡as d€ segundo njvel.o Aperlura y tratam¡ento de notas a SAp.. Ulant6nimientopreventivo.

o Gestión y monitorizac¡ón del servicio, incluyendo reunio[es de seguimi.nto con etsquipo des¡gnado por el Cljente.
o Análisis, planif¡cación y e.¡ecuctón de tas recomándacioñes det Earlywatch Alert previaconsolidación con el cliente.

1t aB m¿2
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Establecim¡eñto del
srrvlc¡o Serviaio CoÍcct¡vo

sopoñ6 B.sis cNP Assua¡ces §A_ sucuc.ts. E3páÉyc¡\,p cauúon, grcursd en EsÉiá
coNvtsTA

¡lnforíici de le¡u¡rnho
e fnlormer eJecqt¡ror

modlfic¿r,
plorldád.

Es necesario tener una conexÍón permanente med¡ants una red privada virtuar (Túnel vpN) pafa
la monitorización automática de ros sistemas. En caso de no ser posibre ia rinea vpN punto a
punlo no será posible establecer la mon¡torización automática.

2.2 Eslablec¡miento del Servicio

coNVlsrA tiene def¡nido un procedimiento de "Estabr6cim¡ento der serv¡c¡0,, pravio ar comienzo
del servicio, que asegura er éxiro de¡ traspaso de compelencias y que ncluye ras siguientes
targas:

fomá da datcr d€ loú s¡ftñrát SAp d¡b¡e.to,

O.G¡tdón de lo5 un¡ártor y p.Mlagtos lrol*) . utfh¡r por el €qufpó CONVTÍ^

ldentlf.áddñ de lor K.y Uscr (uru..to6 d¡ve. ¡deleñte .(U.) 
del cltente

OefnliCón de lor usuarior y prlüleg¡o5 a stfl¡¡rr pof lo! (U m la hear.m¡ente da tictedng d. COtWtSfA

Conftureclón de la líñeá d! clmurlcación cg¡ el Centro de S€rvhlól Gestionados de CONVTSTA

Pr6entaatón V comunkadóñ del sarric¡o y 5u fun tonámt¡teto . Usuertos Cl¡ye

2.3 Mon¡torización y conl¡nu¡dad de los entornos SAp

El propósito de esle bloque es monitorizar per¡ódicamente el eslado de ros entornos sAp del
cliente contratados, con objeto da conrrorar su estado y disponer de ¡nformación para prevanir
posibles ¡ncidencias y prescribir acclones correclivas.

2.3.1 Monilorización del estado actual del sistema

E equipo de coNVrsTA rearizará una sene de verificaciones de ros principares parámetros del
sistema para a§egurar e buen runcionamienro der mismo. Fruto de esta revis¡ón, coNvrs rA
envrará un rnforme d€ estado de ros erementos felevantes de ros sistemas monirorizados runto
con una varofación der estado de ros mismos, asi como eremenros a rgvrsar para asegurar su

.Proctdln anto paevlo á h
Pt §b an m¡rch¡ del
Étvlc¡o.

requarlmtcr¡tot et¡€
d€bon aorreg¡r

de

o

.S€rla da rcaloné
oalantlda! á ¡ar
proartho y prclrük
ft^¡rars problem¿r.

.G.lldn

reBiñ

Geittóñ

Tareas de establecimiento del servicio
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coNvtsTAlioFüle B¿r§- CNp Assrráñcer, S.A_, Suc!¡sarÉn EspBñ¡ y CNF C{ution. Sld,sa on Esp6ña

buen funcionamiento La periodícidad der envio de ¡os informes ar 
'iente 

será mensua/, con unmáximo de diez (10) dÍas laborales desde que finaliza el mes.

Este procáso d6 rev¡sión del sistema ¡ncluirá, enlre otros, los siguienles concoptos:
. Reyisión y análisis de los sislema6 SAp cont¡atados,

Estado de ¡as instanc¡as y de bs procesos de rrabajo, usuar¡os conectados, Rendimiento
del sistema, órdenes de actualizac¡ón, Log det sisiema, Jobs de reorganlzación y Jobs
cancelados, RFC transaccionat, Buffers de servidor de aplicaciones SAp, Shon dumps,,
de ABAP, Entradas de broqueo y rodas ras medidas de ssguridad incru¡das sn e, anexo 2,
apénd¡ce l. Rovisión y análisls de la brse de datos subyacente a los sislemas sApcontratados.

"Tab¡espaces', e índices, histórico de la base de datos, ¡areas de base de datos,
Ianzamienlo de backup inlegrado y revisión de ,,¡ogs,,y 

rendimisnto de base de datos.. Sistema operalivo de los sistemas SAp cont.atados.
Análisis del s¡stema de archivos y monitor de Sistema Operativo a nivel bás¡co.

2.3.2 Continu¡dad de los enlornos

CONVISIA deberá detectar cualquier desvío no controtado de los pr¡ncipales parámetros
def¡nidos para asegurar ra continu¡dad de Ios sistamas monitorizados. En rar caso, se procederá
a una ¡ntervención manual, en principio, de manera remola, aunque podrÍa sel presencial, sifuera necesafio, para subsanaf 6r probrema, siemprs denrro der ho;ario dÉ cobe(ura contratado.Para el,o, por un lado, el Cliente y, por otro lado, CONVISTA det¡nirán conjuntamente elpr.cedimiento de reacción anle eslas situacion€s, regurándose en er cofrsspondiente anexo arpresente contrato

Las alerlas a monitonzar ¡ncluidas en la presents propu6stá son las sigutentes:
¡ Paradas no programadas de los entornos mon¡tonzados.

. Erro¡es en Ios servic¡os d6lservidor de aplcación SAp.

. Todas aquoltas aiertas recogtdas en et anexo Z, apéndice 1 del presente Conkato.

2.4 Respaldo técn¡co experto para el soporle a entornos SAp

Dada la transcendencia de los s¡stemas SAp del Clienle sobre el negocio, además de asegurarsu buen func¡onamienro, es primord¡ai pran¡ficar con ant'rac¡ón raito su evolución como rasacciones preventivas necgsarias para asegurar su correcro funcionamiento a medio y rargo prazo
6n func¡ón de ros cambiantes requerimienlos dei negocio. coNVrsrA as¡gnará un especiarista
que llevará a cabo las s¡guientes tareas:

' soporte experto en ra reso¡ución de dudas yio consu¡ras reiac¡onadas con los entornos
SAP

. Revisión y análisis del informg mensual de monilor¡zacrón de los sislemas SAp.

r23
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coNvtsTA
sopone 8.sis - cNP assurancos, s.A., §ucúfsa 6n EspáñrycNp oiut,6n. sltur§átánEsp.ña

Generaclón de un ¡nforme ds recomendaciones, snviadas al Cliente de forma bimestral,
a ejecular en tres ámbitos.
o Correclrvos: Fliesgos a corto plazo;

o Preventivos: Potenc¡ales riesgos a med¡o o largo plazo;
o Evolutivos: Optimización y evoluc¡ón de la rnfraestructura SAp

Po, defecro' esre b¡oque der servicio se prsstará en horario raborar y en remoro sobre ros s¡stemas
contrarádos, pudiendo extonderse si rues6 necesario y previa aprobación der cliente, según ra
cobertura hora/ia.

Las acc¡ones correcrivas y pr.ventivas quedan incruidas en er marco der presente contrato. Las
ta/eas evolutivas ejecutadas en este servicio se facturarán según rarifas vigenres para cada perfir
y previa aceplación deJ CLIE\TE.

2.4.1 E¡ecución de acciones correct¡vas yio preventivas

Se cons¡deran acciones corectivas y/o preventivas todas aquellas delectadas por el equlpo
coNvlsrA en la monito,za,ón diar¡a der sistama y cuya eiecución ha sido propuesla por ros
mecanismos €stabrscidos. una vez ejeculada ra acc¡ón, coNvrsrA pondrá a disposic¡ón der
Clienteun resumen detallado de la misma que enviará al C¡iente todos los meses.

2.4.2 Gestión y resolución de sol¡citudes de servicio e ¡ncidenc¡as

se cons¡deran solicitudes ds servic¡o o incidenc¡as aquellas reportadas por el personai del cliente
a través de los canales est¡pulados (t¡cketing) al centfo de operaciones de CONVISTA, cuyo
ámbito se corresponda con los servicios ofertados en la pfesente propuesta.

El proceso de gesrión y resolución de las solicitudes e incidencias consta de al menos los
s¡guienles pasos:

. Notificac¡ón y reg¡st.'o de la sotic¡tud o incidencia en et Cenlro de Op€ráciones.. Anáiis¡s de ¡a sol¡cilud o incidenc¡a y sus repercusiones sobre el entorno.. Clas¡f¡cación de ta pr¡or¡dad definida entre et Ctiente y CONVISTA.

. Asignación de recursos y planificación de la acción según prioridad.
¡ En caso de ser necesario, propuesta de so uc¡ón altarnativa temporal.
. Rosolución do la solic¡tud o incidencta.

' lnforme de gestión y/o ejecución mensuar de ras mismas que tendfá que ser reportado ar
Cliente con un máximo de diez (i O) dias laborales desde que linaliza el mes .

2.5 Tareas cub¡ertas por el servicio

A contrnuac ón, se detalran er conjunlo de tareas cuyo ámbito de ejecuc¡ón ss encue¡tra recog¡do
bajo la presente pfopuesta:

1r 0u.2022
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SororE aasis - CNF Assu¡¡ñce§, Sl Slcúr§al .r Erpan€ y CNp C¿u¡ion, Slcu¡saL

2.5.1 Admlnistración y mantenim¡ento del síslema SAp
. R€cuperación dels¡stema ante caidas.
. Camb¡os de versión d€ la base de datos.
. Mantenimiento de los perfiles de ¡nstancja del entorno.¡ l\,4anionim¡enlo de los modos ds operación det enlorno.. l\4anten¡miento del acceso a ia infraeslructura vla VpN.
' lnfoffnar ar proveedor de ra inrragstfuctura de ias acciones de mantenimionto de

hardware.
. Gostión de ta capa de transporto 6ntre sistemas.. Mantenimaento de tos ficteros de órdenes de lransporte.. Gostión de los destinos SAp RFC y conex¡ones del sistema.. Gestión d€l subsislema de Jobs y ejecuc¡ón de procesos de fondo.. Administración de los servicios de ¡mpresión.
. AJUste de ta memor¡a compañ¡da y butfers de los sistemas SAp.. Descarga y aplicación de parches y aclualizaciones por componente. Se incluye Ia

apricac¡ón de parches recomendados por notas de SAp, pero no la migración de baso de
datos.

. Cop¡as de mandanre (bajo petición)_

' copias homogéneas / refrescos de s¡stemas (bajo perición, er conrrato incruye .r rerfesco
por sislema y ano).

. Todas aquellas alerlas racogidas en elanexo 2, apéndice I d6l presente Contrato.

2.5.2 Escalado de incidencias a SAp
. Búsqueda dé nolas y mensajes SAp OSS, así como su apl¡cación. Gestrón de la clnexión OSS (On.lins Ssrvice System).. Creación y seguimiento de mensajes OSS.. Coordinación de sesiones remolas con SAp Support.

2.5.3 Adm¡nistrac¡ón y mentenim¡ento de la base de dalos
. Definic¡ón y supervisión de las polit¡cas de backup y restorB de la Base de Dalos con

carácter semanal.
. Supervisión de los estados de tas d¡ferentes BBDD de entornos SAp., Gest¡ón y ajuste de espacio según crectmisnto de ta BBoD.. Reo.ganizac¡ón de tablas.
. Gestión del espacio 6n d¡sco y de .,tablespaces',.

' configurac¡ón de parámerros de ejecuc¡ón: índices, "dataf¡¡es',, tabras, cursores.... Descarga y aplicac¡ón de parches y actualizac¡ones de base de datos.. lnforme de gest¡ón yio ejecución mansual de ¡as r¡¡smas que tendrá que ser reponado al
Cliente con un máximo de diez (10) días taborales desde qu6 finaiiza et r¡es.

lt c8 2c2¿
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3 Horario del servicio

El horar¡o de servicio se esrabr.ce para cada sistema der perímatro récn¡co ra franja horaria ds
disponib¡lidad del sorv¡cio, denrro der cuar t,enen ügencia ras responsabir¡dades y rereas ¡ncruidas
en dicho nive ds serv¡cio.

Ei horario de servicio de CONVISTA es de 09:00 horas a ig:00 horas, de lunes a viernes, ambos
incjusive, de acusrdo con er carendario raborar de ra comun¡dad de Madrid y ros f€srivos de
[iladl¡d capitat.

coNvtsrA
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4 Limitac¡ones del servicio

4.1 Servicios adicionales no incluidos

En caso dé s6r requeridos serán contemplados y facturados a parle
Cambios a Unicode.

lnstalac¡ón de nuevos sistemas.
Subida de Enhanced packages de SAp.
lnstalación o actuálizacón de Sistoma Operalivo y SW de alta disponlbilidad
lnstalación y conl¡guración de escenarios de SAp Sotut¡on Manager.
Otros: Proyectos de archivado de datos, Formación.

4.2 Serviciosexcluidos

Soporte funcional y soporle a antornos no incluidos en la presente propuesta_
Delin¡ción y gestión de rores, perFires u orros objetos ds aurorización de usuano.
Servicios Bas s motivados por evolutivos funcionales o por canbios de versión.
Manlenimiento de hardware (serv¡dores, almacenamiento, redes).
instalación de SW en las estac¡ones ,,Clienle,, 

de ios usuar¡os.
Servic¡os de op8ración y copias de seguridad (camb o de cintas de back_up, elc.).
No se ¡ncfuyen licenc¡as software n¡ hardware de aplicativos o disposit¡vos a utilizar.
Operación del sistéma operativo, aunque sí se kabajara de modo conjunlo con st
equipo delcliente en el caso de que sea necesario apiicar recomendaciones de sAp
a este nivel.

lnóidencias de primer nivel (reportadas directamente por el usuario final).
Ejecución de transportos.

lvlanos remotas.

Revrsión / supervls¡ón de tas ¡nslataciones propias de¡ CpO det cliente
(comunicacion6s, almacenamiento, - .)

r o8 t02t
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5 Organización del servicio

5.1 Modal¡dad de prestac¡ón del s€rvic¡o

En función d€r broque de cobertufa de¡ servicio, ra modaridad de prestación será ra s¡guisnte:

' fi4'nitor¡zac¡ón de ros entornos. generación femora y remisión erectrónica mensuar der
informe de estado.

I continuidad de los entornos productivos, contfol remoto constante de estado y €nvío de
avisos electrónicos en caso de alena.

' Después del snvio der aviso erecrrónrco, coNV¡srA rearizará un segundo aviso a lravás
do ticket¡ng ai Ctients.

' Asesoramiento técn¡co en ra evo¡ución de ros entornos, raunión con fecha a consensuar-
pero con una periodicidad trimostral, con €l Cliente.

. R€spaldo técnico expeno, ei Cliente designará y comunicará a CONVISfA la porsona o
personas autor¡zadas para so,icitar ¡nte/venc¡ones. una vez récib¡da ia solicilud en el
Centro de Operaciones de CONVISTA, a través de ¡os canales hab litados (ticketing) al
eloc¡o, CONVISTA seguirá er siguiente proced¡mienlo:

o Análisis de ta solicitud a lravés de la ¡nformación suminislrada.
o clas¡f¡cac¡ón de prior¡dad de solicitud en base a ra urgencia en ra resorución, asÍ como

al impacto en el nsgoc¡o, tal y como se describe en el punto siguienle_
o Asignación der experto o expertos más adecuados para Ia reso¡ución de ra incidencia

y planificación de la ejecuc¡ón de los trabajos perl¡nentes.
o Ejecución de las acciones requeridas para solventar la incldencia.

5,2 Canales de comun¡cac¡ón con el Centro de Operaciones

. Herramienla de T¡cket¡ng de CONVISTA (JIBA): Se facilitarán
proced¡mienlos al ¡nicio del proyecto.

. Telélono: Se facilita al in¡c¡o dél servicio.

. Correo electrónlco: Se fac¡lita al ¡nicio del servicio.

accesos y

Para poder cumprir con ras cond¡ciones der seruicro oferladas en er contrato es requis¡ro
ind¡spensabfe que el Cliente uti|ce alguno de estos canales siempre que deseen roalizar
a¡guna solicilud de servicio, pues de otra manera CONVISTA no puede asegurar et
cumgl¡m¡ento de los tiempos de respuesta acordados.

ll 08 2022 }L
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5 Duración del servicio

6.1 Periodo de contrataclón del serv¡clo

EI PTSSENTE CONITAIO ENtrE GONVISTA Y CNP ASSUBANCES Y CNP CAUTION tiENE UOA
durac¡ón de un (l ) año, prorrogándose con carácter automático por tgual per¡odo de plazo de un(1) año sarvo que ras paftes notif¡quen con sers (6) meses de ant-eracion su voruntad de noproceder a ra prónoga der conrrato, bajo ras condic¡ones éstipuradas en er presente contÍalo .

La fecha de inicio der presente contrato se e§tabrece er or d6 .ctubre d e 2022 0, ensu defecto.
cuando el Proyecto de hplantación de sAp que en fa actuatidad está real¡zando coNvlsrA
haya concluido.

6.2 Cancelación anticlpada del Contrato

En el caso en que er criente decidiera cancerar er conlrato uniraterarmente, deberá notir¡carro por
escrilo a CONVISTA con una antelación suficiente, ten¡endo en cu€nta tas sigu¡ontes
considgraciones:

A pertir de que er contrato despriegue sus efectos, er cl¡enle deberá notificar a coNV¡srA
su voluntad de term¡nar la prssente relac¡ón con seis (6) meses de antelac¡ón.
En cualquier caso, el C¡íente abonará el 100% de los servic¡os gue hasta sl momento de
la resolución efectiva se hubteran devengado a favor de CONV¡STA por tos servtc¡os que
efecl¡vamente hubiera prestado .

En er caso en que coNVrsrA decidiera cancerar el contrato uniraterarmente, deberá notificar¡o
por sscr¡to ar c¡¡enre con una anterac¡ón de sei§ (6) meses y taniendo en cuenta ras siguientes
consideraciones:

' coNvrsrA sé hará cargo de todos ros costos asociados a dicha canceración_

' coNVJSTA terminará ros servrcios que en er momento de ra canceración ya hub¡era¡ sido
aprobados por las partes.

. COVISTA sntregará todos los materia¡es, sistemas, BBDD y/o cualquier soporle que
pertenezca a El Cliente y que haya sido proporcionado a CONVISTA para la ejecución
del pre§ente contralo teniendo en cuenla ras instr.ucciones eslabrecdas en 6¡ anexo 2 der
mismo.

. CONVISTA fac¡,¡tará al Cliente una extracción en lormalo CSV de ,as pet¡c¡ones
rearizada§ a través de tickating que se hayan rearrzado durante ra ejecucdn der presente
Contralo.
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Establecimiento del servicio

Serv¡cio Prgventivo y Correotivo

7.2 Jornadas a demanda

7,3 Tarifas para la e¡ecución de lareas ad¡c¡onales

1 Se est¿blecpñ 4 jornad¿s de establ.cirn¡ento y ka5p¡so d! rervi.io

7 Propuesta económ¡ca

7.1 Coste del s€¡vicio

Con rolación al pago de los servicios contratados y regulados en el presente Contrato, el
NOVENTA POR CTENTO (90o/d del precio será abonado por CNp CAUTION, mientras que
CNP ASSUBANCES abonará el D|EZ pOR CTENTO (1b%) det prec¡o restante Ambas
cantidades sofán abonadas a coNvrsrA en er prazo pravisro y der modo estabrecido en e
presonte Contrato.

En el supueslo de que las cond¡c¡ones económicas del contrato, recogidas a continuaclón,
sufrieran cambios, las pales pactarán por escrito los m¡smos y se anexarán al pfesenle
Contrato como documento ¡nseparable.

coNvtsTA

0,00 €

2.500,00 €/mes

En el caso de que er criente soricire a coNVlsrA un sorvic¡o ruera der horario estabrac¡do
en sl présente Contrato, el Cliente deberá aprobarlo previamente y acordarlo
coniuntamente con cov¡srA a través de ticket¡ng. D¡ct,o serv¡cio ssrá abonado en en
base a¡ marco lar¡far¡o acordado en el apartado siguiento.

Con ia contratación del soporte Basis, sB defino una tarifa especial para el Cliente en el
desarrollo de conectivos y evolutivos, luera del servicio rémolo úefinido.

Concepto lmporte

11 aO 2022
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Acuerdo marco para horas ad¡cionales a la bolsa contratada:

lnlervención en horario de coborl!ra 65 €/hora 90 €/hora

lntervención fuera de horar¡o de cot|€rlura 105 €/hora 135 €/¡ora

Para la prestación de tareas en mooo presencial ¡a prestación minima será de ocho (g)
horas.

7.4 Facturaclón

. Los prec¡os de la presente propuesta no rncluyen l,V,A.. CONVISTA facturará mensualmente los serv¡cios prestados.

' El pago de ras facturas se rear¡zará sn un pra¿o de treinta (30) días, contados desde ra
techa de recepc¡ón de tas lacturas por pane de CNp ASSUHANCES y CNp CAUT|ON,

' La forma de pago será mediante transferenc¡a bancaria ar número de cucnta de
CONV,STA que figure en tas facturas rem¡tides a CNp ASSUFANCES y CNp CAUTlON.

' coNvlsrA enviará una factura a cada 6mpresa, según ro esiabrecido en ra cráusura 7.1,
y ambas facturas sgrán remitkás al s¡guiente correo Bleclrón¡co:facluras(ócno,es

7.5 Gastos de desplazamlento

No habrá gastos de desplazam¡enlo.

I Requerimientos y condiciones del servicio

r coNvlsrA real¡zará su trabaio arendiendo en todo momsnto a lo establecido en elprosente
Contrato.

El Cliente proporcionará todo el sopone técn¡co y func¡onal posible y que sea reatmente
necesario al equipo de CONVISTA 6on su conocimrenlo de los prócesos de nggocio y dal
entorno técnico y funcionar qu6 se neces¡le para evar a cabo ros serv¡cios estabrecrdos en
el presente Conlralo.

Los retrasos que pudiesen producirse por circunstancias no atr¡bu¡bres a coNVrsrA ao serán
asum¡dos por CONVISTA.

¡ par¿ lorñ¿d¡r prese¡ciales, ta licturación mi¡im¡ lerá e equiyatentE á une jornad, de ocho horas

T¡po de lntefvención Flemoto2 Presencial

1t c6 2022 §q



S.podc g.6b - CNp Assu/r¡¿.i S A., Soo¡r!ái .n Esprñe y CNp C¡utio., SuaJls¿r on

coNvtsrA

Los retrasos que pud¡esén produc¡rse por culpa de las acciones u omisiones de coNVlsrA
o de cualqurer de sus subcontrat¡stas serán asumidos en todo caso por CONVISTA, s¡endo
plenamente responsabre de os daños y/o perjuicios que se pudiera; irrogar ar criente o a
tsrceros.

Para las tar€as ejecutadas de manera remota, el crente habil¡rará el accoso a sus s¡stemas
med¡ant€ las herram¡entas y proced¡mientos necesarios a CONVISTA. El acceso a los
s¡stemas der clienle se realizará cumpriendo con todas ras obrigaciones e instruccionas der
anexo 2 y el apénd¡ce 'l del presente Contrato.

La presración def servicio no incruye posibres ricencias software ni hardware necesario de
ninguno de los ap¡icativos o d¡spos¡tivos a utiljzar,

CONVfSÍA no se responsabilizará de cualquier accrón o rne.lora que et Ct¡ente precise
realizar en sus sislemas corporativos y que no haya sido cánt"rptrdo en el Contrato
(aplicaciones de parches, majoras func¡onares...). Ná obstante a ro ant€rior. coNvrsrA
podrá real¡zar la acción o merora an cuestióñ previa soricirud expresa y por sscrto der criente.
En el supuesto de que coNvrsrA actuara sin Ia deoida aprobación áer c¡iente, coNvrsrA
será plenamente responsable de dicha acc¡ón o meiora y asum¡rá su coste.

9 Aplicación de sanciones financíeras

CNP ASSURANCES y CNp CAUTTON no reatizarán pago de cant¡dad atguna que tes pueda
exponer o impliqu€ cualquier sanción, prohibic¡ón o apticación de medides rostf¡clivas, en vinud
de resoluciones de cualqu¡er organismo internacional y, en especial, aquéllas promulgadas por
las Naciones Un¡das, la Un¡ón Europea, los Estados Unidos ds América, tos Gob¡ernos Francés
o Español, así como cualquier autoridad que pertenezca a los anleriores.

cNP ASSUHANCES y cNp cAUTtoN tendrán derecho a resc¡ndir ¡os acuerdos o contratos
suscritos en el caso de que su contraparte adquiera ra categoria de persona sancionada o se re
apligue una medida restrictiva, en v¡rtud de resorucionss de cuarquier organ¡Bmo intsrnacioner, y
en especiar, aquéIas prornulgadas por ras Naciones un¡das, ra un¡ón Europea, ros Eslados
Un¡dos de Amórica, los Gobiernos Francés o Español, así como cuatquier autoridad que
Pertenezca a los anterlorés

10 Obligaciones laborales de CONVISTA

La naruraloza de este contrato es ra propra de un arrendamiento de servicios de carácter
éxclusivamente mercantir. por ro expuesto, no se doriva reración o vÍncuro raborar a¡guno entre
las Partes, ni entre er criente y er personar o coraboradorss de coNVrsrA que, eveniuarmente,
pudreran estat prestando alguno de los servicios que constrtuyen el objeto del Contrato.

En ningún caso los empleados de CONVISTA s6 consideran personat de¡ Cliente, no
dependiendo ni Funcionar ni orgánicamente y no asumrendo ei cr¡ente responsabiridad arguna en
mater¡a laboral respacto de los m¡smos.

En caso de baja de arguno de ros empreados de coNVrsrA, este se compromele a reemplazarro
en el plazo máximo de dos (2) dÍas laborables.
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1 1 Notif icaciones

Las Pa(es señalan como domiciraos para notificaciones reracionadas con ei presente contrato,
¡os siguientes:

1 . CNP ASSURANCES y CNp CAUnON medaanre nor¡f¡cac¡ón:

CNP ASSUHANCES, S.A. SUCUHSAL EN ESPAÑ&CNP CAUTION, SUCURSAL EN
ESPAÑA

Carrera de San Jerón¡mo, n.! 21

28014 Madr¡d

peliciones@cnp.es

2. CONVISTA mediante notiticación a:

CONVISTA CONSUTTING & ADVISOBS S I,U

Calle Santa Leonor, n.o 65, Edifrc¡o E, planta 3

CoNVTSTA se obriga a cumprir y hacer cumprir con rooo rigo/ a su pefsonar ras obr¡gaciones
impuestas por ra rsgisrac¡ón laborar, especiarmenre en materiá de segurioad sociary prevención
de riesgos laborates, lo que justil¡cará en cuatquier momsnto a p"il"ión o"t Cliente y deberá
drsponer de una parsona sncargada de la vig¡tancia y cumplimientá de tales obligac¡ones.
CoNVTSTA deberá entr€gar ar cr¡ente, si asÍ se re soricira, y manl.ner actuari¿ada ra siguiente
documentación:

. Gert¡ficación negativa por descubiertos en ta Seguridad Social expedida por et órgano
c0mpeténte de ra Admin¡skacón. Dicha certificación, acreditativa de eslar ar corriente en elpago de ras cuolas, se enrregará anles der ¡nicio de ros servicios y se actuarizará
tr¡mestrarmente. La eficac¡a y varidez der contrato queda condic¡onada ar cumprim¡ento de
aportar ¡nicialment6 el mencionado certilicado.

' Juslificantss de pago de ras cuoras de segur¡dad soc¡ar, correspondisnles a ros trabajadores
empleados en ra fearización de ros lrabajos objeto der conrrato. oichos documentos se
aportarán antes del comienzo del serv¡c¡o pactaoo.

' cerlificación expedida por coNVlsrA cuando asf lo solicite el cliente, acred¡taliva del abono
de los salar¡os debidos a ros trabajadores empreados en ra rear¡zación de ¡os trabajos obj€to
del Contrato,

' En er caso de intervenc¡ón de personar extfanjero, ras autoTizaciones penrn.ntes para res¡dir
y trabaiar en España.

El ¡ncumpl¡miento de cuarquiera de ras obrigac¡ones especificadas facurtará ar criente para
resolver el Conttato s¡empre que, habiándose conced¡do un plazo razonable de un (1) mes para
la aportación de la documentación citada, CONVISTA no la hubiera presentado.

Asimismo, para er supuesto de que por resorución judicial cNp ASSURANCES o cNp cAUTroN
Íuera condeneda a hacerse cargo de personal que hub¡éra pertenec¡do a la plantilta decoNvlsrA, coNvrsrA deberá pagar ar criente una cantidad iguar a ra que er crient€ deb era
pagar a ese p6rsonal en concepto de indemnizac¡ón por despido improcedente.

1' 0a 2422 )1



Las notificaciones serán válidas cuando se realicon medianle alguno de los procedimientos
siguientes:

' comun¡cac¡ón escrita privada remitida por cuarquier medio que pormita dejar constanc¡a de
su r€cepción por la olfa Parte.

comunicac¡ón escr¡ta privada presenrada en er dom¡cirio de ra otra parte y en Ia que conste selo
y/o firma del deslinatario como prueba de su recepción

12 Cláusula de prevención frente al fraude, soborno y corrupción
cNP ASSUBANCES y cNp cAUTroN ti€nen toreranc¡a cero en ro que se reriere a prácticas de
sobomo y corrupción, así como manti€nen un estricto cont'or para prevenrr e lraude por ro que
cuentan con ooliticas cuyo objelivo es pfevenir estas prácticas en el seno de ambas snt dades y
en cualquier relación con terceros. se adjunra como Anexo I carla sobre los princ¡pios Ét¡co;
quo aplican a CNP ASSURANCES y CNp CAUTTON y de ios que CONVTSTA debe ser
conocedor y respetar en sus retaclones con CNp ASSURANCES y CNp CAUTION.

con base a lo anrer¡or, coNvrsrA decrara contar con porÍl¡cas y proc€d mientos ¡nternos
adecuados aplicables a sus emplsados, asf como a cuarquier tercero que colaboren con ella,
para prevenir y evitar ia part¡c¡pac¡ón en actividades relacionadas con er fraude, ra corfupción y
el soborno y que serán de aprrcación en e¡ desarrolo oei pressnte contrato. Ad¡cionarmenre ras
Pa(es declaran que er contrato se cerebra únrca y 6xcrusivamonte para desarroriar objerivos de
negocio, y que sn ningún caso atiende a ¡ntereses particu¡ares de cualesquiera ds las partes o
al propósito de oblener una ventaja indebida para una de las partes, uno de sus emp,eados o
d¡rectivos.

En concreto, CONVISTA garantiza, en rglació¡ con el pressnte Contrato, que no existirán
ventaras financieras o de cualquier otro tipo que hayan s¡do acordadas o que lo puedan ser en e
f,Jturo con cualquier persona perlenec¡ente a CNp ASSURANCES y CNp CAUTION.

El incumplimiento de cuarquiera de ras previsiones anteriores será considerado como un
incumpl¡m¡ento grave der contraro y dará derecho a cNp ASSURANCES y a cNp CAUTIoN a
su terminac¡ón inmediata sin perjuic¡o de cualesquiera otras acciones l€gales que les puedan
corresponder.

13 lndependencia de las Partes

Este contrato no convierte a ningrrna d6 las partes en representanle legal de la otra, y no crea
n¡ngún t¡po de asoc¡ación o empresa en común. Las panes acrúan como contrat¡stas
independientes y asumen plenamente y en nombre propio sus respecl¡vas obligaciones,
derivadas de este Contrato.
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coNvlsrA no podrá subconlratar a una tercera pano para ¡a prestac¡ón de ros servicios
establec¡dos en el conrato salvo que medie previo consent¡miento y por escrito del c¡,ente.

En el caso de que coNvlsTA recurra a subcontratistas para llevar a cabo los s€rvicios descritos
en el prosent€ contralo deb€rá obtener autorización previa y por escrito de¡ cliente, A tal efscto,
coNvlsrA irformará por escrito al crienle con carácter previo de las subcontratacionos
previslas, facilitando los datos d€ los lerceros a tos que pretenda subcontratar. si el cl¡ente no
manifestara por escr¡to su oposición a dicha subcontratación en el plazo de c¡rrco (s) háb¡res
desde la recepción de la notif¡cación correspondis¡te, se entenderá que no se oponen a la
m¡sma. Los mismos términos y oblgacjonos resultarán aplicables sn el supuesto de que
CONVISTA tuviera intención de sustituir a alguno o algunos de sus subcontrat¡stas.

15 Términos y condiciones

15.1 Conlidenc¡alidad

El uso que CONVISTA realice d€ los datos de CNp ASSURANCES y CNp CAUTION tendrá, en
cualquier caso, carácter confidenc¡al y se adecuará a los f¡nes esl¡puiados en elContrato.

Todo ei personal de coNVlsrA que puoda t6ner acceso a inlormación confidsrciar propiedad
de cNP ASSURANCES y cNP cAUTloN está sujero ar más eslricto sscreto profesiona¡. A estos
eteclos se entenderá por personal (fitialss, ¿¡¡sat¡ros, empleados, subcontratados o persona
interpuesta),

coNVlsrA y su personal eslará obligada a guardar absoiuta conlidencialidad por si misma o a
lravés de terceros sobre cualquier información del cl¡enle que sea considorada como secreto
comercial o empresar¡al y a la que coNvlsrA lenga acceso como consecuencia del
cumplrmiento de sus obligaciones bajo el contrato. La revelación y ces¡ón de dicha información
conlidencial a terceros no relacionados con el cumpiimiento del contrato sólo podrá evarse a
cabo con el previo consentimiento por escrito de CNp ASSUBANCES y de CNp CAUTION. La
información conlidencial tampoco podrá entregarse a las autoridades salvo que medie un
mandato so¡¡citando la información.

El cliente estará obl¡gados a guardar absoluta confidenc¡aridad sobre cualquier know-how
comerc¡al, técnico o cienlfl¡co de coNVlsrA que les sea revelado durante el periodo de vigencra
del contrato correspond¡enle y a no revelar dicha información confidencial a ningún tercero, salvo
previa autorización por escrito de coNVlsrA o cuando haya solicitado lormatmente por una
aulorrdad admin¡strativa.

15.2 Protección de datos

El FEGLAI\IIENTO (UE) 2016/679 DEL PAHLAMENTO EUROPEO y DEL CONSEJO de 27 de
abril de 2016 relativo a la protección de las personas físrcas en o que respecta al lratam¡ento de
datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46i CE
(Reglamento general de proleccrón de datos) y ia normativa nacional sobre prolecc¡ón de datos

r ! 08 2022
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14 Cosión y subcontralación

La§ Partss no podrán ceder el pesente Contrato sin €l prEvio coñsentimiento por gscrilo de la
otra.
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apl¡cable (incluyendo las disposicionBs especif¡cas sobre protección de datos inctuida on la
normativa del sector seguros de aplicación on cada momento) yio cualqu¡er otra legislac¡ón que
las modifique o susr¡tuya en un fururo, será de obligado cumplimienlo para cada una de ras parres.

CONVISTA no lendrá acceso a ningún dato de CNp ASSURANCES y de CNp CAUTION.

15.3 Datos personales de tos firmantes

Los Datos Personales de los representantss de las parles que lirman el presente conrralo serán
tratados de acuerdo con ta siguiente po¡Ítica de pr¡vacidad:

de las Partes de mantener relaciones de cualquier índole con
la otra para cump¡ir con ¡as condiciones del Contrato.

La base de legitimación óeriva del interés leg mo de cada una

Los sujetcs inleresados tienen derecho a obtener confirmación
sobre si las Parles están tratando Dalos Personal6s que les
conciernan, o no. En particular, tienen derecho a

Acceder a sus Datos Personales, así como a solicitar la
rect¡ficación de los datos insxactos o, en su caso, solic¡tar su
supresión cuando, entre ottos molivos, los datos ya no sean
necesarios para los tines que lueron recogidos.

En delerminadas c¡rcunstancias, pueden sol¡c¡lar la Iimitac¡ón
del Tralam¡ento de sus Dalos personales

es el Responsab e
del Tratamiento de sus
Dalos Personales?

¿Ouién

CiJosep Pla 2, Edilic¡o 83 - ptanta 4, E-0BO1 9 Barcetona
Oelegado de Prolecc¡ón de Datos:
Oscar. Barr¡os@convlsta.com

Por parte de cNP AssuRANcEs y cNp cAUTtoN:
CNP ASSURANCES SUCURSAL EN ESPAÑA
Dirección postal: Canera San Jerónimo 21,29014 [radrid
Delegado de Protección d€ Datos: dpd.es@cnpspain.€u

CNP CAUTION SUGUqSAL EN ESPAÑA
O¡rección postal: Carrera San Jerónimo 21.28014 Madrid
Oelegado de Protecc¡ón de Datos: dpd.es@cnpspain.eu

Por parte de coNvtsTA:

ConV¡sta Consulling

Dirección postal:

¿Con qué f ¡nalidad se
tratan sus Datos
personales?

La finalidad del Tralam¡ento de tos I

conlacto es gestionar da forma adecuada la relación
contractual objelo de este Contrato. Las pañes tratarán estos
dalos para satislacer el interés legílmo qLre lienen ambas
compañias de mantener el contacto enlre ellas durante la
prestación de los servicios.

Los Datos Personales serán consorvados nientras sean
necesarios para cumplir con las obl¡gac¡ones contracluales y
legales asumidas.

¡rmantes y las personas de

uál es la legitimación
para el Tratam¡ento de sus
Datos Personales?

¿Cuáles son sus derechos
cuando facilita sus Datos
Personalas?

¿

,en caso

)t
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Asimismo, también t¡ene derecho a oponerse alTratamienlo de
sus Datos Personales. En tal caso, sl Besponsabte del
Tratamiento d6iará de lratar los Datos personaies, salvo por
motivos leg[timos imperiosos, o 6l eisrcicio o la dslensa de
posib es reclamaciones,

Los reprosentañtes de las Parles pueden ejercsr los referidos
derechos dir¡g¡endo un correo electrón¡co a cada una de las
direcciones electrónicas designadas eÍr la primera fila de esta
tabla. Puede obtenor ¡nlormación adic¡onal acarca de sus
derechos ante la Agencia Española de protección de Dalos en
www.agpd.es

Cuando el representante no haya obtenido satisfacclón en el
ejerc¡cio de sus deréchos, pu€de presentar una reclamación
ante la Agencia Española de Protecc¡ón dc Datos en
www.agpd.€s .

eiercicio o Ia defensauntcameñls serán conservados para el
de raclamaciones

15.4 Obligaciones de¡ Ct¡ente

En el marco do sus aclividades empresariales, el cl¡enta sstará obligado a prestar la asistencia
y el sopoñe razonabres que prec¡se coNV¡srA para el electivo cumplim¡ento de las obl¡gaciones
pactadas en el presenle contrato, así como crear las cond¡ciones necesadas para el adecuado
cumplim¡ento de las obligaciones contractua{es de coNvlsrA y a facilitar puntualmente a
CONVISTA toda ta docum€ntac¡ón y demás inlormac¡ón que le sea requer¡da y que sea
absolutamente nocesaria en cada momerlo y que el cliente disponga en dicho momento. En el
supuosto de que no d¡spusiera de la inforrnación soricitada, er cliente dispondrá de un plazo
razonable de tiempo para la entrega de la misma.

15.5 Obligaciones de CONVTSTA

Además de las obligaciones establecidas con relac¡ón a coNV srA en el presente conlrato,
coNVlsrA deberá sol¡citar la informaüón necesaria al clrente para la preslación de ¡os serv¡cios
cont!'atados, asf como a solicitar el soporte técnico y funcional necesar¡o para el desarrollo de
los servic¡os contralados. si coNVlsrA, siendo necesario, no lo solicilara, los daños y perjuicios
que se ocas¡onaren serian de su exclusiva responsabitdad

15.6 lnformac¡ón propiedad de CONVISTA

se entiende por inlormación propiedad de coNVISTA todos aqusllos elementos desarrollados
por CONVISTA con carácter previo a este proyecto. A modo do e¡empo, todo código propiedád
de CONVISTA (librerÍas, frameworks...) dBsarrollado prevtamente a modo da componente
reutilizable, que sea ut¡l¡zado en el ámbito de esle proyecto para acelerar su ejecución, seguirá
s¡endo propiedad de coNVlsrA, permitléndose sin coste algu'ro su utilización indefinida ún¡ca
y exclus¡vamenle dentro del ámbito de proyecto olenado en esta propuesta, no pudiendo ser
reutilizado por el cliente o terceros ni cedido a terceros por parte del cliente sin autor¡zac¡ó¡
expresa y por escrito de CONVISTA. En cáso de utilizar estos elernenlos, CONVISTA informará

?n¡23
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por escrito al cl¡ente sobfe la existencia de este t¡po de inlormac¡ón de su propiedad durante la
sjecución dsl Proyecto.

15.7 Propiedad det sistema y de ta solución

E cliente será titular eñ exclus¡va de todos los derechos de explotación dsrivados de la
Propiedad lntelecrual del programa de ordsnador o parte del programa que resulte de desarrollos
especificos que puedan ser obielo ds la preslac¡ón de los servicios conlralados, a cuyo efecro
coNVlsrA cede a favor del c¡iente su uso, no pudiendo rour¡rizarse oor parre de coNVisrA en
otros clientes salvo consentimiento pr€vio, expreso y por escrito del Cl¡enle.

coNVlsrA garantiza que ros trabajos y servicios prestados al criente en ra elecución de esle
contrato no infr¡ngen derechos de propiedad lntelectual o lndustrial o cualesquiera otros
derechos ds terceros, haciéndose CONVISTA, en tooo caso, plena e indiv¡dualmente
responsable de toda clas€ de reclamaciones y/o ¡ndemnizaciones por razón de este concepto
,rente a todo t¡po de terceros.

15.8 Causas de terminación anormal

El prssente contrato podrá ser exlinguido de torma unilatsral por coNVlsrA, con independenc¡a
de cualquier otra causa de résolución indicada en esle Contrato y/o en la Ley, an los supuestos
sigui€ntes:

1 . si el Gl¡enre no hJbiera abonado facturas ernit¡das y vencidas, una vez apercibidos de impago
por escrito con acuse de recibo o de cualquier olro modo que dejara constanc¡a del
rec¡b¡mienlo del ápe/cibimiento y no habiendo subsanado esta contingencia en er plazo
improrrogable de treinta (30) dlas naturales, CONVISTA queda liberado de seguJr prestando
cuahuier tipo de servic¡os pudiendo, a pali de ese momenlo, cancelar la prestación de los
sery¡cios con el Cliente, incluso cesar la prestación del control remoto, como el
manlon¡miento en uso de los servidores contratados con CONVISTA, quedando a su vez
l¡berado el Cliente de cualquier obligación, salvo el abono ds las cantidades debidas a
CONVISTA por servicios ya prestados.

2 La no reali¿ación o la realización defectuosa de los servicios estipulados €n et prosente
Contrato por parte de CONVISTA dará derecho ai Cliente a resotver el Contrato, pudiendo
en su caso solicilar a CONV¡STA la pertinente ¡ndemnización por los daños y/o perjuicios
ocasaonados a¡ Cliento por razón de su acción u omisión.

3. si cualqu¡era de ias Partes fuera declarada en concurso a instancia de acreedor legítimo, o
si presentara solicitud de concurso volunfaria o suspensión de pagos, o si se hubieran instado
en su contra ju¡c¡os ejecut vos o decretados embargos preventivos ú otras medidas
caulelares que pongan ds man¡fieslo ta disrn¡nución de la solvencia económ¡ca o d¡ficunades
linancieras para atender al normal cumplimiento de sus obligaciones.

4. Cualquier incumpl¡miento relativo a la lnformación Confidenc¡a1.

f 6 Nulidad o anulabal¡dad

Cualquier modit cac¡ón de los presentes férminos y Condic¡ones Generalss o de os Anexos,
sólo será válida si se efectúa nediante rnstrumenlo escrito firmado por ambas partes.

rr.08.2022
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si cualquiera d€ las eslipulaciones d€l presente contrato resu[ase nula o ¡nválida. la nulidad o
invalidez de las mismas no aféctará a las demás estipulacionss, las cuales ss mantendrán en
vigor y seguirán sudiendo ptenos efectos.

La renunc¡a por cualquier de las Partes a exigir en un momenlo determinado €l crrmplimiento de
uno cualquiera de las eslipulaciones aqui €slipuladas no implicará una renuncia con carácter
general n¡ creará un derecho adquirido por la otra Parle.

17 Legislación apl¡cab¡e

El prss6nts Contrato se halla sujeto a tas disposic¡ones de la Ley españota.

18 Jurisdicción apl¡cable

En caso de que surgigra enlre las Parles cualqu¡er discrepancia o conflicto derivado de la
rntgrpretación o cumplmiento delpresente Contrato las partes, con renuñcia a su propio luero o
aquel que pud¡era corrgspond€r os, se someten expresamente al fusro de los Juzgados y
Tribunales de Madnd capilal.

19 Contrato completo

El presonte Contrato constituye la totalidad del convenio regutador de la rélaclón contractual que
se establece entre las Parles en las mater¡as obielo del presente Conlrato con efeclos a la fecha
de la firma y, en consecuenc¡a, quedan anulados y sustituidos cuantos acuerdos, convenios y
contralos pudieran haberse concluido entre las mismas partes sobre el nismo objeto con
anterioridad a este acto.

I r oB i{22 )r
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20 Firma del conlrato

Y, a-tal elecro, las parres rrrman of presenrs contrato por dupricado en Madrrd, a 13 ds junjo de2022.

FOF CilP ASSUEA CES, S.A., Sucur3rt
en Erp¡ñ! Y C¡{P CAUTIOI{, Sucurset en
EsP¡ñ¡

POR CONVISTA CONSULTING &
ADVTSORS s.L.u.

Fdo.: David Lattos Fdo.; Norbert Nlstsen

tl-
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ANEXO 1

AL CONTBATO DE
PRESTACIÓN DE

SERVICIOS BASIS

(Principios Éticos Grupo CNp)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA,

CNP CAUTION,
SUCURSAL EN ESPAÑA

Y

CONVISTA CONSULTING
& ADVISORS S.L.U.
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ANEXO 1 AL
coNTRATo DE pRESrActó¡¡ oe seRvlctos BAsts

Por m€d¡o de¡ p/sseñte Anexo s6 inctuyen los principios élicos del Grupo CNp Assurances a, queDertenecen CNp ASSUBANCES, S A . §ucursaien eip","" y órrrlCÁuíóñ, srcrrsar e" e.ü¡-a:

D h.,rrl't¡

I'lC^ 0t NEOOC¡O!
tL o{upo ctf Al]rtr^NcEt t(lut IEL 

^ 
tt t co¡tto{ttot

l. arr¡ ?. ui.bn'.n¡o .nrri¡ d¿ rrr rúop.1caF! $¡!r d.r¡r!lr, CNp Alj,rr¡ari
f ñh.rtrrr !¡rs..¡L turko rmp,ña (d erh.pc rur¡r¿Edr¡.r ñ id Fyú.

I ¿ ¡dlr6!ón a? c.¡F 
^tkftr! 

¡i p.( tD Mu,!d¡¡ d. t. or,¡U .n .t á¡b 2OO¡ 6 { ,rtabáln¡t Lh¡.!¡tr ,? 6.¡! rdoroee
r-¡rÁ 

-Gn+¡ft. t¡ürod. !-t!'r¡-, .rtt bú.ir.s a..fi!¡.o ¡r...¡rt¡Dr sqD (!E¿ ¡óq¡r.sr¡F c¡p &-r.ñ r,.n¿ r r@tñ¡ @irrru.d"
r .-oFinñE úr óo ñ.itr¡E ñ¡A¡16 0úr.. .r.r&¡r r.r!. É nñ¡.i r.rftñr+.Ártra¡tr. t| É. ccr ¡ifl,r¡t' lbtt r !.oyélrú¡at ó Hñ (mo¡.
lrnÉant turdrd lhrror ¡.t¡ñt,¡r.rl¡ rt ..t!.ó.ú!n¡ñ. r¡t¡.
Erp.iñ6 d. (i. (or¡lb,.rt . d.l OruJin v úe .1616 e(,¡ 6 .mpd¡rHb

I . .&¡(c5. ü ¡o. (tñkr r ID ürt¡oa roúor .r , ir¡l¡¡ .!tr,ñ¿ r¡D.flrod I ¡úñ{r.v&m4 d n.duñt'lb dr ¡ qEú rbl rñr. t.rlib - q,-w. a.r"r.!.r... oi..cror ,¡ ú$)r d¡D t .xLD
1L ¡r. rd ñúhlre ú. ot t ¡r,F..q¡tar, 6 n r. |q¡¡ d{ ¿rErmB yÉit üri.. 16. TrEfFr ¿. n&lFd¡it , a¡. ibt !r\¡¡o Ct¡p 

^r*r.no.
rou rra nñ ¡f|. a'lnot ¡i kl capEt¡tr, ou¡ orovc ooa. .r o.n¡rúr c¡ oLr.o.p€.r. rl. r.ñ¡¡rp.'i.nd tñ .Lr por¡.Lt, ¡v.t ¡at. d ,.1¡¡.r

Oi.e.ro{ C.nfor¡a¡d Grupo

ftt{Ut r
a\ ' -.Y-

Y €n prueba de recepción el suscribionle en el carácter co¡ el que interviene, firma el $es€nlealexo en Madrid a l3 de jun¡o de 2022.

Por dud¡cado a un solo efeclo.

POR cot{vlsTA coNsuLTt G & ADVi¡oRS
s.L.u.

Fdo.: Norbert ").,0ñlolsan

:)\
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ANEXO 2 AL CONTñATO OE PRESTACIÓN DE SERVICIOS SORPOBTE BASIS

APÉNDICE Í: MEDIOAS OE SEGUBIOAO APLICABLES A LA PRESTACIóN DEL SERVICIO
lntrod ucc¡ón

t. EL PSOVEEDOH se compromete fjrmemente a mantener la conlidencia¡idad, la integriilad yta drsponibil¡dad de toda ta intormación que ut¡t¡c; ;;,r;;;;" runción de su valor, susensibiridad y de ros riesqos a ros que esté 
"*pu"ar", 

¿u rn" rorra qre curnda con todaslas obligac¡ones regutator¡as y conkacluales aplicables.

2. EL pRovEEooR se asegurará do que, on reración con ra prestacrón de ros serv¡c¡os, {oscampos sigu¡entes estén prolegidos lrente a daños o abusos deliberados o accidentales:

. tos Dalos del CLIENTE; incluida ta lnformación Conlidencial det CLtENTE.

. toda irformación retativa a EL CLIENTE.

. cualquier otra inlormac¡ór utilizada en la preslac¡ón de los Servic¡os:

. tos sistemas informáticos d6l CLIENTE y dst PROVEEDOH (¡ncturdos los Sistemas delPROVEEDOR) que procesen, almacsnen o kansmitan informaqron; y

' er código ¡nformát¡co urir¡zado para pfocesar oatos der oLTENTE ¡ncruida ra rnformac¡ón
Confidencial det CLTENTE

Func¡ones y Responssb¡lidades

Cump¡imiento
. Se establecerán reuniones de seguimiento para comprobar e¡ cumpl¡m¡ento de susobligaciones establécidas en el ges€nte contrato de lormamensual

. S¡n per¡uicio de las demás acciones y vías de reparac¡ón a las que pueda f8currir alct¡ENTE, todo incumprimiento comunicado por'sl enovirooR ar oLTENTE deacuerdo con to d¡spuesto €n el apartado Cumplimjsnto, dará lugar a una vab/ación delr¡esgo poj parte dei CLTENTE que lndicará at pBovegoOn e; e¡ ptazo de tierpo detque d¡spondrá para poner en práct¡ca las medidas corr6cToras que resulten necesarias.

¡ EL PROVEEDOH se compromete a colaborar en las aud¡torías realizadas por elCLTENTE, y entregará ar CLTENTE ras evidenc¡as, ,nrorrn"s I cert,r,caoos necesarospara asagurar que cumple con los términos del presente Contrato en un per¡odo
razonable

Valorac¡ófl det rlesgo

EL PRovEEDoR va'orará ros r osgos de forma periód¡ca y, €n todo caso, ar menos una vez cadasEls (6) messs y pondrá en práctica cuanlas acciones y m.didas d6 c;nrror resulten necesariaspara mit¡gar ros riesgos idenriricados. si un r¡esgo reracio¡ado ;";t;;;;;,", 
" 

con ros sistemasdel PRovEEDoR no pudiese ser mitigado, er pRoveeoon ,Lirn"r,i o" 6[0 ar CLIENTEinmediaiamBnte d€spués de haber comprelado ra varoración liriorranJo[ üro én de ras medidasque EL PROVFEDOR haya lomado o tenga ta rnlencól de tomar), y El- CLrFt\rTE y ELPHOVEFDOB acordarár. en su caso. tas med¡;asr adic¡onale, qr" preJ]n'aooplarse para md€a. elriesgo en cuesiión.

n""*rI
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ANEXO 2 AL CONTRATO DE PBESTACIÓN DE SERVICIOS SOBPORTE BASIS

Personal det pROVEEDOH

. EL PROVEEDOR delinirá claramg¡ta las funcrones y responsabilidades del personal
det PROVEEDOR retac¡onadas coñ la Seguridad lnfoimática, ¡nctuidas tas l¡mitac¡ones
de cada lunción y el niv6l de lormación exigido, además de disponer de mecanismos
que permitan asegurar la confiabjlidad de los empleados, con caráctef previo a su
incorporación a la oroanización del pROVEEDOR.

. La actúidad de todo et personal del PROVEEDOR que trabaie sn los tocates del
CLIENTE podrá ser supervisada por EL CLIENTE.

. EL PROVEEDOH se asegurará de que todos los miemb.os de su p€rsonal tengan
acceso ún¡caménls a los sistqmas que sstén autorizados a ut¡lizar, y que reahcen su
actividad dentro del ámbiio del¡nido de sus funciones y responsabiridades.

. Se identificará un ,titutar, r.specto de las aplicaciones, las inslalaciones irlormát¡cas y
las redes, y se asignarán ras responsabirrdades rerac¡onadas con ras tareas crave a
pelsonas capac¡tadas pata desempeñarlas.

. EL PBOVEEDOH obteridrá y reg¡strará cada a6o un reconocim¡ento em¡l¡do pol cada
uno de los mi€mbros de su personal por el que confirmen qle comprenden sus
responsabir¡dades reracionadas con ra segufidad Informát¡ca en reración 

"on 
ra

prestación de los Servicios.

Educación, Formaclón y Sens¡bitizsción

:! llg)/ElDol qebe asegurarse de que se otrezca una tormación a rodos tos miémbros d6 su
::i:9131 

gr" pa(rcipen en la presració¡ de tos Servicios, que deberá abordar a¡ menos los temái
s¡gutenles:

' ra naturareza de ros oalos der oLIENTE y d€ ra rnformación conridenciarder CLIENTE

. las responsab¡l¡dades de su personál rsspecto de la gestión de los Datos del CLIENTEy do la lnformacón Conlidenc¡al del CLIENTE, o que ncluye una rev¡s¡ón de las
obl¡gaciones de confidencialidad de los empleadosi

. obligaciones ap¡icaoles a ta gestión correcta de tos Datos det CLIENIE y de Ia
lnformación Confid€nciat del CLIENTE en un formalo fÍsico, to que incluye su
transm¡sión, almacenam¡ento y deslruceión;

' métodos adecuados para protsger ros Daros der CLTENTE y ra rnformac¡ón confadenc¡ar
del CLIENTE en e¡ Sistema det PHOVEEDOR, to que ¡nctuye Ia aplicación de una
política sobre contraseñas y accesos seguros,

. otras cuesliones retacionadas con la Seguridad tn,o.málrca:

' la seguridad en er rugar de trabajo, ro que inc¡uye e¡ acceso ar edificio. ra comuñicación
de incidenles y cuest¡ones s¡milares; y

. las consecuencias qu€ acarrearía un incumpllmiento del deber de pro{eger
adecuadamente la información, que inc¡uyen entre olros la posibte pérdida del empleo,
per¡uicios a las personas cuyos archivos ptivados sean divutgados y posibles sanc¡ones
de ámbito civ¡, ecooómico o penal

La formación ¡ncluirá una prueba de conocimieftos para comprobar si el psrsonat del pFOVEEDOR
comprende el sign¡,icado d€ la sens¡bilizacró¡ en materia de seguridad y lá imporlancia de proteger

lAnexo 2
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ANEXO 2 AL CONTRATO OE PRESTACIÓN DE SERVICIOS SOFPOBTE BASIS

la confidenoaridad. ra rnreoridárr v ra d¡sponibir¡dad de ros oaros der CLTENTE y de ra ¡nrormaciónConl¡deñchtdet CLIENIE,-asi coño os sisremas de, pRóvtÉiñÉ. --'

' EL pRovEEDoR se aségurará d€ que dicha Formacrón en sensibirización sobres.gufidad se imparle a su personaren er primero de ros dos hitos siguientes:

o duranl€ ei mes siguiente a la fecha en que hayan emD€zado á interven¡r en laprestacón de los servicios; o

D antes de que lengan acceso a ros Datos der CLTENTE y a ra rnfofmac¡ón
Confidenciat det CLtENTE.

. Cade uno do los miembros del personel dBl PBOVEEDOF recibtrá anualmenle una
nueva certificación por parle del PROVEEDOB, aclualjzándose como corresponda €l
registro d€ formación de cada uno de ellos.

. La documentación relativa a la Folmac¡ón en Sens;b¡lizac¡ón sobre Seguridad debe

o ser conservada pof EL PROVEEDOR, para acreditar que dicha formación y las
nuevas cert¡licaciones postsriores se hayan llevado a cabo resp€cto de cada
m¡embro de su persona¡ que intervenga sn prestación de ios Servicios; y

o ser puesta a dispos¡ción del CLIENTE para su revisión, previa sol¡c¡tud.

. En caso de que EL CLIENTE o EL PROVEEOOR identifjque cuatqu¡er error u omisjón
en ros reg¡stro. ros materiar€s o ra imparl¡ción de ra Formación en sens¡birización sob.o
Seourilad, EL PROVEEDOF corrag¡rá dicho error u omisión durante et mes sigu¡ent€ a
su identif¡cación.

EBponsable de Seguridad rtet PROVEEOOB

EL PROVEEDOR, antes d€ la Fecl¡a de Ananque, nombrará a un miembro de su personat para que
actúe como Responsab¡s dB Segu.idad.

El Responsab¡e de Segur¡dad del pROVEEDOR deberá:. tener conocimientos sobre asuntos relacionados con la Seguridad de ¡a lnformac¡ón;

' ser capaz de responder a consurtas der oLTENTE en mater¡a de seguridad de ra
informac¡óni

' asggurafse de que EL pRovEEDoB cumpre cor todas sus obrigac¡ones rerat¡vas a fa
Seguridad de la lnlormación establecidas en e¡ p.esent€ Contrato; y

. en relac¡ón con los Servicios, actuar como úntca personá de contacto de¡ CLIENIE en
cuestion€s relacionadas con la segur¡dad.

lncid¿nle3 de Seguridad

t'lotif¡cac¡ón ds tos lnc¡dentes de Ssgur¡dad
Si ur lncider¡te de Segurdad reat o potenc¡at que a,ecte a los Sistemas det PHOVEEDOR hapfovocado, o serÍa susceptible de provocaf, un acceso no autorizado a los Dalos de¡ oLIENTE, a talnformación Conlidencial dsl CLIENTE a los Srstemas det CLIENTE o a tos S¡stemas delPBOVEEDOR ulil¡zados por EL PROVEEDOB, por EL CL¡ENTE o po, 

"r. 
Ag.n,"", o ja ravelacrónde éstos, o pudiera tener un erocto negarrvo susranciar sobre ros m¡smos, EL pHovEEDoR

rea¡¡zará todos ros esruerzos ra¡onabres para informaf inmediatamenle EL CLTENTE de dicnolncidente de segur¡dad real o porencial, quedando en todo caso ob¡igado a rea izar dicha

§r



ANEXO 2 AL CONfRATO OE PRESTACIóN DE SEBVICIOS SORPORTE BASIS

notif¡cac¡dn dsntro de las vgint¡cuatró (24) horas naturales srguientes al momento en que ELPROVEEDOR hubrese tenido cono¿ir¡iento Oe Aicf,o rn"iOent" ae§rriáai. 
'

La Notificación de lncidente de Segurjdad contendrá a, menos los s¡guientes datos:
. la tocha y ta hora det lncidenle ds Segurídad

. un resumen dé lodos los hechos rel€vantes conocdos en rolac¡ón con el lncidente de
Ssgur¡dad;

. ¡as acciones r¡evadas a cabo por EL pRovEEDoR para subsarar er rnc¡dente de
Següridad y tos faltos que dieron tugar a d¡cho tncidente de Se!uridad; y

. tas medidas adicionales cuya adopción sea propuesta por EL PBOVEEOOB para
subsanar ¡os efectos del l¡cidente de Seguridad.

lncidentes do Seguridad
La résponsabiridad rerativa a ra gestión de ros rncrrentes de ssgur¡dad recae en EL pSovEEDoB,
salvo en los casos en que tenga impacto sobre ras obrigacionei r"g;r""-Á CLIENTE o sobre susprocesos de negocio, donde esta responsabiljdad será c;mpadjda

EL 
-PROVEEDOB 

sóro podfá reveraf datos sobre un lnc¡denie de segundad ar pefsonar derPBOVEEDOR cuando s€a necesar¡o para cumplir con sus obligacioneJder¡vadas del presenle
contraro, o para asegurarse de qu6 su personar puoda oe"erpeaá, srs iuncronss correclamenta aefectos de que EL PFTOVEEDOB pueda prestar los Serv¡cios.

si se prodlce un ¡ncidente de seguridad. EL pFovEEDoR pondrá inmediaramente en marcha rosmecan¡smos vinculados a su proceso ds Gesrión de lncidenóias y adoptarJ todas las msdidas quesean necesarias para garant¡zar ta seguridad y ¡a irteoridad oe io" s;teras det pRoVEEDoR yrestaura. la seguridad o integridad de os Datos del CLIENTE, la lntormac¡ón Confidencral delCLIENTE y las redes y sistemas alectados por el tncidente de S"gr,dad. 
-

Respuesta de Emetgencia
EL PROVEEDOB establecÉrá un proceso de re5pussl¿ de emerqencia a incidentes en lasinstalaciones DEL PROVEEDOH respatdado por un equ¡po oe r"sir""tu de emergencia, que
describirá las acc¡ones que pondrá en práct¡ca su personal en 

"""o 
O" 1r" "" 

proouzca un AtaqueSignificativo.

Este procsso dsbefá tener derinidos ros ¡nterfaces adecuados con er plan de conrrnuidad dér serviciovigenie.

lnvest¡g!c¡onés Forences

:::i"-Y: i:?i :: asegurará de-que se insraura un proceso para sesrionar tos rnc,denr6s que denrugar a una InvestEación forense. A travás de dicho proceso, EL pROVEEDOF deberá ser capaz deanalizaf y de conservar las pruebas de una forma acepláble desde el punto de v¡sta forense, para
lacil¡tar e¡ desarrolfo de cualquier proceso penal que pueda tramitarse.

Terceros y Eubconlrat¡slas
EL PROVEEDOR se asegurará de que todos los conlratos firmados con subcontratistas y otrosterceros que cuenten con ta confianza del PROVEEDOR para la prestación de tos Serv¡cios
establezcan el derecho del pBOVEEDOB y del CLTENTE lo Oe sus agentes) a r€ali¿ar de forma
conjunta e independienle una comprobac¡ón de ta seguiidad, *r" 

-ua"orrura" 
de que esténcumpliendo con las ob¡igacro¡es asumidas por EL pROVEEDOB en vrrlud detprescñte Contrato,

O*-r[
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ANEXO 2 AL CONTRATO OE PHESTACIÓN DE SEBVICIOS SORPORTE BASIS

Si. en opinió¡ det CLIENTE, un subcontratrsta o cualquier Tercero provaedor fuese considerado no
apto trás la correspondiente revisión de la seguridad, EL CLIENTE podrá ex¡gir al pBOVEEDOR (enel pla¿o de tismpo que EL CLIENTE conside¡e apropiado) 

'que 
deje de recurrir a dicho

Subconlratista o a ese Tercero, y que encuentre un suslituto que EL CLIENIE cons¡dere aceptablo.
Alternativamente, y únjcamsnte a nslancias de! CLIENTÉ, EL CLTENTE podrá ac€ptar un
comprom¡so del Subcortral¡sta por el que se obligue a acordaf con EL PBOVEEDOR l,¡n plan
corrgct¡vo lega,mente vi¡culanie, en el que deberán indicarse las acciones y los plazos necesariospára subsanar las deficaencias puÉslas de manjfiesto a través de la revisión, y cuya finalizacón
ex¡tosa dsberá ser aprobáda por EL CLtENTE.

Der€cho de inspección del CLIENTE
Sin periu¡c¡o de Io pt6v,sto en el apartado Terceros y subcontral¡slas, EL CLIENTE podrá. con unpr€av¡so escrito de no menos de D EZ (10) O¡as Háb¡les, inspecc¡onar la seguridad de cua¡quier
centro o ¡nstalac¡ón que esté siendo utitizado, o que deba ser ut|zado exc¡uyendo CeO, por el
PROVEEDOR o por sos Subcontratistas o Terceros para desarrollar, probar, mepliar, manlener o
hacsr func¡onar los Sistemas del PBOVEEDOR ut¡lizados en la prsstación o ta recuperacrón de los
Servicios, con el ln de comprobar si EL PROVEEDOR curnple con las obligac¡ones asumidas por
éste en v¡nud del oresente Coñlralo

EL CL¡ENIE podrá reatizar una inspección de acuerdo con lo dispueslo €n e, presente apartado
inmed¡atamsnte después de que se produzca un Incidente de Seguridad.
Al realizar cualquier ¡nspección, EL CLIENIE deberá causí el msnor rrastorno posible al
funcionamiento de los Servicios.

EL PROVEEOOR prestará toda la asistencia que EL CLIENTE pueda solic¡tarte razonabler¡ente enrelac¡ón con toda inspección y, sin periuicro de lo indrcado en el apartado anler¡or, deberá
asegurarse de que los acuerdos que alcarce con cualquier Tercero proveedor de servicios o
Subconlratista contienen d¡sposiciones al menos igual de restrictivas que las que se estabtecen en
el ples€nte apanado.

S¡n perjuicio de los demás derechos y vias de reparación que correspondan at CLIENTE, el íesgo
de cualquier incump¡imiento ident¡r¡cado será evaruado por EL cLrENiE y EL cLTENTE estabrecerá
el plazo de liempo conc€dido al pROVFEDOR para poner en práct ca cu;huier med¡da correctora

Valoracióo de ta Seguridád
EL CLIENTE podría contratar. a su costa a un fercero Evaluador de la Seguridad que realizará al
menos una Valoración de la Seguridad con el l¡n de svaluar el nivet de cuÁplimiento del Oresente
contrato bajo demanda durante sl periodo de vigencia de este.

EL CLIENTE y/o sus Agentes tendrán derecho a rea¡izar una Valorac¡ón de ta Seguridad de hacking
ético y/o penerrarion test en ros s¡stsmas der qients gestionados por er pRovEEDoR, mediando
un preaviso escriio remit¡do por EL oLTENTE al pBovEEDoH con vEtNft (20) oías Hábires de
antelación. La frecuenc¡a, el ámbito y los métodos emp¡eados pa.a realizat Ia Vatoración de la
segur¡dad serán comunicados ar pBovEEDoH ourNcE (r5) Dias Hábires antes der ¡nicio de ra
Valoración de la Sf,-'guridad.

\i
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ANEXO 2 AL CONTRATO DE PHESTACIóN OE SEFVICIOS SORPOBTE BASIS

EL PHOVEEDOR pr€slará al CLIENTE toda laasistenc¡a razonable que éste o sus Agentes püdan
sotic¡tarle en rslación con la Valoración de la Segur¡dad, y se a""gu;;; d; que tos acuerdos quealcancs con cua¡quisr Tsrcero proveedor de servicios o Subconn ,i",u 

"iü 
pr"o" .ecurrir para lapr8stacún de tos Servic¡os contionen d¡spos¡ciones al menos iguat J" rürictir.s que las que seestablecen en st ptesente apartado.

Dentro de ros DrEz (10) Días Hábires s¡guientes a rá rinarización de una varoración de ra seguridad,Ia parte que hubrera conlratado al Tercero Evaluador de la Segur¡dad ;fo;;ara por Bscrito a ta otraparte de los resultedos de la Valoración de la Segur¡dad, plienOo Oe releve los prob,emas deseguridad que pud¡eran haberse delectado.

EL PROVEEDOB dentro de ros DrEz (r0) DÍas Hábires sigu¡enres a Ia re6ep,ón oe ros resurtados
de Ia Valoración de la Segu.dad, preseniará un plan de accionos correctora;'en et que se detalláránlas medidás a adoptar y las,echas en las que los problemas ae segri¡dad estarán totalmente
resu€ltos

EL CLIENTE tendrá derecho a aprobar las fechas y las med¡das ¡ndicadas en el pan de acciones
correctoras. Una vez €jecutado el plan, EL PBOVEEDOB confirmará por escrito al CLIENTE que hapuesto en práctica todas ¡as medidas establecidas en el plan, y que se han resuello todos losproblemas de seguridad denlro de los plazos acordados

Gob¡erno de la segurldad d€ lE ¡nformsclón

Gob¡erno do la Seguridad de ta tntormación
EL PFOVEEDOR documsÍrtará su ¡¿tarco de Gestión de ta Seguridad

EL PROVEEDOF se asegurará, al cumplir con ¡os requisitos y las obtjgac¡ones indicadas en elpresente contrato que aplicará eo todo momento Buenas prácticas de l; lndustria, lo que ¡mpticaque deb€rá emplear tecnologías y procesos de s6guridad disponibtes y probados

lmportanc¡a de le GssUón de ta Seguridad de ta lnformeción
EL PROVEEDOR se asegurará de que la función de seguridad de ,a información, por su imporlanciapara las activldades del pRovEEDoR, esté representada almás alto nivel de dirección dentro de Ia
organizac¡ón del PROVEEDOR. y de que ei tvlarco de Gestión de ta Seguridad sea aprobado por la
a¡ta d¡rección.

Función de Seguridsd de la tnrorfilsción
EL PROVEEDOR dispondrá de una función espocial¡zada en seguridad de ia ¡nformación, que seencargará de integrar sisrerrálicamenle la seguridad de la información en ra actividad delPRovEEoo*' Esta runción de cara a EL cLrENtr se materiarizará en taiijura oet Responsable deSegur dad. qoien se designará €n Ia Fase de A anque.

Politlca de Sogur¡dad de la tnrormac¡ón

Polit¡ca de Segurldad de la lntormación
EL PBOVEEDOfi d¡spondrá de una potítica de Seguridad de la tnformac¡ón exhaustiva y
documentada que comunicará a lodos los m¡embroi del personal det PHOVEEDOR y a
:uallscu era Terceros que tengan acceso a los Datos der CLTENT€ a ra lnformación confidencial
11-9.11_ElIl o a ta iníormación y sisremas det PBOVEEDOR (¡nc¡u¡dos los Sistemas detPROVEEDOH) (cuando tales Terceros hayan stdo previamente 

"proU"Oo" 
por EL CLIENTE a¡tesde haberles conced¡do drcho acceso)

lAnexo 2

\1
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SEFVICIOS SORPOHTE BASIS

Arquit€ctura de ta Seguridsd de ta tnformac¡ón
EL PBOVEEDOR dLspondrá de una estructura correctamente documentada r€lativa a laArquilectura de ta Seguridad de la Inr,ormac¡ón, que establec€rá ,n" ,"toOotoniu, herramienlas yprocesos de Buena§ prácticas de ra-rnduskia qu€ permitan ra ápricac¡ón de conkores de seguridad
on toda la empresa det PROVEEDOR.

G$llón de Acflvos

Gestión de los iJbd¡os Informáticos
EL PRO./EEDOR se asegurará de que todos ros daros der cLTENTE y ra rnformación confidenciar
del CLIENTE conseryados o transportados en med¡os de almacenamiánlo de datos (lo que ¡ncluye
ordenadores portátiles, discos duros portátiles, c¡ntas magnélicas, a¡macenamrenlo c/oua) seancodificados y protegidos kente al riesgo de corrupción, périida o .evelación. Dicha cod¡ricación se
aplicará de acuerdo con lo previsto en el apartado CriptografÍa.

Todos los arch¡vos y s;stemas de segurdad que contengan datos del CLTENTE e rnformacrón
confidenciarde/ cLTENTE u orr.s datos utirizados para pfei-tar ros servicios, deben conservarse en
zonas_ de almac€namrento seguras y controladas desde Ei punto de vsta m€dioambiental, que
doberáo pertenecer at pROVEEDOR o ser geslronadas o contratadas por éste.

Dgstrucción de Equipos y Medlos Aedundantes
EL PRovEEDoR se asegurará de gue lodos los equipos y medios rnformátrcos redu¡dantes sean
destrurdos de forma segufa, lo que incluye el borrado séguro de todos los datos atmacenados en
dichos equipos y medros lnformáticos antes cle su destrucción, de una lorma que imposibilile surecuperación.

La deslrucción segura de equipos y medios rnformáticos redundantes a efeclos de lo dispuesto en er
apaflado "Ge§tión de fos Medios rnrormáticos' incruirá erbofrado seguro de ra ¡nlormación que ya nosea necesaria, de una lorma que rmposibilite su recuperación (lolue incluye crntas magnéticas,
discos, malerial de escritorio y cualquier otro tipo de soporle de ¡niormación).

Control de Acceso

Autenticaclón
EL PROVEEoOF ss asegurará de qire todos los miembros det personat dBt PROVEEDOH que
tengan ácceso al Sistema del PROVEEDOR sean autenticados mediante ident¡ficaciones y
contras€ñas de usuario, o mediante mecanismos de autenticación de alta tiabilidad (como tarj€ta;
inieligentes, mecanismos broméiricos o sistemas de autenticacón de dos faclores) antes de que
puedan acceder a los sistemas y las aplicaciones

EL PRovEEDoR se asegurará de que e¡ sislema der pRovEEDoB prevea de forma efecriva ras
siguientes medioas de segur¡dad:

' Las credenc¡ares de autentrcacrón der usuafio anrerior no deb€n aparecer on er aviso de
conexión, ni en ningún otro lugar visible;

. E¡ s¡s1ema debe restringir el número de intentos de acceso irfruquosos para irnpedrr
alaques basados en la adivinac¡ón d€ conlraseñas;

' Las ses¡ones deben restringirse o expirar después de un período de ¡nactividad predefinido,
que en ningún caso setá super¡or a Ios 15 minulos; y

. Los usuarios deberán ser auidnt¡cados de nuevo después de la expiración o inlerrupción d€
una sesióñ.

§i



ANEXO 2 AL CONTBATO OE PRESÍACIÓN OE SERVICIOS SORPORTE BASIS

Acceso Pr¡vlleglado
EL PROVEEDOR se asegurará de que:

. Las cuentas de Acceso de Usuarios privileg¡ados no pu€dan utilizarse en operaciones d¡a a
dia:

. los usuar¡os que disfruten de Acceso de Usuarios privilegiados dejarán de disponer de 6ste
l¡po de acceso to ant€s pos¡Ue cuando dejen de trabajar para EL PHOVEEDOII, y en todo
caso d€ntro de las 24 horas sigurentes al momenlo de su setida: y

' er Acceso de usuar¡os priv¡regiados a ra pfoducción por parte da ros de§arroladore§ sóro
puede concederse para la preslaciól de aslstencia en cesos de cambios pian¡ficados o
urgentes.

Gesl¡ón de lEs contraseñas
EL PROVEEDOH se asegurará de que et Sistema det pROVEEDOR ffevea los sigu¡entes controles
para la gestión de las contraseñas

. ¡os mecanismos de aulent¡cación deb€n garantizar que n0 puedan ser eludidos para obtene,
un acceso no autor¡¿ado a los sislemas;

' los datos de autenticación, incru¡das ras contraseñas, no deben armacenarse de una forma
que perrnita que los mismos pueda¡ ser recupgrados en un formato leg¡ble o descilrabls; y

. las contraseñas deben ser complejas e ¡nc¡uir una combinac¡ón de distintos tjpos d€
cáracteres y tener una long¡tud suficjente para evitar alaques exhaustivos o de diccionario.

. Felalivo a las contraseñas para dar servic¡o al CLIENTE, s6 podrá pactar la polijica de
contfaseñas junro con EL CL|ENTE.

Enlorno Compattido
Si EL PROVEEDOB presta los Servicios at CLIENTE desde un emplazam¡ento que compart€ con
uno o varios Terceros. EL PROVEEDOR desarrollará y apj¡calá procesos, suietos a ta aprobación
previa del CLIENTE que restrinjan el acceso lís¡co e informático a los sistemas de dicho entorno
compart¡do. En consecuencia, sóto podrán ac@der a la parte del entrono compartido dedicado a los
Serv¡cios los empleados, subcontratistas o agontes del PHOVEEDOR que intervengan en Ia
prestación de los S€rvicios

Conl¡gurac¡ón del S¡stema

Oiseño del S¡stema
EL PBOVEEDOR identifrcará y pondrá en práclica todos ios controles que sean necesarios. de
acuerdo crn ras Buenas Prácticas de ra rndustria. para pfoteger ra confidenciaridad, ra inregr¡dad y ra
disponibilidad det sistema.

Conl¡gureción de Sistemas Anl¡triones y Fedes
EL PFOVEEDOR se asegurará de que os sistemas anfitflones y las redes que lolmen parlo de los
sistemas del PRovEEDoF se configuren de rgrm¿ q¡g respondañ a Bu€nas prácricas de ra
lndustr'a, a las esF.cif¡caciones y a los requisitos de tuncionalidad aplicabtes, e imprdan la
instalac¡ón de actual¡zaciones incorrectas o no autorizadas e¡ dichos sislemas y redes.

Monltorizaclón de los tlStcmas

Registro de Sucesos
EL PROVEEDOR mantendrá reg¡stros de lodos los sucesos ctave y en especia de los que sean
suscep¡bles de afectar a ra conf¡denciaridad, ra integridad y ra d sponibirrdad de ros servicios

,I
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ANEXO 2 AL CONTFATO DE PHESTACIóN DE SERVICIOS SOBPOATE SASIS

prestados alcLrENTE que servirán para rac¡ritar fa identif¡cación y ra invest¡gacjón de ros rncidentesy/o ¡ncumpl¡mientos s¡gn¡ficativos de ros derechos do acceso qu; se pr;uzcan en r€ración con ros
Sistemas dei PFOVEEDOR.

EL PROVEEDOR conservará este rog¡slro al menos clurante los DOCE (12) meses s¡gujenles a sL.¡
creación. o duranle el período dist¡nlo que EL CLIENÍE pueda sol¡;itarte razonabler¡ente encuaquier momento, y Io protegerá kente a cualquier cambio no autor¡zado (lo que incluys la
modificación o 

'a 
eriminación de un reg¡stro). EL pRovEEooR transmir¡rá er reo¡stro ar oLTENTE,prev¡a solicitud d€ ésle.

EL PROVEEDOFT revisafá ros reg¡stros ferativos a rodos ros sucesos crave gue se encuen(ron en ro§
sislemas derPRovEEDoH (¡rererentemente con heÍam¡enras auromáticas) y, p.ev¡a ¡dentiricación
de cualqu¡er inc¡dente y/o incumplimienlo de los derechos de acceso, se asegurará de que se
aplique el Proceso de cestrón de lncidentes

Dstecclón de lnlrusós
EL PFOVEEDOR desplegará herramientas do detección de intrusos e4 los Sis:emas gestionados
por el PROVEEDOB, para identificar ataquss reales o potencrales y responder de una forma acorde
con las Buenas Prácticas de la lndustr¡a.

Fillraclón do Datos
EL PROVEEDOFI desplggará heíamientas contra la filtración d6 datos, de acuerdo con las Buenas
Práclrcas de la lndusrria, para derecta. cualqui€r lransmislón ¡o aLtorizada de Datos del cLIENTE y
de lnlormac¡ón confjdenciarder cLTENTE dentro de ros s¡stemas geslronados po¡ er pRoVEEDoR,
asi como cualquiér lransmisión externa no autorízada de OatoJ det CL¡ENrE y de lnformac¡ón
Conlidencial det CLtENTE.

Segur¡dad de la Red

Dlseño de la Red
La red del PHOVEEDOH se diseñará o implantará de forma que pueda sopoltar los niveles de
tráfico actuales y proyectados, y se protegerá mediante controles de segur¡dad dispon¡bles e
incorporados de fábrica.

Documentac¡ón de 18 Bsd
La red del PROVEEDOF estará respaldada por diagramas precisos y actuatrzados y por
obl¡gaciones y procedimientos de control documentados.

Los sistemas de CLIENTE gost¡onados por el PROVEEDOR eslarán respaldados por diagramas
precisos y actuar¡zados qu€ ¡ncru¡rán todos ros componentes der sistema y ras interaces con orros
s¡stemas Estos diagramas se pond¡án a d¡sposic¡ón del CLIENTE ba;á peticiOn en u¡ tiempo
razonable tras la solicilud.

Conexionss Externas
EL PBOVEEDOR se asegurará de que todas sus conexiones externas a las redes y aplicaciones
sean rdentiiicadas, comprobadas, registradas y aprobadas indlvidualmente por EL pROVEEDOR de
acuerdo con la Política de Seguridad de la lnlormación de PHOVEEDOR y ias Buenas prácticas d6
la lndustria.

Corlalueqos
EL PROVEEDOR se asegurará de que todas las redes de trálico que no perlenezcan al
PHOVEEDOH n¡ saan gestionadas po¡ ésle sean enrutadas a través de un corlafuegos, anles de
que se concada el acceso a ta red del pHOVEEDOR

A efectos ds lo dispuesto en el punlo anterjor de esta sección Co(afuegos, tos corlafu€gos deben
garantizar conexiones seguras e¡tre los s¡stemas iniernos y externos, y se configurarán de forma
que sólo puedá pasar a lravés de éslos elvolumen de tralico necesafio.

)t
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ANEXO 2 AL CONTRATO DE PRESTACIÓN OE SEBVICIOS SORPOBTE BASIS

Todas las reglas deben estar comentadas enlazando al ticket de ta pet¡ción o requerimiento.

Las reglas se revisarán cada sErs (6) meses y se mostrará er resurlado en ra revisión periódica der
s€rvicio lunto al CLIENTE.

AcceEo lnalámbrico
EL PRovEEooR se assgurará de que e¡ accoso inarámbrico a ros sistemas der pRovEEDoR esté
sujeto a protocolos de autor¡zación, autent¡cación y codificación que cumplan con las Buenas
Prácticas d€ la lndusiria, y que sólo se perm¡ta désde emplazamisntos aprobados por EL
PROVEEDOR,

Comunicac¡o nas El€ctron¡ceg
E-mail: Et PHOVEEDOR se asegurará de que sus s stamas de correo etectrónico estén protegidos
por una comb¡nación de poríi¡cas li¡cluida una poriiica de utirizacÉn que EL oLTENTE coos¡dere
aceptable), formación y cóntroies de seguridad téCnicos y procsdimentales documentados

Mensajería lnstantárea: EL PROVEEDOB se asegurará de que sus servicios de mensajeria
insfantánea estén pforogidos mediante ra insrauracrón de una porftrca de gesrión, er d€spriegue de
controles de la apl¡cación de Mensa¡erfa lnstantánea y la configuraclón de todos los controles dé
seguridad dispon¡bles que sean apricabres a ra i¡rraestrucrura de MensejerÍa Instanránea der
PROVEEDOR.

Criptografía

Gest¡ón de lss Clavos Cr¡ptográficas
EL PROVEEOOR se asegurará de que las claves criptográficas se gestionan en lodo momenlo de
lormá segura, de acuerdo con obligaciones y procedimienlos de control documentados que se
correspondan con las Buonas Prácticás de la lndustria, y se asogurará do que los Dalos del
CLIENTE y la hformación Coni¡dencial del CLIENTe sean protegtdos lrente al riesgo de acceso no
autorizado o de destrucción.

lñlr8estructura de Clsve Pública
S¡ se utiliza una infraestructu.a de clave pública (pK0, EL PFOVEEOOR sE asegurará de que esté
protegida, 'endurecie¡do' el (los) sistema(s) operaiivos subyacenles y permit¡eodo el acceso
ún¡camenle a las Autofldades Cert¡licadoras que puedan operar oficialmente en cada momento.

Protecciór dc la lnlormac¡ón Conlidencist de CNp
s¡n per¡uicio de las obr¡gaciones del pRovEEDoB, EL pRovEEDoR. de acuerdo con las Buenas
Prácticas de la lndustria, deberá codificar (y hac€r que sus Subcontratislas codifiquen) toda la
lnformación confidenc¡al del CLTENTE armacenada en rodo t¡po de aparatos de almacenamiento
portálales digitáles, electrónicos o en cioud

Prolocción Contra Código M¿l¡cioso

Protección Contra Vlrus y Ataqu€s
EL PROVEEDOR establ€cerá y mantendrá medios actuatizados de protocción contra Código
Malicioso, (EDR o xDH y anlivirus) en toda su organizac¡ón y en ros sistemas aue den servicio al
CL|ENTE.Este soltware será facititado por EL CLTENTE

EL PROVEEDOR dispondrá de sisiemas que eviten ta transferenc¡a de Códigos ¡/aliciosos a los
Sistemas del CLIENTE, y a otros Terceros que uliticen S¡stemas det CLTENTE (y el S¡slema),
ut¡lizando para ello métodos actual¡zados habituales en sl secior

Cuando no sea posible actualrzar los métodos de protección de un srstema, EL PROVEEDOR
deberá desplegar las medidas de segur¡dad adic¡onares y compensalorias qu€ sean necesaras para
pfoleger dicho ststema vulnerable

Af,exo2 tl
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ANEXO 2 AL CONTBATO OE PRESTACIÓN DE SERVICIOS SORPORTE BASIS

G€Btlón de los csmblos y parches

cest¡ón de los Cambios
EL PBOVEEDOR se asegurará de que los camb¡os que afecteo a cualqu¡er parte de los Sistemasdel PRovEEDoR sean probados, rev¡sados y apricados a rr"r; ;;a pro""so de cÉst¡ón doCa'nbios

Soluciones de Emergenc¡r
EL PBOVEEOOF se asegurará de que sójo s6 apliquen soluc¡ones dé emerggncia si estár
disponiblss y han sdo pfeviamenle aprobadas, a menos iue su utilización suponga un riesgo mayorpara el negocio. Se ¡nstarán medidas de segur¡dad adicional en los Sistemas del PROVEEDOF que,por cualquier moivo, no puedan aclualzarse, para que el sistema vulnerab¡e queds totalmenleprotegido. Todos los cambios deb6n realizarse de acuerdo con el proceso de gestión de camb¡os
del PROVEEDOH.

Gestión de los parche3
EL PHOVEEDOH desarroltará y pondrá en prácl¡ce una estrategia de gesl¡ón de parches
respaldada por controles de gestión y por proc€dimientos de gestrón áe bs alustes y documentos
0peralivos.

Los pafchss de seguridad y dernás actuari¿aciones r€ ativas a ra vurnerabiridad de ra seguridad sóro
se aplicarán si están d¡sponibles y han sido previamente aprobados. a menos qu€ su ut¡l¡¿ación
suponga un rresgo rnayor pa,a el negoc.ro. se instalarán medides de segurdad ad¡c¡onal en los
Sistemas del PROVEEDOR que, por cualqurer mot¡vo. no puedan actualzarse, para que el sistema
vulnerabre queds lotarmente proregído. Tooos ros cambios deben rear¡zarse da acueldo con erproceso ds gest¡ón de camb¡os aprobado.

EL PBovEEooR d spondrá de un procoso documenlado para identificar y subsanar mensualmente
¡as vulnerab¡lidados de seguridad que presente el sottwarc S/4p entregado a EL CLIENTE y
lacil¡tará al cLTENTE ras actuar¡zaciones correspondrenres en cuanto estén dispon¡bres. Asr como,
las soluc¡ones temporales que sirvan para m¡tigar el riesgo en caso de no exrsi¡r u¡ parche of¡c¡al
dispo¡ible

Los parches de seguridad de sistema operativo que ss aplicarán de manera semestrat. Aqueflosparches cuyo impaclo s€a muy alto se documentarán y se podrÍan no insta¡a¡ en mutuo aclardo
enlre EL CL¡ENTE y EL PBOVEEDOR.

Gestión de Torceios

Acuerdos con Terceros
EL PROVEEDOR se asegurará de que ¡as consx¡ones de Terceros se sometan a una vatoración delriesgo, y de que sean aprobadas y acordadas por ambas partes a lravés de un acuerdo
documenlado, como puede ser un contrato

Coñt¡atos do servicios
EL PBOVEEDOR se asegurará de que los servicios necesarlos para respaldar la prestación de los
Servic¡os s€an suministrados exclus¡vámente por prestatar¡os de seruicios capaces de ofrecer
controles de seguridad que sean at menos ¡guat de rigurosos que Ios que EL PROVEEDOR está
obligado a apricar en virlud der prese¡te contrato. Dichos servic¡os se pr"at"rán 

"n 
v¡rtud de ros

correSpondi6nt€s contratos.

EL PFovEEDoR se asegurará de qua ros reqursitos de servicio de los usuaflos se esrrucluren de
una torma que i,CBnli,ique su criticidad para e¡ nagoc¡o.

\



ANEXO 2 AL CONTBATO OE PRESTACIÓN DE SEAUOOS SORPOFTE BASIS

Y. para qu6 asf const€ firman la6 partes El predents documento por dupl¡cado ejemplar y a un soloefecto

poE c]{P 
^sstrRANcEs, 

s.A.' sucur¡.r fi pon coNvrsra co suLrH§ & aDvrsoñstup¡ñs Y CtlP CAUTIO|¡, Sucursrt on España S.L.U.

Fdo.: Oavid Lattes Fdo.: Norbert Nielsen
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ANEXO 3 AL CONTRATO DE PHESTACIÓN OE SERVICTOS BASIS

Por medio d€r pfaseñte Anexo se incruyen ros Acuerdos de Nivor de serv¡c¡o (en aderante,!!{l _S_rC 
se aslabtecon para medir y segu¡r an .*üo frnOá.¡orat ds servicio queCONVISTA reatizará at Ct¡ente en er marco-del *ntr.to á. pi..iil,in do servicios Basissuscrito 

_ entra ASSITFANCES, S.A., SUCUHSAL EN E§pÁñÁ, C\p CAUT|ON,
SUCURSAL EN ESPAñA y cONVtsrA CoNsurriñc a Áovrsón§'s L u

l.Acuerdos de Nivel de Servlclo

Los cr¡lerios de priorización que se seguirán, así como los diferentes Acuerdos de Nivel de
serv¡c¡o por servicto y prioridad atendiendo a los siguientes indicadáies:

2.lncumpllmiento de los Acuerdos de Nlvel de Serv¡cio

En caso de incumplimiento de lo-s ¡iveles de servicios se aptrcará ta pena¡i¿ación
corrospondiente, compulando cada SLA tncumplido con 1 punlo.

E resu¡tado de la suma de las eventualés penalieaciones individuales de serv¡cio setraduce en el porcentaje de descuenlo a aplicar a la lacturacón mensual siguiendo la
sigu¡snte tabla:

. Sl la suma de punlos de penalización igua¡ a 1 - No se aplicará penalización
alguna
S¡ Ia.suma de puntos de penálización está entre 2 y 3 * 96 aplicará un S% de
penalización sobre él impone de la tacturación mensuá1.
31 la,¡um.3 ds puntos de penatización es superior a 4 - Se apl¡cará un .j0% 

depenalización sobre el importe de la facturac¡ón mensual.

Tlempo de enlrEga do
Manleñimienlo Preventivo simp¡e o compleja, deben eñt/egarse en la

fecha planifkada

Las so s SLI óñ respecto a la
previsla.

de desvi

Tlempo prómeoto piñ-ii-
¡o¡cio de alenc¡ón de
lncld!ñcias

io que se larda en iniciar la
rgsollrción d€ una solrcilLrd de servicio

Tiempo promed desde la recepción de la
Dgt¡cióñ hasta el inicio de su
resolución)/iN, total de soricitudes
recib¡das)

Iretrrpo

ctonPorcent.io de
iñclre¡c¡es

tolalde incidencies ¡es¡iiiás en-

un ligmpo menor alvalor obielivo
establecido.

Cantidad

horas)./(Ne rnc¡dencias resuellas en él
periodo contraohral)

incide¡cias rosultas en .X(No

lnlormes sobre el ost.do de
los alcment¡os relevantes,
,sí como sl ¡nlorme de
mon¡tor¡zacióñ de lo¡
sÉlemar SAP.

v de
en ios plazos eslablecidos

se mandenMide que inlormes

periodo)(Ne inlornres enfegados et el
pe¡iodo)

{N" ¡ recl'a¿ados en el

lndicador
It ed¡da

§(
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ANEXO 3 AT CONTRATO OE PRESTACIÓN DE SERVICIOS BASIS

Si alguno d6 los Indicador€s marcados con 2 puntos do penatrzac¡ón se incumplieraduranle dos (2) mesás seouidos se^ dsg6¡a p.."ñüi'á, Jiri[ri"lticrri e do str66ringcomm*s dondo er cr¡ente-decid¡rá sr se apr¡ca un 50l" de p.nar¡zación sob/e ra factufaciónpor cada ind¡cador incumplk o.

Y€¡ pruoba de recepción er suscr¡bien_re 
-en 

or carácter con er que int€ruiene, firma erprosento anexo en Madrid a .13 
do jun¡o de ZOZZ.

Por duplicado a un solo efeclo.

POR Ct{P ASSUFA}.¡CES, S.A., Sucursat sn
Espeña y CNp CAUTION, Sucurs¡t en Esprña

POR GONVISTA CONSULIING E AOVISORS
S.L.U.

Fdo.: David Lattes Fdo.: Norbert N¡elsen

,r), ,0&
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Sopons Basis, CNPAssurancs§, S.A, StrcLrrcstá Esp,ana y CNp Cau¡on, SLJcursaren E

REUNIDOS

1 INTHODUCCIÓN

1.1 Marco previo

CNP ASSURANCES, S.A., SUCURSAL EN ESPAÑA Y CNP CAUTION, SUCURSAL ENESPAÑA desean formarizar ra petíción de servicios realizada a coNvrsrA para cubrir rosserv¡cios deseados de ,'Soporfe 
Basis para CNp Assurances, 5.A., Sucursal en tspana y CñCCaution, Sucursal en España"

CoNVISTA es una empresa especializada en la prestación de servicios cuya activ¡dad cubre lasn.cesidades de CNp ASSURANCES S,A., SU.URSAL EN ES'Añí y ¿ü-il;ióN;
SUCUHSAL EN ESPAÑA. .

coNvtsrA

\t

OE UNA PABTE, D. DAVID LATTES, mayor de edad, de nacionat¡dad francesa, con domicitio aestos efe*os en carrera de san Jerónimb, n " ar, eaol+, t¿ioiü, y con *li:siigl+s,ól 
""su condic¡ón de represenrante re-ga-lde c.Np.Agsunñcri, §.^,'súcuÁsliefes"pÁhi,en v¡rrud de Escrirura de ooderes otorgada er r2 <te jurio cre-áo-ib ante er Notario de Madrid D.Juan tunar de ra Haza coá er 

" ' 
q1qs.,f". opá¡ o" ii, i""i*án".,'¡iscrira en er Ragisrro Mercantrlde uaorid at romo 30.634. Fotio.r¡z¡oia M.zséiél róii-r;ÁéjünaHces"l 

fw-o"or¡ááoliiiicNP cAUTroN, sucuRSAL eru rspeñ1, 
"n 

,¡rtrü ol-É..iir,iá de poderes otorgada er 19 defebrero de 2021 ante er Norar¡o de n¡aorio ó. ¡uan nznár o" i"-HL" .o n er n.e Tz|de orden desu protocolo e inscr¡ta en er Registro rvrercantir de ¡¡aor¡a ai romo 33gm, roLiá loá,-iA; [4:608403 ('CNP CAUTÍON) (woo I ozs¿¡)
Ambas denominadas conjuntamente en adelante como el ,,CLlENTE,,.

Y, DE OTHA PARTE, D. NORBEFT N,ELSEN, mayor de edad, con dom¡c¡tio a estos efectos enCalle Santa Leonor, n.e 65, Edificio E, planta 3, ZSOSZ, U"driO,'y.on N.l.E. número X-35g4601-M, en nombre y representación de ra mercantilco¡¡vrsrl CoNSULTTNG & ADVTSORSs.L.u.", con dom¡cirio a estos efeclos en cafle santa Leonof, n.e 65, Ediricio E, pranta 3, 28037,
lVladrid y con c.r.F. n.q 8-6242180s (en aderante, er .pBovEEDoR', o,,coNvrsrA,,).

El cLTENTE y er pBovEEDOR, podrán ser denominadas individuar e indistintamente como ,'ra
Parte" y conjuntamente como "ras paates", reconociéndose mutuamente capacidad jurídica y deobrar suficiente para la celebrac¡ón del presente contrato (en adelante, el ,,Contralo,,).

1 .2 Motivación y ob¡elivos

El clienté soric¡ta a coNVrsrA sus servicios de soporte Remoto sAp Basis, con er propósito deasegurar el correcto funcionamlenlo de sus respectivos sjstemas,
AsÍ pues' el servicio otertado por coNvrsrA responde a ras necesidades pranreadas por erCliente.

. Monitorización de los sistemas SAp y envÍo de alerlas ante ca¡das;
' Respaldo técnico experto, ágir y frexibie. para gestión de soricitudes e inc¡dencias:

11.Q8 2022 423



Sopode 8ás s - CNP Assi/lanc€s, S.A.. Suc,r¡sd eñ España y CNp Ca!üon, Sucursát
CONVISTA

. Asesoramienlo experto en la evolución y mejora continuada de los sistemas SAp.
La presente propuesta, de carácter anual, es dec¡r, docos(12) meses, responde a la necesidadplanteada por el Clienle de asegurar un soporle para el correcto func¡onamiento de sus sislemasproduclivos sAP, asícomo un asesoramiento experlo en ra evoruc¡ón y mejofa continuada de fosmismos.

2 Descripción del serv¡c¡o

2.1 Ambilo de cobertura

El ámbito de cobertura de este Contrato son los entornos actuales de SAp en:

. SAP S4iHANA (Dev + eA + prod)

. SAP Sotution lvlanager

coNVlsrA dará soporte remoto a Ias necesidades que er criente pueda tener en er ámbito degestión de s¡stemas sAp gas¡s. Er servicio ofertado abarca er soporte a lareas reracionada§ conla gest¡ón y explolación del sistema según tres niveles o tipotogías:

. Correctivos: lncjdencias que afecten al buen func¡onamiento del sistema.. Prevent¡vos: lnic¡at¡vas que ayuden a prevenir ¡ncidencias futuras.
' Evolur¡vos: Nuevas funcronaridades o camb¡os en la infraestructura existente serán

valorados aparte y no están incluidos en la presente propuesta.

Con este propósito, el servicio se estructura en lres niveles:. Monitorización y continuidad de los entornos SAp productivos.. Asesoramienlo experlo en la evolución de los s¡stemas SAp.. Respaldo técnico experto para el soporte a los enlornos SAp.

Queda dentro del alcance del Contralo:. Proyecto de Establecim¡ento det sérvicio.. Mantenimientocorrectivo.
o Monitorización y reacción proactiva de alertas continua.o Supervisión diaria de los pr¡ncipales procesos e ¡nd¡cadores de rendimiento del sistema.o Tratam¡ento de inc¡dencias de segundo nivel.
o Apertura y tratamiento de notas a SAp.. Mantenimientoprevenlivo.
o Gestión y monitorizacrón der servicio, incruyendo reun¡ones de seguimiento con er

equ¡po designado por el Ctiente.
o Análisis' pranificación y eiecución de ras recomendaciones der Earrywatch Arert previa

consoladación con el cliente,

A continuación, se indican los grandes bloques que definen el servicio ofertado:

11 0A ZO22 ,23
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Establcr¡m¡ento del
servlc¡o Servicio Correct¡vo

Sopone Baris - CNP Assurancss, S¡, Sucursat en España y CNp C¡ution, Sucu.§at ,n Espáñ¡

.Procedlmledq prevlo a la
pue¡ta en mrrcha del
§ervlc¡o.

.6est¡óñ de
requeriiñientoi que se
deb¡n aorre8ir o
modifiÉar, eegún
pr¡oridad.

.serle de acclones
orlentadas a ser
Proaatlvo y preve[lr
futüros Frodemes.

coNvtsrA

.lnformes de segulmiehto
e inforñe5 ejecútivos.

Es necesario tener una conexión permanente mediante una red privada virlual (Túnel vpN) para
la monitorización automát ca de ros s¡stemas. En caso de no ser posibre la línea vpN punto a
punto no será posible establecer la monilor¡zación automát ca

2.2 Establecimiento del Serv¡cio

coNVlsrA tiene definido un procedimiento de "Establecimiento del servrcio', previo al comienzo
del serv¡c¡o, que asegura el éxito del lraspaso de competencias y que incluye las siguientes
lareas:

foma de datos de los slstemas SAp cubiertoj

Def¡n¡ción de los uiuário5y prlvl¡e8to' (roles) a utat¡rar por el equipo CONVTSTA

Definic¡ón de lo5 us¡¡¿rlos y privtle8tos a utí¡¿ar por lo! t(U er la herr¿m¡ent¿ de t¡ctet¡n8 de CONVTSTA

Configurac¡ón de ¡a llhea de com¡.¡nic¿c¡ón .oñ el Centro de S€rvicios Gest¡onados de CONVISTA

Presentaaión y comunicaaión del servic¡o y su funcionarÍ¡nEto a Usuarlos Clave

2.3 Monitorizac¡ón y continuidad de los entornos SAp

El propósito de este bloque es monitor¡zar periódicameñte e¡ estado de los entornos sAp del
cliente contratados, con obleto de controlar su estado y disponer de inforrnación para prevenlr
posibles inc¡dencias y prescr¡bir acciones correctivas.

2.3.1 Monitorizac¡ón del estado actual del sistema

El equipo de coNVlsrA realizará una ser¡e de verif¡caciones de los principales parámeüos del
sistema para asegurar el buen funcionam¡ento del rnismo. Fruto de esta revlsión. coNVISTA
enviará un lnforme de estado de ¡os elementos relevantes de los sistemas monitor¡zados, junto
con una valoración del estado de los mismos, así como elemenlos a fevisar para asegurar su

Serv¡cio Prevent¡vo 6est¡ón

Tareas de establecim¡ento del servicio

r r 08 2022
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Contlato d. Seryicos

Sopo,le Básls - CNP AsEurances, S.A., Sucu.ssl Én E¡pañe yCNp Caution, Sucursáts¡ Espátu

coNvtsrA

buen funcionamiento. La periodicidad del envio de los informes al cliente será mensual, con un
máximo de diez (10) días laborales desde que finaliza et mes.

Este proceso de revisión del sistema incluirá, entre otros, Ios siguienles conceptos:

. Rev¡sión y anál¡sls de los s¡stemas SAp contratados.
Estado de las instancias y de los procesos de trabajo, usuar¡os conectados, Rend¡miento
del s¡stema, Órdenes de actuarización, Log der sistema, Jobs de reorganización y Jobs
cancelados, RFC transaccionai, Buffers de servidor de aplicac¡ones SAp, .,Short 

dumps,,
de ABAP, Entradas de bloqueo y todas ras med¡das de seguridad incluidas en er anexo z,
apéndice 1. Revisión y anár¡s¡s de ra base de datos subyacente a ros s¡stemas sAp
contralados.

"Tablespaces" e índices, h¡stór¡co de la base de datos, tareas de base de datos,
lanzamienlo de backup integrado y rev¡sjón de',togs,'y rend¡miento de base de datos.

. Sistema operat¡vo de los sistemas SAp contratados.
Análisis del sistema de arch¡vos y monitor d6 Sistema Operalivo a n¡vel básico.

2.3.2 Continuidad de los entornos

coNvlsrA deberá detectar cualquier desvío no controlado do los principales parámetros
definidos para asegurar la continuidad de los sistemas monitorizados. En tal caso, se procederá
a una intervención manual, en princ¡pio, de manera remola, aunque podría ser presencial, si
fuere necesario, para subsanar el problema, s¡empre dentro del horario de cobertura contratado.
Para ello, por un lado, er criente y, por otro rado, coNvrsrA definirán conjuntamente er
procedim¡ento de reacción ante estas siluaciones, regulándose en el correspondiente anexo al
presente Contralo.

Las alertas a monitorizar incluidas en la presente propuesta son las siguientes:

. Paradas no programadas de los entornos monitor¡zados.

. Errores an los servicios del servidor de aplicación SAp.

. Todas aquellas alertas recogidas en el anexo 2, apéndice I del presente Contrato

2.4 Respaldo técnico experto para el soporte a entornos SAp

Dada la transcendencia de los sistemas sAp del cliente sobre el negocio, además de assgurar
su buen funcionamiento, es primord¡at planificar con antelación tanto su evolución como las
acciones prevent¡vas necesar¡as para asegurar su correclo funcionam¡ento a medio y largo plazo
en función de los cambiantes requerimientos de¡ negocio. coNVlsrA asignará un especiel¡sra
que llevará a cabo as siguienles tareas:

r soporte experlo en la resolución de dudas y/o consultas relacionadas con ros entornos
SAP.

Fevisión y análisis del informe mensual de monitorización de los s¡stemas SAp

1t g8 2022
7123
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Generación de un ¡nforme de recomendaciones, enviadas ar criente de forma bimestrar,a e.iecular en tres ámb¡tos:
o Correctivos: R¡esgos a corto plazo;
o Preveñt¡vos: potenciales riesgos a med¡o o Iargo plazo;o Evolutivos: Optimización y evolución de la ¡nfraestructura SAp.

Por defecto, este broque der servicio se preslará en horario raborar y en remoto sobre ros sistemascontratados, pudiendo extenderse si fuese necesar¡o y previa aprobación del Clienle, según ¡acobertura horaria,

Las acciones correct¡vas y p¡eventivas qusdan incruidas en er mafco del presente conrrato. Lastareas evorutivas ejeculadas en este servicio se facturarán según tarifas vigentes para cada perfily previa aceptación det CLIENTE

2.4.1 Ejecución de acciones correcfivas y/o preventivas
se cons¡deran acciones correctivas y/o preventivas todas aqueras detectadas por er equipo..NVTSTA en ra monitorización d¡ar¡a der sistema y crya e¡ecución ha sido propuesta por rosmecanismos estabrecidos una vez ejecurada ia acción, coNVrsrA pondrá a disposición derClienleun resumen delallado de la misma que enviará al Cl¡ente todos los meses.

2.4.2 Gest¡ón y resolución de sol¡citudes de servicío e incidencias
se consideran soricitudes de sérvicio o incidenc¡as aquelras reponadas por er personar der crientea través de ros cana¡es estipurados (ticket¡ng) ar centfo de operaciones d6 coNvrsrA, cuyoámbilo se corresponda con los serv¡c¡os ofortados en la pressnte propuesta.
E¡ proceso de geslión y resorución de ras sor¡citudes e incidencras consta de ar menos ross¡gu¡entes pasos:

' Notificación y reg¡stro de ia soricitud o incidencia en er centro de operaciones.. Anál¡sis de la solicitud o ¡ncidencia y sus repercusiones sobre el entorno.. Ctasificación de la prioridad definida entre et Ctiente y CONV|STA.. Asignación de recursos y planif¡cac¡ón de la acción slgún prioridad.. En caso de ser necesario, propuesta de solución alternat¡va temporal.. Besolución de la sol¡citud o incidencia.

' Informe de gestión y/o ejecución mensuar de ras m¡smas que tendrá que ser reportado arCliente con un máximo de d¡ez (10) días laborales desde que finaliza el mes..

2.5 Tareas cubiertas por el serv¡c¡o

A continuac¡ón, se deta¡ran er conjunto de tareas cuyo ámbito de ejecución se encuentra recogidobajo la presenle propuesta:

Sopo¡1e Basis CNp Assurancas S.A , Sucursal sn E
coNVtsTA

spaña y CNP Cáüior Suürsatoo España

11 AB Zft22 8,2J
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Sopol. Basis - cNP Asslanc€s. S.A., SucurEal en España y CNp Caltron, SLrcursal

coNvtsrA

2.5.1 Administrac¡ón y mantenim¡ento del sistema SAp
. Recuperación del s¡stema ante caídas.. Cambios de vers¡ón de la base de datos,. Mantenimienlo de los perliles de instancia del entorno.. Mantenimiento de los modos de operación del enlorno.. Mantenimiento del acceso a la infraestructura vía VpN.
' lnformar ar proveodor de ra infraeslructura d6 ras acciones de mantenimiento de

hardware.
. Gesljón de la capa de transporte entre sistemas,. Mantenimiento de los ficheros de órdenos de transporte.. Gestión de tos destinos SAp RFC y conexiones del sistema.. Gestión del subsistema de Jobs y ejecución de procesos de fondo.. Adminislración de los servicios de impresión.. Aluste de la memoria compartida y buffers de los s¡stemas SAp.
' Descarga y apricac¡ón de parches y actuarizaciones por componente. sa ¡ncluye ra

aplicación de parches recomendados por notas de sAp, pero no ra migración de base de
datos.

. Copias de mandante (bajo petición).

' copias homogéneas / refrescos de sistemas (bajo petición, er contfato incruye 1 rerresco
por sistema y año).

' Todas aque,as arertas recogidas en er anexo 2, apéndice 1 der presente contrato.

2.5.2 Escalado de incidenc¡as a SAp
. Búsqueda d6 notas y mensajes SAp OSS, así como su aplicación. cestión de la conexión OSS (On-tine Serv¡ce System).. Creación y seguimiento de mensajes OSS.. Coordinación de ses¡ones remotas con SAp Support,

2.5.3 Admin¡strac¡ón y manlenimiento de la base de datos

' Definición y supervisión de ras po¡ílicas de backup y restore de la Base de Datos con
carácter semanal.

. Supervis¡ón de los estados de las diferentes gBDD de entorños SAp.. Gestión y ajuste de espac¡o según crecimiento de Ia BBDD.. Reorganización de tablas.

. Gestión del espacio en d¡sco y de ,,tablespaces,,,

' configuración de parámetros de eiecución: fnd¡ces, ,,dataf 
ires,,, tabras, cursores.... Descarga y aplicación de parches y actualizaciones de base de datos.. lnforme de gestión y/o ejecución mensualde las masmas que tendrá que ser reportado al

Cliente con un máximo de djez (10) días Iaborales desde que f¡na¡iza el mes.

11 08 2Q2? 9123
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4 Limitaciones del servicio

4.1 Servicios adicionales no ¡nc,uidos

En caso de ser requeridos serán contemp¡ados y facturados a parte:. Camb¡os a Unicode.
. lnslalación de nuevos s¡st6mas.
. Sub¡da de Enhanced packages de SAp.. lnstalación o actuatización de Sistema Operativo y SW de atta d¡sponib¡l¡dad. lnstalación y confaguración de escenarios de SAp Solution Manager.. Otros: Proyeclos de archivado de datos, Formación.

3 Horario del servicio

El horario de serv¡c¡o se estabrece para cada sistema der perímetro lécnico ra frania hofaria dedispon¡b¡lidad der servic¡o, dentro der cuar tienen vigencia ras respánsauirioades y lareas incruidasen dicho nivel de servicio.

El hofafio de sefvic¡o de coNvrsrA es de 09:00 horas a 18:00 horas, de runes a viernes, ambosinclusive, de acuerdo con el carendarro raborar de ta comunioal oe Madrid y ros festivos deMadrid capitat.

coNytsTA

4.2 Serv¡c¡osexcluidos

. Soporte funcional y soporte a entornos no ¡ncluidos en la presente propuesta.
' Def¡nición y gestión de rores, perfires u otros objetos de aurorizac¡ón de usuario.. Servicios Basis motivados por evolut¡vos funcionales o por camb¡os de versión.. l\ilantenimiento de hardware (servidores, almacenamienlo, redes).. lnstalac¡ón de SW en las estaciones ,,Cliente,, 

de tos usuarios.. Servicios de operac¡ón y copias de seguridad (cambio de cintas de back_up, etc.).
' No se incruy'n r¡cencias softwafe n¡ hardwars de apricativos o dispositivos a ulirizar.. Operación del sistema operativo, aunque sí se trabajara de modo conjunlo con el

equipo del cliente en el caso de que sea necesar¡o aplicar recomendaciones de SAp
a este nivel.

. Inc¡dencias de primer nivel (reportadas directamente por e¡ usuario final).. EJecución de transporles.

. Manos remolas.

. Revisión / supervisión de las instalaciones propias det CpD del cliente
(comunicaciones, almacenamiento,,..).

r l 08 2022 10,23
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5 Organlzación del servicio

5.1 Modal¡dad de prestación del serv¡cio

5.2 Canales de comun¡cación con el Cerlro de Operaciones

. Herram¡enta de Ticketing de coNVlsTA (JIRA): se facititarán
procedimienlos al inicio del proyecto.

. Teléfono: Se facilita al inicio del seryicio.. Correo electrón¡co: Se facilita al inicio del servicio.

En función der broque de cobertura der servicio, ra modar¡dad de prestación será ra siguiente:

' lvronitorización de ros entornos, generación remota y remisión erectrónica mensuar der
¡nforme de estado.

' continuidad de ros entornos product¡vos, contror remoto constante de estado y envío de
avisos eleclrónicos en caso de alerta.

' Después der envío der aviso erectrónico, coNvrsrA rearizará un segundo aviso a través
de ticketing al Cliente.

' Asesoram¡enro técnico en ra evorución de ros entornos, reunión con fecha a consensuar,
pero con una periodic¡dad trimestral, con el Cliente.

' Respaldo técnico expedo, er criente designará y comunicará a coNvrsrA ra persona o
personas autofizadas para solicitar intervenciones. una vez fecibida la solicitud en el
centro de operaciones de coNvrsrA, a través de ros canares habir¡tados (licketing) ar
efecto, CONVISTA seguirá el siguiente procedimiento:

o Análisis de la sol¡citud a través de la informac¡ón suminrslrada.
o clasilicación de prioridad de soricitud en base a ra urgencia en ra resorución, así como

al impaclo en el negocio, tal y óomo se describe en el punto siguiente.o Asignacíón del experto o experlos más adecuados para Ia resorución de la incidencia
y planlficación de la ejecución de los trabajos pertinentes.

o Ejecución de las acciones requer¡das para solventar la incidencia.

coNvtsrA

accesos y

Para poder cumprir con las condiciones del servicio ofertadas en er conlralo es requisiro
ind¡spensable que er criente utirice arguno de estos canares siempre que deseen rearizar
alguna solicttud de servic¡o, pues de otra manera CONVISTA no puede asegurar el
cumplimiento de los tiempos de respuesta acordados.

I r 08 202?
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España

6 Duración del servicio

6.1 Periodo de contratación del servicio

El presente contrato entre coNvrsrA y cNp ASsuRANcES y cNp cAUTroN tiene una
duración de un (1) año, prorrogándose con carácter automático por iguar periodo de prazo de un
(1)año salvo que ras partes notifiquen con seis (6) meses de anlerac¡ón su voruntad de no
proc.der a la prórroga der contrato, baio ras cond¡c¡ones estipuradas en er presente contrato .

La fecha de ¡nicio de' pfesente contrato se establece el 01 de octubre de 2022 0, ensu defecto,
cuando el Proyecto de lmplantación de sAp que en la actualidad está realizando coNvlsrA
haya concluido,

6.2 Cancetación anl¡c¡pada del Contrato

En el caso en que er crienle dec¡diera cancerar er contrato uniraterarmente, deberá notificafo por
escrito a coNVrsrA con una anteración suriciente, teniendo en cuenta ras sigu¡entes
consideraciones:

. A part¡r de qus el contrato desptiegue sus efectos, el clienle deberá notificar a coNVfsrA
su voluntad de terminar ¡a presente relación con se¡s (6) meses de antelac¡ón.

' En cualquier caso, er c¡ienle abonará er i00% de ros serv¡c¡os que hasla er momento de
la resolución efectiva se hubieran devengado a favor de coNVrsrA por ros servic¡os que
efeclivamente hub¡era prestado .

En el caso en que CONVISTA decidiera cancelar el Contrato unilateralmente, deberá notificarlo
por escr¡to al cliente con una antelac¡ón de se¡s (6) meses y teniendo en cuenta {as siguientes
consideraciones:

' coNVlsrA se hará cargo de todos ros costes asociados a dicha canceración.
' coNVlsrA terminará los servicios que en el momenro de ra cancelación ya hubieran sido

aprobados por las partes.

. COVISTA entregará todos tos materiales, sistemas, BBDD y/o cualquier soporle que
penenezca a Er crienle y que haya sido proporc¡onado a coNVrsrA para ra ejecución
del presente Contralo teniendo en cuenta las instrucciones establecidas en el anexo 2 del
m¡smo.

' coNvlsrA facilitará ar cr¡ente una extracción en formato csv de ras peliciones
real¡zadas a través de ticketing que se hayan rearizado duranre ra ejecución der presente
Contrato.

r r 08.202? t2/?3
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7 Propuesta económica

7,1 Coste del serv¡cio

7.2 Jornadas a demanda

7.3 Tar¡fas para la eiecución de tareas adlc¡onales

r Se establecen 4lornadat de establectmiento y trasp¿so de !eruicio

con relación al pago de los servicios contratados y regurados en er prssente contralo, er
NOVENTA POR CTENTO (90%) det precio será abonado por CNp CAUT|ON, mienlras que
cNP ASSUHANoES abonará er DrEz poR crENTo (10%) der precio restanre. Ambas
cant¡dades ssrán abonadas a coNvlsrA en el plazo previsto y del rnodo establec¡do en el
presente Contrato.

En el supuesto de que ras condiciones económicas der contrato, recogidas a continuación.
sufr¡eran cambios, las Partes pactarán por escrito ros mismos y se anexarán al presénte
Contrato como documento inseparable.

coNvtsrA

En el caso de que er criente soric¡t6 a coNVrsrA un servicio f uera del horario establécido
en el presente Contrato, el Cliente deberá aprobarlo previamente y acordarlo
coniuntamente con coVlsrA a través de ticketing. Dicho servicio será abonado en en
bas6 al marco tarifario acordado en el apartado siguiente.

con Ia contratación der soporte Basis, se define una tarífa espec¡ar para el cliente en er
desarrollo de correctivos y evolut¡vos, fuera del serv¡cio rémoto defin¡do.

Establecimiento del servicio 0,00 €

io Preventivo y CorreclivoServic 2.500,00 €/mes

Concepto

r r 08 2022
r3/23

)(

lmpo.te
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coNvtsrA

lntervención en horaro de cob€rtura 65 €/hora 90 €/hore

Tipo de lntervenc¡ón Remotor Presencial

Acuerdo marco para horas adicionales a la bolsa contratadal

lntervención fuera de horarjo de Cobertura 105 €/hore 135 €/hora

Para Ia prestación de tareas 6n modo presenciar ra prestación mínima será de ocho (B)
horas.

7.4 Facluración

. Los precios de Ia presente propuesla no ¡ncluyen l.V.A.

. CONVISTA faclurará monsualmenle los servic¡os prestados.

' El pago de las facturas se fealizará en un plazo de tr€inra (30) días, contados de§de la
fecha de recepción de las facturas por parte de CNp ASSURANCES y CNp CAUTION.. La forma de pago será med¡ante lransferencia bancaria al número de cuenta de
CONVISTA que figure en las facturas remitidas a CNp ASSURANCES y CNp CAUTtON.

' coNvlsrA enviará una factura a cada empresa, según ro establocido en ra cráusula 7.1,
y ambas lacturas serán remitirás al s¡guienle correo electrónico: facturas@cnp,es

7.5 Gastos de desplazam¡enlo

No habrá gastos de desplazam¡ento.

8 Requerimientos y condiciones det servicio

' coNvlsrA realizará su trabajo alendiendo en todo momento a lo establec¡do en el pr€sente
Contrato-

El cliente proporcronará todo el soporre técn¡co y funcional posible y que sea realmente
necesario al equipo de coNvlsrA con su conocimiento de los pfocesos de negoc¡o y del
entorno técn¡co y func¡onal que se necesite para llevar a cabo los servicios establec¡dos en
el presente Conlralo.

Los retrasos que pud¡esen produc¡rse por circunstancias no alribuibles a coNVlsrA no során
asumidos por CONVISTA.

2 Para jornedas preseñc¡áles, l¿ facturación mínim¿ será el equivalente a una iornada de ocho hor¿s.

1t 08.2022
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Los retrasos que pudiesen producirse por curpa de ras acciones u om¡siones de coNVrsrAo de cuatquier de sus subcontratistas seran asumioos ;;i";;;;." por coNVrsrA, s¡endoplenamente responsable de los daños ylo perluicios que ;;;róarun irrogar al Cl¡ente o aterceros.

Para ras tareas eiecutadas de manera remota, er criente habiritará er acceso a sus sistemas
1_.:11*" 

las^herram¡entas y procedimiontos necesarios a COr.lVlSfn. El acceso a tossrstemas der Qris¡¡s se rearizará cumpr¡endo con todas Á oougra,onua e insrrucciones deranexo 2 y el apéndice 1 del presente Contrato.

La prestación der servicio no incruye posibres ricencias software nr hardware necesario deninguno de los aplicativos o dispos¡t¡vos a utilizar,

coNVrSrA no se responsabirizará de cuarquier acción o mejora que er c¡iente preciset:a,zat en sus s¡stemas corporativos y que no n"y" ,,oo Já-nr"rp¡ado en et Contrato(api¡caciones de parches, meioras luncionales...). ruá oUrtuni" r to anter¡or, CONVISTApodrá rea¡izar la acc¡ón o mejora e¡ cuestión previá soric¡trJ"*pr"s, v po. 
"scrito 

der criente.En et supuesto de que CON',STA ."trur".in r" o"o,o, áprliJán der Ctiente, CoNvtSTAserá ptenamente responsabte de d¡cha acción o rnu¡or', y-".riiá-a, .or,..

9 Aplicación de sanciones financieras

cNP ASSURANCE' y cNp .AUTTON no rearizarán pago de cantidad arguna que les puedaexponef o ¡mplique cuarquier sanción, proh¡bición o 
"ptia"-aión 

de medidas Íestr¡ctivas, en virtudde resoruciones de cuarou¡er organismo.intorna"io""i v, án lrp*iar, aquér¡as promurgadas porlas Naciones unidas. ra unión Europea, ros Estados unioos oe América, ros Gobiernos Francéso Español. así como cualqu¡er autoridad que pertenezca a los anter¡ores.
cNP ASSURANCES y cNp cAUTroN lendrán derecho a rescindir ros acuerdos o confalossuscritos en e/ caso de que su contrapane adquiera Ia categoría de persona sancionada o se reaplique una medida restrictiva, en v¡rtud de ,esotr.¡one. Je'.rriqii", organi.ro internacionar, ye¡ espec¡ar, aquéras promurgadas por ras Naciones unioas, rf un¡ón Europea, ros Estadosunidos de América, ros Gobiernos Francés o espanot, asi imo cuarquier autoridad queperlenezca a los anteriores.

10 Obligaciones taborates de CONVISTA

La naturaleza de este Contrato es la propia de un arrendam¡enlo de servicios de carácterexclus¡vamente mercant¡r' por ro expueslo, no se deriva reración o víncuro rabofar arguno entrelas.Partes, n¡ entre er criente y er personar o coraooraoores áetoNvrsrA gus, eventuarmonre,pudieran estar prestando alguno de tos servic¡os que constituyeÁ et oOjelo del Contrato.
En ningún caso los empleados de CONVISTA se cons¡deran personat del Cliente, nodependiendo ni funcionar n¡orgánicamente y no urrr,undo 

"l 
ótie-nte responsabitidad alguna enmaterja laboral respecto de los mrsmos.

En caso de baja de arguno de /os empreados de coNVrsrA, este se compromete a reemprazaroen ef plazo máximo de dos (2) dÍas laborables.

coNvtsrA
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11 Notíficaciones

Las Partes señalan como domic¡rios para notificaciones relacioñadas con er pres.nte conrrato,
los siguientes:

1. CNP ASSURANCES y CNp CAUTTON mediante norificación:

GNP ASSURANCES, S.A, SUCURSAL EN ESPAÑA/CNP CAUTION, SUCURSAL EN
ESPAÑA

Carrera de San Jerónimo, n.e 21

28014 - Madrid

peticiones@cnp.es

2. CONVISTA mediante notif icac¡ón a:

CONVISTA CONSULTING & ADVISOFS S.L.U.

Calle Santa Leonor, n.e 65, Ediric¡o E. ptanta 3

'612311 08 2A22 )q

CoNVTSTA se obriga a cumpr¡r y hacer cumprir con todo rigor a su persona¡ ras obr¡gac¡ones
¡mpuestas por la legislac¡Ón laboral, especialmente en materiá de seguridad Social y prlvención
de riesgos laborares, ro que just¡ficará en cuarquier momento a petición der criente y deberá
disponer de una persona encafgada da ra vrg¡rancia y cumprimiento de tares obrigacionás.
ooNVTSTA deberá sntregar ar criente, si así se re soricita, y mantenar actuarizada ra siguiente
documentación:

' cerlificación negativa por descubierlos en ra seguridad sociar expedlda por er órgano
c0mpelenle de la Administrac¡ón. D¡cha certilicación, acreditat¡va de estar al corriente án elpago de ras cuotas, se enlregará antes der inic¡o de ros servicios y se actuar¡zará
lrimestralmente. La eficacia y varidez der contrato queda condic¡onada al cumpr¡m¡ento de
aportar inicialm6nte el mencionado cert¡f icado,

' Just¡ficantes de pago de ras cuotas de seguridad social, correspondientes a los trabajadores
empleados en la realización de los trabalos obJeto del contrato. Dichos documentos se
aportarán antes del comienzo del serv¡c¡o pactado.

' Certil¡caciÓn expedida por CONVISTA cuando así to solicite el Cliente, acreditativa del abono
de los salarios debidos a los trabajadores empteados en ta fealizac¡ón de los trabajos objeto
del Contrato.

' En el caso de intervenc¡ón de personar extranjero, ras autorizaciones pertinentes para res¡dir
y trabajar en España.

El incumpl¡m¡ento de cuarquiera de ras obrigaciones especificadas facurtará ar criente para
resolver el contrato siempre que, habiéndose concedido un plazo razonabre de un (1) mes para
la aportac¡ón de la documentación citada, CONVISTA no la hubiera presentado.

Asrmismo, parael supuesto de que por resotución judiciat cNp ASSURANCEs o cNp cAUTtoN
fuera condenada a hacerse cargo de personar que hubiera pertenecido a ra prantila decoNvlsrA, coNvrsrA deberá pagar ar criente una cantidad iguar a ra que er criente debiera
pagar a ese personal en concepto de indemnización por despido improcedente,
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Las notificac¡ones serán váridas cuando se realicen med¡ante arguno de ros procedimientos
sigu¡entBs:

' comunicación escrita privada remitida por cuarquier med¡o que permíta deiar constanc¡a de
su recepción por ta otra Pane.

comun¡cación escrila privada presentada on el domicilio de la otra parte y en la que conste sel¡o
y/o firma del destinatario como prueba de su recepc¡ón

12 Cláusula de prevención frente at fraude, soborno y corrupción
cNP ASSURANCES y cNP cAUTroN tiensn torerancia cero en ro que se refiere a prácticas de
soborno y corfupción, así como mantienen un eslricto control pafa preven¡r el fraude por lo que
cuentan con porÍt¡cas cuyo objetivo es prevenir 6stas prácticas en er seno de ambas entidades y
en cualquier relación con terceros. se adiunta como Anexo 1 carla sobre los principios Éticoi
que aplican a cNP ASSUHANCES y cNp cAUTroN y de ros que coNvrsrA debe ser
conocedor y respetar 6n sus relaciones con CNp ASSURANCES y CNp CAUT¡ON.

con base a lo anterior, coNvrsrA decrara contar con poríticas y procedrm¡entos internos
adecuados aplicables a sus empreados, así como a cuarquier tercero que coraboren con e[a,
para prevenir y evilar ra part¡c¡pación en acrividades refacionadas con er fÍaude, ra corrupción y
el soborno y que serán de apr¡cac¡ón en er desarrolo del presente contralo. Adicionarmente ras
Parles declaran que er contrato se cerebra única y excrus¡vamenle para desarrolar objetivos de
negocio' y que en n¡ngún caso atlende a ¡nlereses parlicu¡ares de cualesquiera de las partes o
al propósito de obtener una ventaja indebida para una de ras partes, uno de sus empreados o
directivos.

En concreto, coNvrsrA garantiza, en reración con er presenre contrato, que no existirán
ventajas f¡nancieras o de cualqu¡er otro tipo que hayan sido acordadas o que ro puedan ser en el
futuro con cualqu¡er persona pert6neciente a CNp ASSURANCES y CNp CAUTION.

El incumplim¡ento de cualquiera de las previsiones anter¡ores será cons¡derado como un
incumplimiento grave det contrato y dará derecho a cNp ASSURANCES y a cNp cAUTtoN a
su terminación inmed¡ata sin perluicio de cualesqu¡era otras acciones legales que les puedan
corresponder.

13 lndependenc¡a de las partes

Este contrato no convierte a n¡nguna de las parres en representante legal de la otra, y no crea
n¡ngún tipo de asociación o empresa en común. Las partes aclúan como contratislas
independ¡€ntes y asumen prenamente y en nombra propio sus respectivas obrigaciones,
derivadas de este Contrato.

r' 08.2022
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14 Cesión y subcontratación

Las Partes no podrán ceder er pfesenre contrato s¡n er previo consentimiento por escr¡to de ra
otra.

coNvlsrA no podrá subconrratar a una tercora parle para ra prestación de ros servicios
establecidos en e¡ contrato salvo que medie previo consentimiento y por escrito del clienle,
En el caso de que CONVISTA recurra a subconlrat¡stas para llevar a cabo los servic¡os descr¡tos
en el presente contrato deberá obtener autorización previa y por escrito der cl¡ente. A tar efecto,
coNvlsrA informará por escrito ar crienre con carácter previo de ras subcontrataciones
previslas, facilitando los datos de los terceros a los que pretenda subcontratar. s¡ el criente no
man¡festara por escrito su oposición a dicha subcontratación en el plazo de cinco (s) hábiles
desde la recepclón de ra notificación correspondiente, se entenderá que no se oponen a ra
m¡sma. Los m¡smos términos y obrigaciones resurtarán apricabres en er supuesto de que
coNVlsrA tuviera intención de sustituir a arguno o algunos de sus subconlrat¡stas.

15 Términos y condaciones

15.1 Co nf ide ncia lida d

EI uso que ooNVISTA realice de ros datos de cNp ASSURANCES y cNp cAUTroN tendrá, en
cualquier caso, carácter confidencial y se adecuará a ros fines estipurados en e¡ conrrato.

Todo el personal de coNVrsrA que pueda tener acceso a información confidenciar propiedad
de cNP ASSURANCES y cNp CAUTtoN está sujeto at más estricto secreto profesionat. A eslos
efectos se entenderá por personar (firiares, directivos, empreados, subcontratados o persona
interpuesta).

coNvlsrA y su personar estará obrigada a guardar absoruta confidencial¡dad por si misma o a
través de terceros sobre cuarquier inrormac¡ón del cliente que sea cons¡derada como secreto
comercial o empresarial y a ra que coNvrsrA tenga acceso como consecuencia der
cumplimiento de sus obligaciones bajo el contrato. La revelación y cesíón de dicha informac¡ón
conlidencial a tsrceros no relacionados con el cumplimienlo del contrato sólo podrá llevarse a
cabo con el prev¡o consentimiento por escrito de cNp ASSURANCES y de cNp cAUTloN. La
inlormación confidenc¡al tampoco podrá entregarse a las autor¡dades salvo que medie un
nandato solicitando la información.

EI cl¡ente estará obl¡gados a guardar absoluta conf idencialidad sobre cualquier know-how
comerc¡al, técnico o científico de coNVlsrA que les sea revelado durante el periodo de vigencia
del contrato correspondiente y a no revelar dicha informac¡ón confidencial a ningún lercero, salvo
previa autorizaclón por escrito de coNVlsrA o cuando haya solicrtado formalmente por una
autoridad adm¡n¡strativa,

15.2 Protección de datos

El REGLAMENTo {uE) 2016/679 DEL PARLAMENTo EURopEo y DEL coNsEJo de 27 de
abril de 2016 relativo a le protección de las personas fÍsicas en lo que respecta al tratamiento de
datos personales y a la libre circutación de estos datos y por el que se deroga la Directiva 95/46/cE
(Reglamento general de protección de datos) y ra normat¡va nacional sobre protección de datos

r8/231l aa 2022 §t
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aplicable (¡ncluyendo tas disposic¡ones especÍficas sobre protección de datos ¡ncluida en la
normativa der sector seguros de apricación en cada momento) y/o cuarqu¡er otra regisración que
las modifique o sustituya en un futuro, será de obr¡gado cumprim¡ento para cada una de ras partes.

CoNVISTA no tendfá acceso a n¡ngún dato de cNp ASSURANCES y de cNp cAUTloN.

15,3 Datos personales de los f irmantes

Los Datos Personares de ros representanres de ras partes que f¡rman el presente contrato serán
tratados de acuerdo con la siguienle política de pr¡vacidad:

uién es el Responsable
del Tralamiento de sus
Datos Personales?

¿o

C/Josep Pla 2, Edificto 83 , planta 4, E-08019 BarcelonaDélegado de protección de Datos:
Oscar.Barrios@convista.com

Por parte de CNP ASSURANCES y CNp CAUTTON:

CNP ASSURANCES SUCURSAL EN ESPAÑA
Dirección postal: Carrera San Jerónimo 21 . 290.14 ¡/adrjd
Delegaoo de Protecctón de Datos: dpd.es@cnpspain.etr

CNP CAUTION SUCUHSAL fI\I ESPAÑA:
Dirección poslal: Carrera San Jerónimo Zl, 28014 f\radr¡d
Delegado de Prolección de Datos: dpd.es@cnpspain.eu

Por parte de CONVISTA:

ConV¡sta Consufling

Dirección postal:

n qué finalidad se
lralan sus Datos
personales?

¿co
conlacto es gestionar de forma adecuada la relación
contraclual objeto de este Contrato. Las partes tratarán estos
datos para satisfacer el lnterés legÍtimo que tienen ambas
compañÍas de manlener el contacto entre ellas durante la
prestación de los servic¡os.

Los Datos Personales serán conservados mientras sean
necesarios para cumplir con las obligaciones contfactuales y
legales asumidas.

La finalidad del Tratamiento de ios fi rmantes y ias personas de

les la legit¡mación
para el Tratamisnto de sus
Datos Personales?

¿Cuá La base de legltimacion
de las Partes de mante
la otra para cumpl¡r con

de deiva nteres li om de cada naUeg
n relacer ton CUde a teru ndo conlelq
las nc0 lcd ron de toContra

¿Cuáles son sus derechos
cuando facilita sus Datos
Personales?

treren derecho a oblener con'rr.nactón
sobre si las Pañes están lratando Datos personales que les
conciernan, o no. En pa(icular, tienen derecho a:

Acceder a sus Datos Personales, así como a solicitar la
rectificación de los datos inexactos o, en su caso. sol¡citar su
supresión cuando, entre otros motivos, los datos ya no sean
necesar¡os para los fines que fueron recogidos.

En determinadas circunstanc¡as. pueden sol¡citar la l¡mitación

Los sujelos interesados

casoen cudel Tratam¡ento de sus Datos Personales

11 D8 ?A22
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Asim¡smo, también tiene derecho a oponerse al Tratamiento de
sus Datos Personales. En tal caso, el Respónsable del
Trata.r]iento dejará de t.atar los Datos personaies. salvo oor
motrvos legítimos imperiosos, o el ejerc cio o la defensa'de
posibles reclamaciones.

Los representantes de las parles pueden ejercer los referidos
derechos dirigiendo un correo electrónico á cada una de las
direcciones eloclrónicas designadas en Ia orimera fila de esta
tabla. Puede obtener nformación aotcional acerca de sus
derechos ante la Agencia Española de protección do Dalos en
www.agpd.es

Cuando el representante no haya obtenido satisfacción en el
eJercicio de sus derechos, pueds presentar una reclamación
ante la Agencia Española de protección de Datos en
www.agpd.es.

únicamente serán
de reclamaciones.

conservados para el ejercic¡o o la defensa

'15.4 Obligaciones del Cl¡ente

En el marco de sus actividades empresariales, el cliente estará obligado a prestar Ia asistencia
y el soporte razonabf es que precise coNVlsrA para el efectivo cumplimiento de las obligaciones
pactadas en el presente conkato, así como crear las condiciones necesar¡as para el adecuado
cumplimiento de las oblígaciones conlractuares de coNVrsrA y a facilitar puntualmente a
coNvlsrA toda la documentación y demás información que re sea requerida y que sea
absolutamente necesaria en cada momento y que er cr¡ente d¡sponga en d¡cho momento. En or
supuesto de que no d¡spusiera de la infofmac¡ón solicitada, et cliente dispondrá de un plazo
razonablo de t¡empo pare la entrega de la misma.

'15.5 Obl¡gaciones de CONVTSTA

Además de las obl¡gaciones estab¡ecidas con relación a coNVlsrA en el presente contrato,
CONVISTA deberá sol¡citar la información necesaria ál Ctiente para la preslac¡ón de los servicios
contratados, asÍ como a soricitar er soporte récnico y funcional necesario para e¡ desarrollo de
los servicios contratados, si coNVlsrA, s¡endo necesario, no lo sol¡citara, los daños y perju¡cios
que se ocasionaren serían de su exclusiva responsabilidad.

f 5.6 lnformación propiedad de CONVISTA

se entiende por inlormación propiedad de coNVlsrA todos aquellos elementos desarrollados
por coNVlsrA con carácter previo a este proyecto. A modo de ejemplo, todo código propiedad
de coNVlsrA (librerÍas, frameworks...) desarrollado previamente a modo de componente
reutilizable, que sea util¡zado en el ámbito de este proyecto para acelerar su ejecución, segu¡rá
siendo prop¡edad de coNVlsrA, psrmitiéndose sin coste atguno su utilización indefinida única
y exclusivamente dentro de ámbito der proyecro orertado en esta propuesta, no pudiendo ser
reutilizado por el cliente o lerceros ni cedido a terceros por parte del cliente srn autorizac¡ón
expresa y por escrito de coNVlsrA. En caso de utilizar estos elementos, coNVlsrA informará
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por escrito al cliente sobre la existencia de este tipo de ¡nformación de su propiedad durante la
eiecución del Proyecto.

15.7 Prop¡edad del sistema y de la solución

El cliente será titurar en excrusiva de todos ros derechos de exprotación derivados de ra
Propiedad lntelectuaf der programa de ordenador o parle de¡ programa que resulte de desarroIos
específicos que puedan ser obreto do la prestación de ros serv¡c¡os contratados, a cuyo efecto
coNvlsrA cede a favor del cl¡ente su uso, no pudiendo reut¡lizarse por parle de coNVlsTA en
otros clientes salvo consentim¡ento previo, expreso y por escr¡to del Cliente.

coNVISTA garantiza que los trabajos y servrcios prestados at ct¡ente en la elecución de este
contrato no infringen derechos de propiedad lntelectual o lnduslrial o cualosquiera otros
derechos de terceros, haciéndose coNVlsrA, en todo caso, plena e individualmente
responsable de toda clase de reclamaciones y/'o ¡ndemn¡zaciones por razón de este concepto
frente a todo tipo de terceros.

15.8 Causas de terminación anormal

El presente conlrato podrá ser extinguido de forma unitalerat por coNVlsrA, con independencia
de cualqu¡er otra causa de resolución indicada en este contrato y/o en la Ley, en los supuestos
siguientes:

1 . si el cliente no hub¡era abonado Facturas emitidas y veñcidas, una vez apercibidos de impago
por escrito con acuse de recibo o de cualquier otro modo que deJara constancia der
recibimiento del apercibimiento y no habiendo subsanado esla contingencia en el plazo
improrrogable de treinta (30) días naturales, coNVlsTA queda liberado de seguir prestando
cualquier t¡po de servic¡os pud¡endo, a partir de ese momento, cancelar la prestación de los
servicios con el cliente, ¡ncluso cesar la prestación del conlrol remoto, como el
mantenim¡gnto en uso de los servidores contralados con coNVlSTA, quedando a su vez
l¡berado el clienle de cualquier obligación, salvo el abono de las cantidades debidas a
CONVISTA por servic¡os ya prestados.

2. La no realización o la realización defectuosa de los servicios eslipulados en el presente
conlraro por parte de coNVlsrA dará derecho ai cliente a resolver e¡ contraro, pudiendo
en su caso solicitar a coNVlsrA la pert¡nente indemnización por los daños y/o perluicios
ocasionados al Cliente por razón de su acc¡ón u omisión.

3. si cualquiera de las Parles fuera deciarada en concurso a nstancia de acreedor legítimo, o
s¡ presentara sol¡c¡tud de concurso voluntaria o suspensión de pagos, o si se hubieran instado
en su contra juic¡os ejeculivos o decretados embargos preventivos U otras mBdidas
cautelares que pongan de manifiesto Ia dism¡nución de la solvencta económica o dificultades
l¡nancieras para atender al normal cumplimiento de sus obligaciones.

4. Cualquier incumplimiento relativo a la lnformación Confidencial

f6 Nulidad o anulabil¡dad

cualquier modificacrón de los presentes Términos y condiciones Generales o de los Anexos,
sólo será válida si se efectúa mediante instrumento escrito f¡rmado por ambas partes.

Co¡traro de S€N¡io6

Soports Bási! - CNF Assllan !s. S.A , Sucurss 6n Es!,aña y CNp CáLrüo¡, Sucu¡sat en Espsóá

coNvtsTA
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si cualquiera de las estipulaciones del presento contrato resultase nula o inválida, la nulidad o
invalidez de las mismas no alectará a las demás estipulac¡ones, las cuales se mantendrán en
vigor y seguirán surtiendo plenos efBctos.

La renuncia por cualquier de las Partes a ex¡g¡r en un momento determ¡nado el cumplimiento de
uno cualquiera de las estipulaciones aquí estipuladas no implicará una renuncia con carácter
general ni creará un derecho adquirido por la otra parte.

17 Legislación aplicable

El presente Contrato se halla sujeto a las disposiciones de la Ley española.

19 Contrato completo

El presente Contrato constituye la totalidad del convenio regulador de Ia relación contractual que
se establece entre las Partes en las materias objelo del presente contrato con efectos a la fecha
de la firma y, en consecuencia, quedan anulados y suslituidos cuanlos acuerdos, convenios y
contralos pudieran haberse concluido entre las mismas pañes sobre el m¡smo objeto con
anterior¡dad a esle acto.

I I D8 2022
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18 Jurisdicción aplicable

En caso de que surg¡era entre las Partes cualquier discrepanc¡a o conflicto derivado de la
interpretación o cumplimienlo del presente contrato las partes, con renunc¡a a su propio fuero o
aquel que pudiera corresponderles, se someten expresamente al fuero de los Juzgados y
Tribunales de Nradrid capital.
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POR CONVISTA CONSULTING &
ADVTSORS S.L.U.

Fdo.: Norbeñ Nielsen

coNvtsrA

20 Firma del contrato

Y, a^tal efecto, las panes firman er pfesenre conrrato por dupricado en l\/radr¡d, a r3 de iunio de2022.

POR CNP ASSURANCES, S.A., Sucursat
en España Y CNP CAUTION, Sucursat en
España

Fdo.: David Lattes
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ANEXO 1

AL CONTRATO DE

PRESTACIÓN DE
SERVICIOS BASIS

(Principios Ét¡cos Grupo CNP)

ENTRE

CNP ASSUHANCES, S.A.,
SUCUBSAL EN ESPAÑA,

CNP CAUTION,
SUCURSAL EN ESPAÑA

Y

CONVISTA CONSULTING
& ADVISORS S.L.U.
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ANEXO 1 AL
CONTRATO DE PRESTACIÓN DE SERVICIOS BASIS

Por medio del presenle Anexo se incruyen ros principios éticos der Grupo cNp Assurances ar que
pertenecen cNP ASSUBANCES, s.A., Sucursar en España y cNp cAUiroN, sucursaren Esoañá:

C¡ lía¡¡rlltg

ctan ro(d

Él|c^ o! Neoocloi
EL O¡UpO Crp AttuñA¡¡c€t 10uE nÉ a !ut co¡?¡orrxr!

L. ¿l(. ca ú.kneñ& .ñr¡al d. hr pfiflprcs .orFr¡riot dd ort¡oo C¡p AsurraE!

€n {..rü.É !-r6r.¡tf urrD ¿i.npr@e.ú r.bE! thdáñÉt*! 6 úE po*.ñ

L¡ aü16adñ d, Cl¡P A3lurr.cr rt P.cto t*r.dC dé h ef¡U d d ,¡ro tOO3 G t¡ o.u.bá
ñ& bn¡r!.l*. ú ÉrE coñp¡úrs

fr¡ud. d¡¡Für. üi¡E (b.tirlGaa..rr¡ú ó.r¡.lt r t¡Eñdr (¡9d.b, sñE- crt¡ h¡ q¡. .l ¡n4o Ca{P A¡¡.r... !.rl¡ t n trn¡ r¡¡ Urreim
la ñftn¡6li¡.úr l. ¡iald.i ü¡ar!É¡B g¡th |rá¡J -rú16 .n |rI.tir rÉt¡.a.!r
ccnrc.¡.r. l. *¿ cln rxlÉl,¡ür ct€nb3, pml€adoréa o rc¡x .olF(.aFr

,tnbÉñ !c0uÉF6 rrolor ál .! D¡.Mllo d. p.&ücáf com€.rr.tcr |¡rt 5

Era.rm6 & .¿l¡ .olan),¡.r§ dr G.!po y de ñ!Éü6 s*r6 ú .mpd¡r¡pnü,
q.ñp¡¿f t Étolld.

t¡ !¡l¡.¡.¿crlr & Ér dBrree t 4c nlJ..tot io.<E .l 'u6l,r ñ¡rme ,r¡)oó.d ,. ürnqucñbdtu3 .¡ lfo¡s¡m,rñto d! ¡! ..U¡d &t !*(b préi* ño au4Da! É.¡b¡r
..9¿¡a6, o§{wloú ir 

^xtour 
dro Dd!.tcio

or .rb ¡lro¿ ñr¡rDñ.rE !,t. túl m!I(,&ad rn ñr*¡ td¡¡ .ts d.(úórÉ ,lll,darElbFrÍpr(b lr!&rt y ao.¡ a gn¡0o crap turrarE
Yov lil ñád afar Drhctta.t ¡r cüÉri¡., orr o.o{¡p .od. ot o.ñduar, on ow*rmL ¡¡. .l **r..nt.l, .rd h w aot¡ch.. ¡v.{¡ll. ü ñt¡att

srüf'¡irrr DEoEYAN EÉ[n IoRIOSA
Oirftr¡, C¿nlmÉ¿d Grvoo

ft,u

Y en prueba de recepción el suscr¡b¡ente en er carácter con er que interviene, firma er presente
anexo en Madr¡d a 13 de iunio de 4022.

Por duplicado a un solo efscto.

POH CONVISTA CONSULTING & ADVISOBS
s.L.u.

Fdo.: Norberl Nielsen

It
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SOPOBTE BASIS

ENTRE
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S.A., SUCURSAL EN
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SEBVICIOS SOBPORTE BASIS

APÉNOICE 1: MEOIDAS DE SEGUBIDAD APLICABLES A LA PRESTACIÓN DEL SERVICÍO

lntroducción

2

EL PHOVEEDOR se compromete firmemente a mantener la conf¡dencialidad, la integridad y
la d¡sponibilidad de toda ra información que utir¡ce o armacene en función de su váor, su
sensibilidad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obl¡gac¡ones regulalorias y contracluales aplicables.

EL PROVEEDOH se asegurará de que, en relación con la prestación de los Servic¡os, los
campos siguientes estén protegidos frent€ a daños o abusos deriberados o accidentares:

. los Datos deICLIENTE; inctuida ta tntormación Confidenciat det CL¡ENTE.

. loda inlormación relativa a EL CLIENTE.

. cualqu¡er otra información utitizada 6n la prestac¡ón de los Servicios;

' los sistemas inrormáticos dei CLTENTE y del pBovEEDoR 
{¡ncruidos ros sislemas der

PROVEEDOR) que procesen, almacenen o transmitan informac¡ónl y

el cód¡go informát¡co utirizado para procesar oatos del cLTENTE incruida ra rnformación
Confidencial del CLIENf E.

Funcioñes y Besponsab¡lidades

Cumplim¡ento

' se estabrecerán reuniones de seguim¡ento para comprobar er cumprimiento de sus
ob¡igaciones establecidas en el presenle contrato de forma mensual

Sin perjlicio de las demás acciones y vias de reparac¡ón a las que pueda recurr¡r aJ
CLIENTE, todo incumpl¡m¡ento comun¡cado por EL PROVEEDOR at CLTENTE de
acuerdo con lo dispuesto en el apartado Cumpl¡miento, dará lugar a una valoración del
riesgo por parte del CLTENTE que indicará at PBOVEEDOR en et ptazo de t¡empo det
que dispondrá para poner en práctica las medidas correctoras que resulten necesarias.

EL PROVEEDOH se compromete a colaborar en las auditorías reatizadas por el
CLIENTE, y entregará al CLIENTE las ev¡dencias, inforrnes y cert¡ficados necesarios
pafa as€gurar que cumple con los lérminos del presente conlfalo en un periodo
razonable.

Váloración del riesgo

EL PRovEEDoF varorará ros r¡esgos de forma p€riódica y, en todo caso, ar menos una vez cada
sEls (6) meses y pondrá en práct¡ca cuantas acciones y medidas de controt resulten necesarias
para mitigar los riesgos ident¡ficados. si un riesgo relacionado con tos servicios o con los sistemas
del PROVEEDOR no pud¡ese ser mitigado. EL PROVEEDOH ¡nformará de e o at CLIENTE
inmediatamente después de haber comp etado la valoración ( nformándole también de las med¡das
que EL PFOVEEDOR haya tomado o tenga ta intención de tomar, y EL CLIENTE y EL
PFovEEDoR acordarán, en su caso, ras medidas ad¡cionares que puedan adoptarse para mitiaar er
r¡esgo en cuestión.

I Anexo 2
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ANEXO 2 AL CONTRATO DE PRESTACIÓT{ DE SERVICIOS SOBPORTE BASIS

Personal del PROVEEDOR

EL PROVEEDOH definirá claramente las lunciones y responsabil¡dades de personal
del PFOVEEDOR relac¡onadas con la Seguridad tnformática, ¡ncluidas las limitaciones
de cada función y el nivet de lormación exigido, además de disponer de mecan¡smos
que permitan asegurar la confiabil¡dad de los empleados, con carácter previo a su
incorporación a la organización del pROVEEDOB.

' La actividad de todo er personar der pRovEEooR que trabaje en ros rocares der
CL¡ENTE podrá ser supervisada por EL CLIENTE.

. EL PROVEEDOR se asegurará de que todos los miembros de su personal tengan
acceso únicamente a los si§lemas que estén autorizádos a utir¡zaf, y que realicen su
activ¡dad dentro del ámb¡to definido de sus func¡ones y responsabil¡dades.

' se identilicará un 'titurar' respecto de ras apircaciones, las instalaciones informáticas y
las redes, y se asignarán las responsabilidades relacionadas con las tareas clave a
pefsonas capacitadas pafa desempeñarlas.

. EL PFOVEEDOR obtendrá y reg¡slrará cada año un reconocimiento emitido por cada
uno de los miembros de su personal por el que confirmen que comprenden sus
responsabil¡dades felac¡onadas con la segur¡dad lntormática en relación con la
prestación de los Servicios.

Educación, Formación y Sensibilización

EL PRovEEDoR debe asegurarse de que se ofrezca una formación a todos ros m¡embros de su
Personal que particip€n en la prestación de los s€rvic¡os, que deberá abordar al menos los temas
siguientes:

' la naturaleza de ros Datos de¡ cLTENTE y de ra rntormac¡ón conf¡denciar derclrENTE

' ras responsabir¡dades de su Personar respecto de ra gestión de ros Daros del cLlENlE
y de la lnformación Conf¡dencial del CLIENTE, o que incluye una revasión de las
obl¡gaciones de confidencialidad do los empleados;

. obligaciones aplicables a la gestión correcta de los Datos del CLIENTE y de la
lnformación Confidencial de CLIENTE €n un formato físico, lo que incluye su
transmisión, almacenamienlo y deslruccióni

' métodos adecuados para proteger ros oatos der cLiENTE y ra rniormación conf¡denciar
del CLIENTE en et Sistema det PROVEEDOR, lo que inctuye la apl¡cación de una
política sobre contraseñas y accssos segutos;

. otras cuesl¡ones relac¡onadas con la Seguridad lnformática;

la segundad en el lugar de trabajo, lo que incluye el acceso al ed¡ficio, la comunicación
de inc¡denles y cuestiones sim¡lares; y

. las consecuencaas que acarrearía un incumplimiento del deber de proteger
adecLiadamente la inlormación, que incluyen entre olros la posible pérdida del empleo,
per¡uicios a las personas cuyos archivos pr¡vados sean divulgados y posibles sanciones
de ámbito civil, económico o penal.

La tormac¡ón ¡ncluirá una prueba de conocimlentos para comprobar si el persona¡ det pRovEEDoF
comprende el significado de la sensibi¡ización en mater¡a de seguridad y la importancia de proteger
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la conJ¡dencralidlJ 
ljr. ltegridad y ta dispon¡bitidad de los Datos det CLTENTE y de Ia tnformación

uonld6ncrar d6t CLIENTE, así como los Sistemas det PFOVEEDOR

. EL PFOVEEDOR se asegurará de que d¡cha Formac¡ón en Sensibili2ación sobr6
Segur¡dad se imparte a su personal en e¡pr¡mero de los dos h¡tos s¡guientes:

o durante el mes siguiente a la fecha en que hayan empezado a ¡ntervenir en la
prestación de los servicios; o

c antes de que tengan acceso a los Datos del CLIENTE y a la lnformación
Confidenciat det CLtENTE.

Cada uno de ¡os m¡emtlros del personal del PHOVEEDOR recibirá anua¡mente una
nueva cen¡l¡cación por parte del PROVEEDOF, actualizándose como coresponda el
registro de formación de cada uno de ellos.

La documentac¡ón relativa a la Formac¡ón en Sensibilización sobre Seguridad debe:

o ser conservada por EL PHOVEEDOR, para acreditar que d¡cha formación y las
nuevas certificaciones poster¡ores se hayan llevado a cabo respeclo de cada
miembro de su Personalque intervenga en prestac¡ón de los Serv¡cios: y

o ser puesta a disposición de|CLIENTE para su revisión, previa soljc¡tud.

En caso de que EL CLÍENTE o EL PROVEEDOR ¡dent¡fique cualqu¡er error u omisión
en ¡os reg¡stros, los materiales o la impartición de ta Formación en Sensibilización sobre
Seguridad, EL PROVEEDOH corregirá dicho error u om¡s¡én durante el mes siguiente a
su identif¡cac¡ón.

Eesponsable de Segur¡dad del PHOVEEDOR

EL PROVEEDOR, ant6s de la Fecha de Arranque, nombrará a un miembro de su personal para que
actúe como Responsable de Ssguridad.

El Responsable de Segur¡dad del pROVEEDOR deberá:
. lener conocimientos sobre asuntos felac¡onados con ¡a Seguridad de la lnformac¡ón;

. ser capaz de responder a consultas del CLIENTE en materia de Seguridad de ia
información:

. asegurarse de que EL PROVEEDOB cumple con todas sus obl¡gaciones relat¡vas a la
Seguridad de la lnformac¡ón establecidas en elpresent6 Contrato; y

. en relación con los Serv¡cios. actuar como única persona de contacto del CLIENfE en
cuest¡ones relacionadas con la seguridad.

lncidentes de Ségu.idad

Notiticac¡ón de los lncidentes de Segur¡dad
Si un lncidenle de segur¡dad rear o potenciar que afecte a ros sistemas der pBovEEDoR ha
provocado, o sería susceptible de provocar, un acceso no autorizado a los Datos del CLIENTE, a la
lnlormación confidencial del oLIENTE a tos sisremas det cLlENfE o a tos sistemas det
PRovEEDoR ut¡l¡zados por EL PRovEEDoR, por EL oLTENTE o por sus Agentes, o ra reverac¡ón
de éstos, o pudiera tener un ef€cto negat¡vo sustanc¡at sobre los mismos, EL PHOVEEDOR
realizará todos los esfuerzos razonables para informar ¡nmediatamente EL oLIENTE de dicho
lncidenle de segur¡dad real o potencial. quedando en todo caso obligado a realizar dicha
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS SORPORTE BASIS

notificación dentro de las veinticuatro (24) horas naturales s¡guientes al momenlo en que EL
PROVEEDOB hubiese tenido conocimiento de dicho lnc¡dente de Seguridad.

La Not¡ficac¡ón de Incidente de Seguridad contendrá al menos los s¡guientes datos:

. la fecha y la hora del lnc¡dente de Seguridad

un resumen de todos los hechos relevantes conocidos en relación con el lncidente de
Seguridad;

. las acciones llevadas a cabo por EL PBOVEEDOR para subsanar e¡ lnc¡dente de
Seguridad y los fallos que d¡eron lugar a dicho lncidente de Seguridadi y

. las medidas adic¡onates cuya adopc¡ón sea propuesta por EL PBOVEEOOR para
subsanar ios efectos del lncjdente de Seguridad.

lncldentes de S€gur¡dad
La responsabil¡dad relativa a la gestión de los lnc¡dentes de segur¡dad recae en EL pRovEEDoR,
salvo en los casos en que tenga impacto sobre ¡as obligaciones legales del oLIENTE o sobre sus
procesos de negoc¡o, donde esta responsabilidad será compartida.

EL PFovEEDoR sólo podrá revelar datos sobre un lncidente de seguridad al personal del
PRovEEDoR cuando sea necesar¡o para cumplir con sus obligaciones derivadas del presenre
contrato, o para asegurarse de que su Personal pueda desempeñar sus fúnciones corrgctamente a
efectos de que EL PHOVEEDOR pueda prestar los Servrcios.

si se produce un lncidente de segur¡dad, EL pHovEEDoB pondrá inmediatamente en marcha ros
mecanismos vinculados a su Proceso de Gestión de lncidencias y adoptará todas las med¡das que
sean necesarias para garantizar la seguridad y la ¡ntegridad de los S¡stemas del pROVEEDOR y
restaurar fa seguridad e integr¡dad de los Datos del oLIENTE, la lnformación conf¡denciaf del
CLIENTE y las redes y sistemas afectadós por el lncidente de Seguridad.

Respueste de Emergencia
EL PHOVEEDOR establecerá un proceso de respuesta de emergenc¡a a incidentes en las
instalaciones DEL PBOVEEOOB respaldado por un equipo de respuesta de emergencia, que
describirá las acc¡ones que pondrá en práctica su personal en caso de que se produzca un Ataque
Significativo.

Esle proceso deberá tener definidos los interfaces adecuados con el plan de continuidad del servicio
vigente.

lnvestigaciones Forenses
EL PRovEEDoR se asegurará de que se instaura un proceso para gestionar los incidenles que den
lugar a una investigac¡ón forense. A través de dicho proceso, EL pHOVEEDOF deberá ser capaz de
añalizar y de conservar las pruebas de una forma aceptable desde el punto de vista lorense, para
lacilitar eldesarrollo de cualqu¡er proceso penal que pueda tÉmitarse.

Terceros y subcontral¡stas
EL PBovEEDoR se asegurará de que todos los contratos firmados con subcontratistas y otros
terceros que cuenten con la confianza de PROVEEDOR para la prestac¡óñ de los Servic¡os
establezcan el derecho del PHOVEEDOR y del CLIENTE (o de sus agentes) a real¡zar de forma
conjunta e independiente una comprobación de la segur¡dad, para aségurarse de que eslén
cumpliendo con las obligac¡ones asumidas por EL PBOVEEDOR en virtud det presente Conlrato
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s¡, en opin¡ón del CLIENTE, un subcontrat¡sta o cualquier Tercero proveedor fuese cons¡derado no
apto tras la correspondiente revisión de ta seguridad, EL cLtENTE podrá exigir al pFovEEDoB (en
el plazo de tiempo que EL CLTENTE considere aprop¡ado) que deje de recurir a dicho
subcontrat¡sta o a ese Tercero, y que encuentre un sustituto que EL cLIENTE cons¡dere aceptabl€.
Allernativamente, y únicamente a instancias del CLIENTE, EL CLIENTE podrá aceptar un
compromiso del Subcontratista por el que se ob¡¡gue a acordar con EL PBOVEEDOR un plan
correctivo legalmente vinculante, en el que deberán ind¡carse las acciones y los plazos necesarios
para subsanar las deficiencias puestas de man¡fiesto a través de la rev¡s¡ón, y cuya final¡zación
exitosa deberá ser aprobada por EL CLIENTE.

Derecho de inspecc¡ón del CLIENTE
Sin periuicio de lo previsto en e¡ apa(ado Terceros y subcontratrstas, EL CLIENTE podrá, con un
preav¡so escrilo de no menos de DlEz (10) Días Háb¡les. inspeccionar ta seguridad de cualquier
centro o inslalación que esté s¡endo utilizado, o que deba ser utilzado, excluyendo CpD, por EL
PHOVEEDOR o por sus Subcontratistas o Terceros para desarrollar, probar, mejorar, mantener o
hacer funcionar los s¡stemas del PRovEEDoR utilizados en la prestación o ta reclp€ración de tos
servicios, con el fin de comprobar si EL PRovEEDoB cumple con las obligaciones asum¡das por
éste en virtud del presenle Contrato.

EL CLIENTE podrá realizar una inspección de acuerdo con lo dispuesto en el presente apartado
inmed¡atamente después de que se produzca un lncidente de Seguridad.
Al realizar cualquier inspección, EL CLIENTE deberá causar e¡ menor traslorno posible al
funcionamiento de los Servic¡os.

EL PROVEEDOH prestará toda la as¡stencia que EL CLIENTE pueda solic¡tarle razonablemente en
relación con toda inspecc¡ón y, sin perjuicio de lo ¡ndicado en el apartado anter¡or, deberá
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de servicios o
subcontrat¡sta cont¡enen d¡sposiciones al menos igua¡ de restr¡ctivas que las que se establecen en
el preserte apartado.

S¡n perjuicio de los demás derechos y vias de reparación que correspondan al CLIENTE. el riesgo
de cualquier incumplim¡ento identi,icado será evatuado por EL CLIENTE y EL CLTENTE establec€rá
el plazo de tiempo concedjdo a¡ PROVEEDOR para poner en práctica cualquier medida coíectora.

EL CLIENTE y/o sus Agenles tendrán derecho a reaiizar una Valoración de la Seguridad de hacking
ético y1o penetration test en los Sistemas del Cliente gest¡onados por el PROVEEDOR mediando
un pr€aviso escrito remit¡do por EL CLIENTE al PROVEEDOR con VEINTE (20) Días Hábiles de
ant€lación. La frecuencia, el árnbito y los métodos empleados para real¡zar la Valoración de la
Seguridad serán comunicados al PBOVEEDOR OUINCE (1S) DÍas Hábites anles de inicio de ta
Valorac¡ón de la Segurldad.

I Ane)(o 2
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Valoración de la Segur¡dad
EL CLIENTE podr¡a contratar, a su costa. a un fercero Evaluador de la Seguridad que realizará al
menos una Valoración de la Seguridad con el lin de evaluar el nivel de cumplimiento del presente
contralo bajo demanda durante el perÍodo de vigencia de este.
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EL PRovEEDoR presrará ar cLTENTE toda Ia asistencia razonabre que éste o sus Agentes puedan
sol¡c¡tarle en relación con la váloración de la seguridad, y se asegurará de que los acuerdos que
a¡cance con cualquier Tercero proveedor de serv¡c¡os o subcontratista al que pueda recurr¡r para la
presración de los servicios contienen d¡sposic¡ones al menos ¡gual de restr¡ctivas que las que se
establecen en el presente apartado.

Dentro de los D¡Ez (10) D¡as Hábil8s saguientes a la finalización de una valorac¡ón de la seguridad,
la parte que hubiera contratado al rercero Evaluador de la segur dad informará por escrito a la otra
parle de los resultados de la valorac¡ón de Ia seguridad, poniendo de releve los problemas de
seguridad que pudieran habersB detectado.

EL PRovEEDoR, dentro de los otEz (ro) Dias Hábites siguienres a la recepción de os resurtados
de la valoración de la seguridad, presentará un plan de acciones correctoras en el que se detallarán
las medidas a adoptar y las fechas en las que los problemas de segur¡dad estarán tolalmente
resueltos.

EL CLIENTE tendrá derecho a aprobar las fschas y ¡as medidas indicadas en el plan de acciones
correctoras Una vez ejecutado el plan, EL PBOVEEDOR confirmará por escrito al CLIENTE que ha
puesto en práctica todas las medidas estabiecidas en el plan, y que se han resuelto todos los
problemas de seguridad dentro de los plazos acordados.

Gob¡erno de la segur¡dad de la intormaclón

Gobiemo de la Segur¡dad de ta lnlormac¡ón
EL PROVEEDOR documentará su Marco de Gest¡ón do ta Seguridad.

EL PROVEEDOR se asegurará, a cumplir con los reqursitos y las obligaciones indicadas en et
presente contrato que aplicará en todo rnomenlo Buenas práct¡cas de la lndustria, lo que imp¡ica
que deborá emplear tecnologías y procesos de seguridad dispon¡btes y probados.

lmportancia de la Gest¡ón de la Seguridad de la tnformac¡ón
EL PBOVEEDOB se asegurará de que la func¡ón de seguridad de la información, por su ¡mportanc¡a
para las actividades del PRovEEDoB, esté representada al más alto nivel de dirección dentro de la
organizac¡ón del PROVEEDOR, y de que el l\¡arco de Gestión de la Seguridad sea aprobado por la
alta dirección.

Fune¡ón de Seguridad de la lnlormación
EL PROVEEDOR dispondrá de una función especializada en seguridad de la información, que se
encargará de integrar sisleñlálicamente la segur¡dad de ia informac¡ón en la actividad del
PROVEEDOF. ESta función de cara a EL CLIENTE se mater¡alizará en la figura del Responsable de
Seguridad, quien se des¡gnará en la Fase de Arranque.

Política de Segur¡.lad de la lnlormación

Polít¡ca de Seguridad de la lnlormación
EL PROVEEDOR dispondrá de una Política de Seguridad de la lnformación exhaustiva y
documentada que comunicará a todos los m¡embros del personal del PFOVEEDOR y a
cualesquiera Terceros que lengan acceso a los Datos del CLIENTE a la lntormación Confidencia
del CLIENTE o a la información y sistemas det PROVEEDOR (inctuidos los Sistemas del
PROVEEDOB) (cuando tales Terceros hayan sido prev¡amente aprobados por EL CLIENTE antes
de haberles conced¡do dicho acceso)

\t
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Arquitectura de la Segur¡dad de la lnformación
EL PRovEEDoR dispondrá de una estructura correctamente documentada rerat¡va a ra
Arquitectura de la seguridad de ra rnformación, que estabrecerá una merodorogía, herramientas y
procesos de Buenas Prácticas de la lndustria que permiran la apl¡cac¡ón de controles de seguridaá
en toda la empresa del PFOVEEDOB.

Gestión de Activos

Gest¡ón de los Medios lnformá cos
EL PRovEEooR se asegurará de que lodos los datos der CLÍENTE y ra nformación confidenciar
del oLIENTE conservados o transportados en medios de almacenamienlo de datos (lo que incluye
ordenadores portát¡les, discos duros portát¡les, cintas magnét¡cas, atmacenam¡ento c/ouo) sean
codi,icados y protegidos frente al riesgo de corrupción, pérdida o revelac¡ón. Dicha codif¡cación se
aplicará de acuerdo con to previsto en el apartado Criptografía.

Todos los arch¡vos y sistemas de seguridad que contengan datos del oL¡ENTE e rnformación
conlidencial del cLIENTE u ofos datos uti¡¡zados para prestar los servicios, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista medioambiental que
deberán pertenecer ai PROVEEDOR o ser gestionadas o contratadas por éste.

Destrucción de Equipos y Medlos Redundantes
EL PRovEEooR se asegurará de que todos ros equipos y medios informáticos redundantes sean
desrruidos de torma segura, lo que incluye el borado seguro de todos los dalos almacenados en
dichos equipos y medios ¡nformár¡cos antes de su destrucción, de una forma que ¡mposibilit€ su
recuperación.

La destrucción segura de equ¡pos y medios inlormáricos redundantes a efectos de lo d¡spuesro en ef
apartado "Gestión de los l\,ledios lnformálicos" incluirá el borrado seguro de la inlormación que ya no
sea necesaria, de una forma que imposibilrte su recuperación (lo que incluye cintas magnéticas,
discos, material de escritorio y cualquier otro lipo de sopo(a de inlormac¡ón).

Control de Acceso

Autenllcac¡ón
EL PROVEEDOR se asegurará de que todos ¡os miembros det personal del pROVEEDOR que
lengan acceso al sistema del PRovEEDoR sean autent¡cados medianle identificac¡ones y
conlraseñas de usuario, o medtante mecanrsmos de autent¡cación de alta liabilidad (como tarietas
¡nteligentes, rnecanismos bioÍrétricos o sistemas de autenticación de dos factores) antes de que
puedan aoceder a los sistemas y las aplicaciones.

EL PBovEEDoB se asegurará de que er sistema der pFlovEEDoR prevea de forma efectiva ras
siguientes medidas de seguridad:

. Las credenciales de autenticación del usuario anter¡or no deben aparecer en el av¡so de
conexión, ni en n¡ngún otro lugar visible;

. El s¡stema debe restringt el número de intentos de acceso inlructuosos para ¡rnped¡r
alaques basados en Ia adivinación de contraseñas;

' Las sesiones deben restringirse o expirar después de un per¡odo de inactividad predefinido,
que en n¡ngún caso será superior a los 15 minutos; y

. Los usuarios deberán ser autent¡cados de nuevo después de la exp¡rac¡ón o interrupción de
una sesión

I Ane)(o 2
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Acceso Prlvllegiado
EL PROVEEDOH se asegurará d€ que:

' Las cuenlas de Acceso d6 usuar¡os privilegiados no puedan ur¡rizarse on operac¡ones día a
día;

' los usuarios que disfruten de Acceso d€ usuarios privireg¡ados dejarán de disponer de este
t¡po de acceso lo antes posjbte cuando deien de traba¡ar para EL PROVEEDOR, y en todo
caso dentro de las 24 horas siguientes al momento de su salida; y

' el Acceso de usuarios Priv¡regiados a ra producción por parte de ros desarroladores sóro
puede concederse para la prestac¡ón de as¡stenc¡a en casos de camb¡os planificados o
urgenles.

Gestión de lss contraseñas
EL PRovEEDoF se asegurará de que el sistema der pRovEEDoR prevea ros siguientes controres
para la gest¡ón de las contraseñas:

' los mecanismos de aurgnticación deben garant¡zar que no puedan ser erudidos para obtener
un acceso no aulofizado a los s¡stemas;

. los datos de autenticac¡ón, incluidas las conlraseñas, no deben aimacenarse de una forma
que permita que os mismos puedan ser recuporados en un formato leg¡ble o desc¡frable: y

. las contraseñas deben ser complejas e inclu¡r una combinac¡ón de dist¡ntos tipos de
caracteres y tener una longitud suficiente para evitar ataques exhaustivos o de diccionario.

. Relat¡vo a las contraseñas para dar servic¡o a¡ CL¡ENTE, se podrá pactar la política de
contraseñas junto con EL CLIENTE.

Entorno Comparlido
Si EL PROVEEDOR presta los Servicios al CLIENTE desde un emplazamiento que comparte con
uno o var¡os Terceros, EL PROVEEDOR desarrollará y aplicará procesos, sujetos a Ia aprobación
previa del 0LIENTE que restrinian el acceso físico e informát¡co a los sistemas de dicho enlorno
compartido. En consecuencia, sólo podrán acceder a la parte del entrono compartido ded¡cado a los
Servicios los empleados. subconlratistas o agentes del PROVEEDOR que intervengan en la
prestación de los Servic¡os.

Configurac¡ón del S¡stema

O¡seño det Sist8ma
EL PROVEEDOR ¡dsntificará y pondrá en práctica todos los controles que sean necesar¡os, de
acuerdo con las Buenas Prácticas de la lndustria, para proleger la confidencialidad, Ia integridad y la
djspon¡bilidad del sistema.

Conligurac¡én de Slgtemas Anfitriones y Redes
EL PHOVEEDOR se asegurará de que tos sastemas anfitriones y las redes que formen parte de los
Sislemas del PROVEEDOB se contigureo de forma que respondan a Buenas práct¡cas de la
lnduslria, a las especificaciones y a los requis¡tos de luncionalidad apl¡cables, e imp¡dan la
lnstalación de actualizaciones incorrectas o no autor¡zadas en dichos sistemas y tedes.

Monitorización de los sistsmas

Registro de Sucesos
EL PHOVEEDOR mantendrá registros de todos los sucesos clave, y en especial de los que sean
susceptibles de afectar a la confidencialidad, la ¡ntegridad y ¡a disponibilidad de los Servicios

Ane¡o 2
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prostados al CLIENTE que servirán para facilitar la identilicación y la investigación de los lncidentes
y/o incumpl¡m¡ántos signif¡cativos de los derechos de acceso que se produzcan en relación con los
S¡stemas de¡ PROVEEDOF.

EL PROVEEDOR consefvará este reg¡stro ar menos durante los DocE (12) meses siguientes a su
cfeación, o durante er perÍodo distinto que EL oLTENTE pueda sor¡crtarre razonabremente en
cualqu¡er momento, y lo protegerá frente a cualqu¡er cambio no autorizado (lo que incluye la
modilicac¡ón o ¡a er¡minación de un registro). EL pRovEEDoB transmitirá er registro ar clrENrE,
previa solic¡lud de éste.

EL PRovEEDoR revisará ros reg¡stros rerativos a todos ros sucesos crave que se encuentren en ros
sistemas del PRovEEDoB (prererentemenle con heramientas automáticas) y, pr.via ident¡f¡cación
de cualquier ¡nc¡dente y/o incumprimienro de ros derechos de acceso, se asegurará de que se
apl¡que el Proceso de Ges[ón de lncidentes.

Delecc¡ón de lnlrusos
EL PRovEEDoR despregará he*amienras de detecc¡ón de inrrusos en ros sistemas gestionados
por el PBOVEEDOH, para identificar ataques reales o porenciares y responder de una forma acorde
con las Buenas Práct¡cas de la lndustria.

Filtrac¡ón de Datos
EL PBovEEooR desplegárá herramientas mntra Ia filtración de datos, de acuérdo con las Buenas
Prácticas de la lndustria, para derectar cua¡quier transm¡sión no autorizada de Datos del cLIENTE y
de lnformación conf¡denciardel cLTENTE dentro de ros sistemas gesrionados por er pBovEEDoi,
así como cualquier transmis¡ón externa no aulor¡zada de Datos der oLTENTE y de rnformación
Confidencial del CL¡ENTE.

Segurldad de la Red

oiseño de la Red
La red der PRovEEooR se diseñará e implantará de forma que pueda soportar ros niveres de
trálico actuales y proyectados, y se protegerá mediante controres de seguridad d¡sponibres e
incorporados de fábrica.

Documentación de la Red
La red del PHOVEEDOR estará respaldada por d¡agramas precisos y actual¡zados y por
obligac¡ones y procedimientos de control documenlados.

Los s¡stemas de oLTENTE gestionados por er pRovEEDoR estarán respardados por diagramas
precisos y actualizados que inclu¡rán todos los componentes de¡ srstema y las interfaces con otros
sistemas Estos diagramas se pondrán a disposición del CLIENTE bajo petic¡ón en un tiempo
razonable tras ¡a solicitud.

Conexiones Externas
EL PRovEEDoR se asegurará de que todas sus conexiones externas a ras r€des y apricaciones
sean ident¡ficadas, comprobadas, registradas y aprobadas rndividuarmente por EL pRovEEDoR de
acuerdo con la Política de segur¡dad de ra ln,ormac¡ón del pBovEEDoR y las Buenas prácl¡cas de
la lndustria.

Cortaluegos
EL PBOVEEDOR se asegurará de que todas las redes de trálico que no pertenezcan at
PBOVEEDOH ni sean gest¡onadas por éste sean enrutadas a través de un cortafuegos, antes de
que se conceda el acceso a la red del PFOVEEDOR.

A efectos da lo d¡spuesto en er punto anter or de esta sección corraluegos, los cortafuegos deben
garant¡zar conexiones seguras entre los sistemas ¡nlernos y externos, y se configurarán de lorma
que sólo pueda pasar a través de éstos el volumen de trálico necesario
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS SOBPORTE BASIS

Todas ¡as reglas deben eslar comentadas enlazando al ücket de la petición o requerimienlo.

Las reglas se revisarán cada sErs (6) meses y se mostrará er resurtado en ra rev¡sión periód¡ca der
servic¡o ¡unto al CLIENTE.

Acceso inalámbr¡co
EL PRovEEDoR se asegurará de que el acceso inalámbrico a los s¡stemas del pRovEEDoB esté
suieto a protocoros de autor¡zación, autenticac¡ón y cod¡ficación que cumprañ con ras Buenas
Prácticas de la lndustr¡a, y que sólo se permita desde emplazam¡entos aprobados por EL
PROVEEDOR,

Comunicaclones Electrónicas
E mail: EL PRovEEDoF se asegurará de que sus sistemas de correo erectrónico estén protsgkros
por una combinación de poríticas (¡nc¡u¡da una porilica de utirización que EL CLIENTE consrdere
aceptab¡e). formación y controles de seguridad técnicos y proced¡mentales documentados.

ivlensajerÍa lnstantánea: EL PBovEEDoR se asegurará de que sus servicios de mensajería
instantánea estén protegidos mediante la instauración de una política de gest¡ón, el despliegue de
controles de la apricación de Nrensajería lnstantánea y ra conrigurac¡ón de todos ros controres de
seguridad disponibles que sean ap¡icabtes a la infraestruclura de Mensajería lnstantánea del
PROVEEDOR,

Cr¡ptograria

Gsstión de las Claves Cr¡ptogÉlicas
EL PRovEEDoR se asegurará de que ras craves criptográficas se gestionan en todo momento de
forma segura, de acuerdo con obl¡gaciones y procedimientos de control documentados que se
correspondan con las Buenas prácticas de la lndustria, y se asegurará de que los Datos del
CLIENTE y la rnformación confidenciar der oL¡ENTE sean protegidos frente ar r¡esgo de acceso no
aulor¡zado O de destrucción.

lnfrrestructura de Clave Pública
si se ulil¡za una ¡ntraestruclura de clave pública (pK0, EL pRovEEDoR se asegurará de que esté
protegida, 'endurec¡endo' er (ros) sistema(s) operativos subyacentes y permitiendo er acceso
únicamente a las Autoridades cert¡f¡cadoras que puedan operar oficiarmente en cada momsnto.

Protecc¡ón de le lntormación Confidenc¡at de CNp
sin perjuicio de ias obl¡gaciones der PFovEEDoR, EL pRovEEDoR, de acuerdo con las Buenas
Prácticas de la lndusfia, deberá codificar (y hacer que sus subcontratistas codrf¡quen) toda la
Información confidenc¡al det CLIENTE almacenada en todo tipo de aparatos de almacenamiento
ponátiles digitales, electrónicos o en cloud.

Protección Contra Código Mal¡c¡oso

Protección Contra V¡rus y Ataques
EL PRovEEDoB estabrecerá y mantendrá medios actuarizados de protección contra código
Malicioso, (EDR o xDR y antivirus) en loda su organización y en los sistemas que den servicio al
CLlENTE.Este software será fac¡titado por EL CLtENTE.

EL PRovEEDoR dispondrá de srstemas que eviten ra transferencia de cód¡gos Mariciosos a ros
sistemas del oLIENTE. y a otros lerceros que utilicen sistemas der oLIENTE (y er sistema),
ut¡lizando para ello métodos actualizados habttuales en el sector.

cuando no sea posibre actual¡zar ros métodos de protección de un sisrema, EL pBovEEDoB
deberá desplegar las medidas de seguridad ad¡cionales y compensatorias que sean necesar¡as para
proteger dicho sistema vulnerable.
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ANEXO 2 AL CONTRATO DE PBESTACIÓN DE SERVICIOS SORPORTE BASIS

Gestión de los cembios y parches

Gestión de los Cámb¡o3
EL PBovEEDoR se asegurará de que ros cambios que afecten a cualquier parte de ros sistemas
d€l PRovEEDoR sean probados, revisados y apricados a través der proceso de Gestión de
Cambios.

Soluc¡ones ds Emsrgencia
EL PHOVEEDOR se asegurará de que sólo se apliquen soluc¡ones de emergencia si eslán
dispon¡bles y han s¡do previamente aprobadas, a menos qúe su utirización supooga un r esgo mayor
para el negocio. se instarán med¡das de seguridad adicionar en los sistemas der pRovEEDoR que,
por cualquier motivo, no puedan actualizarse, para que el sistema vulnerable quede Iolalmente
prolegido. Todos ios cambios deben realrzarse de acuerdo con el proceso de gest¡ón de camb¡os
del PBOVEEDOR.

Gest¡ón de los Parches
EL PROVEEDOR desarrollará y pondrá en práctica una €strategia de gestión de parches
respaldada por contfoles de gestión y por procedimientos de gestión de los aiustes y documentos
op€fativos.

Los parches de segur¡dad y demás actualizaciones relativas a la vulnerab¡lidad de la seguridad sólo
se apl¡carán si están d¡sponibles y han stdo previamente aprobados, a menos que su util¡zación
suponga un riesgo mayor para ei negocio. se instalarán medidas de segur¡dad adicional en los
sistemas del PRovEEDoH que, por cuarquier motivo, no puedan actual¡zarse, para que er sistema
vulnerable quede totalmente protegido. Todos los cambios deben realizarse de acuerdo con et
proceso de gestión de camb¡os aprobado.

EL PRovEEDoR dispondrá de un proceso documentado para identif¡car y subsanar mensualmente
las vulnerabilidades de segur¡dad que presente el soltware SÁp entregado a EL CLIENTE y
facililará al cL¡ENTE las aclual¡zaciones corrospoñdientes en cuanlo eslén disponibles. Así como,
las soluciones temporales que siruan para m¡tigar et riesgo en caso de no existir un parche oF¡c¡al
disponible.

Los parches de seguridad de sistema operativo que se apl¡carán de manera senestrar. Aquellos
parches cuyo impaclo sea muy alto se documéntafán y se podrían no instalaf en muluo acuerdo
ENIfE EL CLIENTE y EL PROVEEDOH

Gestión de Terc€ros

Acuerdos con Tarceros
EL PBoVEEDoR se asegurará de que ¡as conex¡ones de Terceros se sometan a una valoración del
riesgo, y de que sean aprobadas y acordadas por ambas panes a través de un acuerdo
documentado, como Blede ser un contrato

Contratos de serv¡cios
EL PHovEEDoR se asegurará de que los servicios necesarios para respaldar la Festación de los
serv¡cios sean sumin¡strados exclusivamente por prestatarios de servic¡os capaces de ofrecer
controles de seguridad que sean al menos igual de r¡gurosos que los que EL PROVEEOOR está
obligado a ap¡icar en virtud del presente contrato. Dichos servic¡os se prestarán en virtud de los
correspond¡entes contratos.

EL PBovEEDoR se asegurará de que los requisitos de servrcro de los usuarios se estructuren de
una torma que ident¡f¡que su crit¡c¡dad para et negocio.
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ANEXO 2 AL CONTRATO DE PRESÍACIÓN DE SERVICIOS SORPOFTE BA§IS

Y pafa que así conste firman ras partes er presenle documento por dupr¡cado ejemprar y a un soro
afecto

POR CNP ASSURANCES, S.A., Sucursat en pOB CONVTSTA CONSULTTNG & ADVTSOFS
España Y CNP CAUTIOI{, Sucursateñ España S.L.U.

Fdo.: Dav¡d Lattes Fdo.: Norberl Nielsen
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Por. medio del presente Anexo se incruyen ros Acuerdos de Niver de servicio (en aderante,

llll.,l::^r: q:]+jeTl pafa medrr y seguir en corr€cro fundacionat de servicio que
uuNvrs IA tearizafá ar crrente en e¡ mafco del contrato de preslación de sorvic¡os ga'sis
s_yggfitg-enrre ASSUFANCES, S.A., SUCURSAL EN ESPAñA, CNp CAUTTóñ,
SUCURSAL EN ESPAÑA Y CONVISTA CONSULTING & ADVI§ORS S.L,U

1. Acuerdos de Nivel de Servicio

Los criterios de prior¡zación que se seguirán, así como ros diferentes Acuerdos de Niver de
servicio por servicio y pr¡oridad atend¡endo a los siguientes indicadores:

ANEXO 3 AL CONTRATO DE PRESTACIÓN DE SERVICIOS BASIS

2.lncumdlmiento de los Acuerdos de N¡vel de Se.vicio

En caso de incumprimiento de ros niveres de servic¡os se aplicará la penalización
correspondiente, computando cada SLA incumplido con 1 punto.

El resultado de la suma de las eventuales penal¡zaciones individuales de servicio se
traduce en el porcentaje de descuento a aplicar a la facturación mensual siguiendo la
siguienle tabla:

. Si la suma de punlos de penalización igual a 1 * No se aplicará penalizac¡ón
alguna

. Si la suma de puntos de penal¡zación aslá entre 2 y 3 , Se aplicará un 5% de
penalización sobre el importe de la facturación mensual.. Si la suma de puntos de penalización es superior a 4 -, §s aplicará un 10% de
penal¡zación sobre el importe de la facturación mensual.

Manlenimiento Preventivo
Tlempo d6 eñtrega dC , según su c¡asificación

simp¡e o compleia, deben entregarse en la
fecha planilicada.

Las soluciones Dias de desviación respecto a la Jecha
prevista.

Tiempo promed¡o para e¡
¡n¡cio de ateñc¡ón de
lnc¡dencias

mpo promedio que se tarda en iniciar ta

resolución dB una solicilud de serv¡cio

Tie po desde la recepción de la
petición hasta et inicio de su
resoluc¡ón)(Ne total de solic¡tudes
recibidas)

fiem

Porcentaje de Resolución
incidencias

totalde incidcncias resueitas en
un tiempo menor alvalor objetivo
establecido.

Canlidad lNq iricidencias resultas en -i
horas)/(Nq ¡ncidenc¡as rcsueltas en e
periodo contractual)

Elaboración y Entrega de los
lnformes sobre el eslado de
los elemenlos relevantes,
asi com6 s¡ ¡¡¡6.-r ¿a
mon¡tgrizac¡ón de los
s¡slemas SAP.

I 
Mide que los iniormes
en ¡os pla¿os establcc¡dos

crilicos se manden (Nq informes rechazados en el
p€riodo)/(Nq informes entreoados en el
per¡odo)

lredida

Anero 3
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Si alguno de los ind¡cadores marcados con 2 puntos de penalización se ¡ncumpliera
duranre dos (2) meses seguidos se deborá presentar en er siguiente comilé de streerint
commile donde er criente decid¡rá si se aprióa un s% de penaización sobro ra facturacióñ
por cada indicador incumplido.

ANEXO 3 AL CONTRATO DE PRESTACóN DE SERVICIOS BASIS

Y en prueba de recepc¡ón er suscrib¡ente en er carácter con er que interviene, fifma erpresente anexo eñ Madr¡d a l S de junio de 2022.

Por dupl¡cado a un solo efecto.

Fdo.; David LatLes Fdo.: Norbert Nielsen
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POB CNP ASSURANCES, S.A., Sucursat en pOR CONVISTA CONSULTTNG & ADVTSORS
España Y CNP CAUT|ON, Sucursat en España S.L.U.
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