
A)zy a I ,ne cw*t-i.t,a I C¿n u,5 t¿

,. . ,Hoia 
de Control: Documentdclón a Firmar{Est¿ hoja úeberá rer entre8¡da jLrnto coñ ta FO"" O" ,",",*" O" ol.I*"Oorl

Fecha:

Sociedad:

Tlpo de documento:

22/08/2022

, 
CNP ASSURANCES

Confrato p¡esuoúÉ(rñl

/Anexos prove.ü-'

DAVID TATTES

CONVISTA

MAt2022

st

SI

st

st

5t

st

st

Ooc.

Hacienda
Doc

DG5FP

Doa.

Planes/EpSV I

Otro

Firma

Doc.
Conse¡o

THIERRY VASQUEZ

Soporte Fu nc¡onal Convista

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligaciones de
Denom¡nación del Documentot Conv¡sta soporte funcíonal

Solicitado por: onecb. detcoDtR)
Conten¡do / Objet¡vo: pnncio¡r
A(u€rdo, entreg¿bfes y desanD(rdn det

Apoderado/s de CNp:
lsegún iñpone econóñ¡ca det con?¡otol-t,
COntrapartelp.o, 

eedo.. o nte¡v,n,e¡¡e)
Fecha de ¡nicio del contrato:
Fecha de vencimiento del contrato:
Renovación Tácita:
Preaviso Cancelación:
Penali¡ación por cancelación:
Actualización precio por lpC etc.:
Delegación actividades críticas:
(Pl / sLA:
Presupuestado:

pago

NO

NO

NO

NO

NO

NO

NO

Especificar:

Código CEcO:

Código PEp:

Activable:
Periodicida d del

- oEL|GATORto-

I tst Ll¡lo
Mens!al

y Dircctor del cootR correspondiente

f) nolo úntco

ve licqc¡ón de Contrul Finonciero:
tn elcoto de qup elqorto seo ocnvobtc

Ve Íicación de Comprds:
T VASQUEZ

Directoro Operut¡vo o Dirccto.o Financieru:

Represq¡¡an¡g ¡srrt de lo sucu§ot _ D LATÍES

?1.o¿
Fech¿:

fr¡mestrol

, Fecha

Fecha

Fechá

Ftrma

Firm¿

F¡rma

Ver¡iicocióo de Conarot de Gestión:
tn et caso de que el goslo erft peruDuesto.p,esupues¡o.nose,¡;nte«,,;,;;"í,^,"iJ,'ij,Í"J,;:Zii,l:,: 

^ 
r,** ño suo,.,cñ ct

R e eis ióo Asesorío lurid i.d :
(pets,ono delequryo tegot que ho rpvrlodoet.ot
tos rceuer,,ran«,s,otiito;.,;;;,;,;:;;;;"'.to v venticodo qle cu,npte coñ todo,

Com entof¡os Ase soid lu ¡íd icd :

¿?.c,b.l z
l-irrna

Firm¿

Br,oE. c t

Fech¿

Fecha

(1) Véate rangos de importes económjcos según hola de pedido

/ or.,rl

del

Fi.ma:

Fechar Firm¿:

CNP

E

fl
Erl
T

E E
E
E
E
E
tl
E

Especificar preav¡so:
lmporte:



coNvtsTA

Contrato de Servicios
Soporte Funcionat CNp
Assurances, S.A., Sucursal en
España y CNp Caution, Sucursal en
España

Created by: ConVísta Consult¡¡g & Advlsors, SLU

Vers¡on

t.0
DEte

23.05.2022
Aulhor

Norbert N¡elsen

Change

t

CNP

@ copynofi mNv¡sTA ConsL¡tng. 2022

\



soporlo rL rc'ona, -cNp Assú, c6, S.A, s¿cu6á,,n E tpáñ¡ y CNPCáutoñ, SúcullBt€n Espana

coNvrsTA

lndice de conten¡dos
1 tNTROoucctóN................,.....................,..

I 1 Marco previo..

1.2 l\y'ottvación y obretivos ..... . .....

4

4

2 Oescr¡pción det servicio .........
2. 1 Ámbito de cobertura........,..,...........

2.2 Estab¡eom¡ento d6l Servicio.

2.3 Servicio Correctivo: gest¡ón y feso,u ción de inc¡dencias

5

5

6

72.4 Servic¡o Evolulivo: Ejecuc¡ón de acc¡ones de me.¡ora y evolutívos I2.5 Gestión del Seruicio - Gobernanza....

2.6 Acuerdos de Nivelde Sarv¡cio e incumplim¡ento de tos Acuerdos de Nivet

I

3
9

4 Limitaciones del servicio........
................. f0

5 OrganizÉc¡ón del serv¡cio ,.,.,..
............,'..,.'... 10

5.1 Modatidad de prestación del seÍvic¡o
...................... 10

,0

6 Duración del servic¡o ...,........,,
. t0

6.1 Periodo de conlraláción de¡ sérvic¡o
................. 10

5.2 Cancelación ant¡cipada del Conrato
10

7 Propuesta económica..,....,....
11

7.1 Coste del seryicio
.............. l1

7.2 Facturación
11

12

I Requer¡mientos y condic¡ones del servicio.............,.
12

I Apl¡cación de senciones financieras.....-................
--.................. 1 2

10 Obligaciones taborates de CONVISTA.....,..,......,.....
-,..'..,..,.....'..'. 13

'l I Not¡ficaciones
......,,,.,....,.,,... 13

12 Cláusula ds prevenc¡ón lrente at fraude. sobofno y corrupc¡ón 15f3 lndependenc¡a de las partes..
..,........... l5l4 Cesión y subcontratac¡ón......

....,.,........ l5
15 Térm¡nos y condiciones.

15.1 Conf rdencialidad . .

'15.2 Protección de datos...
17

1t 08.2Q22 \r

5 2 Canal€s de comunicación con el Centro de Opsraciones........._..

7.3 Gastos de desplazamrento..........

16



Sopon Funcionat - Cñpá.¡urances S.A., E§p€ña y CNp Cáull6.r, Sucu6¡l €ñ Elp¡i¡

'1 5.5 Obl¡gac¡ones do CONV|STA................

15.6 informacón propiedad do CONV¡SIA
15.7 Propiedad det s¡stema y de la sofrrción
15.8 Causas de tsrm¡nación anormat

16 ulfdad o anulab¡lldad.....,.,..........,.........

l7 Legi§teció'¡ ep[ceble...............

18 Jurisdlccfón apt¡cab|e............
'19 contrato comp|rto.......,........,,.

20 Flma det conttato,....,..........

15.3 Datos personales de los f¡rmar[es
15.4 Ob¡igaciones de CNp ASSURANCES y CNp CAUT|ON......

coNvtsrA

........,.17

...,..'',' 18

20

20

20

20

',1.0A2022

§(



Soporl€ FuiEimat - C¡lp 
^ss¿r65, 

S.A,,

I ]NTRODUCCIÓN

1.1 Marco previo

coNvtsTA
Y cNP Caurion, slclrs¿t en E.p€¡a

REUNIOOS

4'*:itiyii):,';'¿Y,!,!ft#il lllAñA Y cNp cAUroN, sucuRSAL EN EspAñA
deseados oe "sopoie'¡il1¡á)i.e servrcros Iaalizada a co¡ivlsrÁ para cubr¡r ,". ."-"iü
CONV¡SfA es una empresa esoec¡

3ttü,fl3.^","..^1.Sffi''ff3,:=J^'ñ,3['s,oii]¿ll#!"f1..¿.^i itr1Hi.i.y^i,"i1fl113i,r,S f:

3.:,#TH,tIIf'&,31,'l? táIi9*yo/ de-edad, de nacionar,dad rrancesa, con dom¡cirio a

::;:¿ti'J..i:1,#,"H*;i1,"":H,8i,"i.1,,,'^,,1á.!l$.t,tti¿.illEi..ll,éI#fl

;¿*r*,*"+",-*lir-;jry*i+r',:"rcff ,1¡$f,i.:r#f ,li
ffiÉ"r,,,fgiifihTr",:;il:ilii":il",#íüi,:,,tr#;1¿Jíl,f#iF,É#*,á,#rtr
Ambas denominadas conjuntamente como 6l ,,CLlENTE,,.

*ifliffiu;t;r+il:tfr ;#+Tid1,i.*iir,ffi ,rHTr
' (en adelante,6l 'PROVEEDOR. o "COtviSrÁ;i - '"""''

5i[!l![re v'' e3r",J!"t33i;S1,:n s€r denomrnadas ,ndividuar e indisrrnram6nte como ,,ra

obrarsu,iciente p.,^ i""r"oi""ii.,flli?.;tT[XT,,";lÍli:f*:ffi,::.f*lLlii;üi;ü,j;

\r
1r 0a 20¿¿



so9orto Fu^cio¡ar - c N p aslurs¡tco§ s,A , §uGJ.sá¡ €n EÉp{ñá / CNp Cauhon. Sucúrssl á|l Fs9€¡1¡
coNvtsTA

1 .2 Mot¡vac¡ón y obietivos

El criente soricita a coNvrsrA sus servicios de soporle rrrncionar sAp, con 6r propósito deasegurar el corodo funcionamiento de sus s¡stemas.
Aí pues, e/ sorvicio ofertado por CONVISTA, resDonde a ¡as necosldades planteadas por El

. 
;:ij.#:r"1r*.nal 

y de prosramación, ásir y ftexibre, para sestión de sot¡citudos e
. Propuosta y e.iecuc¡ón d6 evo¡utivos do mejora cont¡nua que den yator al Cliente.

2 Descripción del servicio

2.1 Ámbito de cobertura

..NVTSTA dará sopofe a ras incidgncias y evorutivos que puedan tenef ¡ugar en el ámbito derCiiente re¡ativos a finanzas y programaaón ABAP (fonguaje de programación SAp). e¡s6¿¡¿6exclu¡das de ta cobertura todas tas incidoncias o ;.ú,;; ;; 
".adas 

con tareas deadmin¡strac¡ón de los sistemas SAp y/o de ta plataform, ,o0," á qr-ñn.ion"n.
A continuac¡ón, se indican tos grandes bloques que definen et servicio ofertado:

. Proaedt¡la¡to prevto e
la puetto an ñarEhi dpl
t€rvlclo.

. JncldeÍc¡¿r
funclofle,ldades
¡rnDlartadar que
d€b¿n correa¡r

de

5g

.Gestlón dp
requ€rimienlo¡
luoabñ¡¡es de
aotrtlnor,

nuevos

melora

.lnlomas da re8uim¡Ento
e iñforme¡ e/ecuüvos.

mod¡1lcaL
priorld¡d.

reEú^

Serv¡clo Correct¡vo
Establecimiento d€l

s€rv¡clo Serv¡cb Eyolutivo 6estión

11 0a ?o22 ,2!
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soPcle Fufx on¡r - CNp tu3uEnc.B s¡,, Suc¡rBot 6i España
coNvtsrA

yCNP Cauhn, SEU/s.r .a España

2.2 Eslablecím¡ento del Se¡vic¡o

ff:];itl:,ff::[o;I H:*-iento 
de"Estabrscimionro de¡servicio'previo arcomienzo

tareas: del traspaso de competencias y que ¡ncluye hs siguientes

Toma de d¡toj de 1(,3 9¡st.rmri s^p c¡¡ührtos

Defiñr'¡ún de ro§ usu¡.io3 y pf¡ef¡ogro¡ irolEi) a ua,r¡f por er equrpo mNvrsrA

tdenflll..dóñ d. toú (u (uq¡¡ 06 .l¿vel del cl¡eít.

Dethklón de Io! r¡su¡dos y priy¡le3to¡ , r¡dl¡¿ar poa los,(U en h herr¡ñÍentá de Uc¡(elng

Conngur¡dór dc la llnca de coñ!¡ttcaa¡ón aon .t Ceñtro dc Servlc¡os G.rt,on¡dos dé COt{VtSTa

Pré!€nt¡cu¡ y comunlc¡clón dÉl rervido y ¡r, fuñc/ona,n¡ncto a Uruerlo§ Clav€

cabe dostacar que 6s reqJisilo obrrgatorio.drsponer de una clnexió'r permanente mediante unared privada virtuat (VpN) para poder a.."a", á r. .,.üi* ,:irir"iJ,o", o" forma remota

Asim¡§mo' ra crasir¡cación de las inc¡denc¡as se rca,zaránsigurendo er procedrm¡ento descrito a

Tareas de establecimiento del servicio

Percance
aplicación

grave en el modo inleradrvo molivado oor la

2
ncePerca con peli degro deretraso esosProc estándar p el.baprocesos tch del uperiodo

Problernas med¡os: Una tunción
parctaln,lente d¡sponible oara el usua
resutta temporalmsnls facl¡bte

imponante está sólo
rio. Obvrar e problema

4
no astá d¡sponible o
usuarios. Obviar el

Pfoble.nas leves: parte de../na función
soro. parcialmenle oara oele/m,nados
orob,ema os temporalmerte pos¡ble.

Prioridad i Ctasficación
Oescripción

1t 0a 2022

51

---.__.----..--
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soporé Funoo¡.r cNP^ssúrarc.s. s A.. súcu6a/€.
coNvtsrA

E§pa¡a y cNP csutioñ, sucurs. áñ Elpañs

2,3 Serv¡clo Correctivo: gestión y resolución de inctdenc¡as

se consideran soricitudes de serv¡c¡o o incidencias aquefra§ reportadas por er p€rsonarder cr¡6ntea través de los canates estipulados (ticket¡ng) por el cenlro d, ar,a,oa nur,,on"dos, cuyo ámbilose corresponda con los serv¡cios olortados en el presente Confalo (incidenc¡as sobrefunc¡onal¡dades ya tmplantadas que se deban correg¡r o mod¡ficar).
La comunicación de ras ¡nc¡dencias y/o sor¡citudés deberá rearizarse siempfe a través de raherramienra de t¡cketing de coNVrsrA que facirlará ro, a"."ro" 

"r-c-r¡"n,a.El Servicio Corrsctivo de gestión y resoluc¡ón consta, al menos, de los siguientes pasos:

' Not¡ficación y reg¡slro de ¡a soricitud o incidencia en e¡ centro de s.rvicios Gest¡onados.. Anátisis de fa solic¡tud o ¡ncidenoa y sus reporcusion". ,oiÁ 
"i 

,nruno.. Clasilicación de ta priorjdad.
. Asignac¡ón de recursos y plan¡ricación dg la acción según prioridad. En caso de ser necesario, propueslad6 soluc¡ón alternaliva temporal.. Resolución de la soficitud o incidencia.. lnlorme de g6st¡ón y/o ejecución de tas mismas.

¡/enor de 24 horas er días laborab¡es

2

3 Menor de I dfas laborabtes

4 Hasta 20 días naturalss

T¡empo de Hesolución
Pr¡or¡dad /

Clasif¡caeión

I I 08 iO22 I ?r

\r

1

l\ilenor de 3 dfas laborables



§opoie Fu ndonal _ cNP SÁ. Slau..¡t €n Eip¡tu CoNytsTA

El reglslro de las incidoncias sn el¡".,i po, p"n. áa ffiffiffiil::lXlJ,jif[il ll;:'#ff ]tfl i"Jtrj;; ;: "**
2.4 Servlcio Evolutivo: EJecución de acciones de mejora y evolul¡vos

se consideran acc¡ones ds moiora y/o evoJutivos todas aquellas lareas so¡ic¡radas por el cl¡enteque se rsfieren a nuevos requetrmrentos runcionares o" ,a, ,"rrr 
-a"rtinua. 

La comunicac¡ón

Í."*jlt n'"o*t'* 
vio soliciludes deberá rear¡zarse .,*r" l-ráL de ra herram¡enra de

Los evotut¡vos que superan las diez (10) jornadas podrán ser valorados como proyecto yestimados ruera de las condic¡oñ.s de este conv"o óar" 
",", 

óñ,STA deberá eiaborar unPrssupuesto, el cual deberá estim
f¡rmado por amba6 ;.; 

- *'" '** a priori wt sl clionle regulado a kavés de un clntrato

fl|""J:"' 
Evolutivo de gesl¡ón e ¡mptamenlación de mejoras .onsta, al menos, de ros s¡guientes

li,:'i;:"" 
prev¡a de los evolut¡vos inter¡or de i0 dias a niver do presupuestos, recursos

: :olilclción 
y reg¡stro de ta pet¡ción en €l Centro de Serv¡cios cesrionados.' Anárisis de ra pet¡c¡ón y su est¡macón de esfu"rzo i" iro,.r"i*",un.. Clas¡f¡cac¡ón de ia pr¡oridad.. Comunicactón a I Cl¡ente del esluerzo est¡mado pa¡a su aprobac,ón por ¡os Kel User(Usuarios clave pror sus siglas 6n ¡ngtés ,,KU,,)

y CnPCaLl,on. §!ru?s./ €n España

lmagen -proceso 1

ElilÑ!ñT

o
o

o Lorraat¡vor Flulo do Eesttó¡t le jncidpncias y !oh.ttt].1

11 OA 2O2Z ot21

\r

Ded¡ll¡dir

Cerandir



sopo¡t€ Fum@¿t - ct\¡p a!su:ai.es. s a Españ¡ y C¡tp Ca!! , Sucws¡r on E.pá¡ta

¡ As¡gnaeión de recursos y planjf¡cac¡ón de la acc¡óñ según pr¡oridad. lmplemsntación de la petición.
. lnforme de gestión y/o ejecución de las mismas

lmagen -proceso a
El r8grstro de las rnctdgncias en elr
nacei po, oanJ¿el ffi;",ü;ff::[XffiJ["::H :X;:*11]i;3;"J[:::: ;: 

**,"
2.S Geslión del Servicio. Gobernanza.

93a d.os (2) meses, et Comité de Stoering Comm¡te (en adstante, ,,Sr(

;:ru,ffii,,ñ['13::,oi'"f':T-i".1¡¿áoosporpiire-üódiiridiÍ?:¿':":il:lifl"il,T
acompaáen, or i.. ,"J.,i"il ;:t:i:l?t "n 

er presente conhato l, á" o. n*ro. qJ""io
lornadas. n curso y de la aprobación de los evotutvos o" rLi-" iñ
AsÍ mismo, cada qui.rce l.f S) días FJ Cliente realizará4 un segu¡miento por parte d€l departamenlo0e r¡nanzas para rear¡7ar ur segurm¡ento oe ras ¡ncroenc,ai ,%" "ii,illj *rn"nos de 1o jornadas.

2.6 Acuerdos de Nivel de Servicio e incumplimiento de tos Acuerdos de Nivel
Los Acuerdos de Nrvet de serfuncionam'enrodlld;;;.i!,., I#i::,oji3[1..'". perm¡t;rán med,r y saeu¡r er correcro

Los.criterros de pflor¡zación aue s
servic,o por servici.r;;;;# 

""" 
::,seg-uirán' 

asi como los d¡:erenles Acuerdos de Niver de!stablecen en el anexo 3 der presente Contrato.

o
o

Servrcro IvDlutivo: Flujo de ges¡ón de petjcione\

, r.08 ¿022

\1-

coNvtsTA



Sopotr Fun¿io¡r¿t - CNp ¡rruranc!¡, S 4.. Su.lrsd 6n Espei¡ , C|iP CautiDñ, S!.r,¡,§át .n Eip.¡.
coNvtsTA

3 Horario del servicio

4 Limitaciones del servic¡o

El soporte funcional cubre seryicios
otra actividad queda fuera der ,"r,a,oo: "ont''to"'de sAP Finanzas y Programaerón. cualquier

5 Organización det servicio

5.1 Modalidad de prestación del serviclo
El servicio se reatizará en modal¡dad de trabajo remoto.

5.2 Canales de comunicacíón con el Centro de Operaciones

' 
fJ#;",l,l1.'"1 ,ffff:','r1"rl"".co*vrsrA 

(J,RA): se rac¡ritarán accesos v. Telétoño: Se fac¡iita at in¡c¡o det s6rvic¡0.. Coffeo electrón¡co: Se facilita al ¡nicio del serv¡cio.

6 Duración del servicio

6.1 periodo de contralación del servicio

El horar¡o d6 serv¡c¡o se gstablece
d¡sponib¡t¡dad del s;;. ñ;T 

oara cada sistema del perfmelro técnrco ra franl¿ ¡s¡¿¡¡. ¿.
en dicho n¡ve¡ de serv¡cio. 

elcual t¡enen úgencia las responsabitidades y tareas inclu¡das

El horar¡o de servicio de CONV¡ST/
rncrr,sive. dá ;;r";;"";;;;;;q,e: oe 0e:00 horas a 18:00 horas, de rules a v;ernes. ambos
Madnd capital. dario laboral de la comunrdad de Madr d y los ieslivos de

;;',ifiH:il:': :T.?:;r:::'"nes 
der serv,cio osrabrecidas en er contraro es requisito

solicitud de servrcio pues, en caso lln-'.1o 
*^u:to: 

":nales 
siempre que deseen realizar a¡guna

los tiempos de respuesta acordadocontrario' 
coNVlsTA no puede asegurar el cumpiimiento de

El presonte acuerdo entre CONVTSTA y Et Cliento t¡ene una duración de un (1) año,

:ff:'flflff"|.1:1"Ti;,1'il'* po' rs'arp"''oáo'o-e r'.., o" - (r) año sarvo quo ras

conr,.,,o, u"lo ru, *ñü ;;: fr J:XT'::":il,:ffij; no proceder a ¡a prórrosa dor

En el supueslo de que las condiciones económ¡cas del e6¡¡¿19 sufr¡eran cambros las partesdeberán pactar por escr¡to ¡os camb¡os en cuestrón e incru¡ooa * ,^ 
""u*o ", 

,resente contrato.

r, 0s2022

\r



§oporl6 Fun.io¡ar - CNp Assurañces, SA. coNvtsrA
¡paña y Citp Cüridl, SucL¡rsál €n E¡pa1¡

La fecha do in¡cio del presente Gontr
cuando ál proyocto ds ,ro,"r,a.,o "to 

t" ustablece el dÍa 1 d€ octubre de 2022 o, en su derecto,
haya concluido. 

n de sAP que en la actual¡dad está reafizando co^r,iio

,1l,"§il "J;át#1...["::jecidisra cancerar er coñtrato un,rateratmenre, deberá nor¡ricarro

consideraciones: ¡ antelac¡ón suf¡ciente' tenignds s¡ cuenta ras s¡guientes

. A partir de que el contrato d
su vo,un,ad o* ,u,,,n,, ,uffii"llilliilif 1.1§1::IT ::H:,,#oNV,srA. En cuatquier caso, El C¡ionte abonarán el ',*r" O","r,r",u,is que hasta et momentode ta rssotución efectiva se hubisra, o"rrng"oo, f";;i"" ,á"r,aro oo, tos serv¡ciosque efectivamente hubiere pr€stado..

En er caso en que coNVrsrA decidieran cancerar er contrato unifaterarmente, debe.ánnolif¡carlo por escrito a El Cl¡ente cc
siguienros consideracionss: 

,n una antelac¡ón de seis (6) meses y tsniendo en cuenla las

I l9fYls' * nará cargo de todos ,os costes asocrados a dicha canceración.. C.NV,STA re/minará Ios evoturivos que en et .;;;;; cancetación ya tueranapfobados por ambas partes.. 
ffirl.#:::r :r:¡H;:i,..* 

,os mareriares, sistemas, BBoo y/o cuarquier §oporre

n1*h:**:;:::il:,J,"T:.::,;.:::"ii:r;ff ;ff .::#:n:11;
. CONVTSTA facjlitañ al Cfiente una exlracción sn formato CSV de las petic¡onesrealrzadas a través de ticketing que se hayan roafizado ourante la ejecución del pre6enle

6.2 Cancelacíón antícipada del Contrato

7 Propuesta económica

7.1 Coste del servicio

Con relac¡ón al pago de los servr

t.o1EllrA'o'?É^ñi#;;i:üf:"^Tqiiü::,",1i,,t_T;Iffi üil:",?il:fj";;cNp ASSUBANCES abonará 
"i ?1.,:lo^ ",.ñiJi,ói.ir"r flec¡o,"rrant" A,bu.

;il1];:'t;::il:bonadas 
a coNvrsrA 

"" "¡pr.;;;,;;,;, L,-,"* esrabrecido on er

En el supueslo de que las condioo

::'::.lt :i; :, l; ';;:' ;"",*.::",:"i:ffil ¿i, :i,*Tl.; '::X1Xi:ffT'i,:tl[
uontralo como documento rnseparaole

1 | ta 2022

\¡



Establecimiento del servicro 0€

3.000 € at mes (40 horas)
Serv¡cio Correctivo Lfnea Base

Serv¡c¡o Evolutivo

. Consultor Finanzas

. ABAB programación

Remolo

. 68 €i hora

. 58€/hora

Conccpto
lmporte

Sopoñe fu¡cjm.t - Ci{p Arsuraicrs, S A.

7.2 Facturación

7.3 Gastos de desplazamaento

No habrá gastos de despla¿amtento

y CNP CalIm, Sucwsat s. Espáña

coNvtsTA

Lo_s prec¡os de la presenle propuesta no rncluyen LV.A.
CONVISTA facturará rFensualmente los servrcios prestados.
El pago de las facturas se reali¿ará en * pfrzo j" tr"rtalso) dias, conlados desde lafech.a de recepción de las lacturas por parte de¡ Clienle.
La rorma de pago será med¡ante lransferencia bancar¡a al número de cuenla deCONVISTA que f¡gure en las facturas rsmitidas al Clienle.
CONVISTA enviará una factura a cada erp...", 

""gún'to "stablecido 
en la cfáusula Z, t ,y ambas facturas serán rem¡tirás at siguiente correo"ei"a,**'a.ilá.r*o.".

I Bequerimientos y condiciones del servicio
. 

SrrJ;[* 
reatizará su trabaio atendiendo en todo momento a to esrabteci,Co en et presente

' Er crient. propofcionará er soDore- técnico-funcionar posibre y que s6a fearmente n.cesafioal equipo de CONVTSTA con su conocimienro Oe los poce,."!- o" nagoa,o f d€t s¡¡6¡¡stécnicoJunc¡onar gue se nec€s¡te para ,eva, a cauo rJJ ürr.ár 
"r,o,*,a.. 

en er presenro

. Losretrasos qu_e pudiesen producrrse por c¡rcunsüancias no alribuibles a CONVISTA no seránasumidos por CONVISTA. Los retrasos gue pudiesen proor"irJ"-po, 
"rrpa 

de las accionesu omisiones ds coNvrsrA o oe cuarqurer ir;;;;;;;; serán asumrdos en todoceso por CONVISTA, srendo ptenamente ,"rpon""Of" Ou'fl.-Olios yro per,uic¡os que sepudreran ¡rrogar al Clienle o a le,ceros.

I LO' 2022
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SoForro Fuñcionat CNpAssu/¡nc6s,S,A.,
Espará y CNp Caurú SlcLrsa en Esprña

Para las tarsas €iocutadas do man€

^1,:1,:ir.,t.:F;;;",J,llil,'ilill;'l;l§#f :,i"t1;i#i:T."::::i,:T;srstemas det ctienro ss realizará cumptiándo.". ;;;r';-.;;üc,on"es 
" 

¡rst.rcc¡ones oeranexo 2 y et apéndrce I det presenlo L;onfato.
La prestacrón del servic¡o no incluv

",nsuno 
a" io" 

";,ü"u,ffi; ilH,fJJ:':f;1""*"' 
sortware ni hardware necesario de

. CONVISTA no se responsabüzará de cuatqu¡er acción o meiora que Et Cliente precis€nreal¡zar 6n sus sistgmas corpoÍat¡vos y que no naya sido'-ilnremprado en ol cofltrato

lT,l:]!]i,? ff":;l'lf;*'i:1T l:1"il;;' ; ü ;;J;ü a,o an te,¡or, coN v,srA
e, 

",,,p,".i0-0" q;;ñíll+;Ifi _,[iliil:.Tl:,:ffiH:;:; Hiffi::l.33di¡+iserá prenamente responsabte de drcha 
""",0, 

o ,"iáál-áJiiá ., .o.,u.

9 Aplicación de sanciones financieras

CNP ASSUBANCES y CNp CAUTTON no.real¡zarán pago de cant¡dad alguna que les puedaaxponer o imprrque cua¡qurer sanc;ó1, prohibrción 
" "p,o""a,0. 

oa .n*"ordas restrÍcr¡vas, en v¡nudde resotuciones de cuatquier oroan¡smo ¡r,o""".r"ir, il"".rJ"lul"Orrn. promutgadas porlas Naciones un¡das ra un¡ón e-uropea,. ros e"t"oo. unioo" o.'niiir"a, ros coo¡ernos Francéso Españor, asa como cuarquier autoridad que peft€nezca a ¡os antefiores.
CNP ASSURANCES y CNp CAUTION tendrán derecho a rescind¡r tos acuerdos o contralossuscr¡tos en el caso de que su cont¡apañe adqu¡sra Ia cat"gorir-Oa-f"rronu ,anc¡onada o se leap¡rque una rnedida restrictiva. en virrud de resorucil;;;".;.il;lrrganisro 

inrornac¡onar, yen especrar, aqué,ras promuioadas po. ras l.iac.n-á;i,ñ;T;;. Eu.opea. ros Estados

X,ll,,"'1.1? 
jilili,,?;]l:",o"0"^" Francés o e"p"n"r *i c-o#'.,arq,r", auroridad que

10 Obtigaciones taborales de CONVTSTA

La naturareza de sste conkaro es ra pfopia de un anendamiento de servic¡os de cafáctefexc¡usivamante morcant¡t. por lo expuesto, no se dorjya rataciOn á vinculo labor¿t ¿lgrJ¡6 9¡¡slas Partes, ni enlrs Et Ctienre y olpsrsonal o colaooraoorei i"ób-rr,"ro or", evBntualmonte,puo,eran estar presrando atguno de los .rrr,.io.lr" 
"oiJilJrlil ooi.ro 0", aonn"ro.

En ningún caso los ompteados

m:r#;ü.*ffi ::"h,:?J,'§'l;i.:::'§1i:.fl:ffl,li,i...liJ,li;ll
Asimismo, 6n caso de baja de alguno de.¡os empleados de CONV,STA, este se compromete areemplazarlo en €t prazo máximo de dos (2) días hábiles
CONV|STA se obl¡ga a cumptir y,hacer cumpt¡r con lodo rigor a su personat tas obf igacionesrmpusstas por ta tegislación taborat, esp*,a,r"nt. 

"n 
."r"r,] á"l"nrr,o"o Soc¡at y prevenciónd6 riesgos raborares, ro que jusriricará en cuarqu¡er momerto 

" 
p*"ü, de cNp ASSURANCES

I"tiJffü:Ji:Nsv 
dsborá dispone' de una ie,,ona enc"Lui" á. i" ,,n,,""cia y cumpr¡miento

11 0A 4\7¿ rJr2 t \r
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ffH:tJlia.j-r 
6nrrsgar a E¡ criento, s¡ asÍ se te soric¡ta, y manten€r actuatizada ta sisu¡enre

. C€rt¡ficación negal¡va por de,:cub]grtos en la Seguridad Sociat expedida por el órganoqrmpetent6 do ¡a Administración. D¡cha certil¡cac¡ó;, ,"r".¡irfra o" estar al corrisnte en elpago de las cuotas, se entragará antes del in¡cio ¿s i; servtcios y se actual¡zarát'me§trarmente La eficacia y varidez der contrato fueácoiirc¡onada at cumprrmiento deaportar inicialmente el menc¡onado cerlifjcado.

' Justif.antes d8 pago de ras cuotas de seguridad sociar, correspondientes a ros trabaiadoressmploados on ta rea¡izac¡ón de tos trab4os oOl"to O"i óoitl"-to. D¡chos documentos seapofarán antes det corn¡en¿o d€t servicio jactado.

' cert¡ficac¡ón expedida por coNvrsrA cuando así fo soric¡ten Er cr¡ente, acreditativa der

;r,"#fi Sffi"1los 
débidos a ros trabaiadores e'Ñ"d*;;;r."r¡zación de ros traba,os

' En el caso de-intefvsnc¡ón de personar extranjero, las autor¡zac¡ones pert¡n6nres para res¡drry lrabajar en España.

EI rncumplim¡ento de cualquiera de ras ob¡igaciones especificadas lacultará a CNpASSURANCES y a CNp CAUTION para resolver et Contralo siempre que, habiéndose concedidoun,p¡azo razonábre de un (1) mes para ra aportación de ra Joar."nü,on a,r"oa, coNvrsrA nola hubrera presentado.

Para el supuesto de que por resotuc¡ón judicial Et Cl¡onte fuera condánada a hacerse cargo depefsonar guo hubiera psrrenoc¡do a ra prant¡ra de coNvrsrA, cóNvrsrA debefá pagar arCliente.una 
_cant¡dad 

igual a ta qu:.El óri"nt" O"Oi"r, pag"=,' u 
'"i"" 

rr,.on", en conceplo deindemnización por desp¡do improcedenle.

Sopon. Fu¡ootr¡ - CNp Asrur..cos S.A , Suqj,s¡ .¡ EBp¡óay CNp CÉ!Íoi. Sücu6.l6n tur.á.
coNvtsTA

11 Not¡f¡caciones

A los €fectos der presente contrato, ras partos señaran como dom¡c¡lios para not¡ficac¡ones rossrguientes:

1. C¡lP ASSUFANCES y CNp CAUTIOH mediante notificación:
CNP AS§UBANCES, S,A, SUCURSAL EN ESPAÑA/CNP CAUT¡ON, SUCURSAT ENESPAÑA

Carera de San Jarónimo. n.c 21

28014 - Madrid

pet¡cionss@cnp,es

2. CONVISTA med¡ante notiticacrón a:

CONVISTA CONSULTING & AOVISORS S.L.U.

Calle Santa Loonor, n.e 65, Edificio E, pianta g

28037 Madrid
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Sopo.ie :-!¡ñoon¡ - CNpA§suralEss s.A. Sucursar on
coNvtsrA

ESaña y CNp C{utioñ, S!cur.!t e. Esp¿ñ.

Las notificaciones serán vá,id€
s¡guientesr ls cuando se ¡ealicen mediante aiguno de los procedim¡anlos

' comunicac¡ón escrita pr¡vada rem¡tida por cuarquief med¡o qus p€rm¡ta dejar constancia d€su recepción por la otra parte.

' comunicación escr,ta pr¡vada presentada en er dom¡c¡rio de ra orra parte y sn ra que constesello y/o firma del destinatario como prueba de su recepción

12 Cláusula de prevención frente al fraude, soborno y corrupción
cNP ASSURANCES y GNp cAUTrof rienen torerancra cero en ro que se f.fiere a prácticas desoborno y corrúpc¡ón, asÍ como mantierrn ,n 

"ru¡"ro 
.-onirot ouü ir"r"nn,, lraude por lo qu6cuentan con polítlcas cuyo obiet¡vo es prevenir 6stas pracricas'ei eiseno de ambas eñt¡dades yen cuatquier reiación con rercéros se ao¡unta 

"omo 
iieiJi .ii" *t". ros p.ncipios Éricosque aptican a cNp ASSUBANCES y órue C¡UffOr.t y o"-ts-que CONVTSTA debe serconocedor y /esoelar en sus relactones con Ef Cliente.

Con base a lo anterior, CONVISTA declara contar con politicas y procedim¡entos ¡nternosadecuados apricabros a sus empreadcs, u.i 
"oro " 

*Jq,l¡lr'á?ro or" coraboren con ara,para prevenir y e\ritar ta parltc¡¡ración en acliv¡dades ,"¡"a¡án"Or" aon at traude, la corupc¡ón yet sobomo y que s€rán de atrrticación en et dssarro,o ;J;;;;ñ ;ruaro. Adicionatm.nte lasPartes declaran que er contrato se cerebra única y 
"*"rr.iur-L.t" ir.a desarrorar oblet vos denégocio, y que en ningún caso atiende a intereses p"n"rAra" O" Jrrtesquiera de las partes o

ol :::g::. 
d6 obrener una venraia indebida pr; il;;;;;Jr", uno o" sus empreados o

En concreto, CONVISTA garantiza, en relacjón con el presente Contralo, que no ex¡stiránventaras rinanciefas o de cuarouief otro ripo que hayan sido 
".oro"o"I 

o qr",o puedan 
'er 

eñ arfuturo con cualquie, p"rron" purl"n"aient€ a El Cl¡ente.
El incumplim¡ento de cualquiera de las prévisiones anteriores será considerado como unincumpt¡m¡ento grave del contraro y dará derecho , crp ntiuññES v a cNp cAUTroN a
::,::S;X"J:' 

inmediata s¡n perjuicio de cuaresquiei¿ 
".r.;;;;, bsares que ¡es puedan

f3 lndependencia de las partes

Este Gontrato no convierte a ninguna de las parles en agente o ropresenlante legal de,a otra, yno crea ningún tipo de asociación o empresa en común. Las partes acrúan como contratistas¡ndepend¡entes y asum€n plenamente y en nombre prop,o arr-raap"at¡vas ob¡igaciones,derivadas de este Contralo.

08 ?0?? 1512 t
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SopoñeFuioor.r, CNpAssu.anc.6, S A., SLrcu/§5Ién cspsñ, y Ctr¡p Cáll on, Sú.Lrsa, ó¡
coNvtsrA

14 Cesión y subcontratación

Las Partes no podrán cedsr er pfesente contrato sin e¡ prevro consentimiento por sscrito de fa
otra.

CoNVISTA no podrá subcontfatar a una tercera pade para ra prestación de ros s.rvicio§
establecidos en el Contrato salvo que medie previo conseniimiento y por escrito del CIiente.
En el caso de que CONvISTA recurra a subcontrat¡slas para I evar a cabo los serv¡cios descrilos
en e¡ presente contrato deberá obtener autorización previa y por escrito der criente. A lar e,ecto,coNvrsrA infomará por escrito ar cr¡enle con carácter pravio de ras subcontratac¡ones
prevlstas, fac¡ritando ros datos de ¡os lefceros a ros que pretonda subconrrataf. si er criente no
manifestara por escrito su oposición a d¡cha subcontraración en er prazo de c¡nco (5) hábiles
desde la recepc¡ón do ra not¡ficac¡ón correspondi€nte, §s entenderá que no se oponen a ra

T!I1l Loa m¡smos lárm¡nos y oblrgac¡ones resultarán apl¡cabtes en st supuesto de que
CONVISTA tuviera intencjón de susl¡tuir a alguno o algunos de sus subcontralistas.

15 Términos y condiciones

15.1 Conf¡dencialidad

EI USO qUE CONVISTA TEAIICE dE IOS dAtOS d€ CNP ASSURANCES Y CNP CAUTION IENdrá, EN
cualquier caso, carácter conf¡déncial y se adecuará a ¡os fines estipulaOos en el Contrato.
Todo el personal de coNVrsrA que pueda ten6r acceso a inlormación conf¡denciar propiedad
de cNP ASSURANCES y CNp CAUTTON está sujero ar más estricto secreto profes¡onar. A estos
electos se entenderá por personal (f¡liales, directivos, empleados, subcontratados o persona
intefpuesla).

coNVlsrA y su personar €slará obrigada a guardar absoruta confrdenciar¡dad por sí misma o a
través de terceros sobrs cua¡quier inforrnación de cNp ASSURANGES y cNp cAUTroN que
sea con§idefada como secfeto comerciar o empresariar y a ra que coNVrsrA t6nga acc6so como
consecuencia der curnprimiento do sus obrioaciones bajo el contrato. La feveración y cesión de
información confidenc¡ar a tercoros no reracionado§ con er cumprimiento der cont.ato sóro podrá
llevarse a cabo con el previo cons€nt¡miento por escrito de CNp ASSURANCES y de CNp
CAUTION. La información confidencial tampoco podrá entregarse a las autoridades sa¡vo que
med¡e un mandato so¡icrtando la ¡nformec¡ón-

EI cl¡ente estará obrigados a guardar absoruta contidenciaridad sobr6 cuarquier know-how
comercial, técn¡co o c¡entifico de coNVrsrA que res sea reverado durante e¡ periodo de vigencia
de¡ contraro correspond¡ente y a no reverar dicha información confidenciar a ningún tercero, salvo
prev¡a autorizacrón por e§crito de coNVIsrA o cuando haya soricitado formalmente por una
autoridad administrativa.
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coNv¡srA
Soports Fuflc on¡r - CNP Assuránc65, S A., Sucuc.l oñ Esca¡a y CNp Ceul¡o., S!c6¡r e.

15.2 Protecc¡ón de dalos

El REGLAMENTo (uE) 2016i679 oEL pAHtAtvlENTo EURopEo y DEL coNSEJo de 27 de abrir
de 2016 rerativo a ra protección de ras personas fÍs¡cas en ro que fespecta ai traramiento de datos
personales y a la l¡bfe circulación de eslos datos y pof el que se deroga ¡a Direct¡va 9146/cE
(Reglamsnto general de protecc¡ón de datos) y la normaliva nac¡onal sobre proteccrón de datos
aplicabls (incluyendo las disposiciones específicas sobre prolección de datos incluida en ta normativa
del sector seguros de apricac¡ón en cada momenlo) y/o cuahuier orra regisrac¡ón que ras mod¡f¡que
o suslrtuya en un fuluro, será de obl¡gado cumpl¡mionto para cada una de las parles.

coNvlsrA tendrá la condición de Encargado der rratamienro der cr¡onte de ros datos oe carácter
personal y esrará obl¡gado a cumprir as condic¡ones est¡puiadas en er Anexo 2 al presente contrato.

15.3 Dalos petsonales de los f¡rmantes

Los_Datos P6rsonares de-ros representantes de ras partes que firman e¡ presente contraro serán
fratedos de acuerdo con la Sigur€nte poríl,ca de privac¡dad:

Por parte de CONVIST

ConV¡sta Consull¡ng

Direcc¡ón postal:

C/Josep Pla 2, Edilicio 83 - ptanta 4, E-08019 Barcetona
Delegado de Protecc¡ón de Datos:
Oscar. Barrios@convisla.co'r

Por parte de CNP ASSURANCES y CNp CAUTION:

CNP ASSURANCES SUCUBSAL EN ESPA\A
Oir6cción postal:Carrera San Jerónimo 21, 28014 Madrid
Delegado de Prot€cc¡ón de Datos. dpd es@cnpspain.eu

CNP CAU TION SUCURSAL EN ESPAÑA:
Dirección postal: Carrera San Jerónimo 21, 28014 Madrid
Delegado de Protección de Datos: dpd.es@cnpspain.eu

A:

¿Cuál es ¡a legitimación
para el Tralamronto de sus
Datos Personales?

La linalidad del Tratamiento de los firmantes y las personas dé
contacto es geslionar de forma adecuada la relación
contractual obleto de esle Contrato. Las panes tralarán estos
datos para satisfacer et inlerés legitirno que tienen ambas
compañias de mantgner el contacto entre eilas durante la
prestación de los servicios.

Los Datos Personales serán conservados mientras sean
nécesarios para cumplir con las oblgaciones contractuales y
legales asumidas.

La base de legitimación
de las Paftes de mante
la olra para cumol r con

deriva de interés legít mo d€ cada una
ner relaciones de cualqu¡er Indole con
¡as cond ciones d€ Contrato.

| 08 201,
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del Tratamiento de sus
Datos Personales?

SE
tralan sus
personales?

a
Datos



son sus derechos
cuando facilita sus 0atos
Personales?

¿Cuáles

Acceder a sus Datos personales. asf como a solic¡lar la
reclrficación de los dalo§ ¡noxactos o, en su caso, sofic¡tar su
supres¡ón cuando, ontre otros molivos, los dalos ya no sean
nec€§arios para los lines que fuaron recogidos.

En d€terñinadas circunstancias, pued€n solic¡tar ¡a imrlación
del lfalamienlo ds sus oalos personales, el cuyo caso
únrcamenle serán conservados para el ejercicio o la delensa
0e feclamaclones

Asimismo, t¿unbián tione d€rgcho a oponerse al Tratamiento de
sus Datos Personales. En tal caso, ol Responsable dol
Tratam¡onto de¡ará de tratar ¡os Oalos personaies, satvo por
motivos legít¡mos imperíosos, o et eierc¡cio o la det€nsa'de
posiblos reclamac¡ones.

Los representanles de tas partes puedén ejercgr ,os refeídos
derechos dirigiendo un correo electrónrco á cada una de las
díreccrones electrónicas des¡gnadas en ta pr¡mera fila de esta
tabla. Puede obtener información adicional acerca de sui
derechos ante Ia Agencia Española de protección de Oatos en
w$/w.agpd.es

Cuanoo el reprgsonlante .ro haya obten¡do satisfacción en el
ejorcroo de sus dgrschos, puede pressnlar una reclamación
ante la Agencia Española de prolección de Datos an
www.agpd.es

Los ¡nteresados e¡ nensu¡elos de horec oa nerbte nlrco onrmacr
os Sbre Parteas S eslán tratand Oatos0 Person sale UE lesq

conciernan o o.n n Uc ar ntienepart chdere o

sopÓno F uncion.l - cNP ,llefarc€a, s.a, suc! |§ar .¡ Esp6ñ6 y cnp cau¡€rr, su.úrsa on

coNVtsTA

15,4 Obligaciones de CNp aSSURANCES y CNp CAUTTON

Enel marco de sus actividades empresariares, Elcr¡ente estarán ob¡igados a prestar ra asistenc a
y el soporr. razonabres que precise coNVrsrA para er erectívo cump imiento de ras obrigac¡ones
pactadas en er presente conlrato, así como crear ras condiciones necesarias para er adecuado
cumplimienlo de las obrigaciones contracluares de coNvrsrA y a racir¡tar puntuarmento a
CONVISTA toda la docunrentacón y demás inlormación que l; sea requelda y que sea
absolutamente necesar¡a en cada momento y de la cual Ei C iente dispongan en dicho momento,
En el supuesto de que no d¡spus¡eran de ta ¡nlormación soficilada. g¡ cl¡ent" dispondrán de un
plazo razonable de t¡ompo para la entrega de Ia misma.

15.5 Obl¡gac¡ones de CONVTSTA

Además de ras obrrgac¡ones eslab ecidas con rerac¡ón a coNvrsrA en er presente contfato
coNVlsrA d6berá soric¡tar ra ¡nformación necesaria ar crieñte para ra presrac¡ón de ros servicios
contratados, asi como a soricilar er soporte técnico y funciona necesar¡o para €r desarrolo de
los sefvicios contratados. s¡ coNVrsrA, siendo necesario, no ¡o sol¡c¡tara, los daños y periulc¡os
que se ocasionaren sefÍan de su excluslva responsabtlidad.

Q6 ?022 r&2 r
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coNvtsrA
Soporb Funcronsr- CNp ftju¡arc.3, S.A,¡ Ssll'sld Españá y CNp C.utor, Sucu,lst6ñ

15.6 lnformación prop¡edad de CONVISTA

se entiende por información propiedad de coNvrsrA todos aqueros eremantos desarror¡ados
por CONVISTA con caráctgr previo a este S€rvicio. A modo de qemplo, fodo código prop¡edad
de CONVISTA (Jibrelas, frameworks..) desarrotado previamenta a modo de componenle
reut¡lizab¡e, qus sea uririzado en er ámbilo de esre proyecto para acererar su ejecución, seguirá
siendo prop¡edad de coNVrsrA, permitiéndose sin coste arguno su utirización indefin¡da únicay excrusivamente denlro der ámb¡to de¡ proyecto of.rrado oÁ esta propuesta, no pud¡.ndo ser
reutil¡zado pof Er criente o rsrceros n¡ csdido a terceros por parte der criente srn autor¡zación
expresa y por escrito dg CONVtSTA. En caso de ut¡lizar eslos et6menlos, CONVTSTA informará
por escr¡to ar cl¡ente sobre ra existencia de este tjpo de inrormación de su propiedad duranto ra
ejecuc¡ón der Proyecto, tras ro cuar Er criente dejarán de utirizar yio raciritar a terceros dicr.a
información.

15.7 Prop¡edad del s¡stoma y de la soluc¡ón

El criente será tfturares an excrusiva de todos fos derechos de exprotac¡ón derivados de ra
Propiedad lnrerectuer der programa de ordenador o pa(e dor programa que resurte de desarro[os
específicos que puedan ser objeto de la pr€stación de tos servrcios contratedos, a cuyo etecto
CoNVISTA cede a lavor d6l cliente su úso, no pud¡endo reuti¡izarse por parte de coNvlsTA en
otros clientes salvo consentimiento prevro, expr€so y por escrito del Cliente.

coNvlsrA garant¡za que los lrabalos y servicios prestados al clients en ra ejecución de estecontrato no ¡nff¡ngen oerechos de propiedad rnterecruar o rndustfiar o cuaiesquiera otros
derechos de terceros, haciéndose CONVISTA, sn todo caso, ptena e ¡nd¡vidualmente
respoñsabre de toda crase de recramac¡ones y/o i¡demnizaciones por razón de ests concepto
fr€nte a todo t¡po de terceros.

15.8 Causas de terminación anormel

El pres6nte contrato podrá ser extinguido de forma uniraterar por coNVrsrA, con ind.oendencia
de cualquier otra causa de r€soluc¡ón indicada en esle Contrato y/o en la Ley, en 

". 
;rp;;;;

sigu¡entes:

1. S¡ El Cliente no hubieran abonado facturas emitidas y vencidas, una ve¿ aperc¡bidos de
impago por escrito con acuse de recibo o de cuarquier otro modo que dejara constan'a dor
recibimiento der apefcibimiento y no habiendo subsanado esta conl¡ngencia en er plazo
¡mprorrogable de treinta (30) dfas naturaras, coNvrsrA queda rrberado de segu¡r prestando
cualquier tipo de serv¡cios pudiendo, a partir de ese momento, cancerar ra presta,ón de ros
servicios con El clients, incluso ceser la prestación del control remolo, como el
manlenimiento en uso de ros servidores contratados con coNvrsrA, quedando a su vez
liberados El cr¡ente de cualqu¡er obrigación, sarvo el abono de las cantdades deb¡das a
CONVISTA por serv¡cios ya prestados.

2 La no rearizac¡ón o a rearización defectuosa de ros servic¡os sstipurados en er presente
Contrato por parte de CONVISTA dará derecho al Cljents a resolver e Contrato, pudiendo
en su caso solicitar a CONVISTA la pertinente indornn¡zac¡ón por tos daños y/o perjuicios
ocasionados al Ciiente por razón de su acción u omisión.

3' Sr cualquier de ras Partes fuera decrarada en concurso a rnstancia de acreedor regítimo, o si
presentara soricilud de concurso voruntaria o suspensión de pagos, o si se hubieran instado
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Solo¡'t Fu.r¡ofd - CNP 
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3.A. Slcuñ¡l .ñ Erp¿ná y CNp Cauuoi, SEu¡¡¡i E¡ Esparg

coNvtsrA

en su conlra juicios eiecutivos o decretados embargos preventivos u oüas medidas
cautelares que oongan de manitiesto ta d¡sminución de la solvencia económica o dificultades
f¡nancieras para atender al normal cumplimrento de sus obligaciones.

4. Cualguier ¡ncumplimtenlo relativo a la lnformactón Con,idencial.

16 Nulidad o anulabilidad

cualquier modilicac ón de ros presentes Térm nos y condiciones Generares o ros anexos sóro
será vál¡da sise electúa mediante instrumento escrito lirmado por ambas partes.

si cualquiera de las estipulaciones der presente contrato resurtase nura o invárida, ra nuridad o
¡nval¡dez de las mismas 60 efeclará a las demás estipulac ones, las cuales se manrendrán en
vigor y seguirán surtiendo p¡enos efectos.

La renuncia por cuarquier de las parres a exigir en un momento determinado er cumprimiento de
uno cualquiera de las estipulaciones aquí est¡puladas no implicará una rsnuncia con carácrer
general ni creará uÍr derecho adquirido por la otra parte

17 Legislación aplicable

El presente Contreto se halla sujeto a las disposic¡ones de ia Ley española

l8 Jurisdicción aplicable

En caso de que surg¡era enrre las pañés cuarqu¡er discrepancia o confr¡cto dervado de ra
interpretación o cumpl¡m¡ento del presente contrato ras panes, con renunc¡a a su propio fuero o
aquel que pudiera correspondorles, se someten oxpresamente al fuero de los Juzgados y
Tr¡bunales de ¡/adrid capitat.

'I I Contrato completo

El presente conlrato const¡tuye la lotalidad d6t convenio regu¡ador de la relación contractual que
se eslablece entre las Partes en las materlas objeto del presente contralo con €fectos a la fecha
de la firma y, en consecuencia, quedan anulados y sustituidos cuantos acuerdos, convenios y
contratos pud¡eran haberse conclu¡do entre las mismas partes sobre el mismo obieto con
anterior dad a este acto.

| | 0e 2422
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coNvtsrASopoñn Fundomt CNp¡.¿/rrrE 6, S,A., §Lr.enl./r Etpals / O{P Cá¡rüdr. sirur.d .n &p¿ñ¡

20 Firma del contrato

Y, a lel efecto, las partes ltrman el pressrte Contrato por dupl¡cado en Madr¡d, a 1A dé iun¡o ds

POR CNP ASSUBANCES, S.A., Sucursot
on Espeña Y Ct{p CAUTION, Sucursel 6n
España

POR COIIVISTA CONSULTING &
ADV|SOES S.L.u.

Fdo.: David Laltes Fdo.: Norbert Nielsen

fl, ,0&
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ANEXO 1

AL CONTRATO DE
PRESTACIÓN DE

SERVIClOS FUNCIONAL

(Princ¡pios Éticos crupo CNp)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA,

CNP CAUTION,
SUCURSAL EN ESPAÑA

Y

CONVISTA CONSULTING
& ADVISORS S.L.U.

\1



coNr.Aro DE pRESrAcróN álEIo^,1,á,b, FUN.T.NAL

Por medio der present6 Anexo se incruyen ros princip¡os éticos dol Grupo cNp Assurancesat que perrenscen c¡,¡p ¡ssunruvcÉs. é{ srlrÁ"ii-riÉriláá'y cNp cAUTtoN,Sucursal en España:

ñ
h¡¡fñl

POR CONVISTA CONSULTING & ADVISORS

... *ro.*, 
^rrr.f, 

l?.u|,.ff 3lr.".r,r,o-r*ro r.
Lr alni, 6 úr *{r.t¡!\ r[n¡lr* kno¡¡r,F{g «trpoitthr rlÉ¡0,Lno crq aqu L.!
E6uDfü.E c.¡bÉ¡r. ur¡rMíün,!. 16 6hr túd.n rx.¡. á úr po|¡an

lr ¡rralrr r¡ c¡F 
^wr¡sar .É ,ot 6 5 F!!D.ñ¡ ttü¡r¡. ar q¡ aooElnr$

F-rrÉ..dr!r.ñ. üllE t.!¡rEra .¡roac¡.r ñ¡.5 ü..r¡Eó.dd.rlsó-dü¡.srr .t arF Cltp ¡rr¡¡tl..' rd!. ,ñdr'lo ¡§.É_r;fr;; -'
r .-cFñ{ri-ü ó ñ{ü.r.natrd cii¡ Áif¡r¡ ¡.D.r d ¡rátr¡. ¡.t¡6ús(Úl«alt. r. *. (ó tu¿rror (Dr¡d. 9i(!i.rbnr 6 !r s.drfunrr
r-6*r r.euEñ6 rs{¡ rr(Frtn.dod. rf,á.r(J, .rñ.(,.16 i¡r¡e
E r¡r-iÉ ar .n5 <otrr¿dú d.r ,ruoo , d. nu&ar¡li¡rraiDoá¡¡ll€ -- ' - '-'-É lqs h r 'nFr¡r_'5
( ¡ ra!¡larür & rñ a¡er, ú ¡ñ¡6 GDr .r rr¡ni ñ/b!r. ,.rd|E x ¡¡n|re¡cf,.¡rtctd¡a.¡&t caLd a! §rt ,.i¡ú,; g-ü;&El¡rrf, orr.¡pr r¡ árlrr ao ¡rir¡..
O. úr. ñú .r¡r.lF6 !á¡ d¡t ñrúr,&rt .o i.Ú¡ blaF.ñ b rft{ñ ¡. -¡!ñE , .¡.. a.r añr. C¡¡ AEñ

§,*Jf,Hffi f i,?*t¡,f.Ti.#,ffi l**'

oi..f!{ üntoñr,¿d Orupo

$F\-
Y en prueba de recopción el suscrfbiente en el carácler mn ei que r erviene, tirma eloresente anexo en ñIadrd a .t3 

de jun¡o del 2022

Por duplicado a un solo efecto

s.L.U. 

^,r), ,0
Fdo.: Norbe( Nielsen

§1
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ANEXO 2 AL CONTRATO
OE PBESTACIÓN DE

SERVICIOS SORPORTE
FUNC!ONAL

(Protección de datos
personales)

ENTRE

CNP ASSURANCES,
S.4., SUCURSAL EN

ESPAÑA Y CNP
CAUTION, SUCURSAL

EN ESPAÑA

E

CONVISTA CONSULTING
& ADVISORS S.L.U.

\t



Af{EXO 2 AL CONTRATO DE ]
paESTANC|óN oE SEFVtCtos soBpoFTE

Por medio der pfe§enre Anexo se recogen las ob¡igac¡ones de ras partes en fe,ación con ra acrua¡reoulac¡ón de protección de datos de carácter pErsonal así 
""ro," |."or"rio, por el Reglam€nto(uE) 20_r 6/679 der parram.nto Europeo y der conseio, ae ez ae ao¡Í de 20i5 rerativo a raprotección de las perso¡as físicas en l(

ckcuración d€ estos d","", *;;;;" :"';:;:j:j§,i:f:#,ffi:iÍ'Iff:',fi:Jé",r"
A los efoctos de 6sta cláusula.

'Pesponssble de t.atamiento, slonificai cNp AssuffANcEs, s.A. SUCURSAL EN ESPAñA ycrup caunoN, sucuRsrl r¡lsp¡ñr len a¿elanre, sl iiÉ;,H--"-'
Encsrgado de t¡ltamiento siqnifica: CONVTSTA CONSULTI G & ADVTSOHS S.L.U. (en8d€¡ante, pROvEEOOR).

t- Objoto del ancsrgo del tralamieñto

Por acu€rdo de las partos se habilita.al €nca¡gado de tratamiento para tralar por cuenta delr.sponsabte det tratam¡ento, los datos de ca.ácre, personatÁ";;r;J;;" presrar tos servicaosrecogidos en el Contrato. Eltralamiento consÉtirá en:

C Rocogida X Reg¡stro

D Estructurac¡én tr lvodilicación

E Conservación D Extracción

X Consulta 0 Comun¡cac ón por transmisión

tr Difusión fl lnterconexión

LJ Colejo tr Lim¡tación

al Supresión C Oestrucción

l-l Conse¡vación D Comunicac¡ón

E Otros

\c



ANEXO 2 AL COI{TRATO DE PREST/
FUNctJ¡:llN 

oE sERvrcros soRPoRrE

2.

Para la ejecución de las preslaciones
cr r e,r r e. res[ns ai;";;,";;# ,i,:,"11í#:H#,x,,,#.:I i"#oJ;E ü_:. :""Hjj:,iilratamiento, la ¡nforrnación que se describe a continuec¡ón:

3.

. BAN

. NIF

Ourac¡ón

i,:l,T:'?:tl5l?1'r".de tratam¡e"to se vincura a ra durac¡ón der contrato suscriro entre or

Una vez finalice dicho Contrato, el Encargado del tratam¡ento deberá devolver al Responsable o, sel f_esponsable así lo solic¡ta, entregar a otro encargado qre Oes[ne'ef 
.responsabte, 

ios datospersonalés y sup¡im¡r cuaiquier copia que esté en su páde,

4. Obllgacionss del sncargado del tralamiento

El encárgado del lralamiento y lodo su personalse obliga al

a. Ulilizar los dalos psrsonales obielo de tratam¡enlo o ¡os que recoia para su ¡nclusión, sólopara ta rrnaldad oblero de esre encargo e" 
",.gú" ."rá.;iálilii, ,", daros para rir.es

b. Tratar los dalos d€ acuerdo con las instrucciones clel responsable ds, tratamiento.

Si el encargado dBl tralamaanto considora gue atguna de las insltucc¡on€§ Infring8 el FIGpDo cualqu¡sr otra d¡spos¡ción eñ mator¡a d€ p.r*i,0, U" ¿"á.l"liüion europea o oe tosEstádos m¡€mbros, et encargado intorrnaj ,"r"j,""i""*l [_iir*o.
c. Llevar, por e6c/tto un .eoistro_¡e lodas las calegorias de actividades de t.atamientoefectuadas por cuera oel résponsab e, que conlenó;:- 

-- "" -",,',"

I El nombr8 y los datos.-de. contaclo dol ancargado o encargados y de cada

i:ii+iüff xli,;:ul.,ffltfl ,::ia"i""l**i,k"r."_.,i:
daros (ésre útt¡mo, en et.caso de qr","a offiiróriáir-iffin"",on de acuerdo alo dispuesto €n ta normativa).

2. Las categorías de tratamientos efectuados por cuenta de cada responsable-

3. En su caso. las transloroncras de.datos_ peGonales a un tsrcer pals u organ¡zaciónirrernacionat, Inctuida ta lienr¡f¡cac¡Oá 
- 

o; üil ;il,r*;i. u organrzaciónintern€c¡onal y. en et :11o Oe ras ransteren-cü, ¡niüir| r" ot a(icuto 49.rpárraro sesundo der nclgt..la- docum;r";ti; ¿; #ffrñ"adecuadas. En todocaso. gueda prohibido. realizar. una transfers;;ia. ;^üiniü"ul de los dalospropiedad del CLIENTE
adeü¡adas. :' a un tercer país que no cuenle con unas garartlas

a 
Y:¿,lr:r""1*"" 

generat de tas medidas técnicas y organizarivas de seguridad

i) La seudoanimización y et c¡frado de daros personates

\t
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aNExo 2 AL coNrR^ro o. 
iX[B,rár"l?N 

oE sEBvrcros soRpoRrE

¡¡) La capacidad de 
-garanti¿ar 

la con,idancralidad, integrdad, d¡sponrbrt¡dad yresi¡ienc¡a pérmanentes oe ro,; sisremai-y iJir,"]i" l"-üur"r,"nro
i¡i) La capacidad de res-taurar la disponibilidad y sl acceso a los datos personatesde torma rápide, an caso de ,r,cdáte=ir§;; ; ril"ij9..." 

.

iv) El procaso de verifrcacion, evaluación y valoracÉn .egtlares de la elicac¡a de¡as medidas tócn
l¡atamiento. 

tcas y organizat¡vas para garant¡zar ta seguriaiá-Oei

d. No comun¡car los dalos a tercéras p€rsonas, salvo que cuenle con la autor¡zación expresadet responsabte delt atam¡ento, en io" srpue"roi t;S;]ilü;;;#;.
El ancargado puede comunicar los datos a otros encargados del tratamiento del mismoresponsable, de acuordó con las ¡nstrucciones o"l Lapo"áf". En esle caso, elresponsabte idenlificará, de fo.ma previa y por escr¡to, d "r;; " 

fa que se debsncomunicar los datos, los datos
procader a la comunicación 

a comunicar y las medidas de s€guridad a aplicar para

S¡ el ancargado debe translerir datos personales a un lercBr país o a una organj¿actóninternacionat, eo virtud de¡ osrécho. de ra Unon eurolea á Je [.ir,"d". mieñbros qucsea apticabte. rnrormará a¡ rssponsabte de 
"r" "r,g"r"ii-iug"llu-i,i-o" p,"rir, .utro qr"tal Derecho to proh¡ba por razones rflForlantes dle 

","r0" ffi,* 
'""-

e. Subconlratac¡ón

No subcontratar ninguna de las prestac¡ones qu€ formen patte del ob,eto de sste coniratoqu€ comport€n eltratami€nlo de dalos personales, salro tos s"ruc¡os arx¡l¡ates necesariospara el normal funcionam¡ento de fos sorv¡cios del encargado.

si fuera nocesafio subcootratar algúfl rratami€nto este hecho se deberá comunicárpreviamente y por escrito at responsable, con una anterac,on ¿" ,ra¡rñ frol dias, tndicandolos rratamisntos que se prerends subcofltratar e ¡dentiticando oe ür.iliara e,neqrr;roca raemptesa subcont¡atista, locaización, y sus datos de contacto la subcontrataclén podrállevarse a cabo si el responsable no man¡fiesta su oposición ei 
"f 

pf".o 
"'"tuof"a,OoEl subcontratista, que también tendrá ta condicrón de encargado del tratamiento. esláobligado ¡gualmar¡te a cumplar las obl¡gaciones esraUlec¡¿as e"n estJlocu.ento para 

"tencargado del tratam¡ento y las ¡nstnrcc¡ones que dicte el 
"rpo*"Ol 

Corresponde atencargado rnic¡al rggulal la nu€va rslación.de forma que el nuero'"iaari"oo qr"o" rr;"to 
"las m¡smas cond¡cionos (inst ucciones, 

.obtigaciones, medidas Oá Jg"rruua...¡ y 
"on 

ro,mjsmo6. requisitos formares gu€ ér. en ro rererenle rr ao""r"¿o tr"á"iiunto de ros datospersonales y a la garantía d6 los derechos o" rr" p"r"ono ,ü"i"¿ra aa el caso deincumpl¡miento por parte de¡ s,¡be¡cargado, el encargado rnic¡al saguirá sjendo plenarnenteresponsable ante el responsable en lo referente atcuáptrmi"n,o o" É-" JOiq""ionaa.

Mantene/ el deber de secreto resoe^gl-o a 
los oalos de carácter personal a ios que hayalenido acceso en virtud delpresentó encargo, inc¡uso después de que linalace su objeto

Gafanlizar que lag p€rsonas aulorEaolas para lfatal dalos personales se compromelan, delorma expresa y por escrilo, a ,ssp€lar Ja conr,oeno"¡,o;J v-a-arrpi|, ,"" med¡das desegurdad corespondientes, de tas que h"y qr" ,nroi*aurl-orirJnü-n,'#"n,"

s

\t
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ANEXO 2 AL CONTRAIO DE PRESTACIÓN DE SERVICIOS SORPOFTE
FUNCIONAL

Manlsr¡er a disposrcjón d€t resDonsable la documentación acreditativa del cumpl¡miento dela obligación estabt€cira en el apartado anter¡or

Garanlizar la formación n€cesaria sn materia d€ protección de datos personales da lasperSOnaS aulor¡zadaS para tratar datOs persO¿raleS.

As¡stir al responsdble del tratam¡ento en ta respuesta al ejercicio de los derechos de:

1. Acceso, rectificación, supresión y oposrción

t.

k

9uando 
las- personas afectadas eierzan tos dBrechos de accaso, rectif¡cación, srpresión yoposición, t¡mitac¡ón det lraram¡ento, portabi¡idad de datos y 

";;;;,, d€ decisionesi¡d¡vidualizadas allomatizadas, ante et oncargedo Oel tratám¡ento, ¿sfe;ebe comu¡icarlopor coffeo electrónico a la d¡recció¡: lbd@cno6oain.eu. t-a comuni"ac¡On-Oebe hacerse deforma inmediata y 
"n 

ningún .".o ,á"i á dJEGi*u".¡gri",r-üd" h recepción dela solicitud, juntamente, en su caso, con olras inlormacionés que puedan ser retevantespara resolver la solic¡tud.

Derecho de información

Corresponde al responsable facitiiar el derqcho de informactón en ei momento da larecogida de los datos.

Not¡iicac¡ón de violaciones de la seguridad de los datos

El encargado del tralamtenlo notilicará al rssponsable del lralamiento inmediatamente, sindi,ación ¡ndsbida, y en cualquier caso anles del p¡á2o máximo ae Ooc" 1t áj t or"", y a travésde dod.es@cnosoa¡n.su las viotaciones de la seguridad de lo" a"fo" purránuf"" u a, 
""r.gode las que tenga conoonranto, juntamente con toda ia rntor*ación 

-reierante 
para tadocumenlación y comunicación d6 la ¡ncidencia.

No será n€cesar¡a la notilicacián cuendo sea improbable que dicha violación de la seguridadconstiluya un riesgo para los derechos y tas libertades de hs pers*"a ii"¡""a

Si se dispone de eila se faciiitará, como minimo, la ¡nformación siguiente:

a) Descripción de ta nabra¡e¿a de.la volac¡ón de ¡a seguídad de los datos personates,

::]',:::^^"1119."^-leá 
posibre. ras. catesoiias "i J-nii,Já-'"p,o,,,"0o o"rnroresaoos afeclados. v l¿s catagorlas y et núm6ro aprox¡mado de regislros dedatos parsonates afectaáos

b) El nombre y los datos de contacto del delegado de prot€cción de datos o de okopunto de contacto en el que pueda obteners-e m¿, inior.á"iln. -'-

c) Descripción de las posibtes consecuenc¡as de la violacrón de la seguridad de tos
datos personale§.

2. L¡mitación d€¡ t.atamieato

3 Po(abil¡dad de dalos

4 A no ser oq€to de dec¡siones
elaboración de pertiles)

individua¡izadas automatizadas (inclu¡da la

\t
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ANEXO 2 AL CONTBATO DE PRESTACIÓN OE SEHVICIOS SORPORTE
FUNCIONAL

d) Descripción do las medidas. adoptades o propuaslas para poner remedto a laviotTlón ds la seguridad de !i ¿"ro. pj"il-"-1,i,:llrüüv""ao s¡ procede, tasm€d¡das adopradas para mirigar ros posiuái 
"f.;t";;ú;id";.

S¡no es posib¡e facilitar lá ¡nformac¡ón simu¡láneamente, y en la medida en que no lo sea. la¡nformación se fac¡titará de manera gradualsin ditación ináebida.

En caso de que el responsabte decida comunrcar la violación de la seguridad de los datos ala Altoridad de prolección de Datos, el encargado 0", n",rrl.no ¿""ourá cooperar en etproceso s¡gmpre gus el responsable del tratámiento lo roqu¡era, aponando rnformación
sobre la violación de seguridad, en particular, sobre las cuesl ones indLO"a 

"n 
l" pr"""nt"

cláusula.

En caso d€ que el rssponsable dácida comunrcar la violación de Ia segurdad de los dalos alos ¡nte¡esados, elencargado det tratam¡ento doberá coop"rrl, 
"n 

uiir'oa"ro 
","mprc 

que etresponsabre der tratamiento ro requiera, aporlando i;formac¡¿n 
'soore 

ra v¡oracióñ deseguridad, en part¡curar, sobre ras cueslionss que §e incruyan en ra comun¡cac¡ón.

m. Dar apoyo al résponsabls d€l tratam¡ento en la realización de las evaluac¡ones de impactorelat¡vas a la protección de datos, cuando proc8da.

n. Dar apoyo. al responsable del tratamienlo en la realización de las consuttas previas a laauto.idad de control, cuando proceda.

o. Pone/. dispos¡ción del rasponsablo toda la informac¡ón necesar¡a para demosfrar elcumptimiento de sus obtigacrones. as¡ como para ra ,áarizááiOir-iJ las aud¡torias o tasrnspecc¡ones qua reatic€n e¡ rosponsabte u oro áu¿itor artoi¿iJá pJil'.
p. lmplBmentar las medidas de seguridad siguienles;

El PROVEEOOR estará sujelo a unas. medidas de segur¡dad que serán adecuadas para la
!r:l*"lgi d" ¡os dalos personales y demás intormacián que UiOeá rrevarse a cabo por etPROVEEDOB. Las medidas de segundad. serán las contentdas 

"i "i 
Ápi"d,"" 1 al p/esente

Anexo, de acuerdo con la evaluación de riesgos reahzada po, 
"f 

,urpona"[i" A" fratamiento conlecha dé lirma del presenle Anexo.

En todo caso deberá irnplenentar mecan¡smos para

(i) Garantizaf ra confidenciarrdad, integridad. d¡sponibiridad y resir*ncra permanentes dolos s¡stemas y servrcios de lralamtento.

(¡¡) Hestaurar la dispon¡bdrdad y elacceso a los datos p€rsonales de lorma rápida, en casode inc¡dente lisrco o técn,co.

(i¡i) veril¡car, evaruar y varorar, de torma rsgurar, ra eficacia de ras med¡das técnicas yorganizativa6 ¡mptementadas para garantiia, ta seguridid dá-t,u]á*i"nro.

(iv)Seudonimizar y cifra¡ los daios personates. en sJ caso

\r
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ANEXO 2 AL CONTNATO OE PBESTACIÓN DE SERVICIOS SORPOBTE
FUI{CIONAL

Tener des¡gnado un deleoado de orotecci{in de dalos y comunicar su idenl¡dad y datos decontacro at responsabt€ (en ej cáso ¿" qru 
".t¿ 

áá¡üaJo ;iT#"ril'li: acuedo a ¡odrspt €sto sn le normat¡va)

r. Destino de ¡os datos

Una vez cump/ida la prestac¡ón. el encargado dsf Iratamiento, de conlormidad con lasinstrucciones det responsabte det tratamienlo ¡, ,"s¿, l"l;ür"'áste. ¿eberá:

a) Devolvgr el responsable del katami€nto o at encargado designado poi €scnlo por€t responsabts, tos daros.de carácl€, purráráiil.'iiroJ.oe. los soportes dondeconsten, una v6z cumptida ta prestacJón. ¡_j ¿eíoUc,On ¿eOe ;;;,; ;lborrado totat de to6 dato. 
"r,rr*ies 

en ü airi$" iii**rari.o. utitizados por otencargado, o

b) Destru¡r los datos._..llll vez cump¡ida ta prestación. Una ve? destru¡dos, etsncargado debe c€rtif¡car su deskucclón po, 
"roifo 

y C"Ua ,nftegar et cerl¡ficadoat responsable del ttetam¡€nto.

No obstánle, en cualqui€r caso, el encafgado pueds conservar una copta, con los dalosdebidamente btoqueados, m¡entras puedan derivarse ,esponsÁf¡Jaoes Oe la eiecuc¡ón dela prestación.

5. Obligactones del rerpons0bte det tratamisrto

Corresponde al responsable dei tratam¡ento:

a) Entregar al encargedo los datos e tos qu€ s€ r€f¡ere la cláusula 2 de este documento.

b)Realizar ufla evaluación del rmpaclo en ta prot€cción de datos p6rsonates de lasoperac¡ones de trar6mjento a reaiizar por et 
";dd;;. 

- ' -- '-,"

c) Reali¿ar las consultas pravias que co.responda.

d) Velar, do forma prev¡a y durante todo El tratam¡onlo, por el cumplim¡ento del RGpD porpafte del encargado.

e)Supory¡sar el lratamienlo, incluida la reallzación de insp€cciones y auditorias.

l) Facilitar al encargado ia descripción de tas medldas de seguridad que debe implementar.

. Eespoísabfltdad6

ai 
::r1 .0" 

incumpt¡miento por una de tr." f"rl"" de la normat¡va apt¡cabte o tas obligacionesestablecidas en er pres€nte An€xo / cráusura, ra eart" ,ncumpi,uora l"i'"ii"r"nt"n". ,n¿"rn" u ¡"olra.Parte Sr, como /osultado de negl¡gencia o ;ncumplimiento, ,n" ¿" La p"n", trriera que hacerlrerte a una sanción, gaslo o pérd¡da de cualquier iipo, fa earfe incri.,-pi,Oora se compromete a
::abo,."|. .ul ]rpo1e de ta sanción, gasto o pérdida, en s¡ plazo do ¡os'Oos meses s¡gui6nres atrequenmienio formulado por ta otra pale.

lA¡exo 2
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7. lnspocc¡ón de lE Ag€nc¡a Españota de protecc¡ón de Dtto!

-El,111o 1".01" 
t*n"ctores de ta Agencia Españota d€ protecc¡ón de Datos (AEPD) se personaran

en las instalaciones del PROVEEoo8 al objeto do ejercer su po,"rtuJ ñ*p".ar", EL pRoVEEDOR
se comprorn€t€ a cornunicar esta ci¡cunstancaa a CNp ASSURANCES, S.A., Sucursal en Espana yCNP CAUTION, Sucursateo España en el menor tiempo posjbl€.

8. Obligacióñ de cumpllmtento

lodo el personal del PBOVEEDOR, en su caso, colaboradores y/o subcontrat¡slas. que puedan
tener acceso a datos de carácter personat cuyo responsable es Cni eSSURnruCeS, S,A., Sucursalen España y CNP GAUT|ON, Sucursai eñ España deberán 

"rmpri, 
io eltaUrec,Oo en la pres6¡1scláusula' cuya obrigación subsist¡rá incruso hasta después de nnát,zar ras rerac¡ones contractuaresentre las Partes.

Y para que asi conste firr¡an las panes el presenle Anexo por duplicado ejemptar y a un soto efecto

POR CNP ASSU8ANCES, S.A, Sucursat en
Espsña Y CNP CAUT|O , Sucu¡sat e¡ España

POR CONVISTA COÍi¡SULTING & ADVISOFS
s.L.u.

Fdo.: David Lattes Fdo,: Noóert Nietsen

J,,0.L
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ANEXO 2 AL CONTBATO DE PRESÍACIÓN DE SEBVICIOS SORPORTE
FUNCIONAL

APÉNDICE f: MEoIDAs DE sEGUFIDAD API.I.ABLEs A LA PRESTA.IÓN oEL sERv,c'o
lntroducc¡ón

1. EL PHOVEEDOR se compromete lirmemente a ma¡tener la confidenc¡a¡dad, la rntegridad y
la dispon¡bilidad de toda la ¡nformación qus ut¡lice o almacene en función de su valor, su
sensibilidad y de los ri€sgos a los que esté expuesta, de una forma que cumpta con todas
las oblrgacrones tegulatorias y contractuales apllcabtes.

2. EL PROVEEDOF se asegurará de que, en retación con la prestación de los Sorvic¡os, los
campos souientéS estén proteg¡dos frente a daños o abusos deliberados o accrdentales:

. tos Datos del CLTENTE: inctuida la lnlormación Contidenciatdel CL|ENIE.

. toda informac¡ón retat¡va a EL CLIENTE

. cuaiquier otra info.mación ut¡lizáda en ta prestación de los Servioos;

' ros s¡stemas rnrormáticos der CLTFNTE y de¡ pBovEEooR (incru¡dos ros sistemas der
PROVEEDOR) que procesen, almacenen o transmitao inform;ción; y

. el codigo informático utilizado para procesar Datos del CLTENTE rnctuida Ia lnlormación
Cont¡denc¡at det CLtENTE.

Funcionea y Sosponsab¡l¡dade6

Cumplimiento
. S€ establecerán reuniones de seguimrento para comprobar el cumplim¡enlo de sus

ob¡igac¡ones establec¡das en elpresente conkato de forma mensuat.

:i..L-"!l,.. de tas domás acc¡ones y vías de reparación a tas que pueda recurir at
CLIENTE, todo rncumptimrento comunicado por EL PBOVEEDóH at CLTENTE de
acuerdo con lo dispu€sto €n Bl apartádo Cumpl¡mionlo, dará tugar a una valorac¡ón del
riesgo por parls dsl CLTENTE qua indicará at PROVEEOOH eri el plazo de tiempo det
que d¡spondrá para poner en práctica ras medidas co,octoras que resurten necesarias.

EL PROVEEDOR se compromete a colaborar en las auditorías realizadas por et
CLIENTE, y sntregará al CLIENTE las avidenc¡as, inlormes y certf¡cados necesar,os
para asegurat que cumpl€ con los térm¡nos det presente Contrato en un oeltodo
razonable

VEloración del rlssgo

EL PFOVEEDOB valorará los riesgos de fofma p€riódica y, en todo caso, at menos una vez cada
SEIS (6) meses y pondrá ea práctica cua¡tas acciones y medrdas de cont.o¡ resutten necesar¡a§
para m¡tigar ros riesgos identificados. s¡ un fiesgo reracionado con ros servrcros o con ros sislemas
del PROVEEDOR no pudiese ser miligado, EL PROVEEDOR informará de e o ai CLTENTE
inmedialamente después de haber completado ta vatoración (informándote lambtén de tas medrdasque EL PFIOVEEDOR ¡aya tomado o tenga ta intención de tomar), y EL CLTENTE y ELpBOVEEDOB acúrdarán, en su caso, las .nedidas ad¡cionales que pueda; adoptarse para mitigar el
riesgo en cuestión.

lAnexo 2
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aNE)(o 2 aL coNrR^ro o. 
F$ffrrifN DE sERvtctos soRpoRrE

Flrsonal de, PROVEEDOR

. EL PBOVEEDOÍI definirá ctaramente tas funcion€s y rosponsabi dades det ps(56¡at
do¡ pRovEEDoR .eracionadas con ra segur¡dad Inrorm¿tiii, ¡clr¡oas ras rim,ac¡on.sde cada Íunc¡ón y ot nivet de ro,r""iOr, 

"iiqido, 
adeiei.ü, j,rr** o" mecan¡smosque permiran asesurar ta 

"lrfilyl11d S 1". ";pl;"d;-;" carácte, pr€vio a suincorporáción a laorgan¡zación det pFlOVEgOdn. " -----, '"
. La activ¡dad de todo et personat del PROVEEDOR que Uabaje en los locales detCLTENTE podrá ssr suporvisada por EL CLtENTE.

. EL pHOVEEDOñ se asegurará d€ que todos tos miembros de su personal tenganacceso únicamente a los sist€mas que estén autorlzJ" u ,ti,,rar, y que realicen suactiv¡dad dentro dot ámbito dstinido dB sus run"ion". yi".poi.,Jliria"o"..

' se id€ntjficará un 'titurar' respscto do ras apricaciones, ras jnslaracion€s ¡nformáticas yras redes, y se asignarán Jas responsabirráadea ."La.""i"r-"* ras tareas crava apersoras capacitadas para desompeñarlas.

. EL PBOVÉEDOB obtendrá y registrará cáda año un reconoc¡mtento smitudo por cadauno de tos m¡arnbros de su peÉonat por ei que a;;tir;;; qr" cornpr€nden susrasponsab¡lidadss rolacionadas con la Segurirlad l"f;áfr;a en rstación con iaprastac¡ón de tos Serv¡cios.

Educación, Formec¡ón y Srn.lb¡lizac¡én

5!-lI9,VE!DOl.qebe asegurarse de que se ofrazca una formación a todos tos m¡embros de su
;;'rtflfl.:* 

panicipen en la prestación de ¡o. s"*i.iot, c; juüiii ldiá"", a msnos ros temas

. ra narurareza de ros Datos der CLTENTE y de ra rnforr.rac¡ón confidencrar der oLTENTE

. tas responsabiljdades de su.p€rsonal respecto de la gestión de ¡os Datos del CLTENTEy de ta lnlormación conr¡dencnt det CI|ENTE, ;;lr; ,;jry" una revrsión de tasobltgac¡onos d€ contrdonc;at¡dad de tos emp¡oados:

' oblbaciones aplicebtes a ta gestión correcta de los Datos dst CL|ENTE y de lalnformación Conf¡de¡ciat d€l CLTENTE u" ,, 
-,oir*-lj".i, 

,o *" inctuys sutfansmisión, almaconam¡enlo y deslrucción:

' Tttlgs a$cuados para proreger ros oaros der 0LTENTE y ra rnformación confidenciardet CLTENTE en et Sister.ia det PBOVEEDOR, f" qr" ¡í"iV"L apticac¡ón de unapolilica sobr€ contraseñas y accasos sBguros;

. otras sss5¡¡arra ¡elacionadas con la Seguridad lnlormática;

. Ia segulidad en el ¡ugar de trabajo, fo que ¡ncluye el acceso al edil¡cio, la comunicació¡d6 incidentes y cuestlones similaresi y

. Ias consecuencias que acarrearia un ¡ncumpl¡miento del deber de prolegerad8cuadamente ta ¡nformaciér, que.incluyen unnu'ouo. ia poi-iUle peroiOa oet empteo,pe4.,icios a ¡as personas cuyos archivos lnr.oo, ,""n Oi*,!áJo-.-y pr.iut"" ,"n"ion",de ámbilo c¡vil, econónrco 6 p¿¡¿¡

\\



La lormación i¡cluirá una prueba de conocimisntos para comprobar si e¡ perso¡¿¡ 6s¡ PFOVEEDOR
comprende el sign¡ficado de la sensibilización 

.en matorh de seguridad y la importanc¡a de proteger
F "o..rj¡d"lg "]'g{ ! intesridad y ta disponibitidad de los Datoi det CltENiE y de ta tnformación
Conf¡dencial d€t CLTEN IE, asi como tos S¡st6mas det PFOVEEDOR.

. EL PBOVEEDOB se asogurará de que d¡cha Forñac¡ón en Ssnsibrt¡zac¡ón sobre
Segu.idad se imparte a su personal en el primero de los dos hitos siguientesl

o durante el mes s¡guiente a la fecha en que hayan empezado a intervenjr en la
prestac¡ón de los servlcios; o

antes de que tengan acceso a los Datos del CL¡ENTE y a la lnlormación
Conlirencial del CLIENTE

Cada uno de los m¡embros det personal del PROVEEOOB recibirá anualmenre una
nueva certilicación por parte del PROVEEDOR, actual¡zándose como coresponda el
reg¡slro de formación de cada uno de e os.

La documentació"1 relat¡va a la Formación en Sensibili¿ación sobre Seguridad debei

o ser conservada por EL PROVEEOOR, para acred¡tar que dicha lormación y las
nuevas cerlif¡caciones posleriores se hayan ¡levado a cabo respecto de cada
miemb/o de su Personal que interveñga en prestación de los SBrvicros, y

o ser puesta a d spostc¡ón del CLIENTE para su rev¡s¡ón, previa solicitud.

En caso de gue EL CLIENTE o EL PROVEEDOR idenüfi,que cuatqu¡er error u omisrón
en los registros.,os mater¡ales o la impartición de la Formación en Sensibilizac¡ón sobre
Seguridad, EL PROVEEOOB corr€gká dicho €rol u omisión durante el mes sigu¡enle a
su ident¡frcación.

Feüponsable de Sogurldad det pBOvEEDOR

EL PROVEEDOR, anles de la Fecha de Arranque, nombra¡á a un miembro de su personal para que
acúe como Responsable de Seguridad.

El Flosponsabie de Segur¡dad dat pROVEEDOB deberá:
. tener conoc¡mientos sobre asuntos relacronados con la Seguridad de la lnformac¡ón;

ser capaz de responder a consultas del CLIENTE en mate¡ia de Segur¡dad de la
inlormación:

. asegurerse de que EL PROVEEDOFI cumple con todas sus obligac¡on€s relativas a la
Seguridad de la lnlormac¡ón sstablecidas €n el presente Contrato, y

. en relación con los Ssrv¡c¡os, actúar como única persona de contacto del CLIENTE en
cuestiones felacionadas con la Seguridad.

lncidentes de Sequridad

Not¡licac¡ón de los lncldentos de Seguridad
Si un ncidente de Seguridad real o potencral que alecte a los Sislemas det PROVEEOOR ha
provocado. o seria susceptib e d€ provocar, un acceso no auiorizado a los Oatos det CLIENTE. a ta
lnlormac¡ón Confidencial del CLIENTE a 06 Ststentas del CLIENTE o a ros Sistemas del
PROVEEDOH utilizados por EL PBOVEEDOR, por Et CLTENTE o por sus Agentes, o la revetación

\i.
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de éstos, o pudiera len€r un electo negativo sustanc¡al sobre hs mismos, EL PBOVEEDOB
realizará todos los esfuerzos ra¿onables para informar ¡nmed¡atamente EL CLIENTE de dicholncid€rte de seguridad real o potenciar, queda.úo en todo caso obr¡gado a rearizar dicha
not¡ficación dantro de las veinticuatro (24) horas naturales sigu¡entes al momento an qu€ EL
PROVEEDOB hubiese tsnrdo cono€imiento de d¡cho lncidenie deieguridad.

La Notilicac¡ón de lncid€nte de Segur¡dad conlendrá al menos Ios siguientes dafos:
. la fecha y la hora det tncirente de Seguridad

. un resumen d€ lodos los hochos fslevantes conoctdos en relación con e¡ lncldente de
Seguridadi

. las acciones llevadas a cabo por EL PROVEEDOR para subsaflar e¡ tnc¡dente de
Seguridad y tos talos que d¡eron lugar a dicho lncidente de Segur¡dadi y

. las med¡das adicionales cuya adopción sea propuesta por EL PROVEEDOR para
subsanar tos efectos del lncidénte de Seguridad.

lncldentes de Segur¡dad
La responsabildad relativa a la qestión de los lncidentes de Segur¡dad recae en EL pAOVEEDOR,
salvo en ¡os casos en que tenga impacto sobre l8s obtigacionei legates Oel CLIENTE o sobre sus
procesos de negocio, donde esla responsabilidad será compart¡da.

Et PROVEEoOR sólo podrá revslar datos sobr€ uñ lnc¡dente de Segur¡dad al personal del
PBOVEEDOR cuando sea necesario para cumplir con sus obtigaciones derivadas del presente
C¡ntrato, o para asegurarse de que su personal pueda desempeñár sus funciones co.rectamefie a
elecios de que EL PROVEEDOB pueda prestar tos Servicios.

si se produce un rncidente de seguridad, EL pRovEEDoR pondrá inmediatamente en marcha ros
mecanismos vlnculados a su proceso de Gestión de ¡ncidenc¡as y adoptará todas ,as med¡das que
sean necesarias para garantizar la seguridad y Ia ¡ntegridad deros Sistemas del PROVEEDOR y
restaurar la seguridad e integridad de ¡os oatos del CLIENTE ta tntormación confidenciat det
CLIENfE y las redes y sistefnas afeclados por el lncidente de Sggurdad,

R€spuesta de Emorgenc¡a
EL PBOVEEOOR establece.á un proceso de respuesta de emergencta a incidentes on tas
instalacjones DEL PROVEEDOB respahado por un equipo de ,esluesta d€ emerganc¡a, que
describ¡rá las acciones que pondrá en práctica su personal en caso de que se produzca un Ataque
Signif¡cativo.

Esle proceso deb6rá tener definidos ros ¡nterrace5 ¿¿srr.rar aon erpran de cont¡nuidad del servicio
vigenle.

lnvesli0ac¡oñeg Fotenggs
EL PROVEEDOR se asÉgurará de que se instaura un proceso pára gest¡onar los rncidentes que den
lugar a una invesligación forense. A través de dicho proceso, EL pRóVEEDOH deberá ser capaz de
analizar y de conservar las pruebas de una lorma aceptabte desde el punto de vista loreose. para
lacilitar el desarrollo de cualqu¡er Foceso penal que pueda trarn¡tarse.

Tercoros y subconlratEtas
EL PROVEEOOR se asegurará de que lodos los contratos ftmados con subcontrat¡stas y otros
lerceros que cuenten con ra conf¡anza d€l pRovEEDoR para ra prestación de ros servicios

\t
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estaue¿can el derecho del PROVEEOOR y del CLTENTE (o de sus agentes) a realizar de tormacon,unla e independ¡ente una comprobaclón oe ta seguiiaaJ, práL"grr"r." de que esténcumpiiendo con tas obligac¡ones asum¡das por EL ,BOVE;DOR en ,i,tuJOel pre"ent" Contrato.

si' en opin¡ón der cLrE¡!TE, un subcontratisra o cuarquisr Tercero provesdor fuese considerado noapto lras la correspond¡.nte revisión_de ta seguriJad, EL CLIENTE podrá;rtgi, 
"t 

enOVeeOOn 1"n€i plazo de liempo que EL CLTENTE cánsidere apropiado) ;;; 
-ó" 

de rocurr¡r a d¡choSubcontralista o a ese Tercero y que encuentre un sustituto que EL CLTENTE cons¡ders aceptable.Allernativamente, y únicamenle a instancias det CLIENTL, EL CLIENtE podrá acepta¡ uncomprom¡so del Subcontratista por el que se obligue a acordar con EL PROVEEDOB un plan
c.rreclivo ,egalmente unculante, en el que deberán indicarse las 

"a",on"" 
y los plazos necesadospara subsaÍar las d€l¡ciéncias pueslas de r¡anifiesto á través de la rJsiOn, y cuya finalización

exilosa deb€rá ser ap{obada por EL CLIENTE

Oerecho de lnspección del CLTENIE
Sin perju¡cio de lo preyisto en el apartado Terceros y subcontratistas. EL CLIENTE podrá, con unpreaviso escríto de no menos de D|EZ (10) Días Hábrles, inspeccionar la segurjdad de cuelqui€rcentro o instalac¡ó¡ que esté siendo utilizado, o que deoa sei utilizado, excluyendo CpD, por ELPBOVEEDOR o por sus Subconkat¡slas o Terceros para desanolfa,, probar, me¡orar, mantener ohacer luncionar los Sistemas del PROVEEDOB utjl¡zados en la pr""rajón o t, recuperación de losSe¡vicros, con et fin de comprobar s¡ EL PBOVEEDOR 

"r.pl" 
lon fra o¡fiqaciones asumidas por

ésle er virtud dei prssenle Contrato.

EL CLIENTE podrá rcalizx una inspección de acuerdo con to dispuesto en et presente apartadoinmediatamente después de que se produzca un lncidente de Seguridad.
Al realizar cualguaer rnspección, EL cLlENfE deberá causí e menor rÍastorno posible alfunc¡onamlento de los Servicios

EL PROVEEDOR prestará toda ta asistancia que EL CLIENTE püeda solicitarte razonablemente enrélación con toda inspección y, srn periu¡cio cre ro indicado 
"n "r "p"rtuao 

antelior, deberáasegurarse de que los acuerdos que alcance con cualqu¡er Tercero oroveedol de seoicios osubconrratista conrieneir disposiciones ar menos ,guat oe restrrct,vas queia-s que se estabrecen enel p/.esenl€ apartado.

Srñ pe4uicio de los demás derechos y vías de reparación que correspondan a, CLIENTE, el riesgo
de cualquier incumpr¡mrento ident¡ricado será evaruado po, Ér cr-reruie y eL cLtErte 

"st"otecerael pla¿o de ¡empo concedido ar pRovEEDoR para poner en praoi"a 
"uáqulr 

meorda correctora.

Valorsclón de ls Segur¡dad
EL CLIENTE podría mnkatar, a su costa, a un Tercero Evaluador de la Seguroao que realizará almenos una Valorac ón de la Segur¡dad con el fin de evaluar el ¡ivet de cumptimiento det presente
contralo bajo demanda durante e/ período de vigencra de este.

EL CLIENTE y/o sus Agentes lendrán derecho a realizar una Vatoración dB la Seguridad de hackingético y/o penstration test en tos Srslemas del CLIENTE gestionados por ei PROVEEOOR.
medrando un preavrso escrito rem¡r¡do por EL cL ENTE ar pRovEEDOB con 

'ETNTE 
(20) Dias

Hábiles de antelación, La lreclencia et ámb¡to y los métodos emp¡eados pa/a reati¿ar la Valoración
de la seguridad se.án comuoicados a pRovEEDoH eurNCE (r 5) Días Hábrres antes der rnic¡o dela Valoración de ta Seguridad.
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EL PROVEEDOR pfestará ar cLTENTE toda ra as¡stencia fazonabre que éste o sus Agenres puedansoticrlarte 6n re¡acrón con ta Va¡oración de la Segurilad, y.;;ú;;-;;; que tos acu€rdos qu€alcance con cualquier Tercero proveedor de servicios o SrO"ortratir,a 
"f 

q-u" puada recurrir para Iaprestac;ófi de los Servicios coo¡enen disposiciones al msnos ¡gr"i J" ,ñn"t¡ra, que las que seestablecen en el presente apartado.

Denlro de ros 0rEz (10) Dias Háb¡res s¡gu¡entes a ra finarización de una varoración de ra seguridad,la parte que hi,b¡era clnrratado at Tercero Evatuador de la Segril;;;fo;;rá por escr¡ro a ta oraparle de los r€sut:ados de la Valoración de la Seguridad, pániendo de relieve los problemas desegurldad que pudieran haborse detectado.

EL PHOVEEDOR. dent'lo de ros DrEz (10) DÍas Hábires siguienles a ra receFrción de ros resurtados
de la Valoración de lá Seguridad, presentará un phn de 

"""¡on"a 
ao*",oir" an et que se detallaránlas medidas a ad0ptar y ras fechas en ras que ros probremas a" a"friio"o estarán lotarmenteresue¡los.

EL CLIENIE tendrá derecho a aprobar las fechas y las medidas ind¡cadas en el plan de accionescorrectoras. Una vez Bjecutado e¡ plan, EL pBOVEEDOR conf¡rmará por escr¡lo al CLIENTE que hapuesto en práciica todas las medidas eslablec¡das en al plan. y que se-han resu6[o todos losproblemas da segur¡dad dentro de los pla¿os acordados.

Gob¡orno de ta seguridad ds ta iñfomac¡óñ

Gob¡€rno de ta Seguridsd do la tnlormac¡ón
EL PBOVEEOOF documentará su Marco de Gestión de ta Seguridad.
EL PHOVEEDOR se asegurará, a¡ cumplir cln los requ¡sitos y las obligac¡ones indicadas en elpresente contrato que aplicará en todo momento Buenas prácttas de la lndustr¡a, lo que implicaque deberá emplear tecnologías y procesos d€ seguridad dsponibtes y probados.

lmporlancle de la Gost¡ón de la Seguridad de la lnÍormación
EL PROVEEDOF se asegurará de que la función de seguridad de la rnformac¡ón, por su ¡mportanciapara las activídade§ der pRovEEDoB, esré representaáa ar mes atto n¡ver oe o¡recc¡ón dentro de ra
organ¡zac¡én det PROVEEDOR, y de que el Marco do cestión de ta Segurioao sea aprobado por la
alta direcc¡ón.

Función de SeguridEd de la tnrormsctón
EL PBOVEEDOR dispondrá de una función esp€ciat¡zada en seguridad de ta ilformación, que seencargará de inlegrar sistemáticamenle la s€guridad de la intormación en ra aclivilad delPROVEEDOF Esta func¡ór decaraa ELCLIENTE se mater¡a¡rzará en tatifuraoet nesponsabte OeSaouridad, quren se des¡gnará en la Fase de Arranque

Politlca de Seguridad de ta tnformacion

Pol¡tica de Seguridsd de la lnlormáción
EL PROVEEDOR dispondrá de una pol¡t¡cá de Segur¡dad de la InfoJmación exhausliva ydocumentada que comunicará a todos los miembroi del personal det PROVEEDOR y acualesquiera Terce¡os que tenoan acceso a ros Da10s der CLTENTE a ra rnformación conf¡dencraloel CLIENTE o a ta inlormación y sistemas det PFOVEEDOR (incuidos los Sistemas del
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PROVEEDOR) (cuando tares Tercsros hayan sido prev¡ament€ aprobados por EL cLTENTE ante§
de haberies conced¡do dicho accsso)

Arqultectura de ts Segur¡dad de la lnlormsctón
EL PROVEEOOR d¡spondrá de una esructura correclamente docum€ntada relaliva a la
Arquitectura de la Seguridad de la lnformació¡, que establecerá una me:odología, nerramientas y
procesos de Bueoas prácticas de la tndustria que permitan la aplicación de contro¡€s de seguridaá
en toda la emprosa del pROVt FDOR

Gestlón de Activos

GeStlón de Ios fuled¡os lnlormáticos
EL PROVEEDOR se asegurará d6 que todos ros datos der oLTENTE y ra rnformación conridenciar
del CLIENTE conservados o rransporrados en medros de armscenamúnto de datos (ro que incruye
ordonadores portát¡les discos duros portál¡les. c¡ntas magnéticas, almacenam¡ento c/oud) sean
coditicados y prolegidos frente a riesgo de corrupción, pérdida o revelac¡ón. Dicha cod¡fkac¡ón se
aplicará de acuerdo con lo previsto en el apartado CriptografÍa

Todos los archivos y sistemas de seguridad que contengan datos del CLTENIE e lnformación
confidencialdel cLIENTE u otros datos utirizados para presrar ros servicios, deben conservarse en
zonas de almacenamiento s€guras y controladas desd€ el punlo de vista med¡oamb¡enlal, que
debarán pertenecer al PROVEEDOH o ser gestionadas o conlratadas por ésle

Dastrucc¡ón de Equipos y fl€d¡os Redsndantos
EL PROVEEoOR se asegurará de que todos los equipos y medios ¡nformáhcos redundantes sean
destruidos d6 lorma segura, lo que rncluye el borado seouro de lodos los datos almacenados en
dichos equipos y medios ¡nformáticos antes de su destrucc¡ón, de una forma que imposibilile su
recupelación.

La deslrucción sogura de equipos y med¡os lnformáticos redundanles a efectos de lo dispuesto en el
apa(ado "Gsstrón de los Medios lnformáticos,, nclu¡rá el borado seguro de la intormación que ya no
sea necesaria, de una forma qus impos¡bilite su recuperación (lo que incluye ctntas magnéUcas,
discos, material de escritorio y cualquier otro tipo d6 soporte de iniormación).

Control de Acceso

Autent¡cac¡ón
EL PHOVEEDOR se asegurará de que todos los mieribros det personat del PROVEEDOH qu6
tengan acceso al Sistema del PROVEEDOR sean autantrcados medianle ¡d€ntificacion€s y
contraseñas de usuar¡o, o mediants mecantsmos de autenticación de alta fiabilidad (como tarjefas
inleligefltes, m€canisr¡os biomérricos o sistemas de autenticación de dos raclores) antes de que
puedan acceder a los s¡stsmas y las aplicaciones

EL PRovEEDoR se asegurará de que er sisrema dsr pRovEEDoH prevea de forma efeciiva ras
sigu¡enles med¡das de seguridad:

. Las credenc¡ales de autenl¡cación dol usuario anterior no deben aparecar en et av¡so de
conexión. ni en ningún otro lugar visiblei

. El s¡stema debe réstring¡r el número de intentos de acceso rnfructuosos para ¡mpedir
ataques basados en la adivrnación de contra6eñas.

. Las sésiones deben restringlrse o expirar después de un período de inactrvidad predelin¡do.
que en ningún caso será superior a los 15 minltos, y

lAnÉxo 2
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ANEXO 2 AL CONTRATO DE PRESTACIÓN OE SERVICIOS SORPOHTE
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Los usuarios deberán ser autent¡cados de nuevo después de a exp¡ración o interrupcrón de
una sesión

Acce3o Prlvlleglsdo
EL PROVEEDOR se asegurará de que:

. Las cuentas de Acceso de Usuar¡os priv¡legiados no puedan utili¿arse en operac¡onos dia a
díai

. los usuarios que dislruten de Acceso de Usuarios privilegtados dejarán de disponer da 6ste
l¡po de acceso lo antes posrbte cuando dejsn de kabajar para EL PROVEEDOH, y en lodo
caso dentro de las 24 horas siguiBntes al í¡omento d6 su salida; y

. el Acceso de Usuar¡os privilegiados a la producción por parte de los desarroladores sólo
puede concederse para la prestación de asistoncla on casos de cambios planificados o
urgentes.

Gesl¡ón de las contraséñas
EL PROVEEDOR se asegurará de que er s¡srsma der pRovEEDoB prevea ros siguienros controres
para la gestión de la§ conlraseñas.

' los mscan¡smos de autenricac¡ón d€ben garanti¿ar qus no puedan ser erud¡dos para obtaner
un accgso no autor¡zado a los sislémas:

. los datos de autenlicacón, incluidas las contraseñas, no deben almacenarse de una forma
qu€ permita que tos mismos puedan ser recup€rados eri un lormalo leg¡bte o descifrable; y

. Ias contraseñas deben ser complejas s ¡nclu¡r una combinación de d¡stintos t¡pos de
caractafes y tenef una rongitud suriciente para evitar ataques exhauslrvos o de d¡ccionafio.

. Relativo a las contraseñas para dar ssrvrc¡o al CLIENTE, se podrá pactar la política de
conlraseñas junto con EL CLIENTE.

Entorno ComElarlido
S¡ EL PFOVEEDOH presta los Servrcios al CLIENTE desde ün emplazam¡ento que compane con
uno o varios ferceros. EL PHOVEEDOH desarrollará y apl¡cará procesos, sujetos a la aprobac¡ón
p/6via del CLIENTE que restrnjan el acceso fisico e inlormálico a los s¡stemas de dicho Bnlorno
compartido. En consecuencia, sólo podrán acceder a la parte del entrono comparlido dedicado a tos
Servicios ¡os empleados, subconlral¡stas o agenles del PFOVEEDOR que ¡nterveñgan en la
p.estación de los Servrcios.

ConllOureclón del Slstema

Diseño del S¡3tema
EL PEOVELDOH ident¡frcará y pondrá en práct¡ca todos los controles que sean na@sar¡os, de
acue.do con las Buenas Prácticas de la Industria, para proteger la confidencialidad, la integridad y la
dispon¡b¡lidad del sistema.

Conllguraclón de Sistemas Anfitrlones y Redes
EL PROVEEDOR se asegurará de que los sistemas anfitriones y las redes que formen parle de los
S¡stemas del PHOVEEDOR se configuren de lolma que respondan a Buenas prácticas de la
lndustria, a las especlicaciones y a los reqursitos ds funcional¡dad aplicables, e impidan la
¡nslalación de acluali¿aciones incorrectas o no autorizadas en dichos sisternas y redes.

\\
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Monltorización d6 los slstemas

Hogistro de Sucesos
EL PBOVEEDOB mantendrá reg¡stros de todos los slcesos clave, y en especial de los que sean
susceptibles de afectar a ra cooridenc¡aridad, ra inregridad y ra disponibiridad de ros servicios
preslados ar cLIENTE que servirán para faciritar ¡a ide¡t¡ricación y ra investigación de ros rncidenles
y/o incumpl¡mientos sign,ticativos de los derechos de acceso que sa produzcan en relac¡ón con los
Sislemas del PROVEEDOR.

EL PROVEEDOR conssrvará esle regislro a menos durante los DOCE (12) mes€s siguientes a su
creació¡, o durante el polodo dislrnto que EL CLIENTE pueda soticitale ra¿onablemente en
cualquier momento. y lo prolegerá frente a cualquier cambro no aulortzado (lo que incuye la
modificación o la eliminación d€ un reglstro). EL PBOVEEDOR transmitirá et .eg¡stro al CLIENTE
previa solicilud de ésle.

EL PROVEEDOR rev¡satá los registros relativos a todos los s{rcesos c¡ave que se encuenlrer en los
sistemas de¡ PRovEEDoB (preferenlemenre con hsrram¡entas automáticas) y, previa identificación
de cualqu¡er incidente y/o íncumplim¡ento de los derechos de acceso, se asegurará de que se
aplique el Proceso de Gestión de ¡ncidentes.

Detecc¡ón de lntrusos
EL PROVEEDOB desplegará herram¡ertas de delecc¡ón de intrusos en los Slslemas gestionados
porel PRovEEDoFT para ideniúcar ataques reares o potenciares y responder de una forma acorde
con las Buenas Prácl¡cas de la lndustria.

F¡ltrsción de Datos
EL PRovEEDoH despregará herramienras contra Ia filrración de datos, de acuerdo con ras Buenas
Prácticas de la lndusrria, para dáectar cuarquier transmisión no autorizada de Dátos del cLIENTE y
de lnlormación confidencial del cLIENTE dentro de ros sis:emas gestio¡ados por er pRovEEDoR,
as¡ como cualquier t.ansmisión exterfa no aurorizada de Daros dsr cL ENIE y de lnformació.l
Conlidenciai del CLf ENTE

Seguridad de 18 R6d

Dlssño de la Red
La red del PROVEEDOR se diseñará e ¡mplanlará de forma qu€ pueda soponar los nivetes de
tráf¡co actuales y proyectados, y se protegerá medianle controles de soguridad disponrbles e
incorporados de fábrica.

Oocumentación de lq Red
La red del PROVEEDOR estará respatdada por diagramas precisos y actual¡zados y por
obl¡gaciones y procedimientos de control documentados.

Los sistemas de CLIENIE gaslionados por et PHOVEEDOR estarán respaldados por diagramas
precisos y actualizados que incluirán rodos los componentes del sistema y las inreriaces con olros
s¡s:emas. Estos d,agramas s€ pondrán a djsposición dsl CLIENTE ba¡o petición en un tiempo
razonable tras a solicitud

Coneriones Extefnas
EL PROVEEDOB se asegurará de que todas sus conexiones exlernas a las red6s y aplicaciones
sean ¡dentificadas, comprobadas, reg¡slradáS y aprobadas ¡ndrvidualmente por EL pROVEEDOH de
acuerdo con ¡a Politica de seguridad de ra rnlormación dsl pRovEEDoR y las Buenas práctucas de
la lndustria

\\
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Cort¡ruegos
EL PROVEEoOB se asegurará de que todas tas redes de tráf¡co que no pe[enozcan al
PROVEEDOH ni sean gestionadas por éste s6an €nruladás a lravés de un corta,uegos, antes de
que se conceda et acceso a la red det PBOVEEOOR.

A efeclos de lo d¡spussto efl el punto anter¡or de esta sacció¡ Cortalu€gos, los cortafuegos deben
garantizar conexiones seguras enlre los sistemas inlornos y oxlernos, y se configurarán de forma
que sólo pueda pasar a lravés de éstos el volumen ds lrático necesario.

Todas las reglas deben estar comentadas enlazando al ticket de Ia pet¡c¡ón o requerimier.tto,

Las regias se revisarán cada SEIS (6) mesas y s€ mostlará el resullado en la revis¡ón periódica del
servicio lunto al Cl IENTE.

Accoao ¡nalámbr¡co
EL PBovEEDoF se asegurará de que er acceso ¡narámbrico a ros s¡stemas der pBovEEDoR eslé
sujéto a protocotos do autoflzac¡ón, autenticación y codifcación que cumptan con las Buenas
Práclicas dg la Industria, y que sólo se permlta desde emplazamientos aprobados por EL
PROVEEDOR.

Comunicac¡onea Electtónicas
E-'na¡l: EL PROVEEDOR s6 asegurará de que sus sistemas de correo electrónico eslén proteg¡dos
por una combinación de poriricas (inc¡uida una porítaca do urirización que EL CLTENTE cons¡dere
aceptable), formación y controles de seguridad técnicos y proc€d¡menlales documenlados.

Mensaieria lnStantán€a: EL PHOVEEDOB se asegurará de que sus servicios de mensaiería
instantánea estén prolegidos medtante la ¡nstaurac¡ón de una polílica de gest¡ón, el desptiegue de
controles de la apricac¡ón de [¡tensa¡eria rnstantánea y ra con,iguración de todos ros conlrores de
segur¡dad disponiblss que sean apl¡cables a la infrasskuctura de Mensajería lnstantánea del
PROVEEDOS.

C r¡ptog rolla

G llón da las Ctsvos Cr¡ptográficas
EL PROVEEDOR se asegurará de que las c¡aves criplográ,icas se gestionan en todo momento do
lorma s€gura, de acuerdo con obligaciones y procedim¡entos de conlrol documentados que se
correspondan con las Buenas prácticas de la lnduslna, y se asogurará de que los Datos de¡
oLIENTE y la rnrormac¡ón conr¡denciar der CLTENTE sean protegido;rrente ar ri.sgo de acceso no
autorizado o do destrucción.

lnlregsttuctura de Clsve públ¡cr
si se ut¡liza una infaesrrudura de crave pública {pKr) EL pBovEEDoR se asegurara de que esté
prolegrda, 'endurec¡endo' el (los) sistema(s) op8rativos subyacenles y permitiendo el acÍeso
únicamente a las Autoridades Cerl¡l¡cadoras que pusdan operar oficialmente eñ cada momenlo.

Protección de la lnformaclón Conl¡donclal de CNp
sln párjuicio de las obr¡gaciones der pRovEEDoR, EL pBovEEDoR, de acuerdo con ras Buenas
Prácticas de la lnduskia, d8berá cod f¡car (y hacer que sus Subcontatistas codrt¡quen) toda ta
lnformación confidencial der GLTENTE armacsnada en todo tipo de aparatos de ahacenamienlo
ponáf¡les digitales, electrónicos o en c/oud.
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protccción Contra Código lrelic¡oso

Protecclón Contra Virus y Atrquas
EL PBOVEEDOB establecerá y mantendrá medios actualizados de protección contra Código
y.á]f¡oj9, (EoR o XDF y antiyirus) en toda su organización y en los sislemas que deo sorvcio at
CLIENTE. Esie software será fac¡litádo por EL CLIENTE.

EL PRovEEDoR dispondrá ce srstemas que €viten ra transieráncia de códigos r\¡ariciosos a ros
Sistemas del CLIENTE, y a otros Tarc€ros que uti¡¡cÉn Sistemas det CLIENTE (y et Sistema),
util¡zando para ello métodos actualizados habituales en €t sector.

Cuando no sea posibte actualizar los métodos de protección de un sistefia, EL PROVEEDOR
deberá desplegar las medidas de seguridad adicionales y compensatorias que sean necesarlas para
proteg€r dicho sistema yulnerable.

Gest¡én ds los clmbior y parches

Gest¡ón de los Cambtos
EL PHOVEEOOR se asegurará de que los cambios que a,eclen a cualquier parle de tos Sistemas
del PROVEEDOF sean probados, revisados y ap ¡cados a lravás del proc€so de G€stión d6
Cambios.

Soluc¡ones de Emergarci,
EL PROVEEDOR se asegurará de que sóto se apliquen soluqones de emergencia si eslán
disponibles y han sido previamente aprobadas, a menos que su utit¡zacón suponga un riesgo mayor
para el negocio. Se ¡nstarán rn€d¡das de segurilad adicional en los Sistemas det PROVEEtiOR q;e,
por cualquier motivo, no puedan aclualizarse, para que el sistoma vulnerable quede tolalmente
protegico Todos los cambios deben rearizarss de acuerdo con er proceso de gesrión de camblos
deIPROVEEDOB.

C'estiófl de los Psrche3
EL PROVEEDOR desarroltará y pondrá en práctica una estrategia de gestión de parches
respaldada por conroles de g€stión y por procedimientos de geslirn de los ajustss y docum'ntos
operatrvos.

Los palches de segurldad y demás áctuarizaciones rerativas a ra vurnerabiridad de ra seguridad sóro
se aplicarán si están disponibles y han s¡do previamente aprobados, a menos que su utilizac¡ón
suponga un riesgo mayor para ol negocro. se instalarán medidas de seguridad adrcional en los
S¡stemas del PROVEEDOR que, por cualqu¡er molivo no puedan actuaf¡zaise, para que el sistema
vulnerabre quede lotalmente prot6gido. Todos los cambios deben real¡zarse de acuerdo con el
proceso de gesiión de cambios aprobado.

EL PRovEEDoR dispondrá de un proceso documentado para idsnhficar y subsanar mqnsuarmente
las vulnerab¡l¡dades de seguridad que ptesentB et softwarc SAp entregado a EL CLIENTE y
facilitará al cLlENfE ras actualizaciones correspondientes en cuanto estén dispon¡br€s. AsÍ como
las so¡uciones temporabs que sirvan para mitigar el riesgo en caso de no existir un parche oficiai
dispon¡ble

Los parches de segu/idad de sistema operativo que se aplicarán de man€ra sem€stral. Aque¡los
parches cuyo impacto soa muy alto se documentarán y s6 podrían no instalar en mutuo acuerdo
entre EL CLTLNTF y Fl PROVEEDOH
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Gcstló[ do Tsrcsros

AcuordoE con Terceros
EL PRovEEDoR se asegurará de que las conax¡ones de fsrceros s6 sometan a ura varorac¡ón der
nesgo, y de que sean aprobadas y acordadas por ambas parles a lravés de un acuerdo
documentado, como pu€de ser un contrato.

Contrrlos de gervlclos
EL PROVEEDOR se asegurará de que los servicios necesarios para r€spaldar ta prestaclón de los
Setvicios sean suminjslrados excluslvamente por prestataros do servic¡os capaces de olrecer
controles de s€guridad qua ssan al menos igual de rigurosos que los que EL PROVEEDOB está
obligado a ad¡car en virtud del presente contrato. D¡chos serv¡cios se prestarán en vklud de los
corespondientes contratos.

EL PRovEEDoR s€ asegurará de que ros rgquis¡tos de servicio de ros usuaros ss estructuren de
una lorma qus idantifique su criticjdad para el negocio.

Y para que asl consto lirman las part6€ el orssente documento por dupl¡cado eiemplar y a un solo
efecto

POR CNP ASSURANCES, S"A., Sucursat en
Españ8 Y CNP CAUT|ON, Sucursat €n Españs

POH CONVISTA CONSULTING & ADVISORS
s.L.u.

Fdo.: Dav¡d Lales Fdo.: Norbert Nielsen

,J, ,0
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ANEXO 3

AL CONTRATO DE
PHESTACIÓN DE

SERVICIOS SOPORTE
FUNCIONAL

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA,

CNP CAUTION,
SUCUHSAL EN ESPAÑA

CONVISTA CONSULTING
& ADVISORS S.L.U.
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l.Acuerdos de Nivel de servicio

Los criterios de pr¡orizac¡ón que se s-egu¡rán, así como los diferentes Acuerdos de Nivel deservicio por serurcro y prioridad atsnd¡e;do a ros siguientós ;O,cáO;ás'
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2.lnqrmplimiento de los AcueÍdos do Nivel de Servicio

En caso de incumplim¡ento de los nNeles d6 servicios se aplicará la penal¡zac¡ón
correspondiente, computando cada SLA tncumptido con 1 punto -

El resultado de la suma de las aventuales penalizaciones ¡ndividuates de servicio setraduce en el porcentaje de descuento a aplicar a ¡a taciuraciOn mensual sigu¡endo lasiguiente tabla:
. Sj la suma de puntos de penalización as inférior a 2 r No se apt¡cará penaiización

alguna
. 

9l h.:rtl de puntos de penatizacrón está entre 3 y 5 * Se apticará un 5% depenal7ación sobre el imporle de ra facluraclón nensuá|.. !ll1:,glq" Ountos de penat¡zación esrá es suporior a 6 - Ss aplicará un t Ool. dep€natzactón sobre el importe de la fa6{urac¡ón mensual.

s¡ alguno de fos ¡ndicadores marcados con 2 puntos de penarización se incumpr¡era

lir:§^d9:]_rl 11.:g: :esy¡dg: se deberá presenra, en 
"r 

siiuienü cor¡t,o ¿" §r,íeii.óuommrre donde er cr¡ente dec¡difá si se apr¡ca un 5% de penaiización sobre ra facturacióñpor cada ¡nd¡cador ¡ncumpl¡do.

Y gn prueba do re€€pción el suscribtente en el caráctGr con el que interviene, firma elpressnle anexo sn MadriJ a l g d6 iunio del 2022.

Por duplicado a un solo efecto-

POR Cl{P ASST RA¡¡CES, S.A., Sucursatcn
E3paña Y C P CAUT|ON, Sucursát en España

POR CONVISTA CONSULTING & ADVISORS
s.L.U.

Fdo.:David Lates Fdo-: Norbert Nielsen

). ,0&

I Anexo 3

ANEXO 3 AL CONTRATO DE PRESTACIÓN DE SERVICIOS SOPORTE
FUNCIONAL
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1 INTRODUCCIÓN

1.f Marco prevlo

CNP ASSURANCES, SUCURSAL EN ESPAÑA Y CNP CAUTION, SUCURSAL EN ESPAÑA
desean lormal¡zar Ia pel¡ción de serv¡cios realizada a coNvlsrA para cubrir los servicios
deseados de " Soporte func¡onat

coNVlsrA es una empresa espec¡alizada en la prestac¡ón de serv-¡cios cuya activ¡dad cubre las
necesidades de CNP ASSURANCES, SUCURSAL EN ESPAÑA Y iNP CAUTIoN S.A.,
SUCURSAL EN ESPAÑA.

REUNIDOS

DE UNA PARTE, D. DAvlo LATTES, mayor de edad, de nacionatidad francesa. con domicilio a
estos efectos en Carrera de San Jerónimo, n.p 21, 28014, [/adr¡d, y con NIE y-6.1 19.145_D, en
su cond¡ción de representante tegat de CNp ASSURANCES, S.A., SUCURSAL EN ESPAñA,
en virtud de Escritura de poderes otorgada el lz de jul¡o de 2018 ante el Notario de Madrid D.
Juan Aznar de la Haza con el n.e 2563 de orden de su protocolo e inscrita en el Registro lvlercantil
de Ailadrid at romo 30.634, Fo|o 137 Hoja tvt 73979 (en adetante, "cNp ASSURANCES'I
(w0013620J) y de cNP cAUTloN, sucuRsAL EN EspAñA, en virrud de Escritura de podereé
otorgada el 19 de febrero de 2021 anle et Notario de Madrid D. Juan Aznar de la Haza con el n.a
728 de orden de su protocoto e ¡nscflta en el Registro Mercantil de t\iladrid al romo 33g03. Folio
166, Hoja M-608403 (en adelante, "cNp cAUTtoN) (w0010754J).

Ambas denominadas coniuntamenle como el ,CLIENTE".

Y, DE orRA PABTE, D. NoRBERT NTELSEN, mayor de edad, con domicirio a estos etectos en
Calle Santa Leonor, r.e 65, Ed¡ficio E, planla g, 28037, Madrid, y con N.l.E. número X-3Sg460i_
l\,4, en nombre y representación de ta mercantit .CONVISTA CONSULTTNG & ADVTSORS
S.L.U.", con domic¡lio a estos efectos en Calle Santa Leonor, n.! 65, Edific¡o E, planta 3, 2g037,
l\,4adrid y con C.l,F. n., 8-62421805 (en adetante, e ,,pBOVEEDOR,, o ,,CONV|STA").

El cLIENTE y el PBovEED0R. podrán ser denominadas individual e indistinlamente como ,,la

Parte" y conjunlamente como "las Partes", reconociéndose mutuamente capacidad jurídica y de
obrar suficiente para la celebrac¡ón del presente contralo (en adelante, el ,,Contratoi').

i 1 .0a 2022 \r
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1.2 Motivac¡ón y objet¡vos

El cliente sol¡cita a coNvfsrA sus servic¡os de soporle luncional sAp, con el propósilo de
asegurar el correcto funcionamiento de sus sistemas.

Asl pues, el s6rvic¡o orerrado por coNvlsrA, responde a ras neces¡dades planteadas por El
Cliente:

' Respaldo luncionar y de programación, ág¡r y frex¡bre, para gestión de sor¡ciludes e
incidencias.

. Propuesta y ejecución de evolutivos de mejora continua que den valor al Clienle.

2 Descripción del servicio

2.1 Ámbito de cobertura

coNVlsrA dará soporte a las incidencias y evolutivos que puedan tener lugar en el ámbito del
ci¡ente relativos a finanzas y programación ABAP (lenguaje de programaóión sAp). eusdando
excluidas de Ia cobertura lodas las inc¡denc¡as o pelic¡ones relacionadas con tareas de
adm¡nistración de los sistemas SAp y/o de la plataforma sobre ¡a que funcionan.

A continuación, se indican los grandes blogues que definen el servicio ofenado:

.Procedimle¡to previo a

lá puesta en maraha del
5elvicro.

.lncldenalas

funcionalidade!
irnplantadás que
debán correBir
ñodiñcaL
priorid¿d.

.Gestión de
requerimient05
fuh[¡onalet de
contlnuá,

mejora

.lnformes de setu¡m¡ento
e informgS 6¡s¡qtiva5.

de
yá

se

o
se8lin

Serviclo Corect¡vo
Establec¡miento del

serv¡clo Servicio Evolutivo Gestión

5¡21
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2.2 Establec¡m¡ento del Serv¡c¡o

coNVlsrA tiene definido un proced¡miento de "Eslablecim¡ento del servicio" prev¡o al comienzo
del servic¡o, que asegura el 6xilo del traspaso de competencias y que incluye las siguientes
tareas:

Toma de datos de loss¡stemas SAp aubtértot

Defhició¡ de los usuarios y privileSlos (roles)a Ut¡¡iz¿rpor el equ¡po CONVTSTA

ldent¡ficac¡óm de los Ku lu¡uarios cl¿ve) del .liente

Oef¡ñlc¡ón de 1o3 uluirlory privlle8los ¿ util¡rar por los KtJ e¡ l. herramientá de ticket¡ng

ConfiSuráción de ¡a llnea de comunic¿ción con el Cenko de Servia¡os Gestionado5 de CONVISTA

Presentadón y aomun¡c¿ción delsefvicio ysu fuñclonem¡ñeto a Usuarlos Clave

cabe destacar que es requisito obligatorio d¡sponer de una conexión permanente mediante una
red privada virtual (vPN) para poder acceder a los sistemas sAp inclu¡dos de forma remota.

Asimismo, la clas¡ficación de las incidenclas se real¡zarán siguiendo el procedimiento descrito a
continuación:

1 Percance grave en el modo interactivo motivado por la
aplicación

2 Percance con peligro de relraso de procesos estándar (p.el.
procesos batch, cierre del periodo u otros).

3 Problemas medios: Una función ¡mportante está sólo
parcialmente disponible para el usuario. Obviar e problema
resulta temporalr¡ente f actible.

4 Problemas leves: Parte de una función no está d¡sponible o
sólo parcialmente para determinados usuarios, Obviar el
problema es tempolalmente posible.

Prioridad / Clasificac¡ón Descripción

I t.08 2022
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2.3 Servicio Correclivo: gestión y resolución de incidencias

Se cons¡deran solicitudes da sérv¡cio o incidencias aquellas reportadas por el personal del Cliente
a través de los canares ost¡purados (ticketing) por el cenfo de servicios gestionados, cuyo ámbito
se cofresponda con ros servic¡os ofsrtados en er presente contrato (¡ncidencias sobre
f uncionalidades ya implanladas que se deban corregir o modifica0.

La comunicación de las incid'nc¡as y/o soricitudes deberá realizarse siempre a través de fa
heramienla de ticketing de CONVISTA que facilitará los accesos at Ctienle.

El servicio correctivo de gestión y resorución consta, ar menos, de ros siguientes pasos:

' Notif¡caciÓn y registro de la sol¡c¡lud o incidenc¡a en e/ Centro de Servicios Gestionados.. Análisls de la solicitud o inc¡dencia y sus repercusiones sobre et entorno.. Glasificación de la prioridad.
. As¡gnación de recursos y planiljcación de la acción según prioridad.

' En caso de ser necesario. propuasla de soluc¡ón alternativa temporal.. Resolución de la solicitud o incidoncia.
. lnforme de gestión y/o ejecución de las mismas.

Menor de 24 horas en dÍas laborables

2 l\¡enor de 3 días laborables

lvlenor de 8 dias laborabtes

4 Hasta 20 dÍas naturalas

Prioridad I
Clasificación

Tiempo de Resolución

, I oa 2022 7i21 \r

1



Sopoñ6 Flnoo¡al- CNPAgsu/ánc€s, S.A., Sucu.sa¡ sn Españay CNp Caution SLxursaiér España

coNv¡sTA

lmagon -Proceso 1

El reg¡stro de las incidencias en el sistema de ticketing y la asignación de prioridades se dsberá
hacer por parle der cr¡ente según er procedim¡ento eslabrecido en ra rmagen-proceso 1.

2.4 Serv¡cio Evolutivo: E.¡ecución de acciones de meiora y evolutivos

Se consideran acciones de meiora y/o evolut¡vos todas aquellas tareas soliciladas por el Cl¡snle
que se ref¡eren a nuevos requerimientos funcionales de una mejora continua. La comunicación
de las incidencias y/o solicitudes deberá realizarse siempre a través de ra herramisnta de
ticketing.

Los evolurivos que superen ras diez (io) jornadas podrán ser varorados como proyeclo y
sstimados fuera de ras condiciones de esle contrato. para e o, coNvrsrA deberá eraborar un
presupuesto, el cual deberá estimarse a priori por el clients regulado a través de un contralo
f irmado por ambas partes.

El servicio Evorut¡vo de gest¡ón e ¡mprementac¡ón de mejoras consra, ar menos, de los siguientes
pasos:

' Aprobación previa de ros evorutivos ¡nferior de 10 días a niver de présupuestos, recursos
y tiempo.

. Notilicación y regislro de la petición en el Centro de Ssrvicios Gestionados.. Análisis de la petición y su est¡mac¡ón de esluerzo de implementación.. Clasificación de ta prioridad.

' comunicación a r criente der esfuerzo estimado para su aprobación por ros Key rJser
(Usuarios clave por sus siglas en inglés,,KU,,).

Drclinndá

Pendieñlc Client€ Pcndiente

rf-+

++

o
o

Serv¡cio Correct¡vo: tlujo de gestión de ¡nciden.ias y solicitt¡des

a¡2tll.08 202? \r
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. Asignac¡ón de recursos y planificación de la acción según pr¡oridad.

. lmplementación de la petrc¡ón,

. lnform6 de gestíón y/o e.iecuc¡ón de las mismas

Imagsn -Proceso 2

El regisfo de las ¡ncidencias en el sistema de ticketing y la asignación de pr¡oridades se deberá
hacer por parte del cliente según el proced¡miento establecido en la lmagen-proceso 2.

2.5 Gest¡ón del Servicio - Gobernanza.

cada dos (2) meses, el com¡té de steering comm¡te (en adelante, "steerco',) se reunirá ten¡endo
como base los lnformes de gest¡ón real¡zados por parte de coNvlsrA paia realizar un "-rádel cumpl¡miento de los sLA descritos en er presente contrato y áe los Anexos que lo
acompañen, de ¡as ¡ncidencias en curso y de la aprobación de los evolutivos de más be f0jornadas-

AsÍ m¡smo, cada quince (1 5) dfas El cliente realizarán un seguimiento por parte d6l departamenlo
de finanzas para realizar un segu¡miento de las inc¡dencias y7o mejoraé de menos de 1'0 jornadai.

2.6 Acuerdos de Niver de servicio e incumprimienro de ros Acuerdos de Niver

Los Acuerdos de Niver de serv¡cio propuestos permitirán medir y seguir er correcto
funcionamiento del servic¡o para las ¡ncidencias.

Los criterios de prior¡zación que se seguirán, así como los diferentes Acuerdos de Nivel de
servic¡o por servic¡o y pr¡oridad se establecen en el anexo 3 del presente Conlrato.

o
o

9i21 \c

Servicio Evol(lt¡vo: Flujo de Bestión de peticione!
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3 Horario del servicio

EI horario de servicio se establece para cada sistema del perímetro técnico la franja horaria ds
disponibil¡dad del §ervicio, dentro del cual tienen vigencia las responsabil¡dades y tareas incluidas
en dicho nivel de servicio.

El horario de servic¡o de coNvlsrA es de 09:00 horas a 1g:00 horas, de lunes a viernes, ambos
inclus¡ve, de acuerdo con el calendario laboral de la comunidad de Madrid y los festivos de
Madrid capilal.

4 Limitaciones del servic¡o

El soporte func¡onal cubre servicios de consuftoría de sAp F¡nanzas y programación. cualquier
otra act¡vidad queda fuera del servicio.

5 Organización del servicio

5.1 Modal¡dad de prestación del serv¡cio

El servicio se real¡zará en modalidad de trabajo remoto.

5.2 Canales de comunicación con el Centro de Operaciones

. Herram¡enta de T¡cket¡ng de CONVISTA (JIRA): Se facilitarán accesos y
procedim¡entos al inicio del proyecto.

. Teléfono: Se facilita al inicio del servicío.. Correo electrónico: Se facilita al inicio del servicio.

Para poder cumplir con las condiciones del servicio establecides en el contrato es requisito
ind¡spensable que el cl¡ente utilice alguno de estos canales siempre que deseen realizar alguna
solic¡tud de serv¡cio pues, en caso conlrario, coNvlsrA no puede asegurar el cumplim¡ento de
los tiempos de respuesta acordados.

6..l Periodo de contratac¡ón del servic¡o

El prasente acuerdo entre CONVISTA y El Cliente tiene una duración de un (.1) año,
prorrogándose con carácter automático por ¡gual per¡odo de plazo de un (1) año salvo que las
Partes notif¡quen con seis (6) meses de ante ación su voluntad de no proceder a la prórroga del
Conlralo. ba.lo las condiciones estipuladas en el presente Contrato .

En el supuesto de que las condiciones económicas del contrato sufrieran cambios las partes

deb6rán pactar por escrilo los cambios en cuestión e incluidos en un anexo al oresente contrato.

1148.422
1 21 5r
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La fecha de inicio del presente contrato se establece et dÍa 1 de octubre de 2022 o, en su defecto,
cuando al Proyecto de lmplantación de SAp que en Ia actualidad eslá realizando coNvlsrA
haya concluido.

6.2 Cancelación anticipada del Contrato

En el caso en que El Cliente decidisra cancelar el Contralo unilateralmenle, deberá notificarlo
por escrito a coNvlsrA con una anlelación suficienle, teniendo en cuenta las siguientes
consideraciones:

A partir de que el contrato despl¡egue sus efectos, El cliente deberá nolificar a coNVlsrA
su voluntad de terminar la presente relación con seis (6) meses de antelación.
En cualquier caso, El criente abonarán er 100% de ros servicios que hasta er momenlo
de la resolución electiva se hubieran devengado a favor de coNVlsrA por los serv¡cios
que efectivamente hubiera prestado..

En el caso en que CoNVISTA dec¡d¡eran cancalar el contrato un¡lateralmento, deberán
notificarlo por escrito a El cliente con una antelación de se¡s (6) meses y ten¡endo en cuenta las
s¡guientes consideraciones:

. CONVISTA se hará cargo de todos Ios costes asociados a dicha cancelación.

' coNvrsrA terminará ros evorutivos que en er momento de ra cancelac¡ón ya fueran
aprobados por ambas partes.

' covlsrA tendrá que entregar todos los materiares, sistemas, BBDD y/o cualqu¡er soporte
que pertenezca a El Cliente y que haya sido proporcionado a CONVISTA para la
elecución del presente contrato tsniendo en cuenta las instrucciones establecidas en e
anexo 2 del mismo.

' coNvlsrA facilitará al cliente una extracción en formato csv de ras periciones
realizadas a tfavés de ticket¡ng que se hayan realizado durante la ejecución del presente
Conlrato.

7 Propuesta económ¡ca

7.1 Coste del servic¡o

con relación al pago de los servicios contratados y regulados en el presente contrato, el
NOVENTA POR CIENTO (90%) det precio será abonado por CNp CAUTION, mientras que
CNP ASSURANCES abonará el D|EZ pOR CTENTO (10%) det precio restanle. Ambas
cantidades serán abonadas a coNvlsrA en el plazo previsto y del modo estabtecido en el
presente Contrato.

En el supuesto de que las condiciones económicas del conlrato, recogidas a continuación,
sufrieran camb¡os, las Partes pactarán por escrito los mismos y se anexarán al presente
Contrato como documento inseparable.

r r 08.2022
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7.2 Facturación

. Los prec¡os de ¡a presente propuesta no ¡ncluyen l,V.A_. CONVISTA facturará mensualmente los sérv¡c¡os prestados.

' El pago de ras facluras se rearizará en un prazo de treinta (30) días, contados desde ra
fecha de recepción de las facturas por parte del Cliente.

' La torma de pago será med¡ante transterencia bancaria ar número de cuenta de
CONVISTA que f¡gure en las facturas remitidas al Cliente.

' coNVlsrA env¡ará una factura a cada empresa, según ro estabrecido en ra cráusula 7,1,
y ambas facturas serán remitirás al siguienle correo electrónico: facturas@cnp.es

7.3 Gastos de desplazamiento

No habrá gastos de desplazamiento.

8 Requerimientos y condiciones del servicio

. coNVlsrA realizará su trabajo atend¡endo en todo momento a lo establecido en el presente
Conlrato.

El cl¡ente proporcionará el soporte técn¡co-funcional pos¡ble y que sea realmente necesar¡o
al equipo de CONVISTA con su conocimiento de los procesos de negocio y del entorno
lécnico-funcional que se necesite para llevar a cabo los serv¡cios establecidos en el presenle
Contrato.

Los retrasos que pudiesen producirse por circunstancias no atribu¡bles a coNVlsrA no serán
asumidos por coNvlsrA. Los retrasos que pudiesen producirse por curpa de ras acc¡ones
u om¡siones de coNvlsrA o de cuarqu¡er de sus subconrratistas serán asumidos en todo
caso por CONVISTA, siendo plénamente responsable de los daños y/o perju¡cios que se
pudieran irrogar al Cliente o a terceros.

Establecimiento del servicio 0€

Servicio Correct¡vo Línea Base 3.000 € al mes (40 horas)

Ssrv¡cio Evolutivo

. Consultor Finanzas

. ABAB Programación

Remoto

. 68 €/hora

. 58€/ hora

Conceplo lmporte

ú 08 m22
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Para las tareas ejecutadas de manora remota, El cl¡ente habilitarán el acceso a sus sistemas
mediante las herram¡enlas y procedimientos necesarios a coNvlsrA. El acceso a los
sistemas del cliente se realizará cumpliando con todas las obligaciones e instrucc¡ones del
anexo 2 y el apénd¡ce 1 del presente Contrato.

La prestación del serv¡c¡o no incluye pos¡bles licencias software n¡ hardware necesar¡o de
ninguno de los aplicativos o dispositivos a ut¡lizar.

coNvlsrA no se responsabilizará de cualquier acción o mejora que El clienle precisen
realizar en sus sistemas corporativos y que no haya sido contemplado en el Contrato
(aplicaciones de parches, mejoras funcionales...). No obstante, a lo anterior, CONVISIA
podrá realizar la acción o mejora en cuestión previa solicitud expresa y por escrito del cl¡enre.
En el supueslo de que coNvrsrA actuará srn ra debida aprobación del criente, coNvlsrA
será plenamente responsable de d¡cha acción o mejora y asumirá su coste.

9 Aplicación de sanciones financieras

cNP ASSURANCES y cNP cAUTroN no realizarán pago de cant¡dad arguna que res pueda
exponer o implique cualqu¡er sanción, prohibición o aplicación de medidas restrictivas, en virtud
de resoluc¡ones de cualquier organismo ¡nternacional y, en especial. aquéllas promulgadas por
las Naciones unidas, ¡a unión Europea, los Estados unidos de América, los Gobiernos Francés
o Español, así como cualquier autoridad que pertenezca a los anteriores.

cNP ASSURANCES y cNP cAUTloN tendrán derecho a resc¡ndlr los acuerdos o contratos
suscritos en el caso de que su contraparte adquiera la categoría de persona sancionada o se le
aplique una medida restrictiva, en virtud de resoluciones de cualquier organismo internacional, y
en especial, aquéllas promulgadas por las Naciones unidas, la unión Europea, los Estados
unidos de América, ros Gobiernos Francés o Españor, así como cualqu¡er autoridad que
pertenezca a los anteriores.

10 Obligaciones laborales de CONVISTA

La naluraleza de este contrato es la propia de un arrendamiento de servicios de carácter
exclusivamente mercantil. Por lo expuesto, no se deriva relación o vÍnculo laboral alguno entre
las Panes, ni entre El cliente y et personal o colaboradores de coNVlsrA que, eventualmente.
pudieran estar prestando alguno de los servicios que constituyen el objeto del contrato.

En ningún caso los empleados de coNvrsrA se consideran personar de Er criente, no
dependiendo ni funclonal ni orgánicam6nte y no asumiendo E¡ cliente responsabilidad alguna en
materia laboral respecto de los mismos,

Asimismo, en caso de bala de arguno de ros empreados de coNvrsrA, este se compromete a
reemplazarlo en el plazo máximo de dos (2) días hábiles.

coNvlsrA se obliga a cumplir y hacer cumplir con todo rigor a su personal las obligaciones
impuestas por la legislaqón ¡aboral, especialmente en materia de seguridad socialy prevención
de riesgos laborales, lo que justificará en cuatquier momento a petición de cNp ASSURANCES
y de cNP cAUTloN y deberá disponer de úna persona encargada de la vigitancia y cumplimiento
de tales obligaciones.

I i 08 2022
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coNVlsrA deberá entregar a Er cl¡ente, si así se fe soricita, y mañtener acruar¡zada ra siguiente
documentac¡ón:

' certificación negativa por descub¡ertos en ra seguridad sociar exped¡da por er órgano
competente de la Admin¡stración. Dicha cert¡f¡cac¡ón, acredilativa de estar al corr¡ente ;n el
pago de las cuolas, se entregará antes del ¡niclo de los serv¡cios y se actual¡zará
trimestralmente. La eficacia y validez del contrato queda condicionada al cumplimienro de
aponar inicialmente el mencionado cenificado,

' Justiricantes de pago de ras cuotas de seguridad sociar, corespondienles a ros trabajadores
empleados en ra rearizac¡ón de los trabajos objeto der contrato. D¡chos documentos se
aportarán antos del com¡enzo del serv¡cio pactado,

. certiflcación expedida por coNvlsrA cuando así lo soliciten El cliente. acreditativa det
abono de los salarios deb¡dos a los lrabajadores empleados en la realización de los trabajos
objeto del Contrato.

' En el caso de ¡ntervención de personar exlranjero, las autor¡¿ac¡ones pertinenles para residir
y trabajar en España.

El incumplimiento de cuarquiera de ras obrigaciones éspecif¡cadas racutará a cNp
ASSURANCES y a cNP cAUTroN para resorver er contrato siempre que, habiéndose concedido
un plazo razonable de un (1) mes para ra aportación de ra documenlación c¡lada, coNVISTA no
la hubiera presentado.

Para el supueslo de que por resolución judicial El Cl¡ente fuera condenada a hacerse cargo de
personal que hubiera peñenecido a ra prantila de ooNVISTA, coNvrsrA deberá pag-ar at
cl¡ente una cantidad igual a la que El c¡iente debiefa pagar a ese personal en concepto de
indemnización por despido improcadente.

coNvtsTA
Sopole Funcrona¡ CNP Ass¡¡67¡¿", g 4., grar|s.tsn España y CNp Cauron, Sucursátsn

11 Notificaciones

A los efectos del presente contrato, las partes señalan como domicilros para notif¡caciones los
sigu¡entes:

1 . CNP ASSURANCES y Cilp CAUT¡ON medjanre not¡ticación:

CNP ASSURANCES, S.A. SUCURSAL EN ESPAÑA¡/CNP CAUTION, SUCUBSAL EN
ESPAÑA

Carrera de San Jerónimo, n.e 21

28014 - Madrid

pet¡c¡ones@cnp.es

2. GONVISTA mediante notificactón a:

CONVISTA CONSULTING & ADVISORS S.L.U.

Calle Sanla Leonor, n.e 65, Edificio E, planta 3

28037 - Madrid
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Las not¡ficaciones serán válidas cuando se realicen medianle alguno de los procedimientos
s¡gu¡entes

comunicación escrita privada rem¡lida por cualquter med¡o que permita dejar conslancia de
su recepc¡ón por la otra Parte.

comunicación escrila privada presentada en el domicil¡o de la otra parle y en la que conste
sello y/o firma del destinalario como prueba d6 su recepción.

l2 Cláusula de prevención frente al fraude, soborno y corrupción

cNP ASSURANCES y cNP cAUTloN t¡enen tolerancia cero en lo que se refiere a práctices de
soborno y corrupción, así como mant¡enen un estricto control para prevenir el fraude por lo que
cuentan con polít¡cas cuyo obietivo es prevenir estas prácticas en el seno de ambas Bntidades y
en cualquier relación con torceros. se adlunta como Anexo I carta sobre los pr¡ncip¡os Éticos
que aplican a CNP ASSUBANCES y CNp CAUTION y de los que CONVISTA debe ser
conocedor y respetar en sus relac¡ones con El Cl¡ente.

con base a lo anterior, coNvlsrA declara contar con polfticas y procedimientos inlernos
adecuados apl¡cables a sus empleados, asi como a cualqu er lercero que colaboren con ella,
para prevenir y evitar la participación en actividades relacionadas con el fraude, la corrupción y
el soborno y que serán de aplicación en el desarrollo del presente Contrato. Adic¡onalmente las
Parles declaran que el contrato se celebra única y exclus¡vamente para desarrollar objetivos de
negocio, y que en ningún caso at¡ende a intefesss particulares de cualesquiera de las panes o
al propósito de obtener una ventaja indebida para una de las partes, uno de sus empleados o
directivos.

En concreto, CONVISTA garantiza, en relación con el presente Contrato, que no exist¡rán
ventajas tinancieras o de cualqu¡er otro tipo que hayan sido acordadas o que lo puedan ser en el
futuro con cualquier persona perteneciente a El Cliente.

El incumplimiento de cualquiera de las previsiones anteriores será cons¡derado como un
ancumplimiento grave del Contrato y dará derecho a CNp ASSURANCES y a CNp CAUTTON a
su terminación inmediala sin perju¡cio de cualesqu¡era otras acciones legales que les puedan
corresponder.

13 lndependencia de las Partes

Esle contrato no convierte a ninguna de las Partes en agente o representante legal de la otra, y
no crea ningún tipo de asociac¡ón o empresa en común. Las partes actúan como contralislas
¡ndependientes y asumen plenamenle y en nombre propio sus respectivas obligaciones,
derivadas de este Contrato.

Sopolt8 Funcionar - CNP Assurarces. S.A. SllcurÉát €n Esp¿ña y CNp Caot,on, Slcursal Én España
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14 Cesión y subcontratación

Las Partes no podrán ceder el presente contrato sin el previo consentimiento por escrito de la
otra.

CONVISTA no podrá subcontratar a una tercera parte para la prestación de los servicios
establecidos en el Contrato salvo que medie previo consentimiento y por escrito dBl Cliente.

En el caso de que CONVISTA recurra a subconlratistas para llevar a cabo los servic¡os descritos
en el presenle contrato deberá oblener autorización previa y por escrito del cl¡ente. A tal efecto,
CONVISTA informará por escrito al Cliente con carácter previo de las subcontrataciones
previstas, facilitando los datos de los terceros a los que pretenda subcontratar. Si el Cliente no
maniféstara por escrito su opos¡ción a dicha subcontratación en el plazo de cinco (5) hábiles
desde la recepción de la notificación correspondiente, se entenderá que no se oponen a la
misma. Los mismos térmrnos y obl¡gac¡ones resultarán aplicables en el supuesto de que
CONVISTA tuviera ¡ntención de sust¡tuir a alguno o algunos de sus subcontratistas.

f 5 Términos y cond¡c¡ones

15.1 Conlidencia lidad

El uso que CONVISTA realice de los datos de CNP ASSUBANCES y CNP CAUTTON tendrá, en
cualquier caso, carácter confidencial y se adecuará a los fines estipulados en el Contrato.

Todo el personal de CONVISTA que pueda tener acceso a información confidencial propiedad
de CNP ASSURANCES y CNP CAUTION está sujeto al más eslricto secreto profesional. A estos
efeclos se entenderá por personal (til¡ales, d¡rectivos, empleados, subcontratados o persona
interpuesta).

CONVISTA y su personal estará obligada a guardar absoluta conf idoncial¡dad por sí misma o a
través de terceros sobre cualquier inlormación de CNP ASSURANCES y CNP CAUTION que
sea considerada como secreto comerc¡alo empresar¡al y a la que CONVISTA tenga acceso como
consecuencia del cumplimiento de sus obligaciones bajo el contralo. La revelación y cesión de
información confidencial a lerceros no relacionados con el cumpl¡miento del Contrato sólo podrá
llevarse a cabo con el previo consentim¡ento por escr¡to de CNP ASSURANCES y de CNp
CAUTION. La información conlidencial tampoco podrá entregarse a las autoridades salvo que
medie un mandato solicitando la información.

El Cliente estará obligados a guardar absoluta conf idencialidad sobre cualquier know-how
comerclal,lécnico o cientÍfico de CONVISTA que les sea revelado durante el per¡odo de vigencla
del conlrato correspond¡ente y a no revelar dicha información conlidenciál a ningún tercero, salvo
previa autorizac¡ón por escrilo de CONVISTA o cuando haya sol¡citado formalmente por una
autoridad administrat¡va.

Sopo¡le Funcio¡al C NP Assurancgs, S.A., Sucucel en España y CNp Callion, Sucursá eñ España

CONVISTA
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conl.ato ds s€rvrcios

Sopotu Funooral- CNP AssurerEes. S.A., SucurBálsn E.páña y CNp Ceut¡on, Sucufsatsn Es9áña

coNvtsrA

f 5.2 Protección de dalos

El REGLAMENTO (UE) 2016/679 DEL PARLATVTENTO EUROPEO y DEL CONSEJO de 27 de abrit
de 2016 relat¡vo a la protección de las personas fÍsicas en lo que respecta al tratamienlo de datos
personales y a la libre circulación de estos datos y por el que se deroga la Directiva g5/46/cE
(Reglamento general de protección de datos) y la normativa nacional sobre protécción de datos
aplicable (¡ncluyendo las dispos¡ciones específicas sobre protección de datos ¡nctu¡da en la normativa
del sector seguros de aplicación en cada momento) y/o cualquier otra legislación que las mod fique
o sustituya en un futuro, será de obligado cumpiimiento para cada una de las partes.

CONVISTA tendrá la condición de Encargado del Tratam¡ento del Cl¡ente de tos datos de carácter
personal y estará obl¡gado a cumplir las condicionos est¡puladas en el Anexo 2 al presente contrato.

15.3 Datos personales de los f irmantes

Los Datos Personales de los represenlanles ds las Partes que f¡rman el presente Contrato serán
tratados de acuerdo con la siguiente política de pr¡vacidad:

¿Quién es el Responsable
del Tratamiento de sus
Datos Personales?

Por parte de CONVISTA:

ConVisla Consulting

Dirección postal:

C/Josep Pla 2, Edif ¡cio BÍl - Planta 4, E-08019 Barcelona
Delegado de Protocción de Datos:
Oscar. Barrios@conv¡sta.com

Por parte de cNP ASSURANCES y CNp CAUÍ|ON:

C\]P ASSURANCES SUCURSAL EN ESPAÑA
Dirección postal: Carrera San Jerónimo 21, 28014 [/adrid
Delegado de Protección de Datos: dpd.es@cnpspain.eu

CNP CAUTION SUCURSAL EN ESPANA:
Dirección postal: Carrera San Jerónimo 21 , 280 14 Madrid
Delegado de Protección de Dalos: dpd.es@cnpspain.eu

¿Con qué f¡nalidad se
tralan sus Datos
personales?

La f¡nalidad dsl Tratam¡ento de los firmantes y las personas de
contacto es gestionar de forma adecuada la relación
contractual objeto de este Contrato. Las Parles tratarán estos
datos para satisfacer el interés legítimo que tienen ambas
compañías de mantener el contacto enlre ellas duranle la
preslación de los servicios.

Los Datos Personales serán conservados m¡entras sean
necesarios para cumpl¡r con las obligaciones contractuales y
legales asumidas.

¿Cuál es la legitimación
para el Tratamiento de sus
Datos Personales?

La base de legitimación deriva del ¡nterés legít¡mo de cada una
de las Partes de mantener relaciones de cualquier índola con
la olra para cumpl¡r con las condiciones del Contrato.

r 1 08 2022
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Sopols Funcional - CNP Assuraflco§, S.A Sucur§sl.ñ E§p¡ñay CNp C¡urion, Sucursar 6n España

¿Cuáles son sus derechos
cuando facilita sus Datos
Personales?

nteresados tienen derecho a obtener confirmación
sobre s¡ las Partes están tratando Datos Personales que les
conciernan, o no. En particular, t¡enen derecho a:

Accedor a sus Datos Personales, así como a solac¡tar la
rectif¡cación de los datos inexactos o, en su caso, solicilar su
supresión cuando, entre olros motivos, los datos ya no sean
necesarios para los fines que fueron recogidos.

En determinadas circunstancias, pueden solicitar la lim tac¡ón
de Tratamiento de sus Datos Personales, en cuyo caso
únicamente serán conservados para el ejercicio o la defensa
de reciamaciones.

Asim¡smo, también tiene derecho a oponerse al Tratamiento de
sus Datos Personales. En tal caso, el Responsable del
Tratamienlo dejará de tratar los Datos Personales, salvo por
motivos legÍtimos imperiosos, o el ejercicio o la defensa de
posibles reclamac¡ones.

Los represenlantes de las Partes pueden ejercer los referidos
dBrochos dirig¡endo un correo electrón¡co a cada una de las
d recciones electrón¡cas designadas en la pr¡mera fila de esta
labla. Puede obtener informac¡ón adicional acerca de sus
derechos ante la Agencia Española de Protección de Datos en
www,agpd.es

Cuando el represenlante no haya obtenido salisfacción en el
ejercicio de sus derechos, puede presentar una reclamación
anle la Agencia Española de Protección de Datos en
www.agpd.es.

Los sujetos i

15.4 Obligaciones de CNP ASSUEANCES y CNP CAUTION

En el marco de sus act¡vidades empresariales, El Cliente estarán obligados a prestar la asistencia
y el soporte razonables que prec¡se CONVISTA para el efectivo cumplim¡ento de Ias obligaciones
pacladas en el presente Conlralo, así como crear las condiciones necesarias para el adecuado
cumplimiento de las obligaciones contractuales dé CONVISTA y a facilitar puntualmente a
CONVISTA toda Ia documentación y demás ¡nformac¡ón que le sea requer¡da y que sea
absolutamente necesaria en cada momento y de la cual El Cliente dispongan en dicho momenlo.
En el supuesto de que no dispus¡eran de la información solicitada, El Clienle dispondrán de un
plazo razonable de tiempo para la enlrega de la misma.

15.5 Obligaciones de CONVISTA

Además de las obligaciones establec¡das con relación a CONVISTA en el presente Contrato,
CONVISTA deberá solicitar la información necesaria al Cliente para la prsstación de los servic¡os
contratados, así como a solicitar el soporte técnico y func¡onal necesario para el desarrollo de
los servic¡os contratados. S¡ CONVISTA, siendo necesario, no o solicltara, los daños y perjuicios
que se ocas¡onaren serÍan de su exclusiva responsabilidad.

11 AA 2022
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'15.6 lnformación propiedad de CONVTSTA

se enliende por información propiedad de coNVlsrA todos aquellos elemenlos desarrollados
por CONVISTA con carácter previo a esle Servicio. A modo de ejemplo, todo códago propiedad
de coNvlsrA (librerías, frameworks...) desarrollado previamente a modo de componente
reut¡,izable, que sea utilÍzado en el ámbito de este proyecto para acelerar su ejecución, segurrá
s¡endo propiedad de coNVlsrA, permitiéndose sin coste alguno su utilización indefinida únjca
y exclusivamente dantro del ámbilo del proyecto ofertado en esta propuesta, no pudiendo ser
reutillzado por El cliente o terceros n¡ cedido a terceros por parte del cliente sin autorización
expresa y pof escrito de coNVlsrA. En caso de utilizar eslos elementos, coNVlsrA informará
por escrito al cliente sobre la ex¡stencia de 6st€ tipo de ¡nfofmación de su propiedad durante Ia
ejecución del Proyecto, lras to cual Et clienle dejarán de ul¡i¡zar y/o facilitar a terceros dicha
información.

15.7 Propiedad del s¡stema y de la solución

El cliente será t¡tulares en exclusiva de todos los derechos de explotación der¡vados de Ia
Prop¡edad lntelectual del programa de ordenador o pafte del programa que resulte de desarollos
especÍficos que puedan ser objeto de la prestac¡ón de los sefvic¡os contratados, a cuyo electo
CONVISTA cede a favor del Cliente su uso, no pudiendo reut¡lizarse por parte de CONVISTA en
otros clientes salvo consenlimiento previo, expreso y por escrito del Cliente.

coNVlsrA garantiza que los trabajos y servic¡os prestados al cllente en la ejecución de este
contrato no infringen derechos de Prop¡Bdad lntelectual o lndustrial o cualesquiera otros
derechos de terceros, haciéndose CONVISTA, en todo caso, plena e individualmenle
responsable de loda clase de feclamaciones y/o indemn¡zac¡ones por razón de este concepto
frente a todo lipo de terceros.

15.8 Causas de lerminación anormal

Elpresente contrato podrá ser extinguido de forma unilatera¡ por coNVlsrA, con independencia
de cualquier otra causa de resolución indicada en este Contrato y/o en la Ley, en los supuestos
siguientes:

l. Si El Cliente no hubieran abonado facturas emitidas y vencidas, una vez apercibidos de
¡mpago por escrito con acuse de rec¡bo o de cualquier otro modo que dejara constancla del
recibimiento del apercibimiento y no habiendo subsanado esla conlingencta en el plazo
irnprorrogab¡e de treinta (30) dias naturales, CONVISTA queda liberado de seguir prestando
cualquier lipo de servicios pudiendo, a partir de ese momento, cancelar la prestación de los
serv¡cios con El Cliente, incluso cesar la prestación del control remoto, como el
manlenimiento en uso de los servidores contralados con CONVISTA, quedando e su vez
liberados El Cliente de cualquier obligación, satvo el abono de las cantidades debidas a
CONVISTA por servicios ya prestados.

2. La no realización o la realización defectuosa de los servicios estipulados en el presente
contrato por parte de coNVlsTA dará dérecho al cliente a fesolver el contrato, pud¡endo
en su caso sol¡citar a CONVISTA la pertlnente indemnización por los daños y/o perju¡cios
ocasionados al Cliente por razón de su acción u omisión.

3, Si cualquier de las Pañes fuera declarada en concurso a instancia de acreedor egítimo, o si
presentara solic¡tud de concurso voluntaria o suspensión de pagos, o si se hubieran instado
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coNvtsTA

en su conlra ju¡cios ejecutivos o decretados embargos preventivos u otras medidas
cautelares que pongan de maniflesto la d¡sm¡nución da la solvéncia económica o dificultades
financieras para atender al normal cumpl¡miento de sus obligaciones.

4. Cualqu¡er incumplim ento relativo a la lnformación Conf¡denclal.

16 Nulidad o anulab¡l¡dad

cualquier modificación de los presentes Térmrnos y condiciones Generales o los anexos sólo
será válida si se electúa mediante instrum6nto escrito firmado por ambas partes.

si cualquiera de las estipulaciones del presente contrato resullase nula o inválida. la nulidad o
¡nvalidez de las mismas no afectará a las demás eslipulac¡ones, las cua es se mantendrán en
vigor y seguirán sud¡endo plenos efectos.

La renuncia por cualquier de las Partes a exigir en un momento determinado el cumpl¡miento de
uno cualquiera de as estipulaciones aquí estipuladas no implicará una renuncia con carácter
general ni creará un derecho adquirido por la otra Parte.

17 Legislación aplicable

El presente Contralo se halla sujeto a las d¡sposiciones de la Ley española

l8 Jurisdicción aplicable

En caso de que surgiera entre las Partes cualquier discrepanc¡a o confliclo derivado de la
inlerpretación o cumplimiento del presente Contrato las Partes, con rsnuncia a su propio fuero o
aquel que pudiera corresponderfes, se someten expresamente al fuero de los Juzgados y
Tribunales de Madr¡d cap¡tal.

19 Contrato completo

El presente Contrato conslituye la totalidad del convenio regulador de la relación contraclual que
se eslablece entre las Partes en las materias objeto del presente Contrato con efeclos a la fecha
de la firma y, en consecuenc¡a, quedan anulados y suslitu¡dos cuantos acuetdos, convenios y
contratos pudieran haberse concluido eBtre las m¡smas panes sobre el mismo objeto con
anteriorldad a est¿ acto.
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20 Firma del contrato

Y, a tal efecto, las Part€s rirman el presenle contrato por duplicado en Madrid, a 13 de iunio de
2022.

POR CNP ASSURANCES, S.A., Sucu¡sat
en España Y CNP CAUTION, Sucursal en
España

POR CONVISTA CONSULTING &
ADVISORS S.L.U.

Fdo.: David Lattes Fdo.: Norbert N¡elsen

11 @ 2022
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ANEXO 1

AL CONTRATO DE
PBESTAC¡ÓN DE

SERVICIOS FUNCIONAL

(Princip¡os Éticos Grupo CNp)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA,

CNP CAUTION,
SUCURSAL EN ESPAÑA

Y

CONVISTA CONSULTING
& ADVISORS S.L.U.
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ANEXO 1 AL
CONTRATO DE PRESTACIÓN DE SERVICIOS FUNCIONAL

ha{¡¡tñe

Por medlo del presento Anexo se incluyeñ los princ¡pios étióos del Grupo cNp Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursat en España y CNp CAUT|ON,
Sucursal en España:
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Y.s r,l lhd tlrá. e.ln.Ll.. h Catcür4 ar Or..p G.d. C csr.rr¡s. oll al¡f
oa9o.¡¡ r¡E d r ..lÚ li ¡r., h q¡r potór. d. rlL qr ¡.qo.ri

Orecbr CónrorñÉ¡d Gtuoo

(A

Y en prueba de récépción el suscrlbienle en el carácter con el que interviene, f¡rma el
presente anexo en [4adrid a 13 de )unio del20ZZ.

Por duplicado a un solo efecto.

POR CONVISTA CONSULTING & ADVISORS
S.L.U.

§q

L

Fdo.: Norberl Nielsen
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ANEXO 2 AL CONTRATO OE PRESTACóN DE SERVICIOS SORPORTE
FUNCIONAL

Por medio del presente Anexo se recogen ras obrigaciones de ras partes en reración con ra acrual
regulación de protección de datos de carácter personal as, como la requer¡da por er Regramenio
{uE) 2016i679 del Parramenro Europeo y der consejo, de 27 de abrir de 2016 relativo a ra
protección de las personas lÍsicas €n lo que respecla al tratamiento dB datos personales y a la ¡¡bre
circulación de estos datos y por el que se deroga Ia Directiva 9S/46/CE (en adelante, ,,RGpD,,).

A los efectos de esta cláusula:

'Besponsable de tratam¡ento' sign¡fica: CNp ASSURANCES, S.A. SUCURSAL EN ESPAñA y
CNP CAUfrcN, SUCURSAL EN ESpAñA (en ádetante, €t CLTENTE).

'Encargado de tratamiento' signif¡ca: CONVTSTA CONSULTTNG & ADVISORS S.L.U. (en
ade¡ante, PRovEEDOR).

1. Ob¡eto del encargo del tratamiento

Por acuerdo de las Panes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tralam¡ento, los datos de carácter personal necesarios para prestar los servicios
recog¡dos en el Contrato. Eltratamiento consist¡rá en:

tr Recog¡da X Registro

O Estructuración tr Modificac¡ón

tr Conservación I Exfacción

X Consu la tr Comun¡cación por transmis¡ón

D Oifusión D lnterconexión

tr Cotejo tr Limitación

C Supres¡ón t Deslrucción

tr Conservación E Comunrcación

n""*rI

\r

tr Otros:



2. ldentllicación de ta ¡nformación afectada

Para la eiecución de ras prestaciones derivadas der cumprimiento d€r objero de 6ste encargo, EL
CLIENTE, responsable det tratamiento, pone a d¡sposición del pROVEEDOR, encargaJa del
tratamiento, la información que se describe a continuac¡ón:

. IEAN

. NIF

3. Durac¡ón

ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SEHVICIOS SOHPOBTE
FUNCIONAL

La duración de¡ Encargo de tratamiento se viocula a la duración del contrato suscrito entre el
CLIENTE y el PROVEEDOH.

una vez finalice d¡cho contfato, el Encargado del tralam¡ento deberá devolver al Responsable o, si
el responsable así lo solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimt cualquier copja que esté en su poder.

4. Obligac¡ones dél encargado d6l tra¡amiento

El encargado del tratamienlo y todo su personal se obliga a:

a. Utifizar los datos personales objeto de tratam¡ento, o los que reco¡a para su inclusión, sólo
para la l¡nalidad obieto de este encargo. En n¡ngún caso podrá utilizar los datos para lines
propios.

b. Tratar los datos de acuerdo con las instrucc¡ones del responsable del lratamiento.

S¡ el encargado del tratam¡ento cons¡dera que alguna de las instrucciones inlrinqe et RGpD
o cualqu¡er otra d¡sposición en mater¡a de protección de dalos de la Unión Europea o de los
Estados miembros, el encargado inlormará ¡nmediatamente al respoñsable.

c. Llevar, por escr¡to, un registro de todas las categorías de act¡vidades de tratamiento
electuadas por cuenla del responsable, que contenga:

1. El nombre y los datos de contacto dsl encargado o encargados y de cada
responsable por cuenta del cual actúe el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de protecc¡ón de
datos (éste último, en el caso de que sea obligatoria su designación de acuerdo a
¡o d¡spuesto en la normal¡va).

2. Las categorias de tratam¡entos efectuados por cuenta de cada rosponsable.

3. En su caso, las lranslerenc¡as de datos personales a un lercer país u organizac¡ón
internac¡onal, inc¡uida la ident ficación de dicho lercer paÍs u organización
internac¡onal y. en el caso de las translerencias ¡ndicadas en el art¡culo 49..!
párrafo segundo del RGPD, Ia documentacjón de garantias adecuadas. En todo
caso, queda prohib¡do realizar una transferencia interracional de los datos
propiedad del CLIENTE, a un tercer país que no cuente con unas garantías
adecuadas.

Una descripción general de las meddas técnicas y organizativas de seguridad
relativas a:

4

¡) La seudoan¡mización y e cifrado de datos personales

I Anexo 2
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ANEXO 2 AL CONTRATO DE PR€STACIÓN OE SERVICIOS SOHPORTE
FUNCIONAL

¡¡) La.capacidad de garantEar ta contidencialidad, integridad, disponibit¡dad y
resiliencia pérmanentes de los sistemas y servrcros de üaiamiento.

¡ii) La capac¡dad de restaurar la dispon¡bilidad y el acceso a los datos personales
de forma ráp¡da, en caso de incideñte físico ó técnico.

¡v) EI procsso de verif¡cación, evaluación y valoración regulares de ta eficac¡a delas medidas técnicas y organizatrvas para ga,aniizar la seguridad dei
tratamiento.

No comunicar.los datos a terceras personas, salvo que cuente con la autor¡zación expr€sa
del responsable del tratamienlo, en os supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las ¡nstrucciones del responsable. En este caso. el
responsable identificará, de forma previa y por escrito, la entidad a la que se deben
comunicar ¡os datos, los datos a comunicar y las medidas de segur¡dad a aplicar para
proceder a la comun¡cac¡ón.

Si el encargado debe transferir datos personales a un tetcer pais o a una organ¡zación
internacional, en virtud del Derecho de la Un¡ón Europea o de los Estados miembros que
sea aplicable, informará a¡ responsabte de esa éxigencia legal de manera previa, salvo que
ta¡ Derecho lo prohíba por razones importantes de interés público.

e. Subconfatación

s

No subcontrarar ninguna de ras prestaciones que formen parte del objeto de este contrato
que comporten el lratamiento de datos personales, sa¡vo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.

S¡ ,uera necesar¡o subcontratar algún tratamiento, este hecho se deberá comunicar
prev¡amenle y por escrilo al responsable, con una anlelación de treinta (30) días, ¡ndicando
los tratamientos que se pretende subcontratar e ¡dent¡ficando de forma clara e lnequívoca la
empresa subcontratista, localización, y sus datos de contacto. La subcontratación podrá
llevarse a cabo s¡ el responsabie no man¡fiesta su oposición en el plazo estabtecido

El subcontrat¡sta, que lambién tendrá la condición de encargado del tratam¡ento, está
obligado igua¡mente a cumprir ias obl¡gaciones establecidas en este documenlo para er
encargado del tratamiento y las ¡nstrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relación de forma que el nuevo encargado quede su¡eto a
las mismas condiciones (¡nstrucciones obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que é1, en lo referente al adecuado lratam¡ento de los datos
personales y a la garantÍa de los derechos de las personas afectadas. En el caso de
incumplim¡ento por parle del subencargado, el encargado rnicial segu¡rá siendo plenamente
responsable ante el responsabie en to referente alcumpljmiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de carácter petsonal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

Garantizar que las personas aulori¿adas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidenc¡alidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que inlormarles convenientemente.

lAnexo 2
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h. Mantener a d¡sposic¡ón del responsable la documentación acreditativa del cumplim¡ento de
la obligac¡ón eslablec¡da en el apartado anterior.

¡. Garantizar la formación necesaria en mat€ria de protecc¡ón de datos personales de las
personas aulor¡zadas para tratar datos personale§_

i. Asistir al responsdble del tratam¡ento en la respuesta alejercicio de los derechos de:

1. Acceso, rect¡ficación, supres¡ón y opos¡ción

2. Limitac¡ón del tratami€nto

3- Portabil¡dad de datos

ANEXO 2 AL CONTBATO DE PRESTACIÓN OE SEHVICIOS SORPORTE
FUNCIONAL

4. A no ser obieto de decisiones ¡ndividualizadas
elaboración de perfiles)

aulomat¡zadas (incluida la

k. Derecho de información

Corresponde al responsab¡e fac¡litar el derecho de información en el momenlo de la
recogida de los datos,

Notificación de violaciones de la seguridad de los datos

El encargado del tratam¡gnto notif¡cará at responsable del tratamiento inmediatamente, s¡n
dilación indebida, y en cualquier cáso antes del piazo máximo de doce (12) horas, y a través
de dpd.es@cnosoain.eu las violac¡ones de la seguridad de los datos personales a su cárgo
da las que tenga conoc¡miento, juntamenle con toda la tnformación relevante para la
documentación y comun¡cac¡ón de la incidenc¡a.

No será necesaria la notificación cuando sea improbable que dicha violación de la seguridad
constituya un r¡esgo para los derechos y las Iibertades de las personas fís¡cas.

Si se dispone de ella se fac¡litará, como minimo, la ¡ntormación srgulente:

a) Descripción de la naturaleza de la violación de la seguridad de los datos personales,
inclus¡ve. cuando sea pos¡ble, las categorias y el número aproximado de
¡nteresados afeclados, y las categorías y el número aproximado de req¡stros de
datos personales af ectados.

b) El nombre y los datos de contacto del delegado de protección de datos o de otro
punto de contacto en elque pueda obtenerse más inlormación.

c) Descripción de las posibles consecuencias de la violación de ta segur¡dad de los
datos personales.

\t

Cuando las personas alectadas ejefzan ¡os derechos de acc€so,.ectif¡cación. supres¡ón y
oposición, limitación del tratamiento. portabilidad de datos y a no ser objeto de dec¡s¡ones
indiv¡dualizadas automatizadas, ante el encargado del lratam¡enlo, éste debe comunicarlo
por correo electrónico a la dirección: dod@cnosoain.€u, La comunicac¡ón debe hacerse de
forma inmediata y en ningún caso más atlá del día laborable siguiente al de la recepción de
la solicitud, juntamenle, en su caso, con otras inlormac¡ones que puedan ser relevantes
para resolver la sol¡c¡tud.

5



ANEXO 2 AL CONTFATO OE PBESTACIÓN DE SEBVICIOS SOFPORTE
FUNCIONAL

d) Descr¡pción de las medidas adoptadas o propuestas para poner remsdjo a la
violación de la seguridad.de ios datos personales, inctuyenOo, si procede,- tai
medidas adoptadas para mit¡gar los posibles efectos negativos.

si no es posibre rac¡ritar ra ¡nformación s¡murtáneamenre, y en ra medida e¡ que no Io sea, ra
inlormac¡ón se facilitará de manera gradual s¡n diiac¡ón indebida.

En caso de gue er responsabre dec¡da comunicar ra v¡orac¡ón de ra seguridad de ros datos a
la Autoridad de Protecc¡ón de Datos, er encargado der tratamiento deberá cooperar en er
proceso siempre que el fesponsable del tfatam¡ento lo requiera, aporlando información
sobre ra vioración de seguridad, en pañicurar, sobre ras cuest¡ones indicadas en ra presente
cláusula.

En caso de que er responsabre decida comunicar ra vrorac¡ón de ra seguridad de ros datos a
los interosados, er encargado del tratamiento debsrá cooperar en er proceso s¡empre que er
fesponsabl€ del tratam¡ento lo requ¡era, aportando informac¡ón sobre la violación de
seguridad, en panicular, sobre las cuestiones que se incluyan en la comunicación.

m. Dar apoyo a¡ responsable der tratamiento en ra rearización de ras evaruaciones de impacto
relativas a la protecc¡ón de datos, cuando proceda.

n. Dar apoyo ar responsabre der tratamiento en ra rearización de ras consurtas previas a ra
autoridad de control, cuando proceda.

o Poner. d¡sposición der responsabre toda ra inrormac¡ón necesaria para demostrar er
cumplim¡ento de sus obrigaciones, así como para ra rearización de ras auditorías o las
inspecciones que realicen el responsabl6 u otro auditor aulorizado por é1.

p. lmplementar las medidas de seguridad sigu¡enles;

El PROVEEDOR estará sujeto a unas medidas de seguridad que serán adecuadas para la
protección de ros datos personares y demá§ información que deberá flevarse a cabo por er
PROVEEoOH. Las medidas de seguridad, serán las contenidas en el Apéndice 1 al presente
Anexo, de acuerdo con ra evaruac¡ón de riesgos rearizada por er responsabre de tratamiento con
fecha de firma del presente Anexo.

En lodo caso, deberá implementar mecan¡smos para:

(i) Garantizar la confidencialidad, ¡ntegridad, dispon¡biridad y resir¡enc¡a permanentes de
¡os sistemas y servicios de tratamienlo.

(ii) Restaurar la dispon¡biridad y er acceso a ros datos personares de forma rápida, en caso
de incidente fisico o técnico.

(iii)verificar, evaruar y varorar, de forma regurar, ¡a eficacia de ras medidas técn¡cas y
otganizat¡vas implementadas para garantizar la seguridad deJ tralamienlo.

(iv)Seudonimizar y cifrar los datos personales, en su caso.

lAnexo 2
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ANEXO 2 AL CONTHATO DE PFESTACIÓN OE SEFVICIOS SORPORTE
FUNCIONAL

q Tener designado un d.regado de protecc¡ón de datos y comunicar su id€ntidad y datos de
contacto at responsable (en el caso de que €sté obligado a designarto ¿e acúer¿o álo
dispuesto en la normaliva).

r- Destino de los datos

Una vez cumplida la prestac¡ón, el encargado del tralamiento, de conlorm¡dad con las
instrucciones del responsable deltratam¡ento y según le ind¡que éste, deberá:

a) Devolver al responsable del lratamrento o a¡ encargado designado por escrito por
el responsable, los datos de carácter personat y, ii proceOel tos sáportes aorije
consten. una vez cumplida la prestac¡ón. La devolución debe comportar el
borrado totar de ros datos ex¡stentes en ros equipos intormáticos utirizao'ái pár ái
€ncargado; o

b) Destruir los dalos, una vez cumpl¡da la prestación. Una vez destru¡dos, el
encafgado debe cerrificar su deslrucción por escrito y debe entregaf er cert¡f¡cado
al ,esponsable del tratamienlo.

No obstante, en cualquier caso, e¡ encargado puede consorvar una copia, con los datos
debidaments broqueados, mientras puedan derivars€ responsab¡r¡dades de ra ejecución de
¡a prestacíón.

5. Obligacionesdelresponsabtodeltratam¡ento

Corresponde al responsable det tratamienlo:

a) Entregar al encargado ros datos a los que se rer¡ere ra cráusura 2 d€ este documenro.

b) Bearizar una evaruac¡ón der ¡mpacto en ra protección de datos oersonares de ras
opsraciones de lratamiento a real¡zar por elencargado.

c) Fleal¡zar las consultas prev¡as que corresponda.

d) Velar, de.forma previa y durante lodo et tratamiento, por el cumplimiento del RGPD por
pañe del encargado.

e) Supervisar el tratamiento, incluida la realizac¡ón de ¡nspecciones y auditorías.

f) Fac¡¡itar al encargado la descripción de las med¡das de segur¡dad que debe imp¡ementar,

6. Responsabilidad

En caso de ¡ncumplimiento por una de las partes de la normativa aplicable o ¡as obl¡gaciones
establecidas en er pres€nte Anexo,/cráusula, ra parte incumpridora deberá mantener rndemne a ra
otra Parte. Si, como resultado de negligencia o incumplimiento, una de las partes tuv¡era que hacer
frente a una sanc¡ón, gasto o pérdida de cuarquier t¡po. ra parte incumpridora se compromete a
reembolsar el importe de ra sanción, gasto o pérdida, en er prazo de ros dos meses siguienles al
requerirriento formulado por la otra parte.

Anexo 2
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7. lnsp€cción de la Agenc¡a Española de protección de Datos

En caso de que inspectores de la Agencia Españora de protección de Datos (AEpD) se personaran
en las ¡nstalaciones del PRoVEEDoB ar obiero de eiercer su potBstad ¡nspectora, EL pRovEEDoR
se compromete a comunicar esta circunstanc¡a a cNp ASSURANCES, s.A., sucursat en España y
CNP CAUTION, SucurcaJ en España en el menor tiempo posible.

ANEXO 2 AL CONTHATO OE PBESTACIÓN DE SERVICIOS SORPORTE
FUNCIONAL

8. Obligación de cumpltmiento

Y para que asf conste tirman ¡as partes er presente Anexo por dupr¡cado eiemplar y a un solo efecro

Todo el persona¡ del PROVEEDOB, en su caso, colaboradores y/o subcontrat¡stas, que puedan
tener acceso a datos de carácier personal cuyo responsabre es cNp AssuRANcES, s.A., sucursal
en España y cNP cAUTroN, sucursar en España deberán cumprir ro estabrecido en Ia presente
cláusula, cuya obligación subs¡stjrá incluso hasta después de finalizar las relaciones contractuales
entre las Partas

POR CNP ASSURANCES, S.A., Sucursat en
España Y CNP CAUT|ON, Sucursat en España

POR CONVISTA CONSULTING & ADVISORS
S,L.U.

Fdo.: Dav¡d Laltes Fdo-: Norbert Nielsen

lAnexo 2 I



ANEXO 2 AL CONTRATO DE PHESTACIÓN DE SERVICIOS SORPORTE
FUNCIONAL

APÉNDICE I: MEDIDAS oE SEGURIDAD APLICABLEs A LA PRESTACIóN oEL SERv|c|o

lntroducc¡ón

EL PROVEEDOR se compromete lirmemenle a mantener la contidenc¡alidad, la integridad y
la disponibil¡dad de toda la información que utilice o almacene en tunción de su valor, su
sens¡b¡lidad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obligaciones regulatorias y conlractuales apticables.

2. EL PROVEEDOB se asegurará de que, en relacrón con ¡a prestación de los Servicios, los
campos sigu¡entes estén proteg¡dos frente a daños o abusos d6tiberados o acc¡dentales:

los Datos del CLIENTE;¡ncluida la lnformac¡óñ Conf¡denc¡atdel CL ENTE

toda información relalva a EL CLIENTE

cualquier otra ¡nformación utilizada en la prestación de los Servicios;

los sistemas inlormát¡cos d€l CLIENTE y del PBOVEEDOR (¡nctuidos tos S¡stemas det
PROVEEDOR) que procesen, a¡macen€n o transmitan ¡nformación;y

el código inlormát¡co utilzado para procesar Datos det CLTENTE inclu¡da la lnformación
Conlidencial del CLIENTE.

Func¡ones y Besponsab¡lidades

Cumpl¡m¡snto
. Se eslablecerán reuniones de seguimieoto para comprobar el cumplimiento de sus

obligaciones establecidas en el presente contralo de forma mensual.

Sin perju¡cio de las demás acciones y vias de reparación a las que pueda recurrir al
CLIENIE. todo incumplimiento comunicado por EL PFOVEEDOH at CLTENTE de
acuerdo con lo dispueslo en el apartado Cumplimiento, dará lugar a una valorac¡ón del
riesgo por pa(e del CLIENTE que ¡ndicará at PROVEEDOR en et plazo de tiempo del
que d¡spondrá para poner en práct¡ca las medidas correctoras que result6n necesarias.

EL PROVEEDOB se compromete a colaborar en las auditorías realizadas por et

CLIENTE, y entregará a CLIENTE las evidencias, informes y cert ficados necesarios
para asegurar que cumple con los términos del presente Contrato en un per¡odo
razonable.

Valoración del r¡esgo

EL PROVEEDOR valorará los riesgos de lorma periódica y, en lodo caso, al menos una vez cada
SEIS (6) meses y pondrá en práctica cuantas acc¡oíes y medidas de control resufl€n necesarias
para mit¡gar los riesgos identilicados. Si un riesgo relacionado con los Servicios o con los Sistomas
del PFOVEEDOR no pudiese ser m¡tigado, EL PEOVEEDOB informará de ello al CLIENTE
inmed¡atamente después de haber completado la valoración (informándole también de ¡as medidas
que EL PHOVEEDOR haya tomado o tenga ta intención de tomar), y EL CLIENTE y EL
PBOVEEDOR acordarán, en su caso, las medidas ad¡cionales que puedan adoptarse para mitigar el
riesgo en cuestión.

I Anexo 2
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ANEXO 2 AL CONTBATO DE PBESTACÉN DE SERVICIOS SORPOHTE
FUNCIONAL

Personal del PROVEEOOR

' EL PRovEEDoR definirá craramente ras funciones y responsab¡ridades der personar
del PRovEEDoB re¡acionadas con ra seguridad rnformát¡ca, incruidas ras rim¡taciones
de cada ,unción y el nivel de tormacién ex¡gido, además de disponer de mecanismos
que permitan asegurar la confiabilidad de los empleados, con carácter previo a su
¡ncorporación a la organización del PROVEEOOR.

' La aclividad de todo er personar der pRovEEDoR que trabaje en Ios rocares der
CLIENTE podrá ser supervisada por EL CLIENTE.

. EL PROVEEDOR se asegurará de gue todos los miembros de su personal tengan
acceso únlcamente a los sistemas que estén aulorjzados a util¡zar, y que realicen su
activ¡dad dentro del ámbito definido de sus func¡ones y responsabil¡dades.

' se identir¡cará un 'titular respecto de ras apricaciones, ras rnstalaciones informáticas y
las redes, y s€ asignarán las responsabi¡¡dades relacionadas con las tareas clave a
personas capacitadas para desempeñarlas.

' EL PFovEEDoR obtendrá y registrará cada año un reconocimiento emitido por cada
uno de los miembros de su personal por el que confirmen que comprenden sus
responsabilidades rerac¡onadas con ra seguridad rnformática en reración con ra
prestac¡ón de los Servtcios.

Educac¡ón, Formación y Sens¡bit¡zación

EL PBovEEDoB debe asegurarse de que se otrezca una formación a todos ros mi.mbros de su
Personal que panicipen en ra prestación de los servic¡os, que deberá abordar al menos ros remas
siguientes:

' la naturaleza de ros Datos der 0LTENTE y de ra rnformación conridenc¡ar der oLTENTE

' las responsabiridades de su personar respecto de ¡a gestión de ros Datos der oLTENTE
y de la lnformac¡ón Confidencial del CLIENTE, o que ¡ncluye una ráv¡sión de las
obl¡gac¡ones de conf¡dencia¡idad de los empleados;

. obligaciones aplicabtes a ta gestión correcta de tos Datos del CLTENTE y de la
lnlormación Confidencial del CLIENTE en un formato físico, lo que ¡ncluye su
transmisión, almacenam¡€nto y destrucc¡ón;

' métodos adecuados para proteger los Datos der oLTENTE y ra rnformación coniidenciar
del CLIENTE en et Sistema det PROVEEDOR, lo que ¡nc¡uye ta aplicacaón de una
política sobre contraseñas y accesos segurosi

. otras cuestiones relacionadas con la Segur¡dad lnformática:

la seguridad en el lugar de trabaio, lo que inctuye e acceso at ed¡fic¡o, la comun¡cación
de inc¡dentes y cuesliones similares; y

las consecuencias que acarrearía un incumplim ento del deber de proteger
adecuadamente la inlormación, que inctuyen enlre otros la posible pérdida d€t empleo,
perjuicios a las personas cuyos archivos privados sean d vulgados y posibles sanciones
de ámbito civil, económ¡co o penai.
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La formación inc¡uirá una prueba de conocimientos para comprobar si el personal det pRovEEDoR
comprende el s¡gnif¡cado de la sensibilizacíón en materia de seg!ridad y la importancia de proteger
la conlidenc¡alidad. la ¡nregridad y ta disponibilidad de tos Datoi det CL|ENTE y ae la rnro?macion
Conf¡dencialdel CLIENTE, así como tos Sistemas det pROVEEDOH.

c EL PROVEEDOFI se asegurará de que dicha Formac¡ón en Sens¡b¡lizac¡ón sobre
Seguridad se ¡mparte a su personalen el prlmero de los dos h¡tos siguientes:

o durante el mes s¡guienle a la lecha en que hayan empezado a ¡nteruenir en Ia
prestación de los servicios, o

anles de que tengan acceso a los Datos del CLIENTE y a la lnlormación
Contidencial del CLIENTE.

Cada uno de los mi6mbros del Personal del PHOVEEDOR recibirá anualmente una
nueva cert¡f¡cac¡ón por parta del PROVEEDOF, actual¡zándose como corresponda el
registro de formación de cada uno de ellos.

La documentación relativa a la Formación en Sensibilización sobre Seguridad debe:

o ser conservada por EL PHOVEEDOFI, para acred¡tar que d¡cha formac¡ón y las
nuevas cert¡ficaciones posteriores se hayan llevado a cabo respeclo de cada
miembro de su Personalque intervenga en prestación de los Serv¡cios; y

o ser puesta a d¡sposición del CLIENTE para su revisión, previa solicitud.

En caso de que EL CLIENTE o EL PBOVEEDOR idenl¡fique cualquier error u omis¡ón
en los registros, los materiales o la ¡mpartlción de la Formación en Sensibilización sobre
Seguridad, EL PROVEEDOR corregirá dicho error u omis¡ón dürante el mes siguiente a
su identificación.

Responsable de Segur¡dad del PROVEEDOR

EL PBOVEEDOB, antes de la Fecha de Arranque, nombrará a un miembro de su personal para que
actúe como Besponsable de Seguridad.

El Responsab¡e de Segur¡dad del PROVEEDOR deberá:
. tener conoc¡m¡entos sobre asunlos relacionados con la Seguridad de la lnto/mación;

ser capaz de responder a consultas del CLIENTE en materia de Seouridad de la
información;

asegurarse de que EL PROVEEDOR cumple con todas sus obloaciones relativas a la
Seguridad de la lnformac¡ón establecidas en et presente Contrato; y

en relac¡ón con los Serv¡cios, actuar como única persona de contacto del CLIENTE en
cuestiones relacionadas con la seguridad.

lncidenles de Seguridad

Notll¡cac¡ón de los lncidentes de Seguridad
Si un lnc¡dente de Seguridad real o potenc¡al quB afecte a los Sistemas del pROVEEDOH ha
provocado, o sería susceplible de provocar, un acceso no autorizado a los Datos del CLIENTE, a la
lnformación Confidenc¡al del CLIENTE a tos Sistemas dei CLIENTE o a los Sistemas del
PROVEEDOF utilizados por EL PBOVEEOOH. por EL CLIENTE o por sus Agentes, o ta revetación
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La Not¡ficac¡ón de lncidente de Segur¡dad conlendrá al menos los s¡guientes datos

. la fecha y la hora det lncidente de Seguridad

de éstos' o pudiera tener un efecto negativo sustanciar sobre ros m¡smos, EL pHovEEDoH
realizará todos los esluerzos razonables para informar inmediatamente EL CLTENTE de dicho
lnc¡dente de segur¡dad rear o potenciar, quedando en todo caso obr¡gado a rearizar d¡cha
notificación denrro de ras ve¡nt¡cuatro (24) horas naturares siguientes ar momento en que EL
PROVEEDOFI hubiese tenido con@imiento de dicho lnc¡dente de S€guridad.

un resumen de todos los hechos relevantes conocidos en refación con el lncidenle de
Segur¡dadi

' las acciones ¡revadas a cabo por EL pRovEEDoB para subsanar er rncidente de
Seguridad y los fallos que dieron lugar a dicho lncidente de Segur¡dadt y

. las medidas adicionales cuya adopción sea propuesla por EL PF¡OVEEDOR para
subsanar los efectos del lncidente de Seguridad.

lncidenles de Segur¡dad
La responsab¡l¡dad relativa a la gestión de los ¡ncidentes de seguridad recae en EL pRovEEooR,
salvo en los casos en que tenga impacto sobre ras obrigac¡ones rega es der oLTENTE o sobre sus
procesos de negocio, donde esta responsab¡lidad será comparlida.

EL PBovEEDoF sóro podrá reverar datos sobre un rncidente de seguridad ar persona¡ der
PHovEEDoF cuando sea nscesario para cumprir con sus obrigaciones derivadas der presente
Contrato, o para asegurarse de que su personal pueda desempeñar sus func¡ones correclamente a
efectos de que EL PROVEEOOR pueda prestar los Servicios.

si se produce un lncidente de s€guridad, EL pRovEEDoH pondrá rnmediatamente en marcha los
mecanismos v¡nculados a su Proceso de Gestión de lncidenc¡as y adoptará todas las medidas que
sean necesar¡as para garantizar la seguridad y ta integridad de ros s¡stemas del pRoVEEDoR y
restaurar la seguridad e inlegridad de los Datos del CLIENTE, la lnformación conlidencial del
CLIENTE y las redes y sistemas afectados por el lncidente de Seguridad-

Respuesta ds Emergenc¡a
EL PBovEEDoR establecerá un proceso de respuesta de emergencia a ¡ncidenres en ras
instalaciones DEL PRovEEDoH respaldado por un equipo de r€spuesta de emergencia, que
describirá las acciones que pondrá en práctica su personal en caso de que se produzca un Ataquo
Signif¡cativo.

Este proceso detJerá tener definidos los interfaces adecuados con el plan de continuidad del servicio
vigente.

lnvest¡gaciones Forensss
EL PHoVEEDoR se asegurará de que se insraura un proceso para gestionar los incidentes que den
lugar a una ¡nvestigación forense. A través de dicho proceso, EL pRovEEDoR deberá ser capaz de
at'alizat y de conservar las pruebas de una forma aceptable desde el punto de vrsta forense, para
facil¡tar el desarrollo de cualqu¡er proceso penal que pueda tramilarse.

Terceros y subcontlatistas
EL PBovEEDoR se asegurará de que todos los contratos firmados con subconlratistas y otros
terceros que cuenten con la conlianza del pRovEEDoR para la prestacióñ de los serv¡c¡os
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establezcan el derecho der PRovEEDoR y der CLTENTE (o de sus agenres) a rearizar de forrna
conjunta e independiente una comprobac¡ón d€ la s€guridad, para aseguratse de que estén
cumpliendo con las obligaciones asumidas por EL pBovEEDoR en virud der presenre contrato.

si, en opanión del cLIENTE, un subcontratista o cuarqu¡er Tercero proveedor fuese considerado no
apto tras la correspondiente revisión de ra seguridad, EL cLTENTE podrá exigir ar pRovEEDoF (en
el plazo de tiempo que EL CLIENTE considere aprop¡ado) que dejá de recurrrr a dicho
subcontratista o a ese Tercero, y que encuentre un sustiluto que EL cLIENTE considere aceptable
Alternativamente, y únicamenle a instancias der CL¡ENTE, EL cLIENTE podrá aceptar un
comprom¡so del subcontratista por er que se obrigue a acordar con EL pRovEEDoR un pian
correctivo legalmente v¡ncuranle, en er que deberán indicarse ras acc¡ones y ros p¡azos necesarios
para subsanar las deficiencias puestas de man¡fiesto a favés de la revisión, y cuya fina¡ización
exilosa deberá ser aprobada por EL CLIENTE.

Derscho de iñspección det CLIENTE
sin perjuic¡o de lo prev¡sto en er apartado Terceros y subcontrat¡stas, EL oLTENTE podrá, con un
preav¡so escflto de no menos de DIEZ (10) Días Hábi¡es, inspeccionar la seguridad de cualqu¡er
centro o instalación que esté siendo utirizado, o que deba ser uril¡zado, excruyendo cpo, por EL
PFovEEDoR o por sus subcontratisras o Terceros para desarro[ar, probar mejorar, mantener o
hacer funcionar los s¡stemas del PHovEEDoR uti¡¡zados en la prestación o la recuperación de los
servicios, con el lin de comprobar si EL pRovEEDoR cumpre con ras obrigacionos asum¡das por
éste en virtud del presente Contrato.

EL PRovEEooH presrará toda ra as¡stencia que EL cLTENTE pueda soricitare razonabremente en
relac¡ón con toda ¡nspección y, sin perjuic¡o de lo indicado en er apartado anterior, deberá
asegurarse de que los acuerdos que alcance con cualquier Telcefo proveedor de servicios o
subcontratista contienen disposiciones al menos igLal de restrictivas que las que se establecen en
el presente apa(ado.

s¡n perjuicio de los demás derechos y vías de reparación que correspondan ai cLTENTE, er riesgo
de cualquier incumplimiento identificado será eva uado por EL cLIENTE y EL cLIENTE establecerá
el plazo de I¡empo conced¡do al PBovEEDoR para poner en práctica cualquier medida correclora.

EL CL¡ENTE podtá rcallzar una inspecc¡ón de acu€rdo con ro dispuesto en er presente apartado
inmediatamenle después de que se produzca un ¡ncidente de Seguridad.
Al realizar cuarqu¡er inspección, EL cLTENTE deberá causar er m€nor traslorno posibre ar
funcionamiento de los Serv¡cios.

Valorac¡én de la Seguridád
EL cLIENTE podría contratar, a su costa, a un Tercero Evaluador de la seguridad que realizará al
menos una valorac¡ón de la seguridad cón er fin de evaluar el niver de cumplim¡enro der presente
contrato bajo demafida durante el perÍodo de vigenc¡a de este.

EL cLIENTE y/o sus Agentes téndrán derecho a realizar una Varoración de la segur¡dad d€ hacking
ético y/o penelration test en los S¡stemas del CLIENTE gest¡onados por et PROVEEDOB,
mediando un preaviso oscrito remit do por EL CLTENTE al pBoVEEDoB con VEINTE (20) Días
Hábiles de antelación. La frecu6nc¡a, el ámbito y los métodos empleados para realizar la vaforac¡ón
de la seguridad serán comunicados at pnovEEDoR eutNcE (i5) Días Háb¡tes antes del in¡c¡o de
la Valoración de la Seguridad.
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EL PRovEEDoR prestará ar cLTENTE loda ra asistencia razonabre que éste o sus Agentes puedan
sol¡citarle en reración con ra varorac¡ón de ra seguridad, y se asegurará de que ros acuerdos que
alcance con cualqui€r Tercero proveedor de servic¡os o subcontratista ar que pueda recurrir para ra
prestac¡ón de los servicios conrienen disposiciones ar menos iguar de restrictrvas que las que se
establecen en el presente apartado.

Dentro de los DIEZ {10) Días Hábiles siguientes a la final¡zación de una valorac¡ón de la segu¡.idad,
la parte que hubiera contratado al rercero Evaluador de ta seguridad informará por escrito a la otra
parte de los resultados de la valoración de ta seguridad, poniendo de rel¡eve los problemas de
seguridad que pudieran haberse detectado.

EL CLIENTE tendrá derecho a aprobar ras fechas y las medidas ¡ndicadas en er pran de acc¡ones
correctoras. una vez ejecutado er pran, EL pRovEEDoR confirmará por escrito ar cLTENTE que ha
puesto en práctica todas las medidas establecidas en el plan, y que se han resuelto todos los
problemas de seguridad dentro de los ptazos acordados.

Gob¡erno de la segur¡dad de la información

Gobierno de lá Seguridad de la lnlormación
EL PROVEEDOR documentará su Marco de Gestión de ta Seguridad.

EL PRovEEooR se asegurará, al cumplir con los requisitos y ras obr¡gaciones indicadas en el
presente contrato que aplicará en todo momento Buenas prácticas de la lndustfia, lo que ¡mplica
que deberá emplear tecnologías y procesos de ssguridad disponibles y probados.

lmportancia de la Gest¡ón de Ia Segur¡dad de la lnlormac¡ón
EL PROVEEDOF se asegurará de que la función de seguridad de la información, por su imponancra
para las actividades del PRovEEDoR, esté representada al más alto n¡vel de dirección dentro de ta
organizac¡ón del PRovEEDoH, y de que el i,rarco de Geslión de ra seguridad sea aprobado por ra
alta dirección.

Función dé Ssguridad de la lnformación
EL PHovEEDoR d¡spondrá de una func¡ón especiarizada en seguridad de ra información, que se
encargará de integrar sistemát¡camenta la seguridad de la informac¡ón en la act¡vidad det
PBovEEDoR. Esta función de cara a EL cLIENTE se material¡zará en ta figura de¡ Ftesponsable de
Seguridad, qu¡en se designará en la Fase de Arranque.

Polilica de Seguridad de ta tntormación

EL PRovEEDoR, dentro de ros DrEz (10) DÍas Háb¡res sigu¡entes a ra recepc¡ón de ros resurtados
de la valoración de la seguridad, presenrará un plan de acciones correctoras en 6l que se detallarán
las medidas a adoptar y las fechas en ras que los problemas de seguridad esrarán totalmsnte
resueltos.

Polít¡ca de Segur¡dad de la lnformaclón
EL PRovEEDoR dispondrá de una Porítica de seguridad de ra rnformación exhaustiva y
documentada que comunicará a todos los miembros del personal del PBOVEEDOF y a
cualesquiera Terceros que tengan acceso a los oatos del CLIENTE a ta ¡ntormación conlidencial
del CLIENTE o a la inrormac¡ón y sistemas der pRovEEDoR (incruidos ros sistemas der
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PRovEEDoR) (cuando tares Terceros hayan s¡do prev¡amenre aprobados por EL cLTENTE ant6s
de hab€rles conced¡do d¡cho acceso).

Arquiteclura de la Seguridad ds la lnformaclón
EL PRovEEDoR d¡spondrá de una estructura correctamente documentada relat¡va a ra
Arquitectura de la segurldad de la lnformación, que establecerá una metodología, herramientas y
procesos de Buenas Prácticas de la Industria qu6 permitan Ia aplicación de control€s de segur¡dad
en toda Ia empresa del PHOVEEDOR.

Gestión de Activos

Gestión de los Med¡os lnlormát¡cos
EL PRovEEDoB se asegurará de que todos tos datos det cLIENTE y ta lnformación confidenc¡at
del cLIENTE conservados o transportados en medios de almacenamiento de datos (lo que incluye
ordenadores ponáliles, discos duros portátiles, cintas magñét¡cas, atmacenamiento cloudt sean
codilicados y protegidos frente al r¡esgo de corrupción, pérdida o revetación. D¡cha codificación se
aplicará de acuerdo con lo previsto en el apartado Cr¡ptografía.

Todos los archivos y sistemas de seguridad que contengan datos del CLIENTE e lnlormación
confidencial del cLIENTE u otros datos ut¡lizados para prestar los servicios, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista medioambiental, que
deberán pertenecer al PROVEEDOR o ser gestionadas o conlratadas por éste.

Destrucc¡ón de Equipos y Med¡os Redundantes
EL PRovEEDoR se asegurará de que todos ros equipos y medios ¡nlormáticos redundantes sean
destruidos de forma segura, ro que inc¡uye el borrado seguro de todos los datos almacenados en
d¡chos equipos y nredios informát¡cos antes de su destrucción, de una torma que ¡mpos¡bil¡te su
recuperación.

La destrucción segura de equipos y medios informát¡cos redundantes a efectos de ¡o dispuesto en el
apartado 'Gestióñ de los Med¡os lnformáticos' inclu¡rá et borrado seguro de la ¡nformación que ya no
sea necesar¡a, de una forma que imposibilite su recuperac¡ón (lo que incluye c¡nlas magnéticas,
d¡scos, materialde escritor¡o y cuatquier otro t¡po de soporte de información).

Control de Acceso

Autenticáclón
EL PBOVEEDOR se asegurará de que todos tos miembros det personat del PHOVEEDQR que
lengan acceso al sistema del PRovEEDoF sean autenticados mediante identificaciones y
confaseñas de usuar¡0, o med¡ante mecanismos de autenlicación de alta fiabilidad (como tarjetas
inteligentes, mecanismos b¡ométricos o sistemas de autenticación de dos lactores) antes de que
puedan acceder a los sistemas y las apl¡cac¡ones.

EL PROVEEDOR se asegurará de que et Sisrema det PROVEEDOB prevea de torma efecliva las
sigu¡entes medidas de seguridad:

. Las credenc¡ales de autenticac¡ón del usuario anterior no deben aparecer en el aviso de
conexión, ni en ningún otro lugar visible;

. El s¡stema debe restr¡ngir el númeto de intentos de acceso infructuosos para imped¡r
ataques basados en la adivinación de contraseñas;

. Las sesiones deben restringirse o expirar después de un período de ¡nact¡vidad predeflnido,
que en ningún caso será supetiot a los 15 minulos; y
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Los usuarios deberán s€r autenticados de nuevo después de la exp¡rac¡ón o interrupción de
una sesron

Acceso Prlvlleg¡ado
EL PROVEEDOB se asegurará de que:

. Las cuenras de Acceso de usuarios pr¡vilegiados no puedan ut¡rizarse en operac¡ones dÍa a
dia:

' los usuar¡os que distruten de Acceso de usuarios pr¡vilegiados deiarán de disponer de este
lipo de acceso lo antes posible cuando deien de lrabajar para EL PROVEEDOR, y en lodo
caso dentro de las 24 horas siguientes al momento de su salida; y

' el Acceso de usuarios Pr¡vilegiados a la producción por parte de ros desarrolladores sóro
puede concederse para Ia prestación de asislencia en casos de camb¡os planificados o
urgentes.

Gestión de las contraseñas
EL PRovEEDoB se asegurará de qug els¡stema dél pRovEEDoB prevea los siguientes controles
para la gestión de las contraseñas:

. los mecanismos de autenticac¡ón deben garantizar que no puedan ser eludidos para oblener
un acceso no autorizado a los sistemasi

. los datos de autgntrcación, incluidas las contraseñas, no deben almacenarse de una forma
que pemila que los mismos puedan ser recuperados en un lormalo legible o descifrablel y

. las contraseñas deben ser complejas e incluir una comb¡nación de dist¡ntos t¡pos de
caracteres y tener una longitud sufic¡ente para evilar ataques exhaustivos o de d¡ccionario.

. Relativo a las contraseñas para dar servacjo al CLIENTE, se podrá pactar la política de
contraseñas iunto con EL CLIENTE.

Enlorno Compart¡do
S¡ EL PROVEEDOB presta tos Serv c¡os al CLIENTE desde un empiazamiento que comparte con
uno o varios Terceros, EL PFOVEEDOH desarrollará y aplicará procesos, suj€tos a ta aprobac ón
previa del 0LIENTE que reslrinian el acceso lis¡co e informát¡co a los sistemas de d¡cho entorno
compartido. En consecuencia, sólo podrán acceder a la pane del entrono compart¡do ded¡cado a los
Servicaos los empleados, subcontratistas o agentes del PBOVEEDOR que intervengan en Ia
prestación de los Serviclos.

Configuración del Slstema

D¡seño dsl S¡stema
EL PROVEEDOB identificará y pondrá en práctica todos los controles que sean necesarios, de
acuerdo con las Buenás Prácticas de la lndustria, para proteger la conlidenc¡alidad, la ¡ntégridad y la
dispon¡bil¡dad del sistema.

Configuración de Sistemas Anlitriones y Bedes
EL PFOVEEDOR se asegurará de que los sislsmas anf¡triones y las redes que formen parte de los
Sistemas del PROVEEDOR se configuren de forma que respondan a Buenas prácticas de la
lndustria, a las especificacioñes y a los requ¡sitos de funcionatidad aplicables e impidan la
¡nstálación de aclualizaciones incoüeclas o no autorizadas en dichos sistemas y redes.
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Reg¡slro de Sucesos
EL PRovEEDoH mantondrá registros do todos ros sucesos crave, y en espec¡ar de ros que sean
susceptibles de afeclar a ¡a confidenc¡alidad, la ¡ntegridad y ta d¡sponib¡lidad de los servicios
prestados al CLIENTE que serv¡rán para facilitar ¡a ¡dentificac¡ón y la investigac¡ón de los lncidentes
y/o incumpl¡mientos signil¡cativos de los derechos de acceso que se produzcan en relación con los
S¡stemas del PROVEEDOR.

EL PROVEEDOR conservará este /egistro al menos durante los DOCE (.12) meses s¡guientes a su
creación, o durante el periodo dist¡nto que EL cLlENfE pueda solicitarle razonablemenre en
cualquier momento, y lo protegerá frente a cualquier cambio no autorizado (lo que incluy€ la
modificación o la eliminación de un reg¡stro). EL pRovEEDoB transmit¡rá el registro at cltENTE,
previa solic¡tud de éste.

EL PRovEEooR revisará ros reg¡stros relativos a todos ros sucesos clave que se encuentren en ros
sistemas del PRovEEDoH (preferentemente con herram¡entas automáticas) y, previa idenl¡ficac¡ón
de cualquier incidente y/o incump¡im¡anto de los derechos de acceso, se asegurará de que se
aplique el Proceso de Gestión de lncidentes.

Detecc¡ón de lntrusos
EL PRovEEDoR desplegará herram¡entas de detección de intrusos en los sistemas gestionados
por el PBovEEDoF, para identificar ataques reales o @tenciales y responder de una forma acorde
con las Buenas Prácticas de la lndustria.

ANEXO 2 AL CONTRATO DE PFESTACIÓN DE SERVICIOS SORPOBTE
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Monitor¡zac¡ón de los sislemás

Filtración de Oatos
EL PRovEEDoR despl€gará heffamientas contra la filrración de datos. de acuerdo con las Buenas
Práctlcas de la lndustria, para detectar cualquier transm¡sión no autorizada de Datos del cLIENTE y
de lnformación confidenc¡al del cLIENTE dentro de los sistemas gestionados por el pRovEEDoR,
así como cualquier transm¡sión externa no autorizada de Datos del CLIENTE y de lnformación
Conl¡dencial del CLIENTE.

Seguridad de la Red

D¡seño de la Fed
La red del PRovEEDoR se diseñará e imp¡antará de forma que pueda soporlar ros niveles de
tráfico actuales y proyectados, y se protegerá mediante contfoles de seguridad disponibles e
incorporados de fábr¡ca.

Documentac¡ón de la Red
La red del PROVEEDOR estará respaidada por diagramas precisos y actua izados y por
obligaciones y procedimientos de control documentados.

Los sistemas de oLIENTE gestionados por el pFovEEDoR estarán raspaldados por d¡agramas
prec¡sos y actualizados que incluirán todos los componentes del sistema y las interfaces con orros
sislemas. Estos d¡agramas se pondrán a disposic¡ón del CLIENTE bajo pelición en un tiempo
razonable lrás la solicitud.

Conexiones Externas
EL PRovEEooH se asegurará de que lodas sus conexiones externas a las redes y aplicaciones
sean identif¡cadas, comprobadas, registradas y aprobadas individualmente por EL pROVEEDOR de
acuerdo con la Polil¡ca de seguridad de la lnformac¡ón del pFovEEDoH y las Buenas prácticas de
la lnduslria.
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Corlaluegos
EL PROVEEDOF se asegurará de que lodas las redes de tráfico que no pertenezcan al
PBOVEEDOR ni sean gestionadas por áste sean enrutadas a través de un corafuegos, antes deque se conceda et acceso a la red del PBOVEEDOB.

A efectos de ro dispuesto en e¡ punto anter¡or de esta sección cortafuegos, ros cortafuogos deben
gafantizar conexiones seguras entre ros sistemas int€fnos y externos, y se conrigurafán de forma
que sólo pueda pasar a través de éstos elvolum€n de tráfico necesario

Todas las reglas deben estar comentadas en¡azando al ticket de la petición o requerimiento.

Las regras se rev¡sarán cada sErs (6) meses y se mostrafá er resurtado en ra f.vis¡ón periódica der
servic¡o junto al CLIENTE.

Acceso ¡nalámbdco
EL PRovEEDoF se asegurará de que el acceso inalámbrico a los s¡stemas der pRovEEDoR esré
sureto a protocolos de autorizac¡ón, autenticación y cod¡ficación que cumpran con ras Buenas
Práct¡cas de la rndustria. y que sóro se permita desde .mprazamientos aprobados por EL
PROVEEDOR-

Comunicac¡ones Electrón¡cas
E-mair: EL PROVEEDOH se asegurará d6 que sus sistemas de correo erectrón¡co estén pfotegidos
por una comb¡ñación de polít¡cas (inclu¡da una polít¡ca de uti¡izac¡ón que EL oLIENTE considere
aceptable), formac¡ón y controles de seguridad técnicos y procedrmentales documentados.

Mensa,ería lnstantánea: EL pRovEEDoR se asegurará de que sus servicios de mensajería
instantánea estén prot€gidos mediante la instauración dé una politica de gestión, el despl¡egue de
controles de la apricación de r\¡ensajería rnstantánea y ra conf¡guración de todos ros contro¡es de
segur¡dad dispon¡bles que sean aplicables a la ¡nfraestructura de Mensajería lnstañtánea def
PROVEEDOR.

Cr¡ptogralía

Gestlón dé Ias Claves Cr¡ptográficas
EL PHOVEEDOB se asegurará de que ras craves criptográf¡cas se gestionaf'r en todo momenro de
forma segura, de acuerdo con obligaciones y procedim¡entos de control documentados que se
correspondan con las Buenas prácticas de ra rndustr¡a, y se asegurará de que ros Datos de¡
cLIENTE y la lnformación confidenc¡ar der cLIENTE sean protegidos trente ar r¡esgo de acceso no
autorizado o de desfucción.

lntraestructura de Clave pública
si se utiliza una infraestructura de crave pública (pKI), Et pRovEEDoFr se asegurará de que esté
protegida, 'endureciendo' el (los) sistema(s) operativos subyacentes y perm¡tiendo el acceso
únicamente a las Auror¡dades certificadoras que puedan operar oficiarmente en cada momenlo.

Protecc¡ón de la lnlormac¡ón Cont¡denc¡al de CNp
sin perjuic¡o de las obtigaciones der pBovEEDoF EL pRovEEDoF, de acuerdo con tas Buenas
Prácticas de la lndustria, deberá codiricar (y hacer que sus subcontrat¡stas codifiquen) toda ra
lnformación confidencial del CLIENTE almacenada en todo tipo de aparatos de almacenamiento
portátiles digitales, electrónicos o en c/oud

lAnexo 2
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS SORPORTE
FUNCIONAL

P¡otección Contra Código Malic¡oso

Protecc¡ón Contra Virus y Ataques
EL PROVEEDOR estabrecerá y {nantendrá medios actuar¡zados de protección contra cód¡go
Malicioso, (EDB o xDR y antivirus) en toda su organización y en ros s¡stemas que den servic¡o ar
CLIENTE Este soltware será fac¡titado por EL CL|ENTE.

EL PRovEEDoR dispondrá de s¡stemas que ev¡ten ra transferencia de códigos rvraric¡osos a ros
sistemas del CLTENTE, y a otros Terceros qua utiricen sistemas der cLrENfE (y er s¡stema),
utilizando para ello métodos actualizados habituales en el sector.

cuando no sea posibre acrua¡izar ros métodos de prorecc¡ón de un s¡stema, EL pRovEEDoR
deberá desp¡egar las medidas de seguridad adicionares y compensatorias que sean necesarias para
proteger dicho sistema vulnerable.

Gestión de los cambios y parches

Gest¡ón de los Cambios
EL PRovEEooH se asegurará de que ros cambios que afecten a cuarquier parte de ros s¡stemas
del PBovEEDoR sean probados, rev¡sados y apricados a través der proceso de Gestión de
Cambios.

Soluciones de Emergenc¡a
EL PRovEEDoR se asegurará de que sóro se apriquen soruciones de emergencia si están
disponibles y han sido pr€v¡amente aprobadas. a m€nos que su utirización supnnga un riesgo mayor
para elnegocio. se ¡nstarán medidas de seguridad ad¡cional en ros s¡stemas del pFovEEDoR que.
por cualquier molivo, no puedan actualizarse, para que el s¡stema vulnerable quede totalmente
protegido. Todos los cambios deben realizarse de acuerdo con el proceso de gestión de cambios
deI PBOVEEDOR,

Gestión de los Parches
EL PFOVEEDOR desarrotLará y pondrá en práctica una estrategia de gestión de parches
respaldada pof controles de gestión y por procedimientos de gestión de los alusles y documentos
operalivos.

Los parches de seguridad y demás actual¡zaciones relativas a la vulnerabrtidad de la seguridad sólo
se aplicarán si están d¡sponibles y han sido previaments aprobados, a menos que su utilización
súpoflga un riesgo mayor para el negocio. se ¡nstalarán med¡das de seguridad ad¡c¡onal en los
sistemas del PBovEEDoR que, por cualqu¡er mot¡vo, no puedan actuarrzarse, para que el sistema
vulnerable quede totalmente proregido. Todos ros camb¡os deben rearizarse de acuerdo con er
procsso de gestión de cambios aprobado.

EL PRovEEDoR d¡spondrá de un proceso documentado para identificar y subsanar mensualmente
las vulnerab¡lidades de seguridad que presenle el softwarc SAp entregado a EL CLIENTE y
facilitará al cLIENTE las actualizaciones corespond¡enres en cuanto estén d¡sponibles. AsÍ como,
las soluciones temporales que sirvan para m tigar el riesgo en caso de no ex¡stir un parche ofic¡al
disponib¡e.

Los parches de seguridad de sistema operalivo que se ap¡icarán de manera semestral. Aquellos
parches cuyo ¡mpacto sea muy alto se documentarán y se podrÍan no instalar en mutuo acuerdo
entre EL CLIENTE y EL PBOVEEDOR.

o""'"2[
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ANEXO 2 AL CONTHATO DE PRESTACIÓN DE SEBVICIOS SORPORTE
FUNCIONAL

Gost¡ón de Terceros

Acuerdos con Terceros
EL PRovEEDoR se asegurará de que las conexiones de Terceros se sometan a una va¡oración delriesgo, y de qu€ sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Contratos de servicios
EL PHOVEEDOR se asegufará de que ros servic¡os necesar¡os para respardar ra prestación de ,os
serv¡cios sean suminisfados excrus¡vamenle por prestatarios de servic¡os capaces de ofrecer
controres de segur¡dad que sean ar menos iguar de rigurosos que ros que EL pRovEEDoR está
obl¡gado a aplicar en virtud del presente contrato. Dichos servicios se prestarán en virtud de los
correspondientes contratos.

EL PRovEEDoR se asegurará de que los requisitos de servicio de los usuaíos se estructuren de
una forma que identifique su criticidad para el negocjo.

Y- para que así conste lirman las partes el p/esente docum€nto por duplicado ejemplar y a un solo
efecto

FOR CNP ASSUBAT¡CES, S.A., Sucursat en
Bpaña Y CNP CAUTION, Sucursat en España

POR CONVISTA CONSULTING & ADVISOES
S,L.U.

Fdo.: David Laltes Fdo.: Norbert Nielsen
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ANEXO 3 AL CONTRATO DE PRESTACIÓN OE SERVICIOS SOPOFTE
FUNCIONAL

Por medio der presente Anexo se incruyen ros Acuerdos de Niver de serv¡cio (en aderante,sLA) que.se-estabrecan para medir y seguir 
"n.orreiió 

trnoi"-ón"r de serv¡cio Funcionalque coNvisrA rcar¡zará ar criente en ár marco oer coniraiá oe p_restación de servicios
ly:!!lg- enrre ASSURANCES, s.A, sucuRSAL sñ-Espnña, cñp óÁúiióñ,sucuRsAl eru eseRñn y coNvrsrA coNsurrné a Áovrs-óRs s.L.u

1. Acuerdos de N¡vel de Servicio

!::.,.-ll"jigr de priorización.que se seguirán, así como tos diferanles Acuerdos de Ntvet deservrcto por serv¡c¡o y prioridad atendiendo a los siguientes indicadores:
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ANEXO 3 AL CONTRATO DE PRESTACIóN OE SEBVICIOS SOPORTE
FUNCIONAL

2,lncumplim¡ento de los Acuerdos de t{ivel de Serv¡cio

En caso de incumprimionto de. ro-s n¡veres de servicios se ap¡icará ra penarizacióncorrespondiente, computando cada SLA incumplido con t punto

El resurtado de ra suma de ras evenruares penarizaciones ¡ndviduares de servicio setraduce 6n el porcentaje de descuento a apricar a la taciuracion .ensr"r .i!riáño-o iisiguiente tabla:

' sl la suma de puntos de penarizac¡ón es infarior a 2 + No se ap¡icará penalización
algun a

r Si la suma de punlos de penalización está entre 3 y S - Se apl¡cará un S% dépenalización sobre el importe de Ia facturación mensuá|.. Si la suma.de puntos de penalización está es superior a 6 _ Se aplicará un 10% depenal¡zación sobre el importe de la facturación niensral.

si alguno de los indicadores marcados con 2 puntos de penarizacrón se incumpriefadurante dos (2) r¡eses seouidos se deberá present". án ái.iirirnr" comilé de streeringcommite donde er criente 
-decrdirá 

si se aprica-un s"7. i" pá"iiu.,on sobre Ia facturaciónpor cada indicador incumplido.

Y en prueba de recepción el suscribiente en el carácter con el que ¡nterv¡ene, firma elpresente anexo en N/adrid a 13 de junio del2OZZ.

Por duplicado a un solo efeclo.

POR CNP ASSURANCES, S.A., Sucursat en
Españs Y CNP CAUTION, Sucursat en España

POR CONVISTA CONSULTING & ADVISOSS
S,L.U.

Fdo.: David Lattes Fdo.: Norbert N¡elsen
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