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CONPAS

Contrato de Prestac¡ón de Servicios

En Madr¡d, a 01 de Febrero del2022

lnterv¡enen

De una parte, D. Oscar Pásaro Garcia, con DNI 33316990H, en nombre y representación de

la entidad mercantil Cloud Factory S.L. (en adelante, 'Conpas"), con domic¡lio f¡scál en la

C/Cánovas del Castillo No 2 Entre. B,27OO2 Lugo. lnscrita en el Registro Mercantil de Lugo

el12logl2o12 en: Tomo: ¿144, Folio: '162, Sección: 8, Hoja Registral: '1670. Con CIF:

B'27437425.

De otra parte, D. David Mncent Lattes, con NIF Y61'19145-D, en nombre y representación

de la ent¡dad mercantil CNP Assurances, S.A., Sucursal en España (en adelante, "el

Cliente"), con CIF V1,O013620J, y dom¡cil¡o fiscal en Carrera de San Jerónimo 21, Madrid

28014, constituida en escritura de apertura de sucursal en España otorgada ante el Notario

de Madr¡d D. Antonio de la Esperanza Rodríguez en fecha 12 de mayo de 2004, n' 1995 de

su protocolo. lnscrita en el reg¡stro Mercánt¡l de Madrid, al tomo 20063, libro 0, fol¡o 48,

sección 8, hoja M-353978, inscripción 1".

En adelante, Conpas y el Cliente, serán denom¡nadas ¡ndiv¡dualmente como "Parte", y
conjuntamente como las 'Partes".

Exponen

l. Se ha sol¡citado por parte del Cl¡ente, la colaboración de Conpas para implantar la

herramienta Zoho CRM en CNP Assurances, S.A., Sucursal en España, especializada en
seguros de vida y no vida.

ll. Y que, habiendo llegado a un acuerdo, sobre los términos de su relac¡ón, ambas partes

reconociéndose mutua y expresamente la capac¡dad necesar¡a, acuerdan suscrib¡r el
presente CONTRATO DE PRESTACIÓN DE SERVICIOS (en adelante, "el Contrato'), de
conformidad con las s¡guientes
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PRIMERA.- Conpas cuenta con recursos humanos y técnicos suf¡cientes para la conecta

erecución de las activ¡dades reflejadas en el presente contrato y detalladas en elAnexo l.

Cualquier serv¡c¡o no incluido o referido explícitamente en el presente Contrato o sus

Anexos se considerará expresamente exclu¡do, no teniendo validez ningún pacto verbal que

no se haya reflejado en los mismos.

SEGUNDA.- Conpas se compromete al estricto cumplim¡ento de la normativa v¡gente que

afecte a la ejecución de las aclividades contratadas, así como Facilitará las funciones de los

organismos de seguimiento y control que se hayan establec¡do.

TERCERA.- Las entidades f¡rmantes del presente Contrato, durante la ejecuc¡ón de las

actividades contratadas, mantendrán una relación permanente de colaboración mutua, y a
tal efecto, el Cliente deb6rá proporcionar y facil¡tar cuantos datos sean de interés y
relevanc¡a, en la medida de sus posibilidades, para el desempeño de su cometido

contractual a la ent¡dad Conpas, s¡endo responsable de trasladar a esta toda la información

necesaria para la rcalización de las mismas, y la entidad Conpas se compromete a

comunicar y hacer partíc¡pe al Cliente de cuantas dec¡siones con trascendencia a efectos de

ejecuc¡ón se adopten.

CUARTA.- El acuerdo económico al que han llegado las entidades firmantes asciende a

5,955.00€ (C|NCO MtL NOVECIENTOS CINCUENTA Y CINCO EUROS) + lVA.

EI 500/6 restante, 2977.5€ (DOS MIL NOVECIENTOS SETENTA Y SIETE CON CINCUENTA

EUROS) + IVA será faclurado a la finalización del proyecto.

Todo el personal de Conpas, así como los colaboradores elitemos con los que Conpas
tenga contrato, que puedan tener acceso a información conf¡denc¡al propiedad del Cliente
están sujetos al más estricto secreto profesional.
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Cláusulas

El 50% del importe, 2977.5€ (DOS MIL NOVECIENTOS SETENTA Y SIETE CON

CINCUENTA EUROS) + lVA, s€rá facturado de manera previa al ¡nicio del servic¡o/s
contratado/s.

El plazo est¡pulado para el pago de ambas facturas es denlro de los 30 días naturales
desde la fecha de recepción de la factura.

OUINTA.- Ninguna de las Partes revelará por sí o a través de matrices, filiales, directivos,
empleados o persona interpuesta a n¡ngún tercero, ni utilizará información confidencial que
pueda tener o adquirir relat¡va al Cliente o a Conpas o que, como consecuencia del
presente contrato pueda tener o adquirir relat¡va a los clientes, negoc¡os, finanzas y bienes y

derechos de la otra parte.

El uso que Conpas, realice de los datos facilitados por el Cl¡ente, en cualquier caso, tendrá
carácter confidencial, y se adecuará a los f¡nes estipulados en este contrato.
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La firma del presente contrato no ¡mplicará la cesión o uso de ninguna marca, nombre

comercial, denominación, logo o cualquier otro derecho de prop¡edad ¡nteleclual titularidad

de las Partes, s¡n el consentim¡ento previo y por escrito de las Partes.

SEXTA.. EI REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL

CONSEJO de 27 de abril de 2016 relativo a la protecc¡ón de las personas fis¡cas en lo que

respecta al tratamiento de datos personales y a la l¡bre circulación de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos) y la

normativa nac¡onal sobre protección de datos apl¡cable (incluyendo las disposic¡ones
específicas sobre protecc¡ón de datos ¡ncluida en la normat¡va del seclor seguros de
aplicáción en cada momento) y/o cualquier otra legislac¡ón que las modif¡que o sustituya en
un futuro, será de obl¡gado cumpl¡m¡ento para cáda una de las partes.

Conpas tendrá la condic¡ón de Encargado del Tratamiento del Cl¡ente de los datos de
caÉcter personal y estara obligado a cumplir las cond¡c¡ones est¡puladas en el Anexo lV al
pres€nte contrato.

DATOS PERSONALES DE LOS FIRMANTES

Los datos personales de las personas que finnan este contrato en nombre de ambas Partes
seÉn tratados por éstas para el desarrollo y cumplimiento del mismo. Estas personas tienen
derecho a e¡ercitar los derechos de acceso, recl¡f¡cación, supresión, l¡mitación, oposic¡ón y
portabil¡dad, sol¡citándolo por escrito a la d¡rección de cada parte indicada al ¡nicio de este
contrato.

Ambas Partes seÉn responsables de cualqu¡er daño que pudiera ocasionarse como
mnsecuenc¡a del incumpf¡m¡ento de lo d¡spuesto en esta cláusula, incluyendo el importe de
cualqu¡er sanc¡ón que se les imponga por dicha c¡rcunstancia.

SEPÍIMA.- El presente Contrato permanecerá v¡gente desde el I de Febrero del 2O22. No
obstante, se entenderá por flnalizado una vez hayan sido ejecutadas las actividades
detalladas en el Anexo l.

OCTAVA.- El presente Contrato se podrá resolver por las siguientes causas:
1. Por voluntad de cualquiera de las Partes cuando medie incumplimiento grave de las
obligac¡ones pactadas.
2. Por acuerdo de las Partes por escrito.
3. Suspensión de pagos, quiebra, concurso o embargo de bienes de alguna de ellas a
menos que se garantice de cualquier forma la deuda.
4. Sin perjuic¡o de la duración del presente contrato, Conpas acepta, de forma expresa, que
el Cl¡ente tendrá derecho a la resoluc¡ón del mismo, med¡ante una comunicac¡ón efectuada
con 6 meses de antelac¡ón a la fecha en la que deba surtir efectos dicha teminación,
cuando como consecuencia de cualesquiera opeE¡ciones mercantiles se produzcan
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NOVENA.- El Cliente definirá los ¡nterlocutores con Conpas, intemos o exlemos, al

comienzo del proyecto. El Cl¡ente se hará cargo de cualquier coste incurrido por el cambio
de los mismos.

DECIMA.- Cláusula de prevención frente al Fraude, Sobomo y Corrupción

El Cl¡ente t¡€ne tolerancia cero en lo que se refiere a prácticas de sobomo y conupciÓn, así
como mant¡ene un estricto control para prevenir el fraude por lo que cuenta con polit¡cas

cuyo objet¡vo es prevenir estas prácticas en el seno de la entidad y en cualqu¡er relación
con terceros. Se adjunta como Anoxo lV al Contrato inseparable c€rta sobre los principios

ét¡cos que aplican al Cl¡ente y de los gue Conpas debe ser conocedor y respetar en sus
relaciones con el mismo.

Con base a lo anterior, Conpas declara contar con políticas y procedimientos ¡ntemos
adecuados apl¡cables a sus empleados, así como a cualqu¡er tercero que colabore con
Conpas para preven¡r y ev¡tar la part¡cipación en act¡vidades relacionadas con el fraude, la

corrupción y el soborno y que serán de aplicación en el desarrollo del presente acuerdo.
Adicionalmente, ambas partes declaran que el presente contrato se celebra única y
exclus¡vamente para desarrollar objetivos de negocio, y que en ningún caso atiende a
¡ntereses part¡culares de cualesquiera de las partes o al propós¡to de obtener una ventaja
indebida para una de las partes, uno de sus empleados o d¡rect¡vos.
En concreto, Conpas garantiza, en relación con el presente contrato, que no ex¡st¡rán
ventajas financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el
futuro con cualquier persona perteneciente al grupo CNP o terceras partes que colaboren
con el mismo.

El incumpl¡miento de cualquiera de las previsiones anteriores será considerado como un
incumpl¡m¡ento grave del presente acuerdo, y dará derecho al Cliente a su terminación
inmediata s¡n perjuicio de cualesquiera otras a@iones legales que le puedan corresponder
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cambios en el accionariado de las Partes que impl¡quen la ex¡stenc¡a de un cambio de

control sobre la misma en el sentido def¡nido por el Art¡culo 42 del Código de Comerc¡o.

Dicha terminación no dará lugar a indemnizac¡Ón de ningÚn t¡po para Conpas

5. Se definirá en el cronograma adjunto como Anexo ll, un hito control de proyecto, €n el

cual, el Cl¡ente podrá valorar los trabajos y r€solver el presente contrato s¡n coste añad¡do.

En cualquier caso, la Parte que pr€tenda resolver el presente Conlrato alegando
¡ncumplimiento de la contraparte, debeé requerir el cumplim¡ento de la obligaciÓn de forma
fehac¡ente, otorgándole un plazo de 15 días a la Parte incumplidora para que pueda

subsanar dicho incumplimiento. Transcurrido dicho plazo s¡n que lo§ incumpl¡m¡entos

hubiesen s¡do subsanados, el perjudicado podrá ejercitar la mencionada facultad.
En el momento de la disolución del contrato, se peritarán de manera ¡ntema o externa,
según @nsenso, los trabajos realizados hasta el momento para proceder a su liquidación
proporcional.
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UNDECIMA.- El presente contrato se reg¡rá por la legislación española, y para resolver

cualqu¡er controvers¡a o reclamación derivada del presente Contrato de Prestac¡ón de

Servic¡os, las Partes se someten a la Jurisdicción de los Juzgados y Tribunales de la ciudad

de Madrid.

Y en prueba d€ conformidad, suscrib€n el pres€nte acuerdo en el lugar y fecha al ¡nic¡o

indicados.

CNP Assurances, S.4.,
Sucursal en España

Cloud Factory S.L.

Fdo: D. David Vincent Lattes Fdo: D. Oscar Pásaro García
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Anexo l, alcance del proyecto:

Conpas, en cal¡dad de Premium Partner de Zoho, propone la implantac¡ón de Zoho CRM

como solución para la gestión de la relaciÓn con el cliente.

ZOHO CRM:

En este apartado se describen las paramelrizac¡ones a realizar en Zoho CRM. Estas

configuraciones se real¡zan dentro de lo permitido por Zoho CRM.

- Adaptación de la henam¡enta Zoho CRM en función de los procesos y requ€rimientos del

cliente. Personal¡zación de campos, pestañas, funcionalidades y flujos comerciales.
- Gestión de procesos comerciales y seguimiento de todo el ciclo de v¡da del cli€nte:
contac{o del posible cl¡enle, segu¡m¡ento de ventas, f¡del¡zac¡ón...
- Configuración para la ¡mportación de leads por f¡chero excel y su distribución al personal

por tenitorios. Defin¡c¡ón de fuentes de lead y proceso de cualificación.
- Deñn¡c¡ón de tenitorios para la asignación automática de reg¡stros a los comerciales que

corespondan a cada zona. Se debe contar con ¡nformac¡ón sobre localización o s¡milar para
permit¡r la as¡gnación automát¡ca.

- La comunicac¡ón y trabajo colaborat¡vo entre el personal comerc¡al y la administración de
la organizac¡ón. Con diferentes roles de usuario y.iemrquías. Seguimientos del personal

comercial.
- Procesos de aprobación def¡n¡dos según los requerim¡entos del cl¡ente.
- Bases de datos para la gestión de leads (potenciales), cuentas y contactos. Con
información de contacto, histórico de comunicaciones y campos personalizados.
- Gestión de oportunidades de venta, asoc¡adas a cliente y contaclo, etapas del proceso de
contralación, fechas, demanda, estado de venta, market¡ng y previsiones.
- Definición del Journey de captación para automatizar parte del proceso, con el envío de
ema¡ls automatizados donde solicitar información al conedor y la gest¡ón de la
documentación enviada o pendiente.
- Maquetación de documentos para comb¡nación de word según las horas definidas en el
proyecto.
- Formulario web para la recogida de posibles clientes, contaclos, newsletter e incidencias.
- Control y seguimiento del cliente. foda interacción con este quedará registrada en el
sislema, de forma que sea pos¡ble consultar el histórico en cualqu¡er momento.
- Gestión de la agenda comerc¡al y tareas pendientes. S¡ncron¡zado con Outlook y Google
Calendar. Con recordatorios y alertas personalizadas.
- La comun¡cación con el cliente a través de plant¡llas de ema¡|. El software ¡ntegra la opción
de envio de e-mails de forma masiva en base a una segmentación de datos. Con conexión
con Outlook y Gmail para registrar los emails enviados y recib¡dos, de forma bid¡reccional.
- Gestión de campañas de marketing, su control y la obtención de resultados. lntegración
con software de mailing.
- El software permite la extracclón de la información por múltiples vías: segmentaciones,
¡nformes personalizados y gráficas. Se ofrece la creación de algunos informes básicos,
dentro de las horás definidas en el proyecto, y formación para la ejecuc¡ón de los mismos
por parte del cliente. (

Para ello Conpas proporciona servicios de conf¡guraciÓn, asesorfa de negocio, formación y

m¡gración de datos para lograr los siguientes objetivos:
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- capacitac¡ón del personalen el uso y adm¡nistft¡c¡ón. Monitorizando la gest¡ón del cambio.

- Conexión de Zoho CRM y el Act¡ve Directory de la compañía, s¡empre que la configurac¡ón

del Active Directory sea estándar y compatible mn Zoho CRM.

ZOHO SIGN:

- Configuración de Zoho S¡gn para el envio de documentos de comb¡nación de word para

firma. Según las opciones permit¡das en Zoho Sign y Zoho CRM para la combinaciÓn y

envío de documentos.

ZOHO FORMS

En este apartado se describen las parametrizac¡ones a real¡zar en Zoho Forms según lo

permitido en el estándar.

- lmplantación de Zoho y sincron¡zación con ZOHO CRM.
- Gestión de formularios de distinto t¡po y obtención de datos de los mismos.
- Formac¡ón al cliente para sacar el máx¡mo rendimiento de la aplicación.
- Def¡nición de formularios que además de crear nuevas solicitudes también permitan

actualizar datos del contacto, s¡empre que estos formularios se envíen desde el CRM. El

formulario también cuenla con la opción de adjuntar documentación, quedando esta
asociada a la ficha de contacto. Y quedando en el CRM marcado el estado del envfo de
documento (pendiente, val¡dado, recib¡do...)

En este apartado se ¡ncluyen todas las configurac¡ones permit¡das por Zoho Campa¡gn en el
estándar.

- lmplantación de Zoho Campaigns y sincron¡zac¡ón con Zoho CRM.
- Gest¡ón de campañas de marketing, su mntrol y la obtenc¡ón de resultados.
- Se formará al cliente en la s¡ncronizac¡ón de contactos con Zoho CRM y en la generación

de campañas.

ZOHO BOOKING:

En este apartado se describen las parametrizaciones a realizar en Zoho Booking. Estas
configuraciones se realizan dentro de lo permit¡do por Zoho Booking.

Jt

En este apartado se ¡ncluye todas las configuraciones perm¡tidas por Zoho Sign en el

estándar.

ZOHO CAMPAIGNS

-lntegración con Zoho CRM.
-S¡ncronizac¡ón bilateral de calendarios.
-Parametrización del proceso de asignación de citas.
-Personalización de notificac¡ones y recordatorios de las citas.
-Configuración de la página de reservas o el widget para el coneo electrón¡co.
-Formación sobre el uso y adm¡n¡stración de la henamienta.
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DESARROLLOS

- Creación automática de carpeta en Sharepoint (ya implantado en cl¡ente, se requ¡ere
contar con una cuenta de admin de Sharepo¡nt par¿l proceder con el desarrollo). Cuando un
lead o contacto llegue a x etapa del proceso se lanza¡á la creación de la carpeta en
Sharepo¡nt, quedando en el CRM el link a la carpeta para su acceso.
- Configuración en Zoho Forms que permita que los documentos aportados por el contacto
no caigan en el CRM, si no en la cárpeta previamente generada en Sharepo¡nt y vinculada
al CRM.

Las aplicac¡ones son acces¡bles dé forma online desde cualqu¡er disposit¡vo, y se mantienen
cont¡nuamente actual¡zadas con les últ¡mas mejoras. Zoho incluye soporte con la compra de
las licenc¡as, además de Apps para Smartphone y Tablet.

CNP Assurances, S.A.,
Sucursal en España

Cloud Factory S.L.

Fdo: D. David Vincent Lattes Fdo: D. Oscar Pásaro García

Anoxo ll, calondario de entregas:

Conpas se compromete a la entrega de los desarrollos, descritos en el presente
documento, en una fecha anterior al día 31 de rnarzo de 2022.

CNP Assurances, S.A.,
Sucursal en España

Cloud Factory S.L

Fdo: D. David Vincent Laftes Fdo: D. Oscar Pásaro García
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Anexo lll al Contrato de Prestac¡ón de serv¡cios suscrito entre CNP Assurances, S.A.,
Sucursal en España y Cloud Factory S.L., con fecha 25 de enero de 2022
En Madrid, a 1 de lebrero de 2022

Adaptac¡ón del Contrato a la nu€va normativa de protecc¡ón de datos
A los efectos de esta cláusula:
'Responsable de tratamiento' signif¡ca: CNP Assurances, S.A., Sucursal en España (en
adelante, €l CLIENTE).
'Encargado de tratamiento' s¡gnif¡ca: Cloud Factory S.L. (en adelante, Conpas).

1 . Ob.¡eto del encargo del tratamiento
Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratam¡ento, los datos de carácter peGonal necesarios para prestar los
s€rvic¡os recogidos en el Contrato. El tralamiento cons¡st¡É en: No hay datos de carácter
persona l.

2. ldent¡ficación de la informac¡ón afectada
Para la ejecución de las prestac¡ones derivadas del cumplim¡ento del objeto de este
encargo, el Client6, responsable del tratamiento, pone a disposición de Conpas, encargada
del tratamiento, la informac¡ón que se descr¡be a continuac¡ón: No hay datos de carácter
personal.

3. Duración
La duración del Encargo de tratam¡ento se v¡ncula a la durac¡ón d€l contrato suscrito entre
el Cliente y Conpas.
Una vez f¡nal¡ce dicho Contrato, el encargado del tratam¡ento deberá devolver al
responsable o, si el responsable así lo sol¡cita, entregar a otro encargado que designe el
responsable, los dalos personales y suprim¡r cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encárgado del tratamienlo y todo su personal se obliga a:

a. ut¡lazar los datos personales objeto de tratamiento, o los que recoja parEr su inclusión,
sólo para la finalidad objeto de este encargo. En ningún caso podÉ ut¡lizar los datos para
fines propios.

b. Tratar los datos de acuerdo con las ¡nstrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infr¡nge el RGpD
o cualquier otra disposición en materia de protección de datos de la Unión Europea o de los

...,, , -- Estados miembros, el encargado informará inmediatamente al responsable.
c Llevar, por escrito, un registro de todas las categorias de activ¡dades de tratamiento(oED^(,. efectuadas por cuenta del responsable, que contenga:
I . El nombre y los datos de mntacto del encargado o encargados y de cada responsable

por cuenta del cual actúe el encargado y, en su caso, del representante del responsable o
del encargado y der delegado de protección de datos (éste úrtimo, en el caso de que sea
obligatoria su designación de acuerdo a lo dispuesto en la normat¡va).

2. Las categorías de tratamientos efecluados por cuenta de cada responsable.
3. En su caso, ras transferencias de datos personales a un tercer país u organizac¡ón

internacional, incluida la identificación de dicho tercer paÍs u organización internacional y, en
el caso de las transferencias indicadas en el artículo 49.1 párnfo segundo del RGpD, la
documentac¡ón de garantías adecuadas. En todo caso, queda prohibido realizar una

CONPAS ;::::..
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transferencia intemacional de los datos propiedad del Cliente, a un tercer país que no

cuente c¡n unas garantías adecuadas.

4. Una descripc¡ón general de las med¡das técnicas y organizat¡vas de seguridad relativas

a'.

e. Subcontratac¡ón
No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten el tratamiento de datos personales, salvo los servic¡os auxiliares necesarios
para el nomal funcionam¡ento de los servic¡os del encargado.
Si fuera necesario subcontratar algún tratamiento, este hecho se deberá comun¡car
prev¡amente y por escrito al responsable, con una antelación de treinta días, indicando los

tratam¡entos que se pretende subcontratar e ¡dentif¡cando de forma clara e ¡nequívoca la
empresa subcontratista, localización, y sus datos de contacto. La subcontratación podrá

llevarse a cabo s¡ el responsable no manif¡esta su oposición en el plazo establec¡do.
El subcontrat¡sta, que también tendÉ la condición de encargado del tratamiento, está
obligado igualmente a cumplir las obligaciones establec¡das en este documento para el
encargado del tratamiento y las instrucc¡ones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relación de forma que el nuevo encargado quede sujeto a
las m¡smas condic¡ones (instrucc¡ones, obl¡gac¡ones, medidas de seguridad...)y con los
mismos requisitos formales que é1, en lo referente al adecuado tratamiento de los datos
personales y a la garantía de los derechos de las personas afecladas. En el cáso de
incumplimiento por parte del subencargado, el encargado ¡n¡c¡al seguirá siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

f. Mantener el deber de secreto respecto a los datos de carácter personal a los que haya
tenido acceso en v¡rtud del presente encargo, ¡ncluso después de que linalice su objeto

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad corespondientes, de las que hay que informarles convenientemente.

d
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i) La seudoanim¡zac¡ón y el c¡frado de datos personales.

ii) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratam¡ento.

i¡¡) La c€pac¡dad de restaurar la disponib¡lidad y el acceso a los datos personales de

forma rápida, en caso de incidente fisico o lécnico.
iv) El proceso de verif¡cación, evaluac¡ón y valorac¡ón regulares de la eficac¡a de las

medidas técn¡cas y organizativas para garantizar la seguridad del tratam¡ento.

No comunicar los datos a terceras personas, salvo que cuénte con la autorización
expresa del responsable del tratamiento, en los supuestos legalmente admisibles.
El encargado puede comun¡car los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificará, de forma previa y por escrito, la entidad a la que se deben
comun¡car los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicac¡ón.
S¡ el encargado debe transferir datos personales a un tercer pais o a una organizac¡ón
¡nternacional, en virtud del Derecho de la Unión Europea o de los Estados m¡embros que

sea apl¡cable, informará al responsable de esa exigencia legal de manera prev¡a, salvo que
tal Derecho lo prohíba por razones ¡mportantes de interés público.
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h. Mantener a dispos¡c¡ón del responsable la documentación acreditativa del

cumplimiento de la obl¡gac¡ón establec¡da en el apartado anterior.

i. Garantizar la formación necesaria en materia de protección de datos personales de lag

personas autorizadas para tratar datos personales.
j. Asistir al responsable del tratamiento en la re§puesta al ejercicio de los derechos de:

1. Acceso, rectificac¡ón, supresión y oposic¡ón
2. L¡mitación del tratam¡ento
3. Portab¡lidad de datos

4. A no ser objeto de decisiones individual¡zadas automatizadas (inclu¡da la elaboraciónde
perfiles)

Cuando las personas afectadas ejer¿an los derechos de acceso, rectificac¡ón, supresiÓn y

opos¡ción, limitac¡óñ del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratam¡ento, éste debe comunic¿rlo
por coreo electrónico a la dirección: gdpr.es.peticion@cnppartners.eu. La comun¡cac¡ón

debe hacerse de forma ¡nmediata y en ningún caso más allá del día laborable sigu¡ente al

de la recepc¡ón de la solicitud, juntamente, en su ca¡so, con otras informac¡ones que puedan

ser relevantes para resolver la solic¡tud.

k. Derecho de información
Conesponde al responsable facil¡tar el derecho d€ informac¡ón en el momento de la
recogida de los datos.

l. Not¡f¡cación de v¡olac¡ones de la seguridad de los datos
El encargado d€l tratamiento notificará al responsable del tratamiento inmediatamente, sin

dilac¡ón indeb¡da, y en cualquier caso antes del plazo máximo de 12 horas, y a través de
"dpd.es@cnppartners.eu" las v¡olaciones de la seguridad de los datos personales a su cargo
de las que lenga conocimiento, juntamenle con toda la informac¡ón relevanle para la
documentac¡ón y comun¡cación de la incidenc¡a.
No será nec€sár¡a la notificación cuando sea improbable que dicha violac¡ón de la seguridad
constituya un riesgo para los derechos y las l¡bertades de las personas fís¡cas.

Si se d¡spone de ella se facil¡taÉ, como mín¡mo, la ¡nformac¡ón siguiente:
a) Descripción de la naturaleza de la violación de la seguridad de los datos personales,

¡nclus¡ve, cuando sea posible, las categorías y el número aproximado de interesados
afectados, y las categorias y el número aproximado de reg¡stros de datos personales
afectados.

b) El nombre y los datos de contacto del delegado de protección de datos o d€ otro punto
de contacto en el que pueda obtenerse más información.

c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos
personales.

d) Descripción de las medidas adoptadas o propuestas para poner remedio a la violación
de la seguridad de los datos personales, incluyendo, s¡ procede, las medidas adoptadas
para mit¡gar los pos¡bles efectos negativos.
Si no es posible fac¡litar la informac¡ón simultáneamente, y en la medida en que no lo sea, la
información se facilitará de manera gradual s¡n dilación indeb¡da.

En cáso de que el responsable decida c,omunicar la violación de la seguridad de los datos a
la Autoridad de Protección de Datos, el encargado del tratamiento deberá cooperar en el
proceso siempre que el responsable del tratamiento lo requiera, aportando información \ t

@
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sobre la v¡olación de seguridad, en particular, sobfe las cuestiono§ ¡ndicadas an la presénte

cláusula.

En caso de que el responsable decida comun¡car la violaciÓn de la seguridad de los datos a

los interesados, el encargado del tratamiento deberá cooperar en el proc,eso siempre que el

responsable del tratamiento lo requ¡era, aportando información sobre la v¡olaciÓn de

seguridad, en part¡cular, sobre las cuestiones que se incluyan en la comunicación.

n. Dar apoyo al responsable del tralam¡ento en la realizac¡ón de las @nsultas prev¡as a la

autoridad de control, cuando proceda.

o. Poner d¡sposición del responsable toda la informaciÓn necesaria para demostrar el

cumpl¡miento de sus obl¡gaciones, así como gara la realización de las auditorías o las
inspecciones qué real¡cen el responsable u otro auditor autorizado por é1.

p. lmplementar las medidas de seguridad siguientes:
Conpas estará sujeto a unas medidas de seguridad que serán adecuadas para la protección

de los datos personales y demás informac¡ón que deberá llevarse a cabo por Conpas. Las

medidas de seguridad serán las conten¡das en el Apéndice I al presente Anexo, de acuerdo
con la evaluación de riesgos realizada por el responsable de tratamiento con fecha de ñrma

del presente Anexo.
En todo caso, deberá implementar mecanismos Para:

1. Garantizar la confidencialidad, integridad, disponib¡lidad y res¡lienc¡a permanentes de
los sistemas y serv¡cios de tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos personales de forma ráp¡da, en
caso de ¡nc¡dente fis¡co o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técn¡cas yorganizativas ¡mplementadas para garantizar la seguridad del tratamiento.

4- Seudon¡mizar y cifrar los datos personales, en su c¿tso.

q. Tener designado un delegado de protección de datos y comun¡car su ¡dentidad y datosde
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo

dispuesto en la normativa).

ir. Destino de los dalos
Una vez cumplida la prestación, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y según le ¡ndique éste, debeni:

a) Devolver al responsable del tratam¡ento o al encargado designado por escrito por el
responsable, los datos de carácter personal y, si procede, los soportes donde consten, una
vez cumplida la prestac¡ón. La devolución débe comporlar el bonado total de los datos
existentes en los equipos informáticos utilizados por el encargado; o

b) Destruir los datos, una vez cumplida la prestac¡ón. Una vez destruidos, el encargado
debe certif¡car su destrucción por escrilo y debe entregar el certificado al responsable del
tratamiento.

No obstante, en cualqu¡er caso, el encárgado puede conservar uña copia, con los datos 5t

m.Dar apoyo al responsable del tratam¡ento en la real¡zación de las evaluaciones de

impacto relat¡vas a la protección de datos, cuando proceda.
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debidamente bloqueados. mientras puedan derivarse fesponsab¡l¡dades de la e¡ecución de

la prestac¡ón.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la cláusula 2 de este

documento.
b) Real¡zar una evaluación del impacto en la protecc¡ón de datos p€rsonales de las

operaciones de tratam¡ento a realizar por el encargado.
c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratam¡ento, por el cumpl¡miento del RGPD

por parte del encargado.
e) Sup€rvisar el tratam¡ento, incluida la real¡zación de ¡nspecc¡ones y aud¡torías.

f) Fac¡litar al encargado la descripción de las med¡das de segur¡dad que debe

implementar.

6. Responsabilidad
En caso de incumplimiento por una de las Partes de la normat¡va aplicable o las

obligaciones establecidas en el presente Anexo, la Parte incumplidora deb€rá mantener

indemne a la otra Parte. Si, como resultado de negl¡genc¡a o incumpl¡m¡ento, una de las

Partes tuviera que hacer frente a una sanción, gasto o pérd¡da de cualquier tipo, la Parte

incumplidora se compromete a reembolsar el importe de la sanción, gasto o pérdida, en el

plazo de los dos meses siguientes al requerim¡ento formulado por la otra Parte.

7. lnspección de la Agencia Española de Protecc¡ón de Datos
En caso de que ¡nspectores de la Agencia Española de Protección de Oatos (AEPD) se
personaran en las instalaciones de Conpas al objeto de e.¡ercer su potestad inspectora,

Conpas se compromete a comunicar esta c¡rcunstancia al Cl¡ente en el menor t¡empo
pos¡ble.

8. Obl¡gac¡ón de cumpl¡miento
Todo el personal de Conpas, en su caso, colaboradores y/o subcontratistas, que puedan

tener acceso a datos de caÉcter personal cuyo responsable es el Cliente debeÉ cumplir lo

establec¡do en la presente cláusula, cuya obligación subsistirá incluso hasta después de
finalizar las relaclones contracluales entre las Partes.

Y para que así conste firman las partes el pr€sente documento por duplicado ejemplar y a

un solo efecto.

CNP Assurances, S.4.,
Sucursal en España

Cloud Factory S.L.

Fdo: D. David Vincent Lattes

@
Fdo: D. Oscar Pásaro Garcia

\
_llL



APÉNDICE 1: T,EDIDAS DE SEGURIDAD APLICABLES A LA PRESTACIÓN DEL
SERVtCtO

Medidas Organ¡zat¡vas.
. Todo el personal del Encargado del Tratamiento con acceso a los datos personales

deb6rá tener conocim¡ento de sus obligaciones con relación a los tratam¡entos de datos
personales y serán informados acerca de dichas obligaciones.

. Las funciones y obligaciones de los diferentes usuarioa o de los perfiles de usuarios
deben estar claramente def¡n¡das y documentadas.

. De entre las obligaciones que deben s€r c¡nocidas por todo el p€rsonal, destaca el
DEBER DE CONFIDENCIALIDAD Y SECRETO. Más específ¡camente:

Se debeÉ ev¡tar el acceso de personas no autorizadas a los datos personales, a tal
fin se evitará dejar los datos perconales expuestos a terceros. Cuando cualqu¡er persona se
ausente del puesto de trabajo, se procederá al blogueo de la pantalla o al ciene de la
ses¡ón, así como la recogida de la documentación con datos personales que se encuentre
acces¡ble.

, Los documentos en papel y soportes electrónicos se almacenarán en lugar seguro
(armarios o estancias de acceso restringido) durante las veint¡cuatro horas del día.

, No se desecharán documentos o soportes elec{ron¡cos (cd, pen drives, discos duros,
etc.) con datos personales sin garantizar su destrucción (tanto en caso de soportes
documentales como técn¡cos) o su borrado seguro (en el caso de los soportes electrón¡cos).

No se comunicarán datos personales o cualquier información personal a terceros.
, El deber de secreto y conf¡denc¡alidad pers¡stirá incluso cuando final¡ce la relac¡ón

laboral del traba¡ador con la empresa.
Med¡das técn¡cas.
ldentificac¡ón.

. Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal, se debe disponer de varios perfiles o usuarios distintos
pa,¡a cada una d€ las finalidades. Debe mantonerse separados los usos profesional y
personal del ordenador.

. Se debe disponer de perf¡les con derechos de administración para la instalac¡ón y
configuración del s¡stema, y usuarios sin privilegios o derechos de administración para el
acceso a los datos personales. Esta med¡da evitará que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

. Se garantizará la existencia de contraseñas para el acceso a los datos personales
almacenados en sistemas electrónicos. La contraseña tendrá al menos 8 caracteres y
mezcla de números y letras.

. Las c¡ntraseñas se almacenaÉn en los sistemas en un formato in¡ntelig¡ble y se
deberán cambiar per¡ódicamente.

. Debe existir un limite de ¡ntentos en accesos reiterados no autorizados a los sistemas.
Traspasado este lím¡te, se bloqueará el acceso al sistema y tan solo podrá ser restablecido,
a pet¡c¡ón del titular del usuario, por un administrador, que generará una nueva conlraseña
caducada.

. Cuando a los datos personales accedan distintas personas, para cada persona con
acceso a los datos personales, se dispondrá de un usuario y @ntraseña específic¡s )c

CONPAS:I:::..
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( identificac¡ón inequlvoca ).

. Se debe garant¡zar la c¡nfidencialidad de las contrasoñas, ev¡tando que queden

expuestas a terceros. En ningún caso se compartiÉn las contraseñas ni se dejarán
anotadas en lugar común y el acceso de personas dist¡ntas del usuario.

Salvaguarda.
A cont¡nuación, se exponen las medidas técn¡cas mín¡más para garantizar la salvaguarda
de los datos personales:

ACTUALIZACIÓN DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y
ordenadores ut¡l¡zados para el almacenamiento y el tratamiento de los datos personales

deberán mantenerse actualizados en la medida de lo posible. Debe existir un inventario de
todos los soportes y d¡spositivos que contengan datos personales.

MALWARE: En los ordenadores y disposit¡vos donde se real¡ce el tratamienlo
automatizado de los datos personales se dispondrá de un s¡stema de antiv¡rus que
garantice en la medida posible el robo y destrucc¡ón de la información y datos personales.

El sistema de antiv¡rus deb€rá ser actualizado de forma periódica.
, CORTAFUEGOS O FIREWALL: Para evitar acc€sos remotos indeb¡dos a los datos

personales se velará para garantizar la existenc¡a de un firewall activado en aquellos
ordenadores y dispos¡tivos en los que se real¡ce el almacenamiento y/o tratamiento de datos
personales.

, CIFRADO DE DATOS: Cuando se precise realiza¡ la extracción de datos personales
fuera del recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medlos
electrón¡cos, se deberá valorar la posibilidad de un método de encriptac¡ón para garailizar
la confidenc¡alidad de los datos personales en caso de acceso indebido a la ¡nformación.

COPIA DE SEGURIDAD: Per¡ód¡camente se realizaÉ una copia de seguridad en un

soporte altemat¡vo distinto del que se utiliza para el trabajo diario. La copia se almacenará
en lugar seguro, distinto de aquél en que esté ubicado el ordenador con los f¡cheros
originales, con el f¡n de permitir la recuperación de los datos personal€s en caso de pérdida
de la informac¡ón.

Med¡das de Carácter General.
Se deberá implemenlar mecanismos par¿!:

. Garantizar la confidenc¡alidad, integr¡dad, disponibil¡dad y resiliencia permanentes de los
sistemas y s€rvicios de tratamiento.

. Restaurar la dispon¡bil¡dad y el acceso a los datos personales de forma rápida, en caso
de incidente fis¡co o técn¡co.

. Verificar, evaluar y valorar, de forma regular, la eficacia de las med¡das técnicas y
organ¡zativas ¡mplementadas para garant¡zar la seguridad del tratamiento.

. Seudonimizar y cifrar los datos personales, én su caso.

CNP Assurances, S.A.,
Sucursal en España

(
Fdo: D. David Vincent Lattes

§

Cloud Factory S.L.

@
Fdo: D. Oscar Pásaro García



Por medio del presente Apéndice se incluyen los principios ét¡cos del Grupo CNP
Assurances al que pertenece CNP Partners de Seguros y Reaseguros, S.A.

Y en prueba de recepc¡ón el suscr¡biente en el carácter con el que interviene, firma el
presente Anexo, en Madrid a 01 de febrero de 2022.

ANEXO IV AL CONTRATO DE PRESTACIÓN DE SERVICIOS

Por Cloud Factory S.L.

CNP Assurances, S.A.,
Sucursal en España

CONPAS;::::..

Cloud Factory S.L.

Fdo: D. Oscar Pásaro GarciaFdo: D. David V¡ncent Lattes
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