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Contrato de Prestacidon de Servicios
En Madrid, a 01 de Febrero del 2022

Intervienen

De una parte, D. Oscar Pasaro Garcia, con DNI 33316990H, en nombre y representacion de
la entidad mercantil Cloud Factory S.L. (en adelante, “Conpas”), con domicilio fiscal en la
C/Canovas del Castillo N° 2 Entre. B, 27002 Lugo. Inscrita en el Registro Mercantil de Lugo
el 12/09/2012 en: Tomo: 444, Folio: 162, Seccién: 8, Hoja Registral: 1670. Con CIF:
B27437425.

De otra parte, D. David Vincent Lattes, con NIF Y6119145-D, en nombre y representacion

de la entidad mercantil CNP Assurances, S.A., Sucursal en Espafia (en adelante, “el
Cliente”), con CIF W0013620J, y domicilio fiscal en Carrera de San Jerénimo 21, Madrid
28014, constituida en escritura de apertura de sucursal en Espafia otorgada ante el Notario
de Madrid D. Antonio de la Esperanza Rodriguez en fecha 12 de mayo de 2004, n° 1995 de
su protocolo. Inscrita en el registro Mercantil de Madrid, al tomo 20063, libro 0, folio 48,
seccion 8, hoja M-353978, inscripcion 1°.

En adelante, Conpas y el Cliente, seran denominadas individualmente como “Parte”, y
conjuntamente como las “Partes”.

Exponen

|. Se ha solicitado por parte del Cliente, la colaboracion de Conpas para implantar la
herramienta Zoho CRM en CNP Assurances, S.A., Sucursal en Espaia, especializada en
seguros de vida y no vida.

Il. Y que, habiendo llegado a un acuerdo, sobre los términos de su relacion, ambas partes
reconociéndose mutua y expresamente la capacidad necesaria, acuerdan suscribir el
presente CONTRATO DE PRESTACION DE SERVICIOS (en adelante, “el Contrato”), de
conformidad con las siguientes
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Clausulas

PRIMERA.- Conpas cuenta con recursos humanos y técnicos suficientes para la correcta
ejecucion de las actividades reflejadas en el presente contrato y detalladas en el Anexo |.
Cualquier servicio no incluido o referido explicitamente en el presente Contrato o sus
Anexos se considerara expresamente excluido, no teniendo validez ningun pacto verbal que
no se haya reflejado en los mismos.

SEGUNDA.- Conpas se compromete al estricto cumplimiento de la normativa vigente que
afecte a la ejecucién de las actividades contratadas, asi como facilitara las funciones de los
organismos de seguimiento y control que se hayan establecido.

TERCERA.- Las entidades firmantes del presente Contrato, durante la ejecuciéon de las
actividades contratadas, mantendran una relacién permanente de colaboracién mutua, y a
tal efecto, el Cliente debera proporcionar y facilitar cuantos datos sean de interés y
relevancia, en la medida de sus posibilidades, para el desempefio de su cometido
contractual a la entidad Conpas, siendo responsable de trasladar a esta toda la informacion
necesaria para la realizacion de las mismas, y la entidad Conpas se compromete a
comunicar y hacer participe al Cliente de cuantas decisiones con trascendencia a efectos de
ejecucion se adopten.

CUARTA.- El acuerdo economico al que han llegado las entidades firmantes asciende a
5,955.00€ (CINCO MIL NOVECIENTOS CINCUENTA'Y CINCO EUROS) + IVA.

El 50% del importe, 2977.5€ (DOS MIL NOVECIENTOS SETENTA Y SIETE CON
CINCUENTA EUROS) + IVA, sera facturado de manera previa al inicio del servicio/s
contratado/s.

El 50% restante, 2977.5€ (DOS MIL NOVECIENTOS SETENTA Y SIETE CON CINCUENTA
EUROQS) + IVA sera facturado a la finalizacion del proyecto.

El plazo estipulado para el pago de ambas facturas es dentro de los 30 dias naturales
desde la fecha de recepcion de la factura.

QUINTA.- Ninguna de las Partes revelara por si o a través de matrices, filiales, directivos,
empleados o persona interpuesta a ningun tercero, ni utilizara informacién confidencial que
pueda tener o adquirir relativa al Cliente o a Conpas o que, como consecuencia del
presente contrato pueda tener o adquirir relativa a los clientes, negocios, finanzas y bienes y
derechos de la otra parte.

El uso que Conpas, realice de los datos facilitados por el Cliente, en cualquier caso, tendra
caracter confidencial, y se adecuara a los fines estipulados en este contrato.

Todo el personal de Conpas, asi como los colaboradores externos con los que Conpas

tenga contrato, que puedan tener acceso a informacién confidencial propiedad del Cliente
estan sujetos al mas estricto secreto profesional.
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La firma del presente contrato no implicara la cesién o uso de ninguna marca, nombre
comercial, denominacién, logo o cualquier otro derecho de propiedad intelectual titularidad
de las Partes, sin el consentimiento previo y por escrito de las Partes.

SEXTA.- El REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y la
normativa nacional sobre proteccion de datos aplicable (incluyendo las disposiciones
especificas sobre proteccién de datos incluida en la normativa del sector seguros de
aplicacion en cada momento) y/o cualquier otra legislacion que las modifique o sustituya en
un futuro, sera de obligado cumplimiento para cada una de las partes.

Conpas tendra la condicion de Encargado del Tratamiento del Cliente de los datos de
caracter personal y estara obligado a cumplir las condiciones estipuladas en el Anexo IV al
presente contrato.

DATOS PERSONALES DE LOS FIRMANTES

Los datos personales de las personas que firman este contrato en nombre de ambas Partes
seran tratados por éstas para el desarrollo y cumplimiento del mismo. Estas personas tienen
derecho a ejercitar los derechos de acceso, rectificacion, supresion, limitacion, oposicién y
portabilidad, solicitdindolo por escrito a la direccion de cada parte indicada al inicio de este
contrato.

Ambas Partes seran responsables de cualquier dafio que pudiera ocasionarse como
consecuencia del incumplimiento de lo dispuesto en esta clausula, incluyendo el importe de
cualquier sancion que se les imponga por dicha circunstancia.

SEPTIMA - El presente Contrato permanecera vigente desde el 1 de Febrero del 2022. No
obstante, se entendera por finalizado una vez hayan sido ejecutadas las actividades
detalladas en el Anexo |.

OCTAVA - El presente Contrato se podra resolver por las siguientes causas:

1. Por voluntad de cualquiera de las Partes cuando medie incumplimiento grave de las
obligaciones pactadas.

2. Por acuerdo de las Partes por escrito.

3. Suspensioén de pagos, quiebra, concurso o embargo de bienes de alguna de ellas a
menos que se garantice de cualquier forma la deuda.

4. Sin perjuicio de la duracion del presente contrato, Conpas acepta, de forma expresa, que
el Cliente tendra derecho a la resolucion del mismo, mediante una comunicacién efectuada
con 6 meses de antelacion a la fecha en la que deba surtir efectos dicha terminacion,
cuando como consecuencia de cualesquiera operaciones mercantiles se produzcan

AT



{-"}I/ =3

| COmbAas

LN

CONPAS ‘..

cambios en el accionariado de las Partes que impliquen la existencia de un cambio de
control sobre la misma en el sentido definido por el Articulo 42 del Cédigo de Comercio.
Dicha terminaciéon no dara lugar a indemnizacion de ningan tipo para Conpas.

5. Se definira en el cronograma adjunto como Anexo ll, un hito control de proyecto, en el
cual, el Cliente podra valorar los trabajos y resolver el presente contrato sin coste afiadido.
En cualquier caso, la Parte que pretenda resolver el presente Contrato alegando
incumplimiento de la contraparte, debera requerir el cumplimiento de la obligacion de forma
fehaciente, otorgandole un plazo de 15 dias a la Parte incumplidora para que pueda
subsanar dicho incumplimiento. Transcurrido dicho plazo sin que los incumplimientos
hubiesen sido subsanados, el perjudicado podra ejercitar la mencionada facultad.

En el momento de la disolucién del contrato, se peritaran de manera interna o externa,
seglin consenso, los trabajos realizados hasta el momento para proceder a su liquidacion
proporcional.

NOVENA - El Cliente definira los interlocutores con Conpas, internos o externos, al
comienzo del proyecto. El Cliente se hara cargo de cualquier coste incurrido por el cambio
de los mismos.

DECIMA .- Clausula de prevencion frente al Fraude, Soborno y Corrupcion:

El Cliente tiene tolerancia cero en lo que se refiere a practicas de soborno y corrupcion, asi
como mantiene un estricto control para prevenir el fraude por lo que cuenta con politicas
cuyo objetivo es prevenir estas practicas en el seno de la entidad y en cualquier relacion
con terceros. Se adjunta como Anexo |V al Contrato inseparable carta sobre los principios
éticos que aplican al Cliente y de los que Conpas debe ser conocedor y respetar en sus
relaciones con el mismo.

Con base a lo anterior, Conpas declara contar con politicas y procedimientos internos
adecuados aplicables a sus empleados, asi como a cualquier tercero que colabore con
Conpas para prevenir y evitar la participacion en actividades relacionadas con el fraude, la
corrupcion y el soborno y que seran de aplicacion en el desarrollo del presente acuerdo.
Adicionalmente, ambas partes declaran que el presente contrato se celebra unica y
exclusivamente para desarrollar objetivos de negocio, y que en ningun caso atiende a
intereses particulares de cualesquiera de las partes o al propésito de obtener una ventaja
indebida para una de las partes, uno de sus empleados o directivos.

En concreto, Conpas garantiza, en relacién con el presente contrato, que no existiran
ventajas financieras o de cualquier otro tipo que hayan sido acordadas o que lo sean en el
futuro con cualquier persona perteneciente al grupo CNP o terceras partes que colaboren
con el mismo.

El incumplimiento de cualquiera de las previsiones anteriores sera considerado como un

incumplimiento grave del presente acuerdo, y dara derecho al Cliente a su terminacién
inmediata sin perjuicio de cualesquiera otras acciones legales que le puedan corresponder.
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UNDECIMA - El presente contrato se regira por la legislacion espafiola, y para resolver
cualquier controversia o reclamacion derivada del presente Contrato de Prestacion de
Servicios, las Partes se someten a la Jurisdiccion de los Juzgados y Tribunales de la ciudad
de Madrid.

Y en prueba de conformidad, suscriben el presente acuerdo en el lugar y fecha al inicio
indicados.

CNP Assurances, S.A., Cloud Factory S.L.
Sucursal en Espaiia
( :conbas\[—\[
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Fdo: D. David Vincent Lattes Fdo: D. Oscar Pasaro Garcia
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Anexo |, alcance del proyecto:

Conpas, en calidad de Premium Partner de Zoho, propone la implantacion de Zoho CRM
como solucion para la gestion de la relacion con el cliente.

Para ello Conpas proporciona servicios de configuracion, asesoria de negocio, formacion y
migracion de datos para lograr los siguientes objetivos:

ZOHO CRM:

En este apartado se describen las parametrizaciones a realizar en Zoho CRM. Estas
configuraciones se realizan dentro de lo permitido por Zoho CRM.

- Adaptacién de la herramienta Zoho CRM en funcién de los procesos y requerimientos del
cliente. Personalizacién de campos, pestanas, funcionalidades y flujos comerciales.

- Gestién de procesos comerciales y seguimiento de todo el ciclo de vida del cliente:
contacto del posible cliente, seguimiento de ventas, fidelizacion...

- Configuracién para la importacién de leads por fichero excel y su distribucion al personal
por territorios. Definicion de fuentes de lead y proceso de cualificacion.

- Definiciéon de territorios para la asignacion automatica de registros a los comerciales que
correspondan a cada zona. Se debe contar con informacién sobre localizacion o similar para
permitir la asignacién automatica.

- La comunicacién y trabajo colaborativo entre el personal comercial y la administracion de
la organizacion. Con diferentes roles de usuario y jerarquias. Seguimientos del personal
comercial.

- Procesos de aprobacion definidos segln los requerimientos del cliente.

- Bases de datos para la gestion de leads (potenciales), cuentas y contactos. Con
informacién de contacto, histérico de comunicaciones y campos personalizados.

- Gestion de oportunidades de venta, asociadas a cliente y contacto, etapas del proceso de
contratacion, fechas, demanda, estado de venta, marketing y previsiones.

- Definicién del Journey de captacion para automatizar parte del proceso, con el envio de
emails automatizados donde solicitar informacién al corredor y la gestion de la
documentacion enviada o pendiente.

- Maquetacion de documentos para combinacion de word segun las horas definidas en el
proyecto.

- Formulario web para la recogida de posibles clientes, contactos, newsletter e incidencias.
- Control y seguimiento del cliente. Toda interaccién con este quedara registrada en el
sistema, de forma que sea posible consultar el histérico en cualquier momento.

- Gestion de la agenda comercial y tareas pendientes. Sincronizado con Outlook y Google
Calendar. Con recordatorios y alertas personalizadas.

- La comunicacién con el cliente a través de plantillas de email. El software integra la opcién
de envio de e-mails de forma masiva en base a una segmentacion de datos. Con conexién
con Outlook y Gmail para registrar los emails enviados y recibidos, de forma bidireccional.
- Gestion de camparias de marketing, su control y la obtencién de resultados. Integracion
con software de mailing.

- El software permite la extraccion de la informacion por multiples vias: segmentaciones,
informes personalizados y graficas. Se ofrece la creacion de algunos informes basicos,
dentro de las horas definidas en el proyecto, y formacién para la ejecucion de los mismos
por parte del cliente.
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- Capacitacién del personal en el uso y administracién. Monitorizando la gestion del cambio.
- Conexién de Zoho CRM y el Active Directory de la compaiiia, siempre que la configuracion
del Active Directory sea estandar y compatible con Zoho CRM.

ZOHO SIGN:

En este apartado se incluye todas las configuraciones permitidas por Zoho Sign en el
estandar.

- Configuracién de Zoho Sign para el envio de documentos de combinacién de word para
firma. Segun las opciones permitidas en Zoho Sign y Zoho CRM para la combinacion y
envio de documentos.

ZOHO FORMS:

En este apartado se describen las parametrizaciones a realizar en Zoho Forms segun lo
permitido en el estandar.

- Implantacién de Zoho y sincronizacion con ZOHO CRM.

- Gestion de formularios de distinto tipo y obtencién de datos de los mismos.

- Formacién al cliente para sacar el maximo rendimiento de la aplicacion.

- Definicién de formularios que ademas de crear nuevas solicitudes también permitan
actualizar datos del contacto, siempre que estos formularios se envien desde el CRM. El
formulario también cuenta con la opcion de adjuntar documentacion, quedando esta
asociada a la ficha de contacto. Y quedando en el CRM marcado el estado del envio de
documento (pendiente, validado, recibido...)

ZOHO CAMPAIGNS

En este apartado se incluyen todas las configuraciones permitidas por Zoho Campaign en el
estandar.

- Implantacion de Zoho Campaigns y sincronizacion con Zoho CRM.

- Gestion de campanas de marketing, su control y la obtencion de resultados.

- Se formara al cliente en la sincronizacién de contactos con Zoho CRM y en la generacion
de campainias.

ZOHO BOOKING:

En este apartado se describen las parametrizaciones a realizar en Zoho Booking. Estas
configuraciones se realizan dentro de lo permitido por Zoho Booking.

-Integracién con Zoho CRM.

-Sincronizacion bilateral de calendarios.

-Parametrizacién del proceso de asignacion de citas.

-Personalizacién de notificaciones y recordatorios de las citas.

-Configuracion de la pagina de reservas o el widget para el correo electronico.
-Formacion sobre el uso y administracion de la herramienta.
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- Creacion automatica de carpeta en Sharepoint (ya implantado en cliente, se requiere
contar con una cuenta de admin de Sharepoint para proceder con el desarrollo). Cuando un
lead o contacto llegue a x etapa del proceso se lanzara la creacién de la carpeta en
Sharepoint, quedando en el CRM el link a la carpeta para su acceso.

- Configuracién en Zoho Forms que permita que los documentos aportados por el contacto
no caigan en el CRM, si no en la carpeta previamente generada en Sharepoint y vinculada
al CRM.

Las aplicaciones son accesibles de forma online desde cualquier dispositivo, y se mantienen
continuamente actualizadas con las ultimas mejoras. Zoho incluye soporte con la compra de
las licencias, ademas de Apps para Smartphone y Tablet.

CNP Assurances, S.A., Cloud Factory S.L.
Sucursal en Esparia .
7R\
‘: ".COHDASI] I
Fdo: D. David Vincent Lattes Fdo: D. Oscar Pasaro Garcia

Anexo ll, calendario de entregas:

Conpas se compromete a la entrega de los desarrollos, descritos en el presente
documento, en una fecha anterior al dia 31 de marzo de 2022.

CNP Assurances, S.A., Cloud Factory S.L.
Sucursal en Espafa TN

- ; ‘HC OmNPAS | )
Fdo: D. David Vincent Lattes Fdo: D. Oscar Pasaro Garcia
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Anexo lll al Contrato de Prestacion de servicios suscrito entre CNP Assurances, S.A.,
Sucursal en Espana y Cloud Factory S.L., con fecha 25 de enero de 2022
En Madrid, a 1 de febrero de 2022

Adaptacion del Contrato a la nueva normativa de proteccion de datos
A los efectos de esta clausula:
‘Responsable de tratamiento’ significa: CNP Assurances, S.A., Sucursal en Espana (en
adelante, el CLIENTE).
‘Encargado de tratamiento’ significa: Cloud Factory S.L. (en adelante, Conpas).

1. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los
servicios recogidos en el Contrato. El tratamiento consistira en: No hay datos de caracter
personal.

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el Cliente, responsable del tratamiento, pone a disposicion de Conpas, encargada
del tratamiento, la informacion que se describe a continuacién: No hay datos de caracter
personal.

3. Duracién

La duracién del Encargo de tratamiento se vincula a la duracién del Contrato suscrito entre
el Cliente y Conpas.

Una vez finalice dicho Contrato, el encargado del tratamiento debera devolver al
responsable o, si el responsable asi lo solicita, entregar a otro encargado que designe el
responsable, los datos personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para
fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD
o cualquier otra disposicién en materia de proteccion de datos de la Unién Europea o de los

Estados miembros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actle el encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccién de datos (éste ultimo, en el caso de que sea
obligatoria su designacién de acuerdo a lo dispuesto en la normativa).

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional y. en
el caso de las transferencias indicadas en el articulo 49.1 parrafo segundo del RGPD, la
documentacién de garantias adecuadas. En todo caso, queda prohibido realizar una

N
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transferencia internacional de los datos propiedad del Cliente, a un tercer pais que no
cuente con unas garantias adecuadas.

. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas

a:

i) La seudoanimizacion y el cifrado de datos personales.

i) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

iii) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

iv) El proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion

expresa del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién Europea o de los Estados miembros que
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

e. Subcontratacion
No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.
Si fuera necesario subcontratar algun tratamiento, este hecho se debera comunicar
previamente y por escrito al responsable, con una antelacion de treinta dias, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista, localizacion, y sus datos de contacto. La subcontratacion podra
llevarse a cabo si el responsable no manifiesta su oposicion en el plazo establecido.
El subcontratista, que también tendra la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacién de forma que el nuevo encargado quede sujeto a
las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya

tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de

forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

AN
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h. Mantener a disposicién del responsable la documentacién acreditativa del

cumplimiento de la obligacién establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.
Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacion, supresién y oposicion

2. Limitacion del tratamiento

3. Portabilidad de datos

. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracionde

perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicario
por correo electronico a la direccion: gdpr.es.peticion@cnppartners.eu. La comunicacion
debe hacerse de forma inmediata y en ningin caso mas alla del dia laborable siguiente al
de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones que puedan
ser relevantes para resolver la solicitud.

k. Derecho de informacion
Corresponde al responsable facilitar el derecho de informacién en el momento de la
recogida de los datos.

I. Notificacién de violaciones de la seguridad de los datos
El encargado del tratamiento notificara al responsable del tratamiento inmediatamente, sin
dilacion indebida, y en cualquier caso antes del plazo maximo de 12 horas, y a través de
“dpd.es@cnppartners.eu” las violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacion y comunicacion de la incidencia.
No sera necesaria la notificacién cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacidon de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacion indebida.

En caso de que el responsable decida comunicar la violacién de la seguridad de los datos a
la Autoridad de Proteccion de Datos, el encargado del tratamiento debera cooperar en el
proceso siempre que el responsable del tratamiento lo requiera, aportando informacién

R
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sobre la violacion de seguridad, en particular, sobre las cuestiones indicadas en la presente
clausula.

En caso de que el responsable decida comunicar la violacién de la seguridad de los datos a
los interesados, el encargado del tratamiento debera cooperar en el proceso siempre que el

responsable del tratamiento lo requiera, aportando informacién sobre la violacion de
seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacion.

m.Dar apoyo al responsable del tratamiento en la realizaciéon de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

n. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

o. Poner disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

p. Implementar las medidas de seguridad siguientes:

Conpas estara sujeto a unas medidas de seguridad que seran adecuadas para la proteccion
de los datos personales y demas informacién que debera llevarse a cabo por Conpas. Las
medidas de seguridad seran las contenidas en el Apéndice 1 al presente Anexo, de acuerdo
con la evaluacién de riesgos realizada por el responsable de tratamiento con fecha de firma
del presente Anexo.
En todo caso, debera implementar mecanismos para:

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas yorganizativas implementadas para garantizar la seguridad del tratamiento.

4. Seudonimizar y cifrar los datos personales, en su caso.

q. Tener designado un delegado de proteccion de datos y comunicar su identidad y datosde
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

'r. Destino de los datos

Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

a) Devolver al responsable del tratamiento o al encargado designado por escrito por el
responsable, los datos de caracter personal y, si procede, los soportes donde consten, una
vez cumplida la prestacién. La devolucién debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado; o

b) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado
debe certificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
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debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de
la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de este
documento.

b) Realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

c¢) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD
por parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

f) Facilitar al encargado la descripcién de las medidas de seguridad que debe
implementar.

6. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las
obligaciones establecidas en el presente Anexo, la Parte incumplidora debera mantener
indemne a la otra Parte. Si, como resultado de negligencia o incumplimiento, una de las
Partes tuviera que hacer frente a una sancion, gasto o pérdida de cualquier tipo, la Parte
incumplidora se compromete a reembolsar el importe de la sancién, gasto o pérdida, en el
plazo de los dos meses siguientes al requerimiento formulado por la otra Parte.

B Inspeccion de la Agencia Espafiola de Proteccion de Datos

En caso de que inspectores de la Agencia Espafiola de Proteccion de Datos (AEPD) se
personaran en las instalaciones de Conpas al objeto de ejercer su potestad inspectora,
Conpas se compromete a comunicar esta circunstancia al Cliente en el menor tiempo
posible.

8. Obligacion de cumplimiento

Todo el personal de Conpas, en su caso, colaboradores y/o subcontratistas, que puedan
tener acceso a datos de caracter personal cuyo responsable es el Cliente debera cumplir lo
establecido en la presente clausula, cuya obligacion subsistira incluso hasta después de
finalizar las relaciones contractuales entre las Partes.

Y para que asi conste firman las partes el presente documento por duplicado ejemplar y a
un solo efecto.

CNP Assurances, S.A,, Cloud Factory S.L.
Sucursal en Espafia TS
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Fdo: D. David Vincent Lattes Fdo: D. Oscar Pasaro Garcia
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APENDICE 1: MEDIDAS DE SEGURIDAD APLICABLES A LA PRESTACION DEL
SERVICIO

Medidas Organizativas.

*» Todo el personal del Encargado del Tratamiento con acceso a los datos personales
debera tener conocimiento de sus obligaciones con relacién a los tratamientos de datos
personales y seran informados acerca de dichas obligaciones.

« Las funciones y obligaciones de los diferentes usuarios o de los perfiles de usuarios
deben estar claramente definidas y documentadas.

= De entre las obligaciones que deben ser conocidas por todo el personal, destaca el
DEBER DE CONFIDENCIALIDAD Y SECRETO. Mas especificamente:

 Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal
fin se evitara dejar los datos personales expuestos a terceros. Cuando cualquier persona se
ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre de la
sesion, asi como la recogida de la documentacion con datos personales que se encuentre
accesible.

 Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las veinticuatro horas del dia.

 No se desecharan documentos o soportes electrénicos (cd, pen drives, discos duros,
etc.) con datos personales sin garantizar su destruccién (tanto en caso de soportes
documentales como técnicos) o su borrado seguro (en el caso de los soportes electronicos).

 No se comunicaran datos personales o cualquier informacion personal a terceros.

« El deber de secreto y confidencialidad persistira incluso cuando finalice la relaciéon
laboral del trabajador con la empresa.
Medidas técnicas.
Identificacion.

« Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal, se debe disponer de varios perfiles o usuarios distintos
para cada una de las finalidades. Debe mantenerse separados los usos profesional y
personal del ordenador.

« Se debe disponer de perfiles con derechos de administracion para la instalacion y
configuracion del sistema, y usuarios sin privilegios o derechos de administracion para el
acceso a los datos personales. Esta medida evitara que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

= Se garantizara la existencia de contrasefas para el acceso a los datos personales
almacenados en sistemas electrénicos. La contrasefia tendra al menos 8 caracteres y
mezcla de nimeros y letras.

* Las contrasenas se almacenaran en los sistemas en un formato ininteligible y se
deberan cambiar periédicamente.

= Debe existir un limite de intentos en accesos reiterados no autorizados a los sistemas.
Traspasado este limite, se bloqueara el acceso al sistema y tan solo podra ser restablecido,
a peticion del titular del usuario, por un administrador, que generara una nueva contrasefna
caducada.

» Cuando a los datos personales accedan distintas personas, para cada persona con
acceso a los datos personales, se dispondra de un usuario y contrasefa especificos ) (
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(identificacién inequivoca).
« Se debe garantizar la confidencialidad de las contrasefias, evitando que queden

expuestas a terceros. En ningn caso se compartiran las contrasefias ni se dejaran
anotadas en lugar comun y el acceso de personas distintas del usuario.

Salvaguarda.
A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda
de los datos personales:

. ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y
ordenadores utilizados para el almacenamiento y el tratamiento de los datos personales
deberan mantenerse actualizados en la medida de lo posible. Debe existir un inventario de
todos los soportes y dispositivos que contengan datos personales.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus que
garantice en la medida posible el robo y destruccion de la informacién y datos personales.
El sistema de antivirus debera ser actualizado de forma periddica.

+ CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos
personales se velara para garantizar la existencia de un firewall activado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales.

+ CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales
fuera del recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electrénicos, se debera valorar la posibilidad de un método de encriptacion para garantizar
la confidencialidad de los datos personales en caso de acceso indebido a la informacion.

+ COPIA DE SEGURIDAD: Periodicamente se realizara una copia de seguridad en un
soporte alternativo distinto del que se utiliza para el trabajo diario. La copia se almacenara
en lugar seguro, distinto de aquél en que esté ubicado el ordenador con los ficheros
originales, con el fin de permitir la recuperacion de los datos personales en caso de pérdida
de la informacion.

Medidas de Caracter General.
Se debera implementar mecanismos para:

« Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

» Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

= Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la seguridad del tratamiento.

» Seudonimizar y cifrar los datos personales, en su caso.

CNP Assurances, S.A,, Cloud Factory S.L.
Sucursal en Esparia
-‘-ﬁ; Y
i COmbAS ‘\
Fdo: D. David Vincent Lattes Fdo: D. Oscar Pasaro Garcia



ANEXO IV AL CONTRATO DE PRESTACION DE SERVICIOS

Por medio del presente Apéndice se incluyen los principios éticos del Grupo CNP
Assurances al que pertenece CNP Partners de Seguros y Reaseguros, S.A.

Y en prueba de recepcion el suscribiente en el caracter con el que interviene, firma el
presente Anexo, en Madrid a 01 de febrero de 2022.

Por Cloud Factory S.L.

CNP Assurances, S.A., Cloud Factory S.L.
Sucursal en Espana o
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Fdo: D. David Vincent Lattes Fdo: D. Oscar Pasaro Garcia



Hoja de Control: Documentacion a Firmar
(Esta hoja deberd ser entregada junto con la Ficha de Seleccion de Proveedor)

Fecha: 1 1/2/2022
Sociedad: CNP ASSURANCES de Seguros y Reaseguros, S.A. Sucursal en Espafia
| Contrato I Presupuesto/ " Doc. | Doc. " Doc. |Doc. [ otro: (especificar)

/Anexos Proyecto Consejo  Hacienda = DGSFP  Planes/EPSV
m O O O 0O O
Solicitado por: (pirector dei cobir) FABRICE ALBERTI

Contenido / Objetivo: Principal CONPAS: CONTRATO DE PRESTACION DE SERVICIOS para implantar la
Acuerdo, entregables y descripciéndel o g mienta Zoho CRM en CNP Assurances, S.A., coNP4S

servicio

Tipo de documento:

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligaciones de pago

Denominacién del Documento: CONTRATO —~ o {-" #8

qudgrado/s de (_:NP: . DAVID LATTES

(segun importe econémico del contrato) |

Contraparte:( proveedor, o interviniente) | CONPAS: OSCAR PASARO GARCIA

Fecha de inicio del contrato: | 1/2/2022

Fecha de vencimiento del contrato:  Final implantacién

Renovacién Técita: [Js CIno _

Preaviso Cancelacion: _D si [_Ino  Especificar preaviso:

Penalizacién por cancelacion: s NO | Importe:

Actualizacién precio por IPC,etc.: [ ] sl [_]NO )

Delegacién actividades criticas: []s []nO Especificar:

KPI / SLA: s [no _

Presupuestado: [ ]st [JNO Importe (IVA no incluido): 5.955 euros

Cédigo CECO: '

Codigo PEP: .

Activable: 'D st [Ino ) )

Periodicidad del pago: Mensual []  Trimestral [] Anwal  [] | Pagodnico ]
- OBLIGATORIO-

Responsable del Departamento y Director del CODIR correspondiente: Fecha: Firma: |~ (U Firma:

- A 23c\22 '&)}

Verificacion de Control Financiero: Fecha: Firma:

En el caso de que el gasto sea activable.

Verificacién de Control de Gestion: | Fecha: " Firma:

En el caso de que el gasto esté presupuestado y el pedido o la factura no superen el
presupuesto, no serd necesaria lo firma del Control de Gestidn.

Revisién Asesoria Juridica: Fecha: Firma:
{persona del equipo legal que ha revisado el contrato y verificado que cumple con todos
los requerimientos solicitados)

Comentarios Asesoria Juridica:

Verificacion de Compras:

T.v|

Director General o Directora Operativa o Directora Financiera:

Director General o Directora Operativa:

(1) Véase rangos de importes economicos segun hoja de pedido. Ultima versién 17/10/2019



