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Objetivos del proyecto lis®=:

solutions
Ampliacion CNP Data Store

e Objetivos

Y- ‘ﬁr‘,v 3 Finalizar el proyecto Data Store (proceso de validacion, generacion de
\\=//8 outputs, inclusion de nuevas fuentes, generacién de dashboards, etc)
s 3 Aportar flexibilidad en las necesidades de un proyecto que esta “vivo”

Gestionar mediante metodologia agil poniendo el foco en el aporte de valor
incremental de resultados y seguimiento continuo de tareas/dedicacion

Motivacion del proyecto

Dentro del proyecto desarrollo de Data Store de CNP se ha
puesto de manifiesto que es necesario adaptar los alcances en
funcion de las necesidades y cambios que van surgiendo a medida
que se avanza y evoluciona.
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Descripcion y objetivos lisS -

Tabla de objetivos

OBJETIVO

solutions

SOLUCION

Mantener un control del estado, dedicaciones estimadas y finalmente
realizadas por cada tarea.

D —

Reuniones de seguimiento de proyecto que permitan la evaluacion
del estado del proyecto, la evaluacién del alcance con respecto al
remanente de horas disponibles, asi como la deteccion y escalado de
eventuales riesgos.

Realizar la fase final de validacién del proyecto Data Store

Proceso de pruebas y validacion, generacion de outputs, inclusion de
nuevas fuentes, generacion de dashboards, accesos, permisos,
estandarizacion de imputs y tablas de mantenimiento...

Dotar al proyecto de la flexibilidad necesaria para adaptar los alcances,
cambiar la prioridades de tareas, afadir o quitar desarrollos a medida que
avanza el proyecto.

CNP sera el encargado de decidir el "qué desarrollar”. Gestionar el
trabajo redundante y su productividad, definiendo la relacion de
objetivos a cumplir.

Asegurar una disponibilidad de horas a largo plazo y reducir el coste por
volumen contratado.

Contratacion de 500 horas colaboracion Data Engineer/Analyst con
una validez de 14 meses (Disponibilidad media mensual de 40h
adaptable segun planificacion a un mes vista)
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Resumen del servicio lisS

LS-041021-228A

solutions

Ampliacion Proyecto Data Store CNP Assurances, S.A. Sucursal en Espana y CNP Caution, Sucursal en Espana

TARIFA TARIFA LONG "
CONCEPTO ESTANDAR TERM DURACION DEDICACION TOTAL

Data
Engineer/Analyst l

550,00€ /JL 480,00€ /JL 14 meses 500h ' 30.000,00€

Tiempo de ejecucion
| 500 horas. Periodo de validez de 14 meses (del 1 de Junio 2022 al 31 Julio de 2023)

Valoracion econdomica
130.000,00€ |




| Valoracion EconSmica lis®=

solutions
Plan de Facturacion de la oferta LS-041021-228A

HITO FECHA FACTURA PORCENTAJE

Fecha Firma Oferta 30.000,00€

* 500 horas. Periodo de validez de 14 meses (del 1 de Junio 2022 al 31 Julio de 2023)

CNP Assurances, S.A. Surcursal en Espana y CNP Caution Sucursal en Espana y LIS Data Solutions planificaran la actividad procurando que la dedicacion mensual del

equipo sea de 40 horas mensuales,

* Los excesos de dedicacion mensual deberan ser acordados entre ambas partes,

* Los tiempos de intervencion en las tareas se contabilizan en minutos, e incluiran toda la dedicacion que se dedique a las tareas por parte de LIS Data Solutions (reuniones
¥ su preparacion, analisis, investigaciones, trabajo de desarrollo, etc.) El plazo de inicio y entrega de cada tarea desde su solicitud formal sera convenido por ambas
Partes en reuniones peribdicas de seguimiento.

* Las presente ampliacion tiene una vigencia de 14 meses, caducande dicho plazo el efecto sera la pérdida de las horas que estén pendientes de disfrutar, sin derecho a
reclamar el importe abonado por ellas.

* No incluye costes de infraestructura, licencias, mantenimientos y saporte.

* Esta oferta tendra validez durante 30 dias.

+ Elimporte de las facturas sera pagadero a 30 dias desde la fecha de emisién de la factura, por transferencia bancaria.

* Al precio final hay que anadirle el 21% de IVA.

+ Dicho pago se realiza teniendo en cuenta que el noventa por ciento (90%) del Precio sera abonado por CNP CAUTION, mientras que CNP ASSURANCES abonara el diez
por ciento (10%) del Precio restante. Asimismo, Lis Data enviara una factura a cada empresa y ambas facturas seran remitiras al siguiente correo electronico:
facturas@cnp.es
La firma de esta oferta supone la aceptacion de las condiciones de los servicios de LIS Data Solutions.

Manuel Coterillo - CEO LIS Data Solutions David Lattes - CNP ASSURANCES, SA.,
i oo virades Sucursal en Espana Y CNP CAUTION, Sucursal en Espana
piadp e M::.ﬂ;';:r“:';‘l;.::ﬁ:::i:;: eswelTRi*) 4l dis CLSU7/2032 con un
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‘ Condiciones de Con

&wmmdmmmwuhmmm-mvmuu
del contrato (el “Contrata” o Proyecto) que regula los trminos baw ios cusles LIS DATA SOLUTIONS, S.L sociedad de
©on domicllo en Vitoria, G/ Pintor J. Angel Saez N916, y con numero de identificacion fscal (CIF)
B01507938 (LIS Data Sohtions”) proporcionard a 3 CNP ASSURANCES, SA., SUCURSAL EN ESPARA con nimero de
wentficacion fuscal WOOWIE20J y CNP CAUTION, SUCURSAL EN ESPANA con numero de identificacion fiscal
WOO10754. [en adelante ambas entidades, “el Chente”) los servicos previsios en la oferta presentada (la Propuesta’),

lnum“wmmuesammcﬂnvaumuwnusmmvd&m
rdwmmd'mmmmﬁmmmm”mmmuuﬂww
gaercgadas 0 modiicadas.

chnrmemummmu-mmm»maumumnhwmmuq.-
se refiere la Propuesta. £l hecho de no recurrir en un momento dada, por parte de LIS Data Solutions, a cualguera de las
condicones, N0 puede sef Ntarpretado ni equivalente a renunciar a recurry a ellas en ol luturo,

2. CARACTERISTICAS DE LOS SERVICIOS

usmusumesummmﬁmemiemmumumwmtmmuwymm

adecuacos y suficienies para la de las des p . asi como paa ofrecer y garanlizwr la
Buen fin y resultado de las mamas.

€| Cliente contrata la realizacion del Proyecto de do con lo en la Propuesta, que ha sido faciitada por
-IS Data Solutons y que pueden sulrf varaciones durante el avance del Proyecto. previa aprobacion por el CLIENTE.
s tarias na inciuyen ol IVA ni cualquer otro mpuesto sobre ias ventas, o Cuaiquier coste o gasto incidental

No se consderaran inchigos, salve que se indigue en la Py los pr

O SeVICIOS.

Licencias de uso oo software ge tercefos.
Modificaciones sobre software oe lerceros.

i e N 50 nstalk " mantenimento,
Siaternas cperatvos, 0 su instalacion ni mantenmiento.

3. VAUDEZ DE LA OFERTA, DURACION Y CANCELACION ANTICIPADA DEL CONTRATO

31 Validez oe la oferta

El periodo de validez de la Propuesta sera el reflejado en la Valoracién Econdmica. En caso de no indicarse, la vakder de
Ia misma se entendera de treinta [30) dias naturales. Transcurnao el plaro de valdez sin Que sea aceDtada por parte del
Cliente se entenderd cacucada sahvo Que DO acuerda entre las Paries se decida prormogar la duracion de la mesma

Si el Chente rechaza el Proyecta una vez la Pr ha siio estana 8 asums el pago de kos
SErviCics prestados hasta ef momento. Si Uis Data rechaza El Proyecto una vez ha 5o aceptada por of Chente, estard
obligado a asumit 10s costes O los sorvicos prestados hasta el momento.

32 Duracion del contrato
FICmummmmaumumwamnpdauhmmhﬁmmluwmwmnnawn
aulemitcamente el 31 de Juio con @ entrega definitiva del Proyecto,

En el caso en que LIS Data decidiera cancelar ¢l Proyecto unlateraimente, debera notificario por escrito af Cllente con
una antelacion de dos (2) meses y en cusnta s sig: CONSIOET acoNes.

. Lis Data se hara cargo de todos los costes adicha acid

v L= Data terminard los $ervicios que en ¢l momento de ka cancelacion ya fustan aprobados por ambas partes.

. Lis Data tendra que g todos los L BB0D y/o cualguwer soporte que pertenerca a ef
Clente y que haya sido proporcionado a LIS Data para la ejecucion del presente Proyecto lenendo en cuenta las
instrucciones establecidas en o anexo 2, apéndice | del mismo

tratacion ligd=:

i gesarrolio del Proyecio atendera a lo establecdo en la Propuesta y a io que se fie celinivamente en el Documento Técnico Funcional, savo en
aguelios supuestos en los que el Proyecto consista en Una bolsa de horas.

Alendendo al hecho de que ios datos que proporcione & Clente y su calidad condicionaran en gran medida los
resultados del Proyecto, LIS Data Sobuls o en ol de de I3 presente Propuesta un resultado concreto,
comprometiendose & la prestacdn cel trabaio en & MEMo, con la mayor dlgencia y responsabilidad debidas pars kograr I0s objetvos previstos.

AmﬂmunmthymmmmmmhmuMvame
variar durante el avance del Proyectc, en funcion de kos sstemas y necesidades del Chente y del propi Proyecto.

41 Compromisos
La eecucion del Proyecto sera deigida y gestionada exciusvamente por LIS Data 5ol cuien s& a poner a disposcion del Clente
recursos (medios y disposicon materal y hwmana) asi como las buenas aile ¥ respor necesarias.

Deoido a lo anterior el equipa pr en la Py no tiene caracler vinculante, pudienao LIS Data Solutions sustituric, en Loda
0 81 DATE. . Que &N Cas0 de baa de alguno de s empleados de LIS Data, este se compromete a reemplazario en el plazo maximo de dos (2) dias

por olros dlores para la correcta epecucion del Proyecto, no sugx t un Wi oel
El Chente debera col con LIS Data S u scceso a loca la e
nst Que se po para la e oel Proyecto en todo ) o las de segur y Orgar incluidas en e
anexo 2. apendice 1 del oresente Los ] que la falta de col on el Clente seran de su exclusiva
responsabiboad.

El Clente acepta que el desarrolio del Proyecto supone una planificacir por parte de LIS Data Solutions y la reserva de los recursos personales y
materales Oe que dispone para la ejecucion del Proyecto. Con su frma, el Clente se compromete a ejecutar of Proyecto sin dilaciones o
Daralzaciones por su parte. sao Bacto por ESCMto entre ambas Partes.

42. Acance oel Proyecto

£l alcance final oel Proyecic quedard imitado a las jormacas 15

3¢ establezcan en la propa Prop que serd ol
> en anexo al

pr en la P ¥ a los rabajos concrelos a realzar, durante eflas, que
tras anaksas junio al Clente los requisitos deseables para el Proyecto y que se debera

43 Bolsas de Horas

El presente Proyecto se constiluye en su 1otalidad en la modalidad de una “Bolsa de Horas”, que permie al Cliente aoquirll horas de dedicacion de
recursos de LIS Data Soltions para llevar acabo las tareas de consultoria y cesarrolio que se definan hasta agotar las horas aoquiridas. con
Independenca de que 1S lareas estén o no lerminadas. S se agotan las horas dsponibles. el Clente sempre puede recargar su bolsa con la
2cquisicon de otra bolsa previo consentimeento cel Clente

US Data comunicard al Clente un dia de antes de la reunion semanal entre el Cliente y LIS Data las horas consumidas de la “Bolsa de Horas®
establecidas en ¢ presente Proyecto.

Los tiempos de intervencion en las tareas se contabidizan en minulos, e inclurdn loda la dedicacion que se dedique a las tareas por parte de LIS Data
Solutions (reumsones y su preparacion, andlsss, trabao ce ollo, #tc) El plazo para iviciar |a tarea desde su solicitud formal por el
Chenle seri comvenido por ambas Partes.

5. ENTREGA
LIS Data Solutions a el Proyecto s con las fung que se describen en la o ¥ con las que so
fuardn defntvamente, en su caso, en ¢l Documento Teanco Funcional, comprometéndose & permits que of Chente realice las pruebas oportunas
de o enbregacos » ndique las ! oOe Cara a 5u subsanacion por LIS Data Solutions, y a entregar ei
Prayecto en perfecto estado de funcionamienta.
|
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l Condiciones de Contratacion

51 TestFinal
e:mw&mmuuﬂmhmmmmahmnnmum

medW&mumﬁdemmMmuema
muTmmemdﬁmbmmm

En el caso oe que algun error sea LIS Data Sok estudiard la Incidencia y la subsanara sl procede,
WIMNdmmdmdMumnmAmudmmdM
dispondrd de un Nuevo plazo de (10) diez dias hablles para realizar las pruebas que estime hecesanas. Transcurmida
aicho plazo sin que &l Cliente haya comunicado, via correo electronico o via herramenta licketing o cualquier olro medic
mpmn-tadeyrmthnpmmalnmummnumqmwulmmu
Proyecto, se entendera finalizado el Tes! Final y que &l Proyecto f: pletamente al Cliente,

52. Soporte al Chente
En caso e contratarse, la finalidad de este servicio es resoiver pequefas dudas oel usuanc o notificar incioencias. Fl
soporte al Cliente se prestara mediante:

Scporte telefonico. mediante lamada al nimero de teléfonc que se faciite al Chente.
Soporte a través de platatormas de wideoconferencia (Microsoh Teams, Skype o analogos).
- En caso de ser necesario, conex:on remola al sistema oe| Cliente

losn-mmoernpueqmﬁMlyMcsmp-ahMIMuwamhminﬁmu&ma'am.
LIS Data Sclutions prestard el Servicio centro de las horas hadies de rabajo y segun ei calendaro laboral oficial Lunes
a Jueves De 08:30 3 1400 y de 1530 a 1800 h. / Viernes: De 08:00 a 14.30, con un tiempo de respuesta inferior a 48
horas.

En ningun caso, habra gastos por vesplazamiento.

6. PRECIO, FACTURACION Y PAGO DE LOS SERVICIOS
6.1 Precio

El Chiente pagara a LIS Data Solutions el preco del Proyecto contratado. Salvo aue se ingigue lo contrario, los precios no
inciuyen IVA,

No se aomitran revisiones de precics o aumenlos de servicios sobre los Indicados en la Propuesta, salvo que se
autoricen en documento lirmadc por ambas Partes.

62 Facturaciony pago de los servicios

LIS Data Sclutions procedera a la facturacion del imparte conforme a lo establecido en la Propuesta y en las presentes
Condiciones Gener ales.

3
IS &:
solutions

Fl pago de las facturas emitidas por LIS Data Solutions gebera hacerse efectivo dentro de los freinta (30) dias naturales
SiguiIentas a su P salvo que se otro plazo. Dicho pagoe se realiza tervendo en cuenta que el noventa por
cento (90%) del Precio sera aborado por CNP CAUTION, mientras que CNP ASSURANCES abonard el diez por ciento
(10%) cel Precic restante. Asimisma, Lis Data erviard una factura a cada empresa y ambas facturas seran remitiras al
siguenie colreo electronico: facturas@cnp.es

St alguna factura no fuera abonada e el plazo establecido, LIS Data Solutions tendrd derecho a suspender todo el
muﬁmdoomm«m#wmmmmmum,mmm-
responsabildac del Clhente los dafios y perjuicios que por dheha SUSPRNSION Pudieran producirse.

7. DERECHOS DE PROPIEDAD INTELECTUAL E INDUSTRIAL

o, ko expresamente al Clente de cualquier
Wuwnumusmmnmahmmhmumwmm
Salutions implica ningln tioo de renuncia, transmision o cesidn total r¥ pavcial de lales derechos.

/1. Derechos de propeedad intelectual de LIS Data Solutions

Los de i y algor Incluios en el Proyecto pueden ser realizados parciaimente o fotalmente
sobre un nicleo de progr 60 pr pr de LIS Data Solutions, que es objeto de reutilizacion y
mmmahmm-nrmmmﬂmrmmnmdm

Ambm.mmmmalwwmmwwammmwwm
Ge la propledad intelectual que se desarolle para ol Proyecto, sin que se autorice (a explotacion, ingerveria inversa,
mmomamomahmmhmmymmm
@ tal efecto por LIS Data Solutions.

/2. Derechos de propredad intelectual de terceros

El Cliente serd of titular de las licencias de uso de los derechos de propeedad intelectual de tercercs necesartas para el
mmamwuwmuma-mnyuumwmu
tercero litular de los derechos atectados en cuakiuier reclamacion que #sle pudiera ejercitar dervada de una violacdn
ae la hcencia de Uso 0 sus Jerechos. de propiedad intelectual.

6.3 Derechos de propiedad inteleciual del Clente

El Chente sera fitular en exclusiva de 1000s los derechos de explotacion derivados de la Propledad Intelectual del
Arograma de ordenador © parte Gel programa que resulte de desarrolics especificos que pusdan ser ot oe la
prestacion de los senacios contratados, a cuyo e‘ecto LIS Data cede a favor cel Chente su uso, y no pudiendo no pueden
reutilizarse por parte de LIS Data en otros ch salvo PV, @xpIes0 ¥ POr @5CTito Oel

Clente.

LS Data garantiza que los trabajos y servicios prestados o Chente en la ejecucion de este Proyecio no infringen
derechos de Propiedad Intelectual o industrial o cualesquiera otros derechos de lorceros, hacindose LIS Data, en todo
Caso, plena @ individuaimente responsable de toda clase de reclam y/o inges por razén de este

En ambos casos se debera cesar inmediatamente en el uso de 1os signos distintivos de la otra Parte.
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Condiciones de Contratacion

Sin perjuicio de lo dispuesto en las anterores clausulas, el Proyecio podra extnguirse por mutuo acuerda de las Partes,
Guedando ambas Partes libres de cualauler obligacion aqul recogioa

M.  SEGURO DE RESPONSABILIDAD CIVIL
mnmmm-mmm&mawmmmmumwm
terceros cuyo origen sea la ejecucion de las oblig Que se derven del Proyecto, por dafios materiges o
per des y sus CONSecis les, con un lmite maximo de indemnzacion de 1.500.000 euros por sinesiro.

12 RELACION ENTRE LAS PARTES
Nmadnln?m.m-mmm[ummmwumuuonum
mmahommm:mw.udmmmamowﬁm
podran como una on laboral por las Partes aqul intervinientes.

Ecummwmdwmausmmmmwuwmmmw.nn
consecuencia se obliga a no contratar & ningun empleado ce LIS Data Solutions durante el desarrolio del Proyects n
hasta que haya transcurrido un afo desde su finalizacion, debendo indemnizar a LIS Data Solutions por fos dafios y
pel st que w el ir b de la clausula

La naturaleza de esle Proyecto es la propia de un arrendamiento de servicios ge cardcler exclusvamente meccantil Por
la expuesto, no se derva relacion o vincuc laboral alguno entre las Partes, ni entre el Cliente y el personal o
colaboradores de LIS Data que, eventualmente. pudieran estar prastando algunc de los senicios que constituyen el
cbseto oel Proyecto.

En mingin caso los empleados ce LIS Data se consideran personal del Clienme, no dependienco n funcional
organicamente y no asumiendo ef Chente responsabilidad alguna en materia laboral respecto de los mismos.

mm-wawymwmmm-mmummnuw
mdmliHMMMVWQmmeuWMWr
momento a peticion del Cliente y deberd disponer de una persona encargada de la vigilancia y cumplimiento de tales
obligaciones.

LIS Data deberd entregar al Cliente, si asi se be solicita, y mantener acluafizada la sigulente documentacson

. Certificacion

Admiristracion. Dicha certificacion. acreditativa de estar al corriente en el pago de las cuotas, se entregard antes del
inicio de los servicios y se actuakzard trimestraimente. La eficacia v validez cel Proyecto queda condicionada al
< nto de 1 el certificado.

Justificantes de pago de las cuotas de Seguridad Social, correspondientes a los Irabajadores empleados en la
reakzacion de los trabaos objetc del Proyecto. Dichos documentos se aportaran antes del comienzo del servicic
pactado.

*  Certificacidn expedida por LIS Data cuando asi io soliciten el Chente,

a los trabajadores empleados en la realizacion de los trabajos objeto del Proyecto.
*  Enel caso de intervencion ce personal extranjero, las autonzaciones pertinentes para residr y trabajar en Espafia.
El incumplimiento de cualquiera de las facuitard af Chente para resciver el Proyecto siempre
que, habibndose CONCeado un plazo razonable e un (1) mes para la aportacion de la documentacion citada, LIS Data no
la hubiera presentado.

Asimismo, para el supuesto de que por resalucidn judicial CNP ASSURANCES o CNP CAUTION fuera conoenada a
hacerse cargo de persoral uue hubera perterecido a la plantila de LIS Data, LIS Data debera pagar al Clente una
cantidad igual a la que el Cliente debiera pagar a ese personal en conceplo de indemnizacion por despido improcedente.

. 3
IS &
solutions

La aceptacion de la Propuesta y estas cldusulas sustituye todas las propuestas y acuerdos, escritos u orales, antencres a la
fecha de la Propuesta, que existieran entre las Partes con el mismo objeto. Las Partes renuncian expresamento & hacer valer

otras condiciones generales. El Proyecto no es asignadle. transmesidle ni transferible, salvo por acuerdo pos escrito entre
ambas Partes.

13.  PREVENCION FRENTE AL FRAUDE, SOBORNO Y CORRUPCION
wmywmwmmmhunm-mamnmmm
como mantienen un esiricto control para prevenir el fraude por lo que cuentan con politicas cuyo obietive o8 preveni estas
practicas en el seno de ambas entidades y on cuskyuser relacidn con terceros. Se adjunta como Anexo 1 carta sobre los
Principios Eticos que aplcan a CNP ASSURANCES y CNP CAUTION y de los que LIS Data debe ser conocedor y respetar en
sus relaciones con CNP ASSURANCES y CNP CAUTION.

Con base a lo anterior, LIS Data declara contar con politicas y procedimientos internos adecuados aplicables a sus
empleados, asi COMO a Cualquier lercero que colaboren con elia, para prevens y evilar la PartiCIDacion en actvidades
relacionadas con el fraude, la cormupcon y el soborno y que serdn de aplicacidn en of desarrolic del presente Proyecto.
thm”mudﬁmmumm“mwnmmam.v
que en ningUn caso atiende a intereses particulares de cualesquiera de las Partes o & proposito de cblener una ventaja
indebida para una de las Partes, uno de sus empleados o directivos.

En concreto, LIS Data garantiza, en relacién con el presente Proyecto, que no exisliran venlaas financieras o de cuakquser
otro lipd gue hayan sidec acordadas o que ko puedan ser en el futuro con k P per a CNP
ASSURANCES y CNP CAUTION.

El incumplimiento de cualquiera de las previsiones anferiores serd considerado como un incurnplimiento grave del Proyecto y
dard derecho a CNP y @ CNFP CAUTION a su on ir sn oe olras
acciones legales que les puedan b

14.  APLICACION DE SANCIONES FINANCIERAS

CNP ASSURANCES y CNP CAUTION no reakzarén pago de cantidad alguna que les pueda exponer o implique cuakyuser
Sancian, prohitecion o aplicacion de medidas restnctivas. en virlud de resoluciones de cualquier organisma internacional y, en
especial, aquédlas promulgadas por las Naciones Unidas, la Urson Europea, los Estados Unigos de America, los Gobiernos
Frances o Espafiol, as! como cualquier autordad que pertenezca a los anteriores.

CNP ASSURANCES y CNP CAUTION tendrin derecho a rescindir los acuerdos o contralos suscritos en el caso de que su
contraparte adquera la calegoria de Persona sancionada o se le aphque una medida restrictiva, en virtud de resoluciones de
cualquier organismo internacional, y en especial, aguéllas promulgadas por las Naciones Unidas, la Unidn Europea, los Estados
Unidos de Amérnica, los G Frances o Espafol, asi como cualquier autoridad que pertenezca a los antenores.

15, CESION Y SUBCONTRATACION

Las Partes no podrin ceder ol presente Conlrato, sin ol previo consentimiento por escrito ve la otra

LIS Data no pocrd subcontratar a una tercera parie para la prestacon oe los servicios establecidos en el Contrato salvo que
medie previo consentimiento y por escrito del Clente.

En ef caso de que LIS Data recurra a subcontratistas para levar a cabo 108 servicios descritos en ef presente contrato deberd
obtener aulorizacion previa y por escrito del Clente. A tal efecto. LIS Data informara por escritu al CLIENTE con cardcter
previo o las subcontrataciones previstas faciitando los datos de los terceros a los que pretenda subconiratar,

Si el Chente no manifeslara por escrito su 0posicion a dicha subcontratacion en el plazo de CINCO (5) dias hables desoe la

oe la notificacién correspondiente, se entencera que no se cponen a la misma. Los mismos Werminos y cbligaciones
resultaran aplicables en el supuesto de que LIS Dala tuviera intencion de sustituir a alguno o algunos de sus subcontratistas,

!LI
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ANEXO 1

AL CONTRATO DE
PRESTACION DE
SERVICIOS

(Principios Eticos Grupo CNP)
ENTRE

CNP ASSURANCES, S.A,,
SUCURSAL EN ESPANA
Y CNP CAUTION,
SUCURSAL EN ESPANA

Y

LIS DATA SOLUTIONS,
S.L:
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ANEXO 1 AL CONTRATO DE PRESTACION DE SERVICIOS
(Principios Eticos Grupo CNP)

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en Espafia y CNP CAUTION,

Sucursal en Espaiia

nsuring
& more
apen world

Arturmncms

ETICA DE NEGOCHOS
E. GRUPC CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS,

La #tica o5 un slemento crucial de los prncipios corporatives del grpo CNF' Assuminces

En un ento o cambante  NUEsID COMMIoMso con valores fundamesiales &5 uNa POSICIN

rsosayabe

L1 adhessn de CNP Assurances al Pacio Mundsl de 13 ONU #n & 200 2001 e @ pruesa
m & fchacente dc e COMmpIonIso

Fraude coTupoon, Yafico de nfluencun, conficle de intereses, 1ues de capdaies son
lacras contra las que o grupo CNFP Assurances wcha y reafirma una tolerancis cero

L4 AN EACION OF MEMM ENeTgIcas QUGN FPUESTEs & CONes o NS euoones
comerciales, ya S0 (On Nnuesros cheniBs, Drovesdnres O 0008 Comerciales

Tambeen seguiremon slerdos ol cumplimento de BCHCas COMeTCiaes usias
Esperamos de cade colaborador ded Srupo y Je NUesSUDS SOCIOS Wn COMaonamesnto
semplar y responsadie

Ly satistac:idon de os chientes ¥ 08 NUEWOS 3OCCS 45 Nuelia Maxima prondad y, aungie
o ol recor nto de la caxtad del servicio prestado. N0 qUErEMOos recin
regalos otsequios £ nngun ®ro benefcio

De este modo, martenemos una total mparcakdad en Suestra oma de cecmones y
respetamos loa prnapios de niegridad y #tea o6l grupo CNP Assasances

You will find thess arincigles in C@pEthic. ow Group sode of conduct. on our
cwporate site al www cng b and in our policies. availasie on request.

SQéphane DEDEYAN Evelm "ORTOSA
Director General Dwectow Conformdad Grupo

TR

Y en prueba de recepcién el suscribiente en el caracter con el que interviene, firma el
presente anexo en Madrid a 29 de Junio de 2022

LIS SOLUTIONS S.L - B01507938
wiralisgatasolvtions,com

D



ANEXO 2 AL CONTRATO
DE PRESTACION DE
SERVICIOS

(Proteccion de datos
personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN
ESPANA Y CNP
CAUTION, SUCURSAL
EN ESPANA

E

LIS DATA SOLUTIONS
S.L.
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ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

Por medio del presente Anexo se recogen las obligaciones de las partes en relacion con la actual
regulacién de proteccion de datos de caracter personal asi como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, "RGPD").

A los efectos de esta clausula:

‘Responsable de tratamiento’ significa: CNP ASSURANCES, S.A. SUCURSAL EN ESPANA Y
CNP CAUTION, SURCURSALEN ESPANA (en adelante, el CLIENTE).

‘Encargado de tratamiento’ significa: LIS DATA SOLUCITONS, S.L. (en adelante,
PROVEEDOR).

1. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los servicios
recogidos en el Contrato. El tratamiento consistira en:

[0 Recogida ] Registro

X Estructuracién [0 Modificacion

[0 Conservacion [J Extraccion

X Consulta [J Comunicacion por transmision
[0 Difusion X Interconexion

0 Cotejo [J Limitacion

[0 Supresion 1 Destruccion

O Conservacion [ Comunicacién

[ (o T SO USROS
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ANEXO 2 AL CONTRATO DE PRESTACIGN DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

2. Identificacion de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, EL
CLIENTE, responsable del tratamiento, pone a disposicion del PROVEEDOR, encargada del
tratamiento, la informacion que se describe a continuacion:

* Fecha de nacimiento
* Numero de pdliza
« Sexo

« IBAN
3. Duracioén

La duracion del Encargo de tratamiento se vincula a la duraciéon del Contrato suscrito entre el
CLIENTE y el PROVEEDOR.

Una vez finalice dicho Contrato, el Encargado del tratamiento debera devolver al Responsable o, si
el responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines
propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD
o cualquier otra disposicion en materia de proteccién de datos de la Unién Europea o de los
Estados miembros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccion de
datos (éste Ultimo, en el caso de que sea obligatoria su designacién de acuerdo a
lo dispuesto en la normativa).

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién
internacional y, en el caso de las transferencias indicadas en el articulo 49.1
parrafo segundo del RGPD, la documentacion de garantias adecuadas. En todo
caso, queda prohibido realizar una transferencia internacional de los datos
propiedad del CLIENTE, a un tercer pais que no cuente con unas garantias

adecuadas.
D¢



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

4. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

i} La seudoanimizacion y el cifrado de datos personales.

ii) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

iii) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o técnico.

iv) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Union Europea o de los Estados miembros que
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

e. Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar
previamente y por escrito al responsable, con una antelacién de treinta (30) dias, indicando
los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista, localizacion, y sus datos de contacto. La subcontratacion podra
llevarse a cabo si el responsable no manifiesta su oposicién en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tralamiento, esta
obligado iguaimente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacién de forma que el nuevo encargado quede sujeto a
las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

f.  Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

QLN



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h. Mantener a disposicién del responsable la documentacién acreditativa del cumplimiento de
la obligacién establecida en el apartado anterior.

i.  Garantizar la formacion necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

] Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, reclificacion, supresién y oposicién
2. Limitacion del tratamiento
3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacién, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo
por correo electronico a fa direccion: dpd@cnpspain.eu. La comunicacion debe hacerse de
forma inmediata y en ningln caso mas alla del dia laborable siguiente al de la recepcién de
la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver |la solicitud.

k. Derecho de informacion

Corresponde al responsable facilitar el derecho de informacién en el momento de la
recogida de los datos.

I. Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente, sin
dilacion indebida, y en cualquier caso antes del plazo maximo de doce (12) horas, y a través
de dpd.es@cnpspain.eu las violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la informacién relevante para la
documentacion y comunicacion de la incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacion de |la seguridad de los datos personales,
inclusive, cuando sea posible, las calegorias y el numero aproximado de
interesados afectados, y las categorias y el nimero aproximado de registros de
datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

D



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

c) Descripcién de las posibles consecuencias de la violacién de la seguridad de los
datos personales.

d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacién indebida.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos a
la Autoridad de Proteccion de Datos, el encargado del tratamiento debera cooperar en el
proceso siempre que el responsable del tratamiento lo requiera, aportando informacion
sobre la violacién de seguridad, en particular, sobre las cuestiones indicadas en la presente
clausula.

En caso de que el responsable decida comunicar la violacion de la seguridad de los datos a
los interesados, el encargado del tratamiento debera cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando informacién sobre la violacién de
seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacion.

m. Dar apoyo al responsable del tratamiento en |a realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

o. Poner disposicion del responsable toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para |a realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

p. Implementar las medidas de seguridad siguientes:

El PROVEEDOR estara sujeto a unas medidas de seguridad que seran adecuadas para la
protecciéon de los datos personales y demas informacién que debera llevarse a cabo por el
PROVEEDOR, Las medidas de seguridad, seran las contenidas en el Apéndice 1 al presente
Anexo, de acuerdo con la evaluacion de riesgos realizada por el responsable de tratamiento con
fecha de firma del presente Anexo.

En todo caso, debera implementar mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

(ii) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

(iii) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la seguridad del tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.

| Anex;_
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q. Tener designado un delegado de proteccion de datos y comunicar su identidad y datos de
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

r. Destino de los datos

Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y seguln le indique éste, debera:

a) Devolver al responsable del tratamiento o al encargado designado por escrito por
el responsable, los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado; o

b) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y debe entregar el certificado
al responsable del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de
la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:
a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccibn de datos personales de las
operaciones de tratamiento a realizar por el encargado.

c) Realizar |las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida la realizaciéon de inspecciones y auditorias.
f) Facilitar al encargado la descripcién de las medidas de seguridad que debe implementar.
6. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente Anexo / Clausula, la Parte incumplidora debera mantener indemne a la
otra Parte. Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer
frente a una sancion, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancion, gasto o pérdida, en el plazo de los dos meses siguientes al
requerimiento formulado por la otra Parte.

o
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7. Inspeccién de la Agencia Espaiiola de Proteccién de Datos

En caso de que inspectores de la Agencia Espariola de Proteccién de Datos (AEPD) se personaran
en las instalaciones del PROVEEDOR al objeto de ejercer su potestad inspectora, EL PROVEEDOR
se compromete a comunicar esta circunstancia a CNP ASSURANCES, S.A., Sucursal en Espaiia y
CNP CAUTION, Sucursal en Esparia en el menor tiempo posible.

8. Obligaciéon de cumplimiento

Todo el personal del PROVEEDOR, en su caso, colaboradores y/o subcontratistas, que puedan
tener acceso a datos de caracter personal cuyo responsable es CNP ASSURANCES, S.A., Sucursal
en Espafia y CNP CAUTION, Sucursal en Espafia deberan cumplir lo establecido en la presente
clausula, cuya obligacion subsistird incluso hasta después de finalizar las relaciones contractuales
entre las Partes.

Y para que asi conste firman las partes el presente Anexo por duplicado ejemplar y a un solo efecto

POR CNP ASSURANCES, S.A., Sucursal en POR DATA LIS SOLUTIONS, S.L.
Esparnia Y CNP CAUTION, Sucursal en
Espaia

Fdo.: David Lattes 5 4
lis’=..

LIS SOLUTIONS S1L - BOYSO793

www llsdatasolutions.com

Fdo.: Manuel Coterillo
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APENDICE 1: MEDIDAS DE SEGURIDAD APLICABLES A LA PRESTACION DEL SERVICIO
Introduccién

1. EL PROVEEDOR se compromete firmemente a mantener la confidencialidad, la integridad y
la disponibilidad de toda la informacién que utilice o almacene en funcién de su valor, su
sensibilidad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obligaciones regulatorias y contractuales aplicables.

2. EL PROVEEDOR se asegurara de que, en relacién con la prestacién de los Servicios, los
campos siguientes estén protegidos frente a dafios o abusos deliberados o accidentales:

* los Datos del CLIENTE; incluida |a Informacion Confidencial del CLIENTE,
» toda informacion relativa a EL CLIENTE.

* cualquier otra informacién utilizada en la prestacion de los Servicios:

¢ |os sistemas informaticos del CLIENTE

* el codigo informatico utilizado para procesar Datos del CLIENTE incluida la Informacién
Confidencial del CLIENTE.

Funciones y Responsabilidades

Cumplimiento
* Se estableceran reuniones de seguimiento para comprobar el cumplimiento de sus
obligaciones establecidas en el presente contrato de forma mensual.

e Sin perjuicio de las demas acciones y vias de reparacién a las que pueda recurrir al
CLIENTE, todo incumplimiento comunicado por EL PROVEEDOR al CLIENTE de
acuerdo con lo dispuesto en el apartado Cumplimiento, dara lugar a una valoracion del
riesgo por parte del CLIENTE que indicara al PROVEEDOR en el plazo de tiempo del
que dispondra para poner en practica las medidas correctoras que resulten necesarias.

« EL PROVEEDOR ilevara a cabo una Auditoria Independiente anual interna para
confirmar que cumple con los términos del presente Contrato, y entregara al CLIENTE
los resultados de la misma y copias de todos los certificados e informes dentro de los
TREINTA (30) dias siguientes a la fecha en que EL PROVEEDOR los hubiera recibido.

Valoracién del riesgo

EL PROVEEDOR valorara los riesgos de forma periédica y, en todo caso, al menos una vez cada
SEIS (6) meses y pondra en practica cuantas acciones y medidas de control resulten necesarias
para mitigar los riesgos identificados. Si un riesgo relacionado con los Servicios o con los Sistemas
del PROVEEDOR no pudiese ser mitigado, EL PROVEEDOR informara de ello al CLIENTE
inmediatamente después de haber completado la valoracion (informandole también de las medidas
que EL PROVEEDOR haya tomado o tenga la intencién de tomar), y EL CLIENTE y EL
PROVEEDOR acordaran, en su caso, las medidas adicionales que puedan adoptarse para mitigar el
riesgo en cuestion.

Personal del PROVEEDOR

o B |Anexo2-
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e EL PROVEEDOR definira claramente las funciones y responsabilidades del Personal
del PROVEEDOR relacionadas con la Seguridad Informatica, incluidas las limitaciones
de cada funcion y el nivel de formacion exigido, ademas de disponer de mecanismos
que permitan asegurar la confiabilidad de los empleados, con caracter previo a su
incorporacién a la organizacién del PROVEEDOR.

e La actividad de todo el Personal del PROVEEDOR que trabaje en los locales del
CLIENTE podra ser supervisada por EL CLIENTE.

« EL PROVEEDOR se asegurara de que todos los miembros de su Personal tengan
acceso Unicamente a los sistemas que estén autorizados a utilizar, y que realicen su
actividad dentro del ambito definido de sus funciones y responsabilidades.

e Se identificara un 'titular' respecto de las aplicaciones, las instalaciones informaticas y
las redes, y se asignaran las responsabilidades relacionadas con las tareas clave a
personas capacitadas para desempenarlas.

e EL PROVEEDOR obtendra y registrara cada afio un reconocimiento emitido por cada
uno de los miembros de su Personal por el que confirmen que comprenden sus
responsabilidades relacionadas con la Seguridad Informatica en relacion con la
prestacion de los Servicios.

Educacion, Formaciéon y Sensibilizacién

EL PROVEEDOR debe asegurarse de que se ofrezca una formacién a todos los miembros de su
Personal que participen en la prestacién de los Servicios, que debera abordar al menos los temas
siguientes:

e |a naturaleza de los Datos del CLIENTE y de la Informacion Confidencial del CLIENTE

e las responsabilidades de su Personal respecto de |a gestion de los Datos del CLIENTE
y de la Informacién Confidencial del CLIENTE, o que incluye una revision de las
obligaciones de confidencialidad de los empleados;

e obligaciones aplicables a la gestion correcta de los Datos del CLIENTE y de la
Informacién Confidencial del CLIENTE en un formato fisico, lo que incluye su
transmision, almacenamiento y destruccion;

* métodos adecuados para proteger los Datos del CLIENTE y la Informacién Confidencial
del CLIENTE en el Sistema del PROVEEDOR, lo que incluye la aplicacion de una
politica sobre contrasefas y accesos seguros;

e otras cuestiones relacionadas con la Seguridad Informatica;

* |a seguridad en el lugar de trabajo, lo que incluye el acceso al edificio, la comunicacién
de incidentes y cuestiones similares; y

e las consecuencias que acarrearia un incumplimiento del deber de proteger
adecuadamente la informacion, que incluyen entre otros la posible pérdida del empleo,
perjuicios a las personas cuyos archivos privados sean divulgados y posibles sanciones
de ambito civil, econémico o penal.

La formacion incluird una prueba de conocimientos para comprobar si el Personal del PROVEEDOR
comprende el significado de la sensibilizacion en materia de seguridad y la importancia de proteger
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la confidencialidad, la integridad y la disponibilidad de los Datos del CLIENTE y de la Informacion
Confidencial del CLIENTE, asi como los Sistemas del PROVEEDOR.

e EL PROVEEDOR se asegurara de que dicha Formaciéon en Sensibilizacion sobre
Seguridad se imparte a su Personal en el primero de los dos hitos siguientes:

o durante el mes siguiente a la fecha en que hayan empezado a intervenir en la
prestacidn de los servicios; o

o antes de que tengan acceso a los Datos del CLIENTE y a la Informacion
Confidencial del CLIENTE.

e Cada uno de los miembros del Personal del PROVEEDOR recibira anualmente una
nueva certificacion por parte del PROVEEDOR, actualizandose como corresponda el
registro de formacion de cada uno de ellos.

e Ladocumentacion relativa a la Formacion en Sensibilizacién sobre Seguridad debe:

o ser conservada por EL PROVEEDOR, para acreditar que dicha formacion y las
nuevas certificaciones posteriores se hayan llevado a cabo respecto de cada
miembro de su Personal gue intervenga en prestacion de los Servicios; y

o ser puesta a disposicion del CLIENTE para su revision, previa solicitud.

» En caso de que EL CLIENTE o EL PROVEEDOR identifique cualquier error u omision
en los registros, los materiales o la imparticion de la Formacion en Sensibilizacién sobre
Seguridad, EL PROVEEDOR corregira dicho error u omision durante el mes siguiente a
su identificacion.

Responsable de Seguridad del PROVEEDOR

EL PROVEEDOR, antes de la Fecha de Arranque, nombrara a un miembro de su Personal para que
actiue como Responsable de Seguridad.

El Responsable de Seguridad del PROVEEDOR debera:
« tener conocimientos sobre asuntos relacionados con la Seguridad de la Informacién;

e ser capaz de responder a consultas del CLIENTE en materia de Seguridad de la
informacion;

e asegurarse de que EL PROVEEDOR cumple con todas sus obligaciones relativas a la
Seguridad de la Informacion establecidas en el presente Contrato; y

e en relacion con los Servicios, actuar como Unica persona de contacto del CLIENTE en
cuestiones relacionadas con la seguridad.

Incidentes de Seguridad

Notificacién de los Incidentes de Seguridad

Si un Incidente de Seguridad real o potencial que afecte a los Sistemas del PROVEEDOR ha
provocado, o seria susceptible de provocar, un acceso no autorizado a los Datos del CLIENTE, a la
Informacion Confidencial del CLIENTE a los Sistemas del CLIENTE o a los Sistemas del
PROVEEDOR utilizados por EL PROVEEDOR, por EL CLIENTE o por sus Agentes, o la revelaciéon
de éstos, o pudiera tener un efecto negativo sustancial sobre los mismos, EL PROVEEDOR
realizara todos los esfuerzos razonables para informar inmediatamente EL CLIENTE de dicho

D



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

Incidente de Seguridad real o potencial, quedando en todo caso obligado a realizar dicha
notificacién dentro de las veinticuatro (24) horas naturales siguientes al momento en que EL
PROVEEDOR hubiese tenido conocimiento de dicho Incidente de Seguridad.

La Notificacion de Incidente de Seguridad contendra al menos los siguientes datos:

* |afechay la hora del Incidente de Seguridad

e un resumen de todos los hechos relevantes conocidos en relaciéon con el Incidente de
Seguridad;

* las acciones llevadas a cabo por EL PROVEEDOR para subsanar el Incidente de
Seguridad y los fallos que dieron lugar a dicho Incidente de Seguridad; y

e las medidas adicionales cuya adopcion sea propuesta por EL PROVEEDOR para
subsanar los efectos del Incidente de Seguridad.

Incidentes de Seguridad

Si se produce un Incidente de Seguridad en los sistemas del PROVEEDOR que pudiera afectar a la
informacion o los sistemas del CLIENTE, EL PROVEEDOR pondra inmediatamente en marcha los
mecanismos vinculados a su Proceso de Gestion de Incidencias y adoptara todas las medidas que
sean necesarias para garantizar la seguridad y la integridad de los Sistemas del PROVEEDOR vy
restaurar la seguridad e integridad de los Datos del CLIENTE, la Informacién Confidencial del
CLIENTE y las redes y sistemas afectados por el Incidente de Seguridad.

Respuesta de Emergencia

EL PROVEEDOR establecera un proceso de respuesta de emergencia respaldado por un equipo de
respuesta de emergencia, que describira las acciones que pondra en practica su Personal en caso
de que se produzca un Ataque Significativo.

Este proceso debera tener definidos los interfaces adecuados con el plan de continuidad del servicio
vigente.

Investigaciones Forenses

EL PROVEEDOR se asegurara de que se instaura un proceso para gestionar los incidentes que den
lugar a una investigacion forense. A través de dicho proceso, EL PROVEEDOR debera ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde el punto de vista forense, para
facilitar el desarrollo de cualquier proceso penal que pueda tramitarse.

Terceros y subcontratistas

EL PROVEEDOR se asegurara de que todos los contratos firmados con subcontratistas y otros
terceros que cuenten con la confianza del PROVEEDOR para la prestacion de los Servicios
establezcan el derecho del PROVEEDOR vy del CLIENTE (o de sus agentes) a realizar de forma
conjunta e independiente una comprobacién de la seguridad, para asegurarse de que estén
cumpliendo con las obligaciones asumidas por EL PROVEEDOR en virtud del presente Contrato.

Si, en opinion del CLIENTE, un subcontratista o cualquier Tercero Proveedor fuese considerado no
apto tras la correspondiente revision de la seguridad, EL CLIENTE podra exigir al PROVEEDOR (en
el plazo de tiempo que EL CLIENTE considere apropiado) que deje de recurrir a dicho
Subcontratista o a ese Tercero, y que encuentre un sustituto que EL CLIENTE considere aceptable.
Alternativamente, y Unicamente a instancias del CLIENTE, EL CLIENTE podra aceptar un
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compromiso del Subcontratista por el que se obligue a acordar con EL PROVEEDOR un plan
correctivo legalmente vinculante, en el que deberan indicarse las acciones y los plazos necesarios
para subsanar las deficiencias puestas de manifiesto a través de la revisién, y cuya finalizacion
exitosa debera ser aprobada por EL CLIENTE.

Derecho de inspeccion del CLIENTE
Sin perjuicio de lo previsto en el apartado Terceros y subcontratistas, EL CLIENTE podra, con un

preaviso escrito de no menos de DIEZ (10) Dias Habiles, inspeccionar la seguridad de cualquier
centro o instalacién que esté siendo utilizado, o que deba ser utilizado, por EL PROVEEDOR o por
sus Subcontratistas o Terceros para desarrollar, probar, mejorar, mantener o hacer funcionar los
Sistemas del PROVEEDOR utilizados en la prestacion o la recuperacion de los Servicios, con el fin
de comprobar si EL PROVEEDOR cumple con las obligaciones asumidas por éste en virtud del
presente Contrato.

EL CLIENTE podra realizar una inspeccion de acuerdo con lo dispuesto en el presente apartado
inmediatamente después de que se produzca un Incidente de Seguridad.

Al realizar cualquier inspeccion, EL CLIENTE debera causar el menor trastorno posible al
funcionamiento de los Servicios.

EL PROVEEDOR prestara toda la asistencia que EL CLIENTE pueda solicitarle razonablemente en
relacion con toda inspeccidn y, sin perjuicio de lo indicado en el apartado anterior, debera
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de servicios o
Subcontratista contienen disposiciones al menos igual de restrictivas que las que se establecen en
el presente apartado.

Sin perjuicio de los demas derechos y vias de reparacion que correspondan al CLIENTE, el riesgo
de cualquier incumplimiento identificado sera evaluado por EL CLIENTE y EL CLIENTE establecera
el plazo de tiempo concedido al PROVEEDOR para poner en practica cualquier medida correctora.

Gobierno de la seguridad de la informacién

Gobierno de la Seguridad de la Informacion
EL PROVEEDOR documentara su Marco de Gestion de la Seguridad.

EL PROVEEDOR se asegurara, al cumplir con los requisitos y las obligaciones indicadas en el
presente contrato que aplicard en todo momento Buenas Practicas de la Industria, lo que implica
que debera emplear tecnologias y procesos de seguridad disponibles y probados.

Importancia de la Gestion de la Seguridad de la Informacién

EL PROVEEDOR se asegurara de que la funcion de seguridad de la informacion, por su importancia
para las actividades del PROVEEDOR, esté representada al mas alto nivel de direccién dentro de la
organizacion del PROVEEDOR, y de que el Marco de Gestion de la Seguridad sea aprobado por la
alta direccion.

Funcién de Seguridad de la Informacion

EL PROVEEDOR dispondra de una funcion especializada en seguridad de la informacién, que se
encargara de integrar sistematicamente la seguridad de la informacién en la actividad del
PROVEEDOR. Esta funcion de cara a EL CLIENTE se materializara en la figura del Responsable de
Seguridad, quien se designara en la Fase de Arranque.
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Politica de Seguridad de la Informacién

Politica de Seguridad de la Informacién

EL PROVEEDOR dispondréa de una Politica de Seguridad de la Informacion exhaustiva y
documentada que comunicara a todos los miembros del Personal del PROVEEDOR y a
cualesquiera Terceros que tengan acceso a los Datos del CLIENTE a la Informacion Confidencial
del CLIENTE o a la informacién y sistemas del PROVEEDOR (incluidos los Sistemas del
PROVEEDOR) (cuando tales Terceros hayan sido previamente aprobados por EL CLIENTE antes

de haberles concedido dicho acceso).

Arquitectura de la Seguridad de la Informacién

EL PROVEEDOR dispondra de una estructura correctamente documentada relativa a la
Arquitectura de la Seguridad de la Informacion, que establecera una metodologia, herramientas y
procesos de Buenas Practicas de la Industria que permitan la aplicacién de controles de seguridad
en toda la empresa del PROVEEDOR.

Gestion de Activos

Gestion de los Medios Informaticos

EL PROVEEDOR se asegurara de que todos los datos del CLIENTE y la Informacion Confidencial
del CLIENTE conservados o transportados en medios de almacenamiento de datos (lo que incluye
ordenadores portatiles, discos duros portatiles, cintas magnéticas, almacenamiento cloud) sean
codificados y protegidos frente al riesgo de corrupcidn, pérdida o revelacion. Dicha codificacion se
aplicara de acuerdo con lo previsto en el apartado Criptografia.

Todos los archivos y sistemas de seguridad que contengan datos del CLIENTE e Informacién
Confidencial del CLIENTE u otros datos utilizados para prestar los Servicios, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista medioambiental, que
deberan pertenecer al PROVEEDOR o ser gestionadas o contratadas por éste.

Destruccion de Equipos y Medios Redundantes

EL PROVEEDOR se asegurara de que todos los equipos y medios informaticos redundantes sean
destruidos de forma segura, lo que incluye el borrado seguro de todos los datos almacenados en
dichos equipos y medios informaticos antes de su destrucciéon, de una forma que imposibilite su
recuperacion.

La destrucciéon segura de equipos y medios informaticos redundantes a efectos de lo dispuesto en el
apartado “"Gestion de los Medios Informaticos” incluira el borrado seguro de la informacién que ya no
sea necesaria, de una forma que imposibilite su recuperacion (lo que incluye cintas magnéticas,
discos, malerial de escritorio y cualquier otro tipo de soporte de informacion).

Control de Acceso

Autenticacion
EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea de forma efectiva las

siguientes medidas de seguridad:
e Los usuarios deben siempre solicitar cuentas personales.

* No esta permitido compartir credenciales ni cuentas.

Acceso Privilegiado
EL PROVEEDOR se asegurara de que:
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e Las cuentas de Acceso de Usuarios Privilegiados deben tener una persona definida para su
custodia como responsable.

e Las cuentas de Acceso de Usuarios Privilegiados no puedan utilizarse en operaciones dia a
dia;

* los usuarios que disfruten de Acceso de Usuarios Privilegiados dejaran de disponer de este
tipo de acceso lo antes posible cuando dejen de trabajar para EL PROVEEDOR, y en todo
caso dentro de las 24 horas siguientes al momento de su salida; y

* el Acceso de Usuarios Privilegiados a la produccién por parte de los desarrolladores solo
puede concederse para la prestaciéon de asistencia en casos de cambios planificados o
urgentes.

Gestién de las contrasefias
EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea los siguientes controles

para la gestion de las contraserias:

* los datos de autenticacion, incluidas las contrasefas, no deben almacenarse de una forma
que permita que los mismos puedan ser recuperados en un formato legible o descifrable: y

» las contrasefas deben ser complejas e incluir una combinacién de distintos tipos de
caracteres y tener una longitud suficiente para evitar ataques exhaustivos o de diccionario.

Entorno Compartido

Si EL PROVEEDOR presta los Servicios al CLIENTE desde un emplazamiento que comparte con
uno o varios Terceros, EL PROVEEDOR desarrollara y aplicara procesos, sujetos a la aprobacion
previa del CLIENTE que restrinjan el acceso fisico e informatico a los sistemas de dicho entorno
compartido. En consecuencia, solo podran acceder a la parte del entrono compartido dedicado a los
Servicios los empleados, subcontratistas o agentes del PROVEEDOR que intervengan en la
prestacion de los Servicios.

Bajas de usuario

Si un usuario de PROVEEDOR que da servicios al CLIENTE causa baja de |la compaiia, el
PROVEEDOR debe notificarlo a CLIENTE con 72 horas de antelacion.

Configuracion del Sistema

Disenio del Sistema

EL PROVEEDOR identificara y pondra en practica todos los controles que sean necesarios, de
acuerdo con las Buenas Practicas de la Industria, para proteger la confidencialidad, la integridad y la
disponibilidad del sistema.

Configuracion de Sistemas Anfitriones y Redes

EL PROVEEDOR se asegurara de que los sistemas anfitriones y las redes que formen parte de los
Sistemas del PROVEEDOR se configuren de forma que respondan a Buenas Practicas de Ia
Industria, a las especificaciones y a los requisitos de funcionalidad aplicables, e impidan la
instalacion de actualizaciones incorrectas o no autorizadas en dichos sistemas y redes.
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Monitorizacion de los sistemas
Registro de Sucesos

Deteccién de Intrusos

EL PROVEEDOR desplegara herramientas de deteccién de intrusos en los Sistemas del
PROVEEDOR, para identificar ataques reales o potenciales y responder de una forma acorde con
las Buenas Practicas de |a Industria.

Filtracion de Datos

EL PROVEEDOR desplegara herramientas contra la filtracién de datos, de acuerdo con las Buenas
Practicas de |a Industria, para detectar cualquier transmision no autorizada de Datos del CLIENTE y
de Informacién Confidencial del CLIENTE dentro de los Sistemas del PROVEEDOR, asi como
cualquier transmisién externa no autorizada de Datos del CLIENTE y de Informacién Confidencial

del CLIENTE.
Seguridad de la Red

Conexiones Externas

EL PROVEEDOR se asegurara de que todas sus conexiones externas a las redes y aplicaciones
sean identificadas, comprobadas, registradas y aprobadas individualmente por EL PROVEEDOR de
acuerdo con la Politica de Seguridad de la Informacién del PROVEEDOR vy las Buenas Practicas de

la Industria.

Cortafuegos

EL PROVEEDOR se asegurara de que todas las redes de trafico que no pertenezcan al
PROVEEDOR ni sean gestionadas por éste sean enrutadas a través de un cortafuegos, antes de
que se conceda el acceso a la red del PROVEEDOR.

A efectos de lo dispuesto en el punto anterior de esta seccion Cortafuegos, los cortafuegos deben
garantizar conexiones seguras entre los sistemas internos y externos, y se configuraran de forma
que sdélo pueda pasar a través de éstos el volumen de trafico necesario.

Comunicaciones Electrénicas
E-mail: EL PROVEEDOR se asegurara de que sus sistemas de correo electronico estén protegidos

por una combinacion de politicas (incluida una politica de utilizacion que EL CLIENTE considere
aceptable), formacion y controles de seguridad técnicos y procedimentales documentados.

Mensajeria Instantanea: EL PROVEEDOR se asegurara de que sus servicios de mensajeria
instantanea estén protegidos mediante la instauracion de una politica de gestion, el despliegue de
controles de la aplicacion de Mensajeria Instantanea y la configuraciéon de todos los controles de
seguridad disponibles que sean aplicables a la infraestructura de Mensajeria Instantéanea del
PROVEEDOR.

Proteccion Contra Cédigo Malicioso

Proteccién Contra Virus y Ataques

EL PROVEEDOR establecera y mantendrd medios actualizados de proteccion contra Cadigo
Malicioso, (EDR o XDR y antivirus) en toda su organizacién y en los sistemas que den servicio al
CLIENTE.

EL PROVEEDOR dispondra de sistemas que eviten la transferencia de Cadigos Maliciosos a los
Sistemas del CLIENTE, y a otros Terceros que utilicen Sistemas del CLIENTE (y el Sistema),
utilizando para ello métodos actualizados habituales en el sector.
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Cuando no sea posible actualizar los métodos de proteccion de un sistema, EL PROVEEDOR
debera desplegar las medidas de seguridad adicionales y compensatorias que sean necesarias para
proteger dicho sistema vulnerable.

Gestion de los cambios y parches

Gestién de los Cambios
EL PROVEEDOR se asegurara de que los cambios que afecten a cualquier parte de los Sistemas
del PROVEEDOR sean probados, revisados y aplicados a través del Proceso de Gestion de

Cambios.

Soluciones de Emergencia

EL PROVEEDOR se asegurara de que sdlo se apliquen soluciones de emergencia si estan
disponibles y han sido previamente aprobadas, a menos que su utilizacién suponga un riesgo mayor
para el negocio. Se instaran medidas de seguridad adicional en los Sistemas del PROVEEDOR que,
por cualquier motivo, no puedan actualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben realizarse de acuerdo con el proceso de gestién de cambios
del PROVEEDOR.

Gestion de Terceros

Acuerdos con Terceros

EL PROVEEDOR se aseguraré de que las conexiones de Terceros se sometan a una valoracion del
riesgo, y de que sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Contratos de servicios

EL PROVEEDOR se asegurara de que los servicios necesarios para respaldar |la prestacion de los
Servicios sean suministrados exclusivamente por prestatarios de servicios capaces de ofrecer
controles de seguridad que sean al menos igual de rigurosos que los que EL PROVEEDOR esta
obligado a aplicar en virtud del presente contrato. Dichos servicios se prestaran en virtud de los
carrespondientes contratos.

EL PROVEEDOR se asegurara de que los requisitos de servicio de los usuarios se estructuren de
una forma que identifique su criticidad para el negocio.

Y para que asi conste firman las partes el presente documento por duplicado ejemplar y a un solo
efecto

POR CNP ASSURANCES, S.A., Sucursal en POR DATA LIS SOLUTIONS, S.L.
Espana Y CNP CAUTION, Sucursal en Espana

2 date
Lt
- LIS SOLUTIONS S.L - BO1507938
www.lisdatasolutions.com

Fdo.: David Lattes Fdo.: Manuel Coterillo

W (



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

| Anexo 2 -
B\



Hoja de Control: Documentacion a Firmar
(Esta hoja debera ser entregada junto con la Ficha de Seleccion de Proveedor)

assurances

Fecha: | 29 de junio de 2022
Sociedad: CNP ASSURANCES
| Contrato | Presupuesto/ | Doc. | Doc. | Doc. |Doc. | otro:

. . /Anexos Proyecto Consejo | Hacienda | DGSFP | Planes/EPSV
Tipo de documento: ‘ . |

m| O | Oo|jlo|la|o
Solicitado por: (pirector dei cooir) | DAVID LATTES
Contenido / Objetivo: Principal CONTRATO LIS

Acuerdo, entregables y descripcién del
servicio

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligaciones de pago

Denominacién del Documento: ‘ CONTRATO + ANEXOS

Apcdssuciors de CHP: , DAVID LATTES

(segun importe economico del contrato) (1!

Contraparte:( proveedor, o interviniente) ' LIS: Manuel COTERILLO

Fecha de inicio del contrato:

Fecha de vencimiento del contrato: | _

Transferencia de datos: DS/N Tipo de Tratamiento: EncargadoD Responsable Corresponsable [:]
'Renovacién Técita: s [JIno _

Preaviso Cancelacién: s [ Ino | Especificar preaviso:
Penalizacién por cancelacién: L Ils [CIno Importe:

Actualizacién precio por IPC, etc.: [1s1 [InNO

Delegacion actividades criticas: [Jst []Jno Especificar:

KPI / SLA: s [Jno _'

Presupuestado: (1sl []NO Importe (IVA incluido):

Cédigo CECO: '

Codigo PEP: ‘

Activable: [Js [Ino

Periodicidad del pago: Mensual ] | Trimestral D | Anual [] |Page unico ]

- OBLIGATORIO-

Responsable del Departamento y Director del CODIR correspondiente: ' Fecha: Firma: Firma:
Verificacién de Control Financiero: ' Fecha: | Firma:
En el caso de que el gasto sea activable,

Verificacion de Control de Gestion: | Fecha: | Firma:

En el caso de que el gasto esté presupuestade y el pedido o la factura no superen el
presupuesto, no sero necesaric lo firma del Control de Gestion

Revisién Asesoria Juridica: Fecha: Firma:
(persona del equipo legal que ha revisado el contrato y verificado que ¢ ple con todos o lL - a;‘

los requerimientos solicitados) . H .

Comentarios Asesoria Juridica: N =

Verificacion de Compras: Fecha: Firma:
W ‘ O?; o) 2 ?._
Director General o Directora Operativa o Directora Financiera: Fecha: Firmas

Director General o Directora Operativa: 'Fecha: 'Firma:
; 040%.2>

(1) Vease rangos de importes econémicos segun hoja de pedido. Creacion 17/02/2022



