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Objetivos
) Flnalizar el proyecto Data Store (proceso de validación, generación de

outputs, inclusión de nuevas fuentes, generación de dash6oards, etc)) Aportar flexibitidad en ras necesidades de un proyecto que está,,vivo,') Gestionar mediante metodorogía ágir poniendo er foco en er aporte de varor
incremental de resurtados y seguimiento continuo de tareas/dedicación

Motivación del proyecto
Dentro del proyecto desarrollo de Data Store de CNp se ha
gue¡lo de manifiesto que es necesario adaptar los alcances en
función de las necesidades y cambios que van surgiendo a medida
que se avanza y evoluciona
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Descripci6n g objetivos lisls:m,--Tabla de objetivos

Mantener un cont?ol del estado, dedicac¡ones estimadas y finalmente
realizadas por cada tarea

Reunione¡ de stukn¡anto de proyecto que permitan la evaluackin
del estado del proyecto, la evaluación del alcance con respecto al
remanente de horas disponibles. asi como la detecc¡ón y escalado de
eventuales riesgos.

Real¡zar la lase final de validación del prorecto Data Store
Proceso de pruebas y validación, generación de outputs, inclusión de
nuevas fuentes, generación de dashboards, accesos, pefmisos,
estandar¡¿ac¡ón de imputs y tablas de manten¡miento...

Dotar al proyecto de
camb¡ar la prioridades
avanza el proyecto.

la flexlblluad necesaria para adapta, los alcances,
de tareas, atiadir o quitar desarrollos a medida que CNP será el encargado de decidir el "qué desarrollar". C¡est¡onar el

trabajo redundante y su productiüdad, definiendo la relacirin de
obietivos a cumplir.

Contrataclón dc 5()O horar colaboración Drtr Enghr€o/An ltl3t con
una v¡lldez de 14 mete3 (Dispon¡bil¡dad med¡a mensual de 40h
adaptable según planif¡cación a un mes vista)

I

sr

SOLUClÓNOBJETIVO

Asegurar una dbponib¡¡¡dad de horas a largo plazo y reducir el coste por
volumen contratado.
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Resumen del seMcio lis)*n*"LS-041021-228A

A oliac Pn t Dao Stamp tor N Proyec As rSU ncesa A.c Sucursal SE NC CP autio S CUU ersal Envpana n, paña

Data
Engineer/Analyst 480,00€ /JL 500h 30.000,00€

TARIFA
ESTANDAR

CONCEPTO DURACION DEDIcAcÉN TOTAL

Pe iod de d ( io de )id05 0 r o al ez
.l

e m4 Se CS 1del Jde nu ñ 2220 3al J1 u 220 3

30.000,00€
Valoración económica

\t
I

Objetivo
en

TARIFA LONG
TERM

s50,00€ /JL 14 meses

Tiempo de ejecución
horas.



Valoraci6n Econ6mica lis) data
solut¡TE

Plan de Facturación de la oferta LS-041021-228A

5OO horas Periodo de vallJez de 14 meses (dEl 1 de Juñio 2022 al31 Julio de 2023)
CNP Assuranc€§. S.A. surcursal eo España y CNP Caution Sucursal en España y LIS Data Solutions planf¡calán la activilad procuraMo que h ded¡cacrón riensual del
equipo ssa d€ ¡lO horas mensuabs.
Los excesos de dedhactón mengJal dsb€rán ser rcordados entre ambas pafte§.
Los liempos de interveñclóh en las tareas s€ conlat lizan eñ m¡rutoc e inctunán toda h dedicackin que se dedhue a las tareas por pate de LtS Data Solutions (rsudones
y §u preparacirn. anáIsis, ¡nvesti¡acires, habaio de deserollo, etcJ B phzo de inhb y entrega de cada tarea desde su solicitJd torrnal será con!€nldo por ambss
Partes en reudones periód¡c8 de segu¡m¡ento.
Las preleñte ampliaclrn tierE une vbencia do ,14 mesés. ceducando d¡cho plazo el ef€cto sérá h Én ida & hs horas que estén perldl€otes de disfrutar, s¡¡ derecho a
reclamar el importe abonado por ellas.
No rnclu!,e costes da tñlraestructura, licendas, mantenimientos y soÍnrte.
Esla oferta tendrá validez durante 30 dias.
El ¡mpo.te de las factura§ ssrá pagadéro a 30 dias desde le techa d€ €mis¡ón de la lrctura por translerench bar¡car¡a-
Al precio linal hay que 8ñadirle et 2l% de lVA.
D¡cho pago se realiza ten¡endo en cuenta que el noventa por crento (9O%) d6l Procto será aboñádo por CNP CAUTION, m¡entras que CNp ASSURANCES abonará el diez
por c¡ento (10%) del Precio restante. As¡misrto. Lis Data enviará una lactura a ceda €rñpresa y ambas facturaE s€rári remiürás al sigukltlte cor,eo ebctrónicor
lacluras@cnp€s
La lrma de esla oferta suporie la aceptación de las condicboes de los servic¡os de Lls Data so¡rt¡ons.

Manuel Coterillo - CEO LIS Data Sotutions

Fecha Firma Oferta 1000¿ 30.000,00€

POBCENTAJEHITO FECHA FACTURA

\t

TOTAL

1

Davkl Lattes - CNP ASSURANCES, S.A.

Sucursal en España Y CNP CAUTION, Sucursal en España

I
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Elcoaatra¡o

Condicionqs de Contrataci6n lis) dat6
sdutions

. *ÜtIIC¿¡Et¡!¡
E rÉrdo d.l ñqc|o úr¡ia. F d¡¡¡.¡to ú ¡ Prú¡Ér. y ¡ b ¡ls !. ir ..i{¡t/ürrr,t¡ .ñ d th.{Mro.Iadú F!!Ea, er,§ 3Eút ¡gaatd ú b. q- ¡ Frq,rb dra¡.¡ d d.o tB¡.

^¡r*rb 
¡ tü! tt C. b ¡ir6 {¡. lrtFrÉtú. .t Ol.rlE y e ca¡ó¡t s¡rbr¡h aí girl 

'r¡¡ t¡ÉJb. d ÉÉro t§ ó.!¡ S.rriÉ¡ @ ¡nrE 6aisúb¡¡ Ebó..r b rarr. FEJÉ o D¡tÉ @.ro.úvÚrúúa. I rÉdñ dr dao ú * rulq (¡.r a ñ.wo¡.E 
' 
r.Er-ü.., rE¡ É.baú b.oÉio F¡Éb
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'r¡(tñúar¡rll arc.llfto,.GE á tr,Et.¡ to. -tfr, Éir* ód cr.¡!¡.,ót r!É FlrGi.

L¡ iá¡lb d Frqclo E¡ ¡rsd. y ¡di¡ú.¡.¡rrñr. Dr 1,6 o¡. sc¡!i¡, o, E ErE.ñb. E f . &o...á rr cLrEar¡ l,ú., Gd! irr..¡, \rrr¡.¡ 6E 5 ¡l¡s D.rrE ! a¡td r,ücú.-ü; Ér¿
M.bMt rts d{+ fr/É(Éw rÉÍtó o ¡ ft¡or-t¡ @ Er ú¡tr *b¡¡nc,{ó.iÉ LB o.¡ s.¡rrr EriiElq¡ ldbo, lrr. . o¡ 6.-(b b{.h.|¡rll b 5'c.ú. (l L§ oú¡, -r. - cdrro¡.t . úna¡rb.! d !¡& d¡d! ó ü (¡ da¡ü.ü. t¡.otúdL/no.¡t.&¡!r¡t6Et¡.¡áJ.úr.rÉq/*to.¿úre6tc ¡riorrt¡.S.h rür, i{.¡l.C.rrr¿o
E 6.r. rr.lr¡.{E ¡ -!iEr¡ 6 tI¡ ort sot¡Er!( dENra(tñ. td¡t¡t Ed a E ¡nh.núrlÍer¡a q- - EEart F. L *d.r úr tt!r!.ra ¡¡arrtrE F bú nidülo ¡ ta i!ó (t ..!45 
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ú.¡IEl.. !r a Fla ¡¡¡o ¡-E or rEna árr¡! rE t'r¡.
¡r¿ ¡&¡,!.. ót ProFcto
u.¡rEl¡d ta Frqsó.i-¡¡ tu. L. s¡¡- b- srarús ¡ AÉ-t¡ r. r¡ r.6s co.E ró¡ !e.6.út 
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§*ó¡r ód¿ !d¡ r.b6snúñei CH.
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Condiciones de Contrataci6n
El cti¡. tpcÚ¿ dal re ó (t| q¡r. db rüh ¡.o h ar¡¡g¡ ra b (¡Íob ¡aa,aat t¡,rura¡rE_.!t .úrE t- r¡¡.dr.,. ,T-. Eú} !¡ rl¡br *-o s.¡ o. i. "iñIá,- ¡qEíEo r! ó br¡¡t¡bfr!Éa -oiÍñ¡hfrt !ó¡i r r¡ Éo-¡{rdr -tii§IE¡.,rF.:EE¡t¡rE . ÍÉ ¡ro¡ar -- üqr,¡rb I-¡E f,Érl --
Ur¡¡ I f.ri FE a CLr. §raqñ¡E ¡ uS Oó!d¡ü,r. ¡irtr, !ñ¡¡f, ¡! Da¡¡ rro[. o,¡b.q.-t¡¡ro¡ ,r .t ftr!.., s¡ r¡ror,É. b .¡.E t ¡ i¡i"¡-,j'ia,icrE l"iñ-jliii e.¡rntó.t T-! Fit, C.a rW r¡rm c¡.,¡¡¡¡i¡¡r
gñ d ar - qa t¡¡r rr, -. crrrÉú. t! o- rden..¡¡¡¡n¡ ¡ ¡úú, t¡ ¡rt rra I l,lqrEn¡rb.c¡.r. or rü!üo.i¡.. pr#.. rE¡.r¡r -,.É. ^ 

¡-" -'d.t#L-i¿,rq.Ddrr. t '¡ n¡E rt ¡. ó IrO ú¿ rb nb ¡.r. nar ¡ ¡-. oi o= ,.;iñañ;rú
t¡ErD Drrro rn q!. .t q,mr. ñ¡y¡ corturiú. vi¡ cdr¡o d.6ró,8 

" 
ó uiáiu.-¡a.u¡ 

" 
üF-i i:r,T,,ro(r. p..rnO (¡,r dúrE ¡a ¡ rc.!.ón oo, ü¡ tt t. túr p6¡ü.. ¡t!. o ;á q;E;; - "F oFcL ...,a.rü.a táat¡É a Iót f.{ r qr. ii prq,rcro r.¡r¿ -¡t.-.arg.rrr.r¡".i_óírrr¡. -

5¿. goco.r.¡ Cac e
E c& (. @¡¡l' rrc. ¡. th*ú rb €r¡ -\i.. ¡ .Got¡.i !.q¡llg (¡E¡ od úJ¡r¡ o ñllE ¡B,E a E.oDo.L l Cúúb - F..t-a nr<t 

^ri
. soE¿t t*rórié rli¡¡lt.¡¡ f¡¡.r¡trro6. útf!.¡q,¡.ld!. ¡cLri..- S<Dorl.. ¡ trri¡ 6 ouor¡E o qocs¡c,¡.s¡ Oro¡jon ¡.r,* §¡y¡.. irL*.t.. E¡ c¡¡o d..r.rc¡.rb. colr¡rón rátpt¡ ¡ rl.ñ¡ú!Cllñ!

lf l:Y1:lta!.+-!¡ y rE ¡6 g.. ¡ ecói . c¡¡r ¡. ó,ñtr .n r. p,oqá¡. E¡ ¡/ ór.do.§ sB .O!E¡ r-Ijaaef.o o. rEa l. l¡.a ñ5¡a.¡ lq!, ¡.$ñ d.ürr.,§ Ea¡ orio¿ L¡I¡.. ürer CE oa !D . !.0o y ó rs sO . t6¡O ñ / vrB o. o.,OO I r,lió. o,iú r.[or,;;;;;;"..!

Eñ ,!ú!s c¡¡o, h.a.i q¡-tE por l.-C -,¡irr.nto

g lfD ¡ l¡s i¡Etu ¡r.n¡Ét oor L§ O.t SorrrElt o.i.ra rr.er* l|.c¡¡o (Eñbo (¡ ¡¡ t ¡ttnh fao) ú¡ ,lúr5
t 1:Tg_..u1r.:.D.Er o¡h c¡ { x¡¡,ú or,o d.¡o. oE,.eo r r!¡¡.. rligrb.n o.¡r¿i;,,u;;; p.,qFD tro.¡¡ C pr-Ú !.ra r¡o.¡b !.. CNp CAUTDII,,r-ú6 ú. Cif ASS{I^¡trE3 .ro,ra d (b, Do. úrE
lr!l1.l d, ltr.6 r..úi¿ A.¡rs¡. tr. O¡r. ñr¡ !,y¡ r.d¡r¡ . ci. e,nplü, Í(,- ¡ár. -,", ,lrrJ¡ ¡llc.ra úr D .¡-rror¡co h.ru&.m¡6

data
solutions

E.bl,¡ ia!r.,e t¡¡'. &ñ-. m .t d@ á¡¡ffi. tt8 O¡t §o¡&l¡ ¡iúa ú¡óE . .rJ,r!.¡rtr roó.1ürtob !! Ptlrrclo o 
'. !.rr¡dó. ó. dr¡h¡a. .rrt . cor| !r¡¡ ,rorr¡¡ ¡ A¡ae, r¡-i o "r¿-"..¡BrrdE.IChr.b.¡t¡btÉru«Eq.¡¡..t.i¡.¡¡¡..¡¡ó.rr¡a.¡¡lrür¡ra.

7 oE¡Cq.E¡ t C ñtot:o ofllEtlcflar c ttl¡ru^t
a-Eoy.Gro. r..¡¡r..ra- ¡t6..¡r.ctE rh o.cÉ rta.ü¡¡. ¡ri¡r¡t o t§ oa.8o¡&.¡,/o t,a-*l¡ .r. ¡In .¡q !E Oa¡ ñr¡ü¡r. .¡t¡¡n!t¡ O¡ a..!b cdt ¡ Ur¡ rc¡¡t¡ ¡¡¡ ¡ii¡¡ r¡o O ¡Üraob. rt ,!É rtc¡¡ . rrr¡iat (¡ §oro. ¡rrsr.ri¡rh G¡r-.!ríb .t cbt o e&-::e!q!I o¡ 4.. ¡¡,fr úo r§ O¡¡ r.cr..E'r. E¡ mr¡ .¡o ¡ nar, ¡¡ nqx¡ Á r¡ O¡¡qú¡¡,iÉrrt¡úr!llotarrr¡Drnrlrú.o..3dttot lñ,r§¡.¡tt (b..rEf
/.t. D..*rEro.,.Fd¡ ri.trr¡ao. t§D¡l.&!üJE
Lo| tbr!&. ,ab6r'¡no , ¡eo,úrü ,!rÉa .rt .t ftllr.ro ¡án , r¡¡E¡b. Dr.¡ltr¡lE o Eia¡ {.

= 
,1 ñ+ | ct9s!"T6.' p-¡¡¡,r. F!É!- ó !¡ ira soror¡ or ..¡o d ,.iaii¡ yFE r¡ad. rr n¡úrú l¡,8¡b.r ¡o, orq rüyrcbtrfo -.r.{ y oto ¡D; E,t¡¡ ora.

A.alo b.¡r.E. t§ 0¡¡ so¡|b¡ Garñ.a ¡ trq d.t cln l.!r.t.io.t ¡¡o,r.¡c¡¡r\ !c LrÉe rúnüqó b FúD.l'Í h¡¡o¡c o. ¡ ó.rr!¡ r. I Aoy.cb, ¡¡, er ¡ .¡crr ¡ ¡¡i¡iá,r üie Á;adr¡.q¡¡Éón cÉr o c¡ruñ a Eb o r¡¡. é r. na¡ñ. r¡i t¡ !r¡r....n¡ r.rár.a ¡;,úür ot¡.É.¡ ül.L6o E L! Oo S.ardr¡

¡2 OrftlE d. FFát-l rü!+E!¡ ó. ¡¿...16
A C¡.ra.-a d tü¡r O t¡ br ó ¡-.¡ b. ¡¡rxJq ra r!Éd¡ ñt.bct¡¡t ó lrE¡,-¡¡t¡ !-. a.dr..io trrrb.ürnb da Aúr.da Co.rr¡ { ¡, q¡.r. d ,¡a ór ¡¡-o, I ¡¡¡ I Uó ¡¡eol¡¡¡ t;¡ ¡r.t-! üt¡¡ó b (r!dE n ú¡.. qe¡.. r.d¡ü{h q¡r á¡ ¡¡pri rt¡¡ ¡wiO,,¡,ad,
.a ¡ r...d.da ¡¡ó o .¡¡ úü.t ¡,¡r¡! -r-.r¡.
a3 O.r..rú ú ¡.oo.dád .r.¡ctu¡t ól CLnra
A C¡r- ,a th¡! dt .d¡¡. (b tcb. rB óilCE ó a¡lbl¡d¡r r¡rfr6 t¡ ¡ ¡rñ¡ itts¡a dD.ogrü¡ (b drhÉ o ta¡ rt rlar¡ltr qa rü¡rt ú. ¡.¡rü .+.r.ó c. r¡--r ú !-b ¡¡ b¡É.ro b LrE!.-arÜ¡üh'. a¡F..éttsO-oó ¡ i.E ¿¡ i¡.¡ ¡,,¡O ,,p ¡,C,r ; ¡¡¡,r¡i¡rD ¡E Dtr.r.!t 0ó¡orB *ré xÉ.úrínlrrü Frro.lsE, F icdot
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ANEXO 1

AL CONTRATO DE

PRESTACIÓN DE

SERVICIOS

(Principios Éticos Grupo CNP)

ENTRE

)t

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA

Y CNP CAUTION,
SUCURSAL EN ESPAÑA

Y

LIS DATA SOLUT¡ONS,
S.L.



ANEXO 1 AL CONTRAÍO DE PRESTACIÓN DE SERVICIOS
(Princ¡pios Ét¡cos Grupo cNP)

Por medio del presente Anexo s€ incluyen los princip¡os éticos del Grupo CNP Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en España y CNP CAUÍION'
Sucursal en España

D
llrc^ oc rEoocroa

E. OnUpC C{' AÉUoA|CEf taoua attl. A tU!¡ Cortto¡,¡ot.

En un.ñróÉ.¡rEr. i.{ó.údot!t&.o rú.ta hrú-'r-abr .t lñ. oor.¡¡

L¡ 
'reÍi. 

.b ct¡P A¡qr-rér ¡l Pül¡r l.ud d. ¡ (»¡¡ J .r d ¡ao 2q)¡ 6 lr tirto
,ar lcñ.r.ñl¿ a. ra..sr6,i

F'l¡t .rn¡¡d!. rrbit rú-r:r5,..irbo.-!5, ú,qEÓ<Érrrr
Lqá .or¡t. ¡r q, ra f¡n¡p. r-'tr¡' Aer.rr..! ¡.ñ. r rr¡Ám. n robr¿n.r¡ (fr
r . rll'EEt¡ñr lt ÉE¡¡ «rart - 9¡5 .ura ..rnrn Éi |rrrr'l.r r*Eré
a ñ.r(a¡a y. r, ¿<. /uri@ .¡ñlPr orü¡a-rt,ñ. ws.ñ(t¡L

Et lll¡lÉ c. .É. .d-o.¡e úa 'ri,á , * n¡¡lrEt t(,.,o. ¡¡ (ÚEir-¡¡)
..rip¡- tqFi¡¡r
I ! r¡¡trr.;úo rb lor.l¡.,r.r r úG 

^Éro¡ r¡¡ot.r nr.!t,. ñrr¡!ñ. Foñd¡, y ¡rña-E
!ñts úEr a iEorfrrirrb.h b rd Ól r.rE ,lú rE qrrrE rt<rt
noao! .a..q!ro. ¡ d!9¡ rro &r.fro
lL .rt irdo ñr¡rlnú úr. strl ñrrr¡.Éd ár t f. Ei¡ .l affi ,(ar.t rÉ, t¡ P'tuo.er ra trE9ñd¡d r..f . 410,!có c¡P aceúB
Y@ *la thd ú.r. rrl,!clPl.. ln Catalñao. oú o.q¡, .oa. ct añ.tu3t. añ os
crpd..r ir. ¡r .ñ.,rO t .ñ¿ h ry pcl.¡.. r.¡lÉa. 6 4¡et!r

IthrE 0€DEYA¡l Evlrtr' _oRlosá

Orrctor Co.!ffi¡ó {5¡0.

!l'%=
Y en prueba de recepción el suscrib¡ente en el carácter con el que ¡nterviene, firma el
presente anexo en Madrid a 29 de Junio de 2022

Por duplicado a un

a
I ls d6tE

Eolutbns
us sor.lÍtoit§ s.r - l0r$rg!¡
*}}'¿l l$Bl,E'djion¡co m
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(Protección de datos
personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN

ESPAÑA Y CNP
CAUTION, SUCURSAL

EN ESPAÑA

E

LIS DATA SOLUTIONS
S.L.

br

ANEXO 2 AL CONTRATO
DE PRESTACIÓN DE

SERVICIOS



ANEXO 2 AL CONÍRATO DE PRESTACIÓN DE SERVICIOS DE DIGITALIZACIóN DE CUSTOOIA,
CONSERVACIÓN, DIGIfALIZACIÓN Y LOG|STICA DE FONDOS DOCUMENTALES

Por modio del prasonte Anoxo se rocogen las obligaciones de las partos en relación con le actual
r€gulación de protgcción de datos ds carácter p€rsonal asi como la requerida por el Reglamento
(UE) 2016/679 dal Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la

protección de las personas fisicas en lo que rospecta al tratamrento de datos personales y a la llbre

c¡rculack5n de sstos detos y por el quo se deroga la Direct¡va 95/46/CE (en adelante. "RGPD')

'Encargado dr tratrmlonto' srgnif¡ca: LIS DATA SOLUCITONS, S.L. (sn adelanto,
PROVEEDOR).

1. Objeto dol .ncergo del tratam¡€nto

Por acuerdo de las Partes s€ habilita al encargado de tratam¡ento para tratar por cueñta del
responsable del tratamiento, los datos de carácter personal necesarios para prestar los servic¡os

recogidos en el Contralo. El tratamianlo consisl¡rá en.

al Rocog¡da Rsgistro

X Estructuracrón Modif¡cación

D Conservación Extraccrón

X Consulta Comunrcac¡ón por transm¡sión

lnterconexión

Colejo Limrtación

Supres¡ón Destrucción

Conservación Comunrcación

Otros

tr

D

tr

tr

tr

tr

tr

tr

x

ú

tr

tr

I Ane,(o 2

)t

A los efectos de 6sta cláusula.

'Re3ponsablo ds tratam¡onto' significa; CNP ASSURANCES, S.A. SUCURSAL EN ESPAÑA Y
cNP CAUTION, SURCUR§ALEN ESelÑA 1en adcl.nre, el CLIENTE).

trl Difus¡ón



ANEXO 2 AL CONTRATO OE PRESTACIÓN DE SERVICIOS DE DIGITALIZACIÓN DE CUSTODIA,
CONSERVACIÓN, DIGITALIZACIÓN Y LOGíSTICA OE FONDOS DOCUMENTALES

2. ldsntlt¡cación de la ¡nformrción elsclada

Para la eiecución de las preslaciones derivadas dal cumplimiento del objeto do este sncargo, EL
CLIENTE, responsable del tratamisnto, pone a d¡sposición del PROVEEOOR, encargada del
tratamiento, la informacrón que se describe a cont¡nuac¡ón:

. Fecha dg naomrento

. Númsro de póliza

. Sexo

. IBAN

3. Ouraclón

La durac¡ón del Encargo de tratamiento se vincula a la duración del Contralo suscrito enlre el
CLIENTE y el PROVEEOOR.

Una vez finalice d¡cho Contrato. el Encargado del tr.atamiento d6berá devolver al R€sponseble o. si
el responsable así lo solic¡ta, entregar a otro encargado que designo el responsable, los datos
personales y suprim¡r cualquier copia qu€ 6sté en su poder.

4. Obligacionc. dol oncargado dal tralam¡ento

El gncargado del tratamiento y todo su personal se obl¡ga a

a Ut¡l¡zar los datos personales obj€to de trstam¡ento, o los que recoia para su ¡nclusión, sólo
para la finalidad obleto de ests encárgo. En ningún caso podrá ut¡lizar los datos para fines
propios.

Si el encargado del lratamiento considara que alguna de las instrucciones ¡nfr¡nge el RGPD
o cualqu¡er otra dispos¡ción en maloria de protección de datos de la Unión Europoa o d€ los
Estados miembros, el encargado rnformará ¡nmediatamente al responsable.

Llevar, por escrito, un reg¡stro dg todas las categorías de actividades de tratamiento
electuadas por cuenta dsl responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actúe el encargado y, en su caso, del
representante del responsable o del encargádo y del delegado de protección de
datos (éste últ¡mo, en el cáso d6 que sea obligatoria su des¡gnación de acuerdo a
lo dispuesto en la normatrva).

2. Las cat€go[ias de traüamienlos efectuados por cuenta de cada responsable

3. En su caso, las transferencias de datos personales a un torcer país u organizadón
internacional, incluida la ¡dentif¡cacrón de drcho tercer país u organización
internacional y, en el caso dg las transferenc¡as indicádas en el articulo 49..1
párrafo segundo del RGPO, la documentac¡ón de garant¡as adacuadas. En todo
caso, queda prohib¡do real¡zar una transferencia ¡nternacional de los datos
propiedad del CLIENTE. a un tercer pais que no cuente con unas garant¡as
adecuadas

c

)t

b. Tralar los datos de acueÍdo con las ¡nstrucc¡ones del responsable del lratamtento

3I Anero 2



d

4. Una descripción general de las medidas tácn¡ces y organ¡zativas ds seguridad
rolativas a:

¡) La soudoanimización y el cifrado de datos por.sonales.

ii) La capacllad d6 garant¡zar la conñdoncialidad, intsgridad, disponibilidad y
resillencia perman€nlos de los sistemas y servicios de tratamlento.

¡v) El proceso do verificac¡óo, evaluac¡ón y valorac¡ón reguleres de la eficacia d€
las medidas técn¡cas y organizativas para gaianlzaÍ la ssguridad del
tratamiento

No comun¡car los datos a terceras personas, salvo gue cuente con la autorización expresa
del responsable del tratamiento, en los supusstos logalmente admisibles.

El encargado puede @munrcár los datos a otros encargados del tratam¡ento del m¡smo
responsable, de acuerdo con las instrucciones de¡ responsable. En este caso, al
responsable ¡dentficará, de forma p¡6via y por escrito, ¡a entidad a la que se deb6n
comunicar los datos, los datos a comunicar y las medidas de seguridad a apltaar Oa¡a
proceder a Ia comunicación.

e. Subcontratación

No subcontratar ninguna dó las prestac¡oñes que formen parte de¡ obieto de esle contrato
que comportsn el tfatamiento de datos personales, salvo los servicios auxi¡iares nocesarios
para el normal Íuncionamiento de los servicios del encargedo.

Si fuera nocesario subcontratar algún tratam¡ento, este hecho se deberá comunicar
previamente y por escrito al responsaue, con una antelación de treinta (30) dias, indicando
¡os lratamientos que se pretsnde sub@ntratat e identificando de foÍma data e ¡nequívoca la
empresa subcontratista, local¡zación, y sus datos de contacto. La subcontratación podrá
llevarse a cabo s¡ el responsabte no manif¡esta su o@sición en el plazo establecrdo.

El subcontratista, que tamb¡én tendrá la condicirrn de errcargado det tralamiento, está
obligado ¡gualmente a cumplir las ob¡igaciones establecrdas en este documento para el
encargado del tratam¡ento y las instrucc¡ones qu€ d¡cte el responsable. Corr€sponde al
encargado ¡nicial regular la nueva relación de forma que el nuevo encargado quede sujeto a
las mismas condic¡ones (¡nslrucciones, obligac¡ones, medidas de seguridad...)y con los
mismos requ¡s¡tos formales que é1. en lo referente al adscuado tratamieñto da tos datos
personales y a la garantia de los d€rechos de las psrsonas afectadas. En el caso de
incumplimiento por part€ del subencargado, el encargado inicial segurrá s¡endo plenamente
responsable ante el responsable en lo referente al cumpl¡miento de las obligaciones.

Mantgner el deber de secreto respecto a los datos de carácl€r personal a los que haya
tenido accsso en virtud del presente encargo, ¡ncluso después de que frnal¡ce su objeto.

f

*,"ro Z I
§r.

ANEXO 2 AL CONTRATO OE PRESTACIÓN OE SERVICIOS DE DIGITALIZACIÓN OE CUSTODIA,
CONSERVACIÓN, DIGITALIZACIÓN Y LOGiSTICA DE FONDOS DOCUMENTALES

iir) La capacidad de restaurar la disponibilidad y el acc€so a los datos porsonale€i
de forma rápida, en caso de ¡ncidente f¡s¡co o técnico.

Si el encargado debe transferir datos p€rsonales a un tarcer pais o a una organización
internaclonal, en v¡rtud dsl Derecho do la Un¡ón Europea o da los Estados miembros que
sea aplicablo, informará al responsable de esa exjgencia legal de manefa previa, salvo que
tal Derecho ¡o prohíba por razones tmportantes de rnterés públ¡co.



s Garant¡zaf qu6 las penionas aulorizadas para tratar datos personales se compromotan, d€
forma expresa y por escr¡to, a ¡ospotar la conf¡dencialidad y a cumplir las medidas de
seguridad correspondientes, da las qua hay que informarlos conven¡entemonte.

Mantenar a dispos¡c¡óñ de¡ responsable la documontación acred¡tativa del cumplimiento de
la obl¡gación establecida en el apartado anterior

Garant¡zar la formación ne€esaria en mataria de protección de datos p€rsonales de las
personas autorizadas para tratar datos p€rsonales.

4. A no ser obleto de docisionss
elaboración de perfiles)

indrvrdualizadas automatizadas (incluida la

Cuando las personas afectadas ejerzan ¡os derechos de acceso, rectif¡cación, supresión y
oposición, lim¡tación del tratamiento, portabilidad de datos y a no ser objeto de decis¡ones
individual¡zadas automatizadas, ante el éncargado del tratamisnto, éste debe comunicarlo
por co,rao olectrónico a la dir€ccrón: dod@cnosoain.€u. La comun¡cación dobe hacerse de
forma ¡nmed¡ata y en nrngún caso más allá det dia laborable siguiente at de ta recepción de
la solicilud, juntamente, en su caso, con olras informactones que puedan ser relevantes
Para resolver la so¡icitud.

k. Derecho de información

Corresponde al responsable fac¡litar el derecho de información en el momento de la
recogidá de los datos.

l. Notificación d6 violaciones dá la seguridad da los datos

El encárgado dal tratam¡ento notifrcará al responsable dal tratam¡ento inmed¡atámenta. s¡n
dilac¡ón ¡ndebida, y en cualquier caso antes det ptazo máximo de doce (f2) horas, y a través
de dod.es@cnogoain.au las v¡olacion€s do la seguridad de los datos personales a su cargo
de las que tenga conoctmiento, juntamente con toda la informac¡ón relevante para la
documentación y comunicacrón de la inc¡dencia.

No será necesaria la notificación cuando sea improbable que dicha v¡olación de la seguridad
conslituya un riesgo para los derechos y tas l¡bertades de tas personas físicas

Si se dispone de ella s6 fac¡litará, como mÍn¡mo, la ¡nformac¡ón s¡guiente:

a) Descripción de la naturaleza de la violación da la seguridad de los datos personales,
¡nclusive, cuando sea pos¡bls, las categorias y el número aproximado de
interesados afectados, y las categorías y el número aproximado da rsg¡stros de
datos personales afectados

b) El nombre y los datos ds conlaclo del detegado da proteccón de datos o de otro
punto de contaclo €n 6¡ que pueda obtenerss más rnformac¡ón.

ANEXO 2 AL CONTRATO DE PRESTACIóN DE SERVICIOS DE DIGITALIZACIóI OE CUSTOOII,
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h.

j. As¡st¡r al rosponsabl€ del tratamiento en la respuosta al e¡erc¡c¡o de los derechos de:

1. Acceso, rectif¡cackin, supresión y opos¡c¡ón

2. L¡mitac¡ón del tratamlento

3. Portab¡lidad d€ datos

5I Ane¡o 2
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c) Descripción de las posibles consacuancias de la v¡olación de la ssguridad de los
datos personel€s.

d) Dsscr¡pc¡ón de las m€d¡das adoptadas o propueslas para poner remedio a la
violación de la soguridad de los datos p€rsonalos, incluyondo, si procede, las
medidas adoptedas para mitigar los pos¡bles €foctos negalivos

Si no os posible fac¡litar la rnformación simultáneamenle, y en la med¡da en que no lo ssa. la
inlormación se facil¡tará de menera gradual s¡n dilación lndebida.

En caso de que el responsable decida comunicar la violación de la segur¡dad de los dalos a

la Autor¡dad d6 Protección de Datos, €l oncargado del tratamiento dobará cooperar en el

proc€so s¡Bmpre que el responsable del tratam¡ento lo rgquiera, aportando ¡nformación

sobre la violac¡ón de seguridad, eo particular, sobre las cuestiones indicadas en la prosenta

cláusula.

En caso de que el responsabla dec¡da comunicar la violación de la segurrdad de los datos a
los interosados, el encargado dol tretam¡ento deborá cooperar en el proceso siempre que el

responsable del tratamiento lo requaera, aportando información sobre la violación de
s€guridad, en párt¡cular. sobre las cuestiones qua se incluyan en la comunicac¡ón.

El PROVEEDOR estará sujeto a unas medidas de seguridad quo ssrán adecuadas para la
protección de los datos p€rsonales y damás informac¡ón que deberá llevarse a cabo por el

PROVEEOOR. Las medidas de segur¡dad, serán las contenidas en el Apéndice 1 al presente

Anexo, de acuerdo con la evaluación de riesgos realizada por el responsable de tratamiento con
fecha ds firma del presente Anoxo.

En todo caso, deberá impl6mentar mecan¡smos para

(iii) Verificar, evaluar y valorar, de forma regular, la ef¡cac¡a de las medidas técnicas y
organizat¡vas implemontadas para gaÍantizar la seguridad del tratam¡ento.

(iV) Seudonimizar y cifrar los datos personalas, en su caso.

§t

m. Dar apoyo al responsable del tratamiento en la rcalizac¡ón de las ovaluac¡ones de impacto
relativas a la protección de datos, cuando proceda.

n. Dar apoyo al r€sponsabla del tratamronto en la realización de las consultas previas a la
autor¡dad de control, cuando proceda.

o. Poner disposrción del responsable toda la información nec€saria para d€mostrar el
cumplimiento de sus obligaciones, así como para la realización de las auditorias o las
inspecciones que roalicen el responsable u otro aud¡to¡ autorizado por é1.

p. lmplemeñtar las medidas de seguridad sigu entes

(i) Garantizar la confidenc¡alidad, integridad, disponrbilidad y resil¡encia permanentes de
los sistemas y servicios de tratamiento.

(ii) Restaurar la disponib¡lidad y el acceso a los datos p€rsonales de forma rápida, en caso
de incidente fis¡co o técn¡co.

6r Anexo 2
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Tener designado un delegado de protección de datos y comuñ¡car su ¡denlidad y datos de
contacto al responsable (en el caso de que esté obligado a deslgnarlo do acuerdo a lo
dispuesto en la normativa).

r. Oostino da los datos

Una vez cumpl¡da le prestación, 6l encargado del tratamiento, de conform¡dad con las
¡nstrucc¡ones del responsabl€ del tratamiento y según le indique éste, dobsrá:

a) Devolver al rasponsable del tratam¡ento o al encargado dosignado por escrito por
el responsable, los datos de carácter p€rsonal y. si procde, los soportss donde
consten, una v6z cumplida la prestación. La devolución debe comporlar el
borrado total de los datos existentes en los equipos inlormát¡cos ut¡lizados por el
encargado; o

b) Oestruir los datos, una vez cumplida la prestación. Una vez destru¡dos, el
encargado debe certrficer su destrucc¡ón por oscrito y dsbe entregar €l cartilicado
al responsable del tratamiento.

No obstanle, en cualquier caso, el encargado puede conservar una crp¡a, con los datos
deb¡damente bloqueados, mientras pusdan deriverse responsabilidades de la ejecucón do
la prestación.

5. Obl¡gacionos dal rarponsable del tr.tamlento

Corresponde al responsable del tralam¡ento

a) Entregar al encargado los datos a los que se rofiere la cláusula 2 de este documento.

b) Realizar una evaluación del impacto en la proteccrón ds datos personales de las
operacionss de tlatamiento a realizar por el sncargado.

e)Superv¡sar el tratamiento, rnclu¡da la realización de inspecc¡on€s y auditorias

f) Facilitar al encargado Ia descripción de las medidas de seguídad que debe rmplementar

6. Ro.ponseb¡lidad

En caso de incumplim¡ento por una de Iás Partes de la normativa apl¡cable o las obl¡gaciones
establecidas en el presente Anexo / Cláusula, la Part€ incumplidora deberá mantener indemne a la
otra Parte. Si, como rasultado de negligenoa o incumplimionto. una de las Partes tuv¡era que hacer
frente a una sanción, gasto o pérd¡da de cualquier t¡po, la Parte incumpl¡dora ss compromete a
reembolsar el ¡mporte de la sanc¡ón, gasto o pérdrda. en el plazo de los dos meses siguientes al
requerimiento formulado por la otra Parte.

q
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c) Realizar las consultas previas que corresponda.

d) Velar, de forma prgvia y duránt€ todo el tratam¡anto, por sl cumplim¡ento del RGPD por
parte del encargado.
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7. lnrpacclón d. fa Agoncla Eapañola da Protocción da D¿to!

En caso de que insp€ctor€s de la Ag€nc¡a Españo¡a de Protección de Datos (AEPD) se p€rsonaran
en las instalaciones de¡ PROVEEDOR al objeto de ejercer su potsstad ¡nspeclora, EL PROVEEDOR
se compromets a comunicar esta circunstanc¡a a CNP ASSURANCES, S.A., Sucursal en España y
CNP CAUTION, Sucursal on España en el menor t¡6mpo posibte.

8. Obligaclón do cumpllml€nto

Todo el personal del PROVEEDOR, on su c:rso, colaboradoros y/o subcontratistas, que puedan
tener acceso a datos de carácter personal cuyo responsable es CNP ASSURANCES, S.A., Sucursal
en España y CNP CAUTION, Sucursal en España doberán cumplir lo establecido €n la presente
cláusula, cuya obl¡gación subs¡sl¡rá incluso hasta después de f¡nal¡zar las ralac¡ones contractuales
enlre las Partes

Y para que así consts f¡rman las panes el presente Anexo por duplicado ejempla[ y a un solo efocto

POR CNP ASSURANCES, S.A., Sucur¡at en
España Y CNP CAUTION, Sucurual en
EBpaña

Fdo.: David Lattes

tiS ó'r!drüE

Fdo.; Manuel Coterillo

rI Anexo 2
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APÉNDICE I; MEDIDAS DE SEGURIDAD APLICABLEs A LA PREsfAcIÓN DEL sERvIcIo

lntroducclón

EL PROVEEOOR se compromete f¡rmemente a mantenar Ia confidoncialidad, la integr¡dad y
la disponibil¡dad de toda la informac¡ón que utilico o almacene sn func¡ón d6 su valor, su
sens¡bilided y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obligaciones regulatorias y contractualos aplicables.

2. EL PROVEEDOR se asegurará de que, en relación con la prestación do los Servicios, los
campos s¡guientes estén protegidos frente a daños o abusos deliborados o accrdentales:

los Datos del CLIENTE: incluida la lnformac¡ón Confidencial del CLIENTE

loda información relativa a EL CLIENTE

cualquiar otra información ut¡lizada en la prestec¡ón de los Sorvicios;

los sislemas ¡nformálicos del CLIENTE

el código inlormático utilizado para procesar Datos det CLTENTE incluida la lnformación
Conf¡dencial del CLIENTE.

1

Funciones y Recponsabllidador

Cumpllmlcnto
. Se establecerán roun¡ones de s€gulmiento pa¡a comprobar el cumplimiento de sus

obl¡gac¡ones establoc¡das en el presente contrato de lorma m6nsual.

Sin perjuicro de las demás acciones y vías de reparación a las que pueda recurir al
CLIENTE, todo incumplimiento comun¡cado por EL PROVEEDOR al CLTENTE dé
acuerdo con lo dispuesto en el apartado Cumplimisnto, dará ¡ugar a una valoracaón del
rresgo por parte del CLIENTE que indicará al PROVEEOOR en et plazo de l¡empo del
que dispondrá para poner en práctica las medidas conectoras que Íesult6n nscasar¡as.

EL PROVEEDOR llevará a cabo una Auditoría lndependiente anuat interna para
confirmar que cumple con los términos del presento Contrato, y entregará al CLIENÍE
los resultados de la m¡sma y copias d6 todos los certmcados g informes dentro do los
TREINTA (30) días s¡guientes a la fecha en qus EL pROVEEDOR los hub¡6ra recibido.

Valorrc¡ón del rlergo

EL PROVEEDOR valorará los riosgos de formá periódica y, en todo caso, al m€nos una vGz cada
SEIS (6) meses y pondrá en práctica cuantas acc¡ones y med¡das de control resulten necesarias
para m¡tigar los riesgos identificados Si un ri€sgo relacionado con los Servlc¡os o con los Sistemas
del PROVEEDOR no pud¡ese ser mit¡g6do, EL PROVEEOOR informará de elto at CLTENTE
¡nmod¡atamente despuós de haber completado la valoración (anformándole también de las medidas
que EL PROVEEDOR haya tomado o tenga ta ¡ntenc¡ón de tomar), y EL CLIENTE y EL
PRovEEooR acordarán, en su caso, fas med¡das adicionales que puedan adoptarse para mitigar ol
r¡esgo €n cuestión.

PeBonal del PROVEEDOR

I Ane¡o 2
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EL PROVEEDOR dsf¡n¡rá claramente las func¡ones y responsab¡lidade8 del P€rsonal
del PROVEEDOR relac¡onadas con la Seguridad lnformática, incluidas las limitac¡ones
do cada función y el n¡vel de formacrón exigido, además de d¡sponer de mecanismos
que permitan asegurar Ia confiabilidad de los empleados, con carácter previo a su
incorporac¡ón a la organizac¡ón dol PROVEEDOR.

La act¡vidad de todo el Porsonal del PROVEEDOR que trabaje en lo3 locales del
CLIENTE podrá ser supe isada por EL CLIENTE.

EL PROVEEDOR se aseourará de que todos los miembros de su Personal tengan
acceso ún¡camente a los sistemas que estén autorizados a utilizar, y que realicen su
act¡vidad denlro del ámbito def¡nido de sus funciones y r€spoñsabil¡dades.

Se ¡dentificará un 'tilular' respecto de las aplicác¡ones, las iostialaciones ¡nformáticas y
las rades, y se as¡gnarán las responsabilidades relacionadas con las tateas clave a
personas cápac¡tadas para desemp€ñarlas.

EL PROVEEOOR obtgndrá y reg¡strará cada año un reconocimiento emitido por cada
uno de los mrembros de su Personal por el que c€nfirmgn que compr€nden sus
responsabilidades relacionadas con la Saguridad Intormática en relación con la
prestac¡ón de los Servic¡os.

Educac¡ón, Formeción y Ssns¡bilizaclón

EL PROVEEOOR debe asegurarso de que se ofrezca una formación a todos los miembros dB su
Personal que part¡cipen en la prestación da los Sorvicios, que d€borá abordar al menos los temas
s¡guientesl

. la naturalsza de los Datos dal CLIENTE y de la lnformación Confidencial det CLTENTE

las responsab¡lidades de su Personal respecto de la gestión de los Datos del CLIENTE
y de la lnlormac¡ón Confldoncial dei CLIENTE, o que incluy€ una rovisión do las
obligaciones de confidencialidad de los empleados;

obligac¡ones apl¡cables a la gest¡ón conecta de los Datos d6l CLIENTE y de la
lnformac¡ón Conf¡denc¡al del CLIENTE en un formato fis¡co, lo qu€ incluye su
transmrsión, almacenamiento y destruccióni

métodos adecuados para protsger los Oatos d6l CLIENTE y la lnformación Confidencial
del CLIENTE en el Sistema del PROVEEOOR, lo qua rnctuye la aplicac¡ón de una
polit¡ca sobre contraseñas y accesos seguros;

otras cuestiones relac¡onadas con Ia Segur¡dad lnformát¡ca;

o la seguridad en el lugar de trabajo, lo que incluye el acceso al edific¡o, la comunicación
de incidentes y cuesl¡ones s¡milares; y

. las consecuencias qu€ acarrearía un incumpl¡miento dol deber de proteger
adecuadamente la información, que ¡ncluyen entre otros la posrble Érd¡da del ompl€o,
perjuicios a las personas cuyos archivos privados sean divulgados y posibles sanciones
de ámbito civil, económ¡co o penal.

La formación incluirá una prueba de conocimientos para comprobar si el personal del pRoVEEDoR
compronde el s¡gnif¡cado de la sens¡b¡lizacién en matena de seguridad y la importanc¡a de proteger
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¡a coñfidsnc¡al¡dad, la ¡nlagrldad y la d¡spon¡b¡l¡dad de los Oato§ dol CLIENTE y de la lnformación
Confidonc¡al del CLIENTE, asl como los Sistemas del PROVEEDOR.

. EL PROVEEOOR se asegurará de que d¡cha Formacktn en Sensibilizaciófl sobre
S€guridad se ¡mparte a su Personal en el pr¡m€ro de 1o3 dos hitos sigu¡ent66:

o durante sl mes sigu¡ente a la fecha en que hayan smpozado a interuonir an la
prostación dB los sorv¡c¡os: o

o anl€s ds que t6ngan acc€so a los Datos del CLIENfE y a la lnformac¡ón

Confidenc¡al del CLIENTE.

Cada uno de los miembros dgl Personal del PROVEEOOR recib¡rá anualmente una
nueva cerlificac¡ón por parte del PROVEEOOR, actual¡záñdose como corresponda el
registro d6 formac¡ón de cada uno de ellos.

La documentación r€lativa a la Formac¡ón en Sens¡b¡lización sobre Saguridad deb€:

o s€r conservada por EL PROVEEOOR, para acroditar que dlcha iormac¡ón y las
nuevas csrt¡ficac¡ones posteriores se hayan llevado a cabo respecto de cada
m¡ombro de su Personal que ¡ntervenga 9n p¡ostación de los S€rvicios; y

o ser puesta a d¡spos¡ción dol CLIENTE para su rev¡s¡Ón, prev¡a sol¡citud.

EL PROVEEDOR, antes de la Fecha de Arranque, nombrará a un m¡embro de su Personal para que
actú6 como Responsabla de S€gur¡dad.

El Rssponsabl€ de Seguridad del PROVEEDOR deberá:
. tener conoc¡mientos sobre asuntos relacionados con la S€gur¡dad de la lnformación;

ser capaz ds responder a consultas del CLIENTE en materia de Sggur¡dad de la
información;

asegurarse de que EL PROVEEOOR cumple con todas sus obligaciones relativas a la
Segur¡dad de la lnformac¡ón establec¡das en 6l presento Conlrato, y

en relac¡ón con los Serv¡cios, actuar como ún¡ca p€rsona de contacto dol CLIENTE en
cuestiones relac¡onadas con la seguridad.

lncldentes do Séguridad

Notlflcación de loi lncldent¡s de Soguridad
Si un lnc¡dente de Seguridad real o potenc¡al que afecte a los Sistemas del PROVEEDOR ha
provocado, o sería susceptible de provocar, un acceso no autorizado a los Datos dsl CLIENTE, a la
lnformación Coñf¡dencial del CLIENTE a los Sislemas del CLIENTE o a los Sistemas del
PROVEEDOR utilizados por EL PROVEEDOR. por EL CLIENTE o por sus Agentes, o la revetación
de éstos, o pudiera tener un efecto negativo suslancial sobre los m¡smos, EL PROVEEOOR
real¡zará todos los esfuerzos razonables para informar tnmediatamenle EL CLIENTE de dicho
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En caso de que EL CLIENTE o EL PROVEEDOR ident¡f¡que cualquEr error u omisión
en los registros, los materialos o la impartición de la Formac¡ón en S€nsibil¡zac¡ón sobr€
Segur¡dad, EL PROVEEOOR corregirá dicho enor u omisión durant€ el mes siguionte a

su ¡dentrf¡cación.

Rgsponsable de Seguridsd del PROVEEDOR

1t
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lncidente de Seguridad real o potencial, quedando en todo caso obligado a realizar d¡cha
notificación dentro de las ve¡nticualro (24) horas naturales s¡guientes al momento en que EL
PROVEEDOR hub¡os6 ten¡do conoc¡miento de dicho lnc¡dBnta de Sagur¡dad.

La Notmcack'n de lncidente de Segur¡dad contendrá al menos los sigu¡antes dalos

. la facha y la hora d€l lncidente de Segur¡dad

un rosumen de todos los hechos relovantes conoc¡dos an r€lación con el lncidente de
Segur¡dad;

las acciones ll€vadas a cabo por EL PROVEEDOR para subsanar el lncidente de
Segu.idad y los fallos que dieron lugar a dicho lncidente de Seguridad; y

las medidas adicionales cuya adopción sea propuesta por EL PROVEEOOR para
subsener los efectos del lncidente de Seguridad.

lnc¡dsntos de Ssgurlded

Este proceso deberá tener definidos los interfaces adecuados con el plan de continu¡dad del servicio
vigente

lnYaat¡gac¡onas Forenses
EL PROVEEDOR se asegurará de que se ¡nstaura un proceso para gestionar los inc¡dentes que den
lugar a una ¡nvost¡gac¡ón foranse. A través de dicho proceso, EL PROVEEDOR deberá ser capaz de
a¡alizat y de consBrvar las pruebas de una forma acaptable desda el punto de vista forense, para
facilitar el desarrollo de cualqu¡er ptoceso penal que pueda tramitarse.

Tsrcoros y subcontratistas
EL PROVEEOOR se asegurará de que todos los contratos firmados con subcontratistas y otros
lerceros que cuenten con la conf¡anza del pRovEEDoR para la prestacrón de los servicios
estab¡ezcan e¡ derecho de¡ PRovEEDoR y d6l CLIENTE (o de sus agentes) a reatizar de forma
conjunta e ¡ndep€nd¡ente una comprobactón de la seguridad, para as€gurarse de que estén
cumpftendo con Ias obligaciones asum¡das por EL PRoVEEDoR en virtud del presente contrato.

Si, en opin¡Ón dol CLIENTE, un subcontratista o cualquier Tercero Proveedor fuese considerado no
aplo tras la correspondienle revisión de lá seguridad, EL CLIENTE podrá exigir al pROVEEDOR (en
el plazo de tiempo que EL CLIENTE considere aprop¡ado) que deje de recurr¡r a d¡cho
subcontrat¡sta o a ese Tercero, y que encuentre un sust¡tuto que EL CLIENTE considere aceptable.
Altornat¡vamente, y únicamente a ¡nstancias del CL|ENTE, EL CLIENTE podrá aceptar un

I Anéxo 2
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Si s6 produce un lncidente de Soguridad en los sistemas del PROVEEDOR que pudiera afectar a la
¡nformación o los sistomas d6l CLIENTE, EL PROVEEDOR pondrá ¡nmediatamente eñ marcha los
mecan¡smos vinculados a su Proceso de Gest¡ón de lncidencias y adoptará todas las med¡das que
sean necesarias para garantizar la seguridad y la ¡ntegridad de los S¡stemas del pROVEEDOR y
reslaurar la sagur¡dad e ¡olegñdad de los Datos del CLIENTE, la lnformación Contidencial del
CLIENTE y Ias redes y s¡stemas afectados por el lncidente ds Segur¡dad.

Rospuesta de Emorg€ncia
EL PROVEEDOR establecerá un proceso de respuesta de emergencia respaldado por un €quipo de
respuesta de emergenc¡a, qu€ describirá las acciones que pondrá en práctica su personal en caso
de que se produzca un Alaque S¡gnificativo.
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comprom¡so del Subconiratista por el quo se obl¡gue a acordar coñ EL PROVEEDOR un plan

corfect¡vo lega¡mente vinculañte, en el que deb€rán ¡nd¡carse las acciones y los plazos necesarios
para subsanar las deflciencias puestas de manifiesto a lravés de la revisiÓn, y c1lya finalización

axitosa dobará s6r aprobada por EL CLIENTE.

Derscho do inrpección d.l CLIENTE
Srn perjuicio de lo previsto en el apartado Terceros y subcontratistas, EL CLIENTE podrá, con un

preav¡so escrito do no menos de DIEZ (10) OIas Hábile§, inspsccionar la ssguridad de cualquier

cont.o o ¡nstalación que 6sté siendo ut¡lizado, o que deba ser ut¡lizado, por EL PROVEEDOR o por

sus Subcontratislas o Terceros para desarrolla¡', probar, mejorar, mantener o hacer funcionar los

Sistemas del PROVEEDOR ut¡lizados en la prestación o la recuperaciÓn d€ los Servic¡os, con sl fin
de comprobar si EL PROVEEDOR cumple con las obligaciones asum¡das por éste en virtud del
prssente Contrato.

EL CLIENTE gcd,á rcalizar una inspección d€ acuerdo con lo d¡spuesto en el presente aPartado
¡nmediatam6nt6 después de que ss produzca un lncidente de Segurided.
N rcalizat cualquier ¡nspección, EL CLIENTE d6berá causar el menor trastorno posibl6 al

funcaonamiento de los Servicros.

EL PROVEEOOR prestará toda ¡a asistencra que EL CLIENTE pueda sol¡citarle razonablemente en
rolac¡ón con toda inspección y, sin perjuicio de ¡o indicado en el apartado anter¡or, deberá
asegurarsa de que los acuerdos que alcance con cualqu¡er Tercero proveedor de sorv¡c¡os o
Subcontratista contienen disposic¡ones al menos igual d€ restriciivas que las que so ostablecen en
el presenle apertado

Sin perjuicio de los dBmás derechos y vías de reparac¡ón que conospondan al CLIENTE, el riesgo
de cua¡qu¡er incumphm¡ento identrlicado será evaluado por EL CLIENTE y EL CLIENfE 6stablecerá
el plazo de t¡empo conced¡do al PROVEEDOR para poner en práctica cualquier med¡da correctora.

Goblorno dc l. r6gurldad do la ¡nformaclón

cob¡lrno ds h Srgu.¡drd do la lnlormac¡ón
EL PROVEEDOR documentará su Marco de Gesl¡ón de la Seguridad.

EL PROVEEDOR se asegurará, al cumplir con los requ¡s¡tos y las obligac¡ones ¡ndicadas en el
presente contrato que apl¡cará en todo momento Buenas Prácticás de la lndustria, lo que implica
que deberá emplear tecnologias y procesos de seguridad d¡sponib¡es y probados.

lmportancia de la Gest¡ón do la Segur¡dad d. la lnformación
EL PROVEEDOR se asegurará de quB la función de seguridad de la información, por su ¡mportancia
para las actividades del PROVEEOOR, esté represenlada al más alto nivel de direcc¡ón dentro de la
organizac¡ón del PROVEEOOR, y de que el Marco de Gestión de Ia Seguridad sea aprobado por la
alta dirección.

Funclón do Soguridad do la lnformac¡ón
EL PROVEEDOR dispondrá de una función especial¡zada en segur¡dad de la información, que se
encargará de integrar sist€mát¡camente la segur¡dad de la información en la act¡vidad del
PROVEEDOR. Esta func¡ón de cara a EL CLIENTE se materializará en la figura del Responsable de
Seguridad. quien se d€signará en Ia Fase de Arranque.

I An€ro 2

\t
13



ANEXO 2 AL CONTRATO DE PRESTACÉN DE SERVICIOS OE OIGITALIZACIóN DE CUSTODIA,
CONSERVACIÓN, DIGITALIZACIÓN Y LOG¡ST|CA DE FONDOS DOCUMENTALES

Polfllca d. Sogu.ldad do la Info7mlclón

Polfticr dr Segurldrd d. la lnformaclón
EL PROVEEDOR dispondrá de una Politica de Seguridad de la lnformación exhaustiva y
documentada que comun¡cará a todos los miembros del Personel del PROVEEDOR y a
cualesquiera Terceros que tengan acceso a los Oatos del CLIENTE a la lnformac¡ón Confidenc¡al

del CLIENTE o a la ¡nformac¡ón y srstemas dsl PROVEEDOR (iñcluidos los S¡stemas dol

PROVEEDOR) (cuando talos Terceros hayan s¡do prev¡amente aprobados por EL CLIENTE entes

do haberlos concedido d¡cho acceso).

Arquitoctura da la Sogurldad do la lnformaclón
EL PROVEEDOR dispondrá de una astructura correctamente documentada relativa a la

Arquitectura de la Seguridad de la lnformación, que establecerá una metodologla, herramientas y
procesos de Buonas Prácticas da la lndustria que permitan la aplicación do controles de seguridad
en loda la €mpresa del PROVEEOOR.

G.stión do Act¡vo3

Gorllón do lo3 Medlos lnform&¡cog
EL PROVEEDOR ss asegurará da que todos los datos del CLIENTE y la lnformación Confid€nc¡al
del CLIENTE conservados o transporlados en med¡os de almaconam¡onto de Catos (lo que tncluye

ordenadores portátrles, discos duros portát¡les, cintas magnéticas, almacenam¡ento croud) soan

codificados y protegidos frente al riesgo ds corrupción, pérdida o revalación. D¡cha codificación se

aplcará d€ acuerdo con lo prgvisto an el apartado CriptografÍa.

Todos los archivos y sistemas da seguridad que contengan datos dal CLIENTE e lnformac¡óñ
Confidencial del CLIENTE u otros datos ul¡lizados para prestar los Serv¡cios, deb€n @nservarse an
zonas de almacenamiento seguras y controladas desde el punto de vrsta medioambiental, que

deberán pertenecer al PROVEEOOR o ser gestionadas o contratadas por ésle.

Do.trucc¡ón do Equlpos y ilodlor Redundanto!
EL PROVEEOOR se asogurará de que todos los aquipos y medios informálicrs redundantes sean
destruidos de forma segura, lo qu€ incluye el borrado seguro de todos los datos almacenados gn

dichos aquipos y medios informáticos antes de su destrucción, do una forma que imposib¡l¡te su
rscuperación.

La destruccrón segura ds equ¡pos y medios informáticos redundantos a efectos de lo dispuesto en el
apartado 'Gest¡ón de los Modios lnformáticos" incluirá el borrado seguro de la información que ya no
sea necesaria, de una forma qu€ ¡mpos¡brlite su recuperación (lo que induyo cintas magnét¡cas,
discos, material de escritor¡o y cualquier otro t¡po do soporte de ¡nformac¡ón).

Control de Acceso

Aut.ntlceclón
EL PROVEEDOR se aseguftrrá de quo sl Sistema del PROVEEDOR prevea de forma efectiva las
s¡gui€ntes medidas de ssguridad:

. Los usuarios deb€n s¡empre sol¡citar cuentas pérsonales.

. No está permitido compartir credenciales n¡ cuentas.

ll""ro Z I
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Acceso Priv¡legiado
EL PROVEEDOR se asegurará de que:
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Gestión de la3 contrareñas
EL PRovEEooR se asegurará de que €l sistema d€l pRovEEDoR prevea los s¡gu¡entes controtes
para la gestión de las contráseñas:

. los datos de aulenticación, incluidas las contraseñas, no deb€n almacenarse de una forma
que porm¡ta que los m¡smos puedan ser recuperados en un formato ¡ggibl€ o desc¡frable; y

. las contrasoñas deben ser complejas e incluir una comb¡nacrón do d¡stintos tipos de
caracteres y tsner una longilud suf¡cisnte para avitar ataques exhaust¡vos o de dicc¡onario.

Entorno Comparlldo
si EL PRovEEDoR prasta los servic¡os al CLIENTE desde un €mplazam¡onto qu6 comparlo con
uno o varios Terceros, EL PRovEEDoR desanollará y aptrcará procasos, sujetos a la aprobac¡ón
previa del CLIENTE quo rsstr¡njan el ac¡eso ffsico e informát¡co a los sbtemas de drcho entorno
compartido. En cons€cuenc¡a, sólo podrán acceder a la parte del entrono compartido d€dicado a los
serv¡cios los empleados, subcontratistas o agontes del pRovEEDoR que rntervengan en la
prestación de ¡os Servtcios.

Bajaa do u3uario

si un usuario de PRovEEooR que da seruic¡os al CLIENTE causa baja de la compañía, el
PROVEEOOR debe not¡ficarlo a CLIENTE con 72 horas de antetación.

Configuraclón dol Siitoma

Dbsño dol S¡ltsma
EL PRovEEDoR identif¡cará y pondrá €n prácrica todos ros controres que sean necesarios, de
acuerdo con las Buenas Prácticas de la lnduslria, para protéger la conf¡dencialidad. la ¡ntegridad y la
disponibil¡dad del sistema.

Configurac¡ón dr Sl3toma3 Anf¡triones y Redes
EL PRovEEDoR s€ asegurará d€ que los s¡stemas anfitr¡ones y las redes que formen parte de los
s¡stemas del PRovEEDoR se configuren de forma que respondan a Buenas práct¡cas de ra
lndustr¡a, a las especificaciones y a ros requ¡sitos de funcionaridad apr¡cabres, e impdan ra
instalac¡ón d€ actualizaciones incorrectas o no aulorizadas en d¡chos sistemas y redes.

' Anexo 2

Las cuentas de Acceso de Usuarios Pr¡vilegiados d6ben tgner una p€rsona dgfinida para su
custod¡a como rosponsable.

Lás cuentas d€ Acceso de Usuarios Pr¡vileglados no puadan utillzarse en operac¡onos d¡a a
dla:

los usuarios que disfruten de Acceso de Usuarios Privilegiados dejarán de d¡sponer de este
t¡po de acc€so lo antes posible cuando dejen do trabajar para EL PROVEEOOR, y en todo
caso dentro de Ias 24 horas siguiontss al momento de su salida; y

6l Accaso de Usuarios Privileg¡ados a la producción por parle de los dssarrolladores sólo
puede concoderse para la prestac¡ón de asistencia en casos ds cambios planificados o
urgent€s.

l5
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Regletro de Sucesos

Dot.cclón do lntru3os
EL PROVEEDOR desplegará herramienta3 de detección de ¡ntrusos en tos Sistemas det
PROVEEDOR, para ¡dsnlificar ataques reales o potencial€s y responder de una forma acordo con
las Buenas PÉcticas ds la lndustr¡a.

Conorlonea Ertema3
EL PROVEEDOR se asegurará de que todas sus con€x¡ones extemas a las redos y aplicactones
sean ¡dsntificadas. comprobadas, reg¡stradas y aprobadas ¡ndividualmente por EL PROVEEOOR de
acuerdo con la PolÍtica de Ssguridad do fa lnformac¡ón del PROVEEDOR y las Buonas práclicas de
la lndustria.

Cortafu3got
EL PROVEEDOR se asegurará de que todas las redes de trál¡co que no portenezcan al
PROVEEOOR ni sean ges¡onadas por éste sean enrutadas a través de un cortafuegos. antes de
que s6 conceda el acceso a la r6d del PROVEEOOR.

A efectos de lo dispuesto en el punto anterior de 6sta secc¡ón Cortafuegos, los cortafuegos deben
garantizar conex¡ones seguras entre los sist€mas internos y externos, y se conligurarán ds forma
que sólo pueda pasar a través de éstos el volumen d€ tráf¡co necosario.

Comunlc¡c¡ono8 Eloctrónic.g
E-mail: EL PROVEEDOR se asegurará de que sus s¡stemas de coneo electrónico sstén protegidos
por una combinación de pollt¡cás (incluida una politica de ut¡l¡zación que EL CLIENTE considere
ac€ptabl6), formación y conlroles de segur¡dad técnrcos y procedimentales documentados.

MensajarÍa lnstantánea: EL PROVEEDOR se asegurará de que sus servic¡os de mensajería
¡nslantánea estén protegidos med¡ante la instaurac¡ón de una pol¡tica de gestión, el despliegue de
controles de la aplrcac¡ón de Mensararía lnstantáneá y la configurac¡ón de todos los controles de
segundad dispon¡bles que sean ad¡cábles a la infraestructura de Mensai€ría lnstantánea det
PROVEEDOR,

Protocc¡ón Contra Cód¡go Mallcloro

Protocclón Contra V¡rur tr Ataquos
EL PRovEEDoR establecerá y mantendrá madios actualizados de protección contra cód¡go
Mal¡c¡oso, (EoR o xDR y ant¡v¡rus) en toda su organizac¡ón y on los s¡st€mas que den servicio al
CLIENTE.

EL PRovEEDoR dispondrá de sislemas que eviten la transferenc¡a de códigos Matic¡osos a los
sistemas del CLIENTE, y a otros Terceros qu€ ut¡l¡cen s¡stemas del CL|ENTE (y Br sistema),
utilizando para ello métodos actualizados habituales en el sector.

Monitor¡zación do lo3 !lstoma!

F¡ltrac¡ón do Oatos
EL PROVEEDOR desplegará henamientas conlra la l¡ltrac¡ón de datos, de acuerdo con las Buenas
Práct¡cas de la lndustria, para detectar cualquier transm¡són no autorizada de Datos del CLIENTE y
de lnformac¡ón Confidencial del CLIENTE dentro de los Sistamas del PROVEEDOR, así como
cualqu¡er transmisión exlerna no autor¡zada de Datos del CLIENTE y de ¡nformac¡ón Confidenc¡al
dsI CLIENTE.

S€gur¡dad d6 la Rod

t6I Anexo 2
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Cuando no ssa posible aclualizar los mátodos de protacc¡ón de un sistama, EL PROVEEDOR

deberá desplegar las medidas de seguridad adic¡ona¡es y compensalor¡as que sean ne§esaias para

proteger d¡cho sistema vulnerable.

Gsttón d. lor camblo! y parchea

Soluciones da Emerg€nc¡a
EL PROVEEDOR s6 asegurará de que sólo s€ apliquen solucrones de emergenc¡a si están

dispon¡bles y han sido previamente aprobadas. a menos que su ut¡lización suponga un riesgo mayor
para el negocio. Se instarán med¡das de segur¡dad adicrona¡ en los Sistemas del PROVEEOOR que'

por cualquier motivo, no puedan actualizarse, para que el sistsma vu¡nerable quode totalmente
protegido. fodos los cambios deben real¡zarse de acuérdo con el proceso de g€st¡Ón do camb¡os

dal PROVEEDOR.

Gsstión de Terc€ros

Acuordo! con Terc€ro3
EL PROVEEDOR s€ asegurará de que las conexiones de Terceros se sometan a una valorac¡ón del

riasgo, y ds que sean aprobadas y acordada§ por ambas partas a travás de un acuerdo

documentado. como puede ser un contrato.

Contratos de lerv¡c¡os
EL PROVEEDOR se asegurará de que los servicDs necesarios para rospaldar la prostación de ios

Servicios sean suministrados exclusivamente por preslatarios de servicios capaces de ofrecer

conlroles de seguridad que sean al monos igual de r¡gurosos que los qua EL PROVEEDOR está

obligado a aplicar en virtud del presente contrato. Oichos servicios se prostarán en v¡rtud de los

conespondi€ntes contratos.

EL PROVEEOOR se asegurará de que los requisitos de servic¡o de los usuarios se estructursn de
una forma que ident¡t¡que su critic¡dad para el negocio.

Y para que asi conste firman las partss 6l presente documento por duplicado sjemplar y a un solo
ef€clo

POR GNP ASSURANCES, S.A., Sucurual on
España Y CNP CAUTION, §ucu¡sal en E3paña

POR DATA LIS SOLUTIONS, S.L

tis

Fdo.: Oavid Lattes Fdo.: Manuel Colerillo

lan",,o7!
Dr

Golt¡ón d. lo. Camblos
EL PROVEEDOR se asegurará de que los cambios que áfeclen a cualqui€r parte d€ los S¡stemas

del PROVEEDOR saan probados, revisados y apl¡cádos a travós del Proceso de Gestión de

Cambios.

(EE
eo[nbña
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CNP Hoja de Control: Documentación a Firmar
(Esta hoja deb€rá rer entreSada lunto con le F¡cha c,e 5el€cc¡dn de Proveealor)

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligac¡ones de pago

Fecha:

Socledad:

29 de jun¡o de 2022

CNP ASSURANCES

Coñtr¿to Presupuerto/

/Añeros Proyccto
Doc. Do<,

Consejo Hacrcñd¿
Doc,

DGSFP

Doa.
Planer/EPSVTipo de documento: EI

SOllCitado por: lo¡ recro¡ .tet coDti )

Contenldo / Oblettvo, Pnr.'p¿r
A(uerdo, entrct¡bles y descÍpc¡ón clel

DAVID LATTES

CONTRATO LIS

Denomlnac¡ón del Docum€nto:

Apoderado/s de Cf{P:
lsegún inpone eaonóñico atel contruto ) ir )

COntrapaftel e.o,.edor, o'.. etu¡ ¡ r.at. t
Fecha de inicio del contrato:
Fecha de vencímlento del contrato:
Tranlerencia de datos:
Renovaclón Tácita:
Preaviso Cancelación:
Penallzación por cancelación:
Actual¡ráción preclo por lPC, etc.:
DeleSac¡ón actlvidades crlticas:

KPr / SI.A:
Presupuestado:

Códlgo CECO:

Códlgo PEP:

Activable:
Period¡cldad del pago:

CONTRATO + ANEXOS

DAVID LATTES

Lls: Manuel COTERILLO

I
s/N

sl
st

5l

st

sl

st
st

. Especificar preav¡so:

lmporte:

Tipo de Tratam¡ento: Eocargado[ Respons¿bte Corresponsable I
NO

NO

NO
NO

DNo
ENO
DNO

E sp ecifica r

lmporte (lVA incluido):

Rcsponloblc d.l Ocgartomanto y Dlrcctor del CODTR co.t tnndlente. Fech¿

Vedfkoc¡ón de Cont'o,l Fioonc¡ero:
En el aoso de quc cl qosto 

'?o 
oclrobl.

Vedfus.ión de Corrttol dc cett¡óñ:
En el coto de qu¿ el got¡o ptlé pfasbpu¿stoclo y el petl¡do o lo Íoc¡uto no supe¡?n d

Firm¿

fi H

0

.-¡elL
/\) .c-

,<Y '3[or.r.

). ¿-

Fecha

tech¿

Verü¡.oc*in de Coñ p.os :

Fech¡

Fecha

Fecha

Firfie

F¡rm¿

Frrma

p.eslquetlo, no tetu ñecesorio lo fr¡ño alel Coharol d¿ Cestñn

Rcvtstón Asctorío I u rld ico :
ba5cno cl¿l eCupo lcAol qu¿ ho t.vtsodo el conYo¡o y vedJ¡codo gua
lo1 .eao¿r n(ñtot rolKtao.tot I

Comenta r¡ot Asetorlo I u rld ko :

Olrectof Ganerot o Di¡ecaoro OÉrotlvo o Olrcctoto Finoncie.o:

Olre.tor Gencml o Olrcctoro Opcratívo:

- OBLIGATORIO-

{l) Vé¿se ra¡gos de importes e(onórnrcos 5e8uñ hota de pedido Credcióñ 17/O2/2O22

Otro:

E tl

Pogo út1ico
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