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Objetivos del proyecto lis®=:

solutions

Ampliacion CNP Data Store

7 Objetivos

-~ 3 Finalizar el proyecto Data Store (proceso de validacion, generacion de
/B outputs, inclusion de nuevas fuentes, generacién de dashboards, etc)

Aportar flexibilidad en las necesidades de un proyecto que esta “vivo”

Gestionar mediante metodologia agil poniendo el foco en el aporte de valor
incremental de resultados y seguimiento continuo de tareas/dedicacion

Motivacion del proyecto

Dentro del proyecto desarrollo de Data Store de CNP se ha
puesto de manifiesto que es necesario adaptar los alcances en
funcion de las necesidades y cambios que van surgiendo a medida
que se avanza y evoluciona.
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Descripcion y objetivos lisS

Tabla de objetivos

OBIJETIVO

Mantener un control del estado, dedicaciones estimadas y finalmente
realizadas por cada tarea.

solutions

SOLUCION

Reuniones de seguimiento de proyecto que permitan la evaluacion
del estado del proyecto, la evaluacion del alcance con respecto al
remanente de horas disponibles, asi como la deteccion y escalado de
eventuales riesgos.

Realizar la fase final de validacién del proyecto Data Store

Proceso de pruebas y validacion, generacion de outputs, inclusion de
nuevas fuentes, generacion de dashboards, accesos, permisos,
estandarizacion de imputs y tablas de mantenimiento...

Dotar al proyecto de la flexibilidad necesaria para adaptar los alcances,
cambiar la prioridades de tareas, anadir o quitar desarrollos a medida que
avanza el proyecto.

CNP sera el encargado de decidir el “qué desarrollar”. Gestionar el
trabajo redundante y su productividad, definiendo la relacion de
objetivos a cumplir.

Asegurar una disponibilidad de horas a largo plazo y reducir el coste por
volumen contratado.

Contratacion de 500 horas colaboracion Data Engineer/Analyst con
una validez de 14 meses (Disponibilidad media mensual de 40h
adaptable segun planificacion a un mes vista)
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Resumen del servicio lisS

solutions
LS-041021-228A

Objetivo
Ampliacion Proyecto Data Store CNP Assurances, S.A. Sucursal en Espaia y CNP Caution, Sucursal en Espana

TARIFA TARIFA LONG

CONCEPTO Bt s DURACION DEDICACION TOTAL
Data | 550,00€ /JL 480,00€ /JL 14 meges 500h | 30.000,00€
| Engineer/Analyst | ; ' . T

Tiempo de ejecucion
500 horas. Periodo de validez de 14 meses (del 1 de Junio 2022 al 31 Julio de 2023)
Valoracion economica
{30.000,00€
D
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Valoracion Econdmica lisS =

solutions
Plan de Facturacion de la oferta LS-041021-228A

HITO FECHA FACTURA PORCENTAJE

Fecha Firma Oferta 30.000,00€

*+ 500 horas. Periodo de validez de 14 meses (del 1de Junio 2022 al 31 Julio de 2023)

* CNP Assurances, S.A. Surcursal en Espana y CNP Caution Sucursal en Espaia y LIS Data Solutions planificaran la actividad procurando que la dedicacion mensual del
equipo sea de 40 horas mensuales.

* Los excesos de dedicacion mensual deberan ser acordados entre ambas partes.

« Los tiempos de intervencion en las tareas se contabilizan en minutos, e incluiran toda la dedicacion que se dedique a las tareas por parte de LIS Data Solutions (reuniones
y su preparacion, analisis, investigaciones, trabajo de desarrollo, etc.) El plazo de inicio y entrega de cada tarea desde su solicitud formal serd convenido por ambas
Partes en reuniones periédicas de seguimiento.

+ Las presente ampliacion tiene una vigencia de 14 meses, caducando dicho plazo el efecto sera la pérdida de las horas que estén pendientes de disfrutar, sin derecho a
reclamar el importe abonado por ellas.

+ No incluye costes de infraestructura, licencias, mantenimientos y soporte,

+ Esta oferta tendra validez durante 30 dias.

+ Elimporte de las facturas sera pagadero a 30 dias desde la fecha de emision de la factura, por transferencia bancaria.

« Al precio final hay que anadirle el 21% de IVA.

+ Dicho pago se realiza teniendo en cuenta que el noventa por ciento (30%) del Precio sera abonado por CNP CAUTION, mientras que CNP ASSURANCES abonara el diez
por ciento (10%) del Precio restante. Asimismo, Lis Data enviara una factura a cada empresa y ambas facturas seran remitiras al siguiente correo electronico:
tacturas@cnp.es

*+ Lafirma de esta oferta supone la aceptacion de las condiciones de los servicios de LIS Data Solutions.

Manuel Coterillo - CEO LIS Data Solutions David Lattes - CNP ASSURANCES, SA.,
e _ Sucursal en Espana Y CNP CAUTION, Sucursal en Espana
probrprf oo vy Sedionteed aliiabiiea i oL R
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| Condiciones de Con

mmmummuwu-mmu‘um,mm

c. Que regula los terminos B los cuales LIS DATA SOLUTIONS, SL socedad de

< en Vitona, C/ Pintor J, Angel Saez N918, y con nGmero o entificacion fscal (CIF)

MWMMWW&MWW SA_ SUCURSAL EN ESPANA con nimero de

dentificacion hscal WOOWIE20J y CNP CAUTION, SUCURSAL EN ESPANA con nimero de identificacion fiscal
WOG10754 len adelante ambas ertidades, "¢l Cliente") los servicos previstos en la ofera presentada (la “Propuesta’),

Las cldusulas werdn aplicatles a todos los Contratos celebrados entre LIS Data Solutions y of Chente
‘ al Proyecto Q00 en esta Propuesta excepic en aguelios Casos on 0 Que sean expresaments
gercgadas ¢ modificadas.

El Chents que la de las estas cor mphca su apl 1 & la contratacion @ Proyecto al que

se refiere la Propuesta. E hecho de no recurrar en un momento daga, por parle de LIS Data Sokitions, a cualguera de las
condiciones, no puede ser NErpretado nl equivalente & recunciar & recurmy a ellas on of futuro,

2. CARACTERISTICAS DE LOS SERVICIOS

LIS Data S s una ummum' des y M

ade y sufy para la " de las act B asi como paa offecer y garantizar la
. buen fin y itado de las mismas.

£l Chente contrata la realizacion ael Pr ae do con lo en la Propuesta, que ha sdo fackitada por

&Dmswmmmmmmrmmwmwum-um previa aprobacion por el CLIENTE
Las tanifas na inciuyen el IVA ~i cualquer oiro impuesic sobre las ventas, 0 cualquier coste o gasio ncdental

No se conseraan inchuidos, salvo que se ndigue en la P los pr

O serviCios

- Licencias de usc de software ce tercefos.
- Modificacones sotre software 0e lvceros.
Hlmnnnnuwno fi SU nstalacion 1l mantenImiento.
sy on N mantenimiento.

4. VAUDEZ DE LA OFERTA, DURACION ¥ CANCELACION ANTICIPADA DEL CONTRATO

31 Vahoe: de la oferta
Bmma“:mhmmmmmmuvamEnmumm |2 vakdez de
hmumnmmnlw!uumtrmmdmmﬁuxmuummwmul
Chente s¢ a saivo que por do enire las Panes se decida peorogar la duracion de la msma

Si ¢l Clente rechazs el Proyecto una ver la Pr ha sido estard u asume ol pago de los
servicion prestaoos hasta el momento, &mMrmElhwommummwummt
cbiigado a asumir los costes de |06 senvcos prestados hasta el momenta

32. Duacion del contrato
Ft&mmmm.m!‘u'mmu-immdﬂahmmhkmalu&mu!ﬂnvuﬂ'ﬂ
aulomatcaments el 31 de Julio con la entrega dalintva del Proyecto.

En ¢f caso en aue LIS Data decidiera cancelar el Proyecto unlateraimente, deberd notificario por escrito al Cliente con
una antelacion do 0os (2) meses y fenendo en CLENTA IS SIQUICNTES CONSICErACIONES.

. Lis Data se hara cargo de 1odos los costes asociados a dicha cancelackon

. Lss Data terminard los icios que en el de la lacion ya fueran aprobados por ambas partes.

. Lis Data tendra que entregar todos kos materiales, sistemas, BEDO y/o cualguier soporte que pertenczca a ef
Clente y que haya sdo proporcionado a LIS Data para la scibn del p Proyecto en cuenta las
nslrucciones establecidas en el anexc 2, apéndice 1 ded mismo.

tratacion lisd=

Ei desarrolio del Proyecto alendera & ko establecido en la Propuesta y 8 1o que se fie definitwamente en el Documents Técnio Funcional, salvo en
aguelios supuestos en los que el Proyecto conssta en una bolsa ce horas.

Atendendo al hecho de que fos dalos que proporcions o Cliente y su calidid condicionarin en gran medida los
resultados del Proyectc. LIS Data Solutons no garantiza en of de de B pr o
ala & ammsmmumm,wmmmhmwm

Ambas Partes entenden que las 1ecnologias y tliempos de L] en lap Propuesta son previsiones y esUMaciones que pueden
mmsmummmmmmummymumuwmﬁmm

41 Compromisos
La mecucon del Proyecto serd deigda y ' lusiy por LS Data Solutions, ouien s¢ @ poner a disposcadn del Clente
recursos (medios ¥ duposcion materal y humana) asi come las buenas practcas, dlkgencia y responsabiicad necesarias.

Debido a to anterior, el equipa do en la Pr NG tene caracter wnculante, pudiendn LIS Data Solulions sustilurle, en togo
© #n parte, ummumamanmmmm esie se compromete a reemplazario en el plazo maumo de dos (2) das
por otros 28 ( Pare la correcta epecucion del Proyecto, no suponendo tal modiicacion un incumplimiento del Contrato.

El Chente debura coldborar activamente con LIS Data Solt o laciitark m-bﬂhhwnmmmmume
instalacones gue se procisen para la ejlecucion oel Proyecto &n todo alas
anexo 2, apendice 1 del resente aCuerco. Los retrasos o parmlzaciones que
responsaniaad.

Bl Clente acevta que o desarrolio del Proyecto supone una planiticacin por pane de LIS Data Soltions y ki reserva de los recursos personales y
materales O que JSpong para la ecucion del Proyecto, Con su fwma, ef Clente se compromete a ejecutar el Proyecto wn dilacones ni
paralzaciones por su parte, salo Pacto por escrilo entre ambas Partes.

42 Acance oel Proyecto

EMIMNMW limitado a las jo laborales previ en la Py ¥ & los trabajos concrelos a realizar, durante ellas, que
bi en la propes Pr ta. que serd elaborado tras analizar junto al Cliente los requisitos ceseables para el Proyecto y que se deberd

mw-mnmdp-mnuhwech

43 Bolsas de Horas

El presente Proyecto se constiluye en su 101aligad en la modakdad de Lna “Bolsa de Horas®, que permile al Chente acquirs horas de dedicacion de
recursos de LIS Data Soiutions para llevar acebo las tareas de consultonia y cesarrollo que se defnan hasta agotar las horas adquirides, con
ndependencia de Que 15 lareas esien o no lerminadas Se se agotan las horas disponibles, el Clente siempre puede recargar su bolsa con la
acquisicion de ofra bolsa previo consentimiento cel Chenle

US Data comunicard al Clente un @@ de anles de la reundn semanal entre of Chente y LIS Data ias horas consumidas de fa "Bolsa de Horas®
establecdas en el presente Proyecto.

Los tempos de imervencion en las tareas se
Solutions (reuniones y su pr <N, andlisis, ivest
Chente seri convendo por ambas Partes.

&N minytos, & an loca la Dedicacen que se dedique a las Lareas por parte de LIS Data
s, Irabaso de desarrolio, etc) £ plazo para niciar |a tarea desde su soicitud formal por el

§.  ENTREGA

LIS Data Solutions desarrollara el Proyecio cumpliendo con las funcionalidades que se ds en la Prop ¥ con las esp que se
fraran defintivamente, en su caso, en @l Documenio Téonco Funcional compremetidndose @ permitr que ef Chente realice las prusbas oportunas
respectn de los profotipos entregacos e ndique las contingencias entificadas de cara a su sudsanacidn por LIS Data Solutions, v a entregar ei
Proyecto en perfecto estado de funconamienta,
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| Condiciones de Contratacion

B CONFIDENCIALIDAD, SECRETO EMPRESARIAL Y PROTECCION DE DATOS

8.1 Configencialidad y Secreto Empresarial

Lis Partes se comprometen a mantsner en estricta confidencialidad 1oda informacien (escrita o verbal) transmitica,
Que puedan oblener como consecuencia del Proyecto. Tendran tamteén consideracion de secreto empresarial los
adgoritmos empleados por LIS Data Solutions para el desarrolio del Proyecto, fos cuales Lenen un aito valor
empresarial y no son generalmente conocidos rv faciimente accesibles.

82 Proteccion de Datos Personales

El REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ ¥ DEL CONSEJO de 27 de abril de 2015 relativo
3 la proteccion de las personas fisicas en lo que respecta al tratamiento de catos personales y a la libre circutacion
e eslos dalos y por el que se deroga |a Directiva 95/46/CE (Reglamento general de proteccion de datos) y I
r a al sobre pr On ge datos aphcable (incluyenco las dsposicones especilicas sobre proteccon
Oe Catos INCluda en ia normaliva del sector seguros de aplicacon en cada 10) y/o cuak otra g

Que las modifique o sustituya en un fuluro, serd de obligado cumplimientc para cada una de las partes.

LIS Daia tendré la condicidn de Encargado del Tratamiento del Cliente de los datos de caracter personal y estard
bligado a cumplir las cond estipuladas en el Anexo 2 al presente Proyecto.

9. COMPROMISOS Y RESPONSABILIDAD

LIS Data Solutions garantiza que los trabajos seran realizados por profesionales con cualificacidn Y experencia
suficentes. y que los desarrollos objeto del Proyecto son Irulo de su autoria o, que en lodo caso, cuenta con los
derechos sulicientes para su utiizacion en el marco de este Proyecto,

EICm-ummnrmnamdﬁmmwmnummmyhmum.nmm
expresaments cuales a otras apll . fines, usos, moditicaciones o resultades no indicados, no resultando

LBDmMmranmmmummmmmmmm
exclusiores.,

DeﬂmraelclhmemllymuWmnwmmdiummnnmmum
configuracion de hardware-saftware, ya sea debido a faclores externos (lallc de alimentacion o ntertupcién de
corriente, tormentas eléctricas, etc) o debido a lactores especificos de la configuracion del conjunto (defectos,
fallos de red. faflos 0Cuitos en of sistema y/o soffware empleados, eic) y, en consecuencia, existe el riesgo oe la
perdida inesperada de, entre ofras cosas, (incluso todos) los software y/o datos. El Clente asume gue dichos
wlementos y consecuencias quedan fuera de la responsabibdad de LIS Data Solutions y se compromete a instalar los
mecansmos adecuados para la segundad, el almacenamiento y |a restauracion de los datos.

En consecuencia. LIS Data Solutions respondera oe los dafos directos o indirectos atrbuibles a la misma en
relacién con el Proyecto,

9.1 Proyectos que incluyen elementos de inteligencia Artiticial

Las sugerencias, planificaciones o predicciones que ofrecen los proyeclos gue cuentan con clementos de
Inteligencia Articial surgen del andiisis, medhante aigoritmos. de los datos faciitacos por el Clente. En todo caso, la
informacion resultante de la Inteligencia Artificial debe ser utlizaca paa ayudar a las personas a la toma O
decisiones, no debiendo ser empleadas, en Ningln caso, para sustitulr @l criteric humano.

Elcrbrneseoamprmwnmmnwmmm-ymibmﬂmmmﬁomwmc&
hasuwnrﬂuvmmofm:m.aiwmqummmulnnwmymmm
funcion de las circunstancias concretas. Asi mssmo, el Clente se compromete a notficar a LIS Data Solutions, a la
mayor brevedad posibie, cualquier compartamiento fuera oe lo esperada por parte del Proyecto,

3
Is™
solutions
Los conjuntos de datos procesos y algoritmos integracos en ol sistema de Inteligencia Artificial, asi como las acciones o

e que ribuyen a un 1ado resultade, podran ser consultadas en la documentacion del Proyecto.

9.2 Proyectos que Incluyen conexion de sensores y otros hardware de caplura de datos

Los servicios oe LIS Data Solutions no incluyen o montae del hardware de caplura de datos, ni la manipulacion, reparacion o
dificacion oe instalaciones o bienes del Cliente a los que deba conectarse el haraware, imitandose el trabaio de LIS Data
Solutions a la correcta conexion del naroware a los Dienes del Cliante mediants conectores.

El Cliente se compromete a faciitar a LIS Data Solutions cualquier informacion necesaria para la cormecla conexion del hardware,
especiaiments en lo relative a componenles autonizados por el fabricante de los bienes donde deban instalarse.

En toda caso, el Cliente garantiza a LIS Data Solutions que esté autorizado por el tabricante oe ios bienes a conectar hardware de
caplura de datos, exonelandc a LIS Data Solutons de los perjuicios o responsabildades que puderan dervarse Como
consecuencia de |a falla de autorizacidn, asi como de cualquier bira responsabilidad dervada e la conexidn de los mamos, salvo
en aguellos casos en gue exisia dolo o culpa grave por parte de LIS Data Solutions.

Como regla general, sera el Chente quien ot . En el supuesto en gue el Clente encargue a LIS Data Solutions la
compra del hardware, el Chente exonera expresamente a LIS Data Solutions del saneamiento por vicos ocullos en los productos

¥ asume la cblgac:on de recl ar al tabricante o proveecor del haroware.
9.3 Fuerza Mayor
Ninguna de las Partes serd r le el 1o de sus WS CUBNOC sed debido a causas de Fuerza Mayor. En

wM.WI“mawwun;fuIlnmwu.hPme atectada debera comunicar por escrito a la otra la
ocurrencia del suceso a la mayor brevedad posible y @n todo caso con un mdximo de 48 horas desde que se iniciara Mientras

dure la situacion de Fuerza Mayor, la parte que deciaré su concurencia 4 las medidas re para minorar sus efectos.
10 EXTINCION DEL CONTRATO

El Proyecto se extinguird por las causas gencrales oe exbincion de los contratos.

Las Partes podran inferrumpir la realizacion del Proyecto y/o resotver el Proyecio en los sup B en estas

es Yy, en por plmeento grave del de las obligaciones que se derivan de las mismas.

Se entencerd por incumplimientc grave, a titulo enunciativo

- | a declaracion del concurso de acreedores de cualquiera de las Partes.

. El retraso reiterado en el pago de facturas.

- La no reaizacon o Ia realizacion detectucsa de los servicios estipulados en el presents Proyecto por parte de LIS Data daré
derecho al Cliente a resolver el Proyecto, pudiendo en su caso solicitar a LIS Data la pertinente indemnizacon por los dafios y/o
perjuicios ocasionados al Chente por razon de su AcCiOn U DMISION.

. Cualquser incumpl retalivo a la Int an Confidenci

Cuando tenga lugar el incumplimiento de las obligaciones previstas er el Proyeclo, la Parte perjudicada que decida invocar la
facultag ge resclucion que en los mismes se contempla, deberd comunicar su decisidn a la Parte Incumplidora, entendiéndose que
el Proyecto queda resusito en el plazo de siete (7) dias naturales desde el ervio de dicha COMUNICAGION, SieMpre Que, e casa de
Que se pueda subsanar dicho INCUMp Io, la Parte incumpl no hubiese subsanado el incumpliniertio deniro de ese plazo,

En cualquiera de los supuestos de resolucan por incumplimiento, la Parte incumplidora estara obligada al pago de la indemnizacion
a la Parte cumplidora de los dafos y perjuicios sufridos.
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ANEXO 1

AL CONTRATO DE
PRESTACION DE
SERVICIOS

(Principios Eticos Grupo CNP)
ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPANA
Y CNP CAUTION,
SUCURSAL EN ESPANA

Y

LIS DATA SOLUTIONS,
S.L.
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ANEXO 1 AL CONTRATO DE PRESTACION DE SERVICIOS
(Principios Eticos Grupo CNP)

Por medio del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en Espafia y CNP CAUTION,

Sucursal en Espaiia

nsuring

amore
opsn world

TR

ETICA DE NEGOCIOS
E. GRUPC CNP ASSURANCES SIGUE FIEL A SUS COMPROMISOS.

Ly &hca on un slemento crucial de los prncpins corpotativos. del grupo CNP Assumnces

£n un ento no cambante AUe D COMMIOMISO Con valores lundamentales &5 UNa POSAC N

La adhessn de CNP Assurances al Pacto Mundsad de la ONU an ef 280 2003 &3 @ pruess

w43 lchacentc de ¢l CompIominG

Fraude comupaon, Yafico de nfluencias, fhcto de intereses. b de capdates s>
lacras contra las que of grupo CNFP Assurances lcha y redfirma une iolerancis cerno

L8 EMDIETNenLICON OF Medas eNergscss JULAN CUSSINES & Cones ) NUSSE maciones
CoOmercRales ya S8 LON NueArDs CheniBe, Drovesdores O W00 Comerciales

Tambeen seouremos slentos ol cumplmento de prlchcas comerciaes usias

Esperamos de cade colaDorador del (Wupo y 1€ NUESEDs SOCI0S U COMIOMamento
eemplas y responsasie

Ly satistac b de los chiendes v 08 NUEW0S SOG0S 23 NUeSa Maxima prondal v, aingie
g ol recones de la caxtad del servicio presiado No queremos recow
regalos otsequios rm mingun oo benefcio

De este modo, martenemos una total mparcaldad on tuestra oma de decsones y
respetamos los ponapios de Niegndad y &hca del grupo CNP Assasmances

You will find these arincipies in C@pEthic. owr Group tode of candust. on owr
corporate site at www cnp b and in our policies. availacie on request.

Siéphane DEDE YAN Evelyn "ORTOSA
Orrector General Dwector Contwrmdad Grupo

o <

Y en prueba de recepcion el suscribiente en el caracter con el que interviene, firma el
presente anexo en Madrid a 29 de Junio de 2022

o
®
lis”=
solutions
LIS SOLUTIONS S - B01507938
wepslisdate ek com
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ANEXO 2 AL CONTRATO
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SERVICIOS

(Proteccion de datos
personales)
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CNP ASSURANCES,
S.A., SUCURSAL EN
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CAUTION, SUCURSAL
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ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

Por medio del presente Anexo se recogen las obligaciones de las partes en relacion con la actual
regulacién de proteccion de datos de caracter personal asi como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, "RGPD").

A los efectos de esta clausula:

'‘Responsable de tratamiento’ significa: CNP ASSURANCES, S.A. SUCURSAL EN ESPANA Y
CNP CAUTION, SURCURSALEN ESPANA (en adelante, el CLIENTE).

‘Encargado de tratamiento’ significa: LIS DATA SOLUCITONS, S.L. (en adelante,
PROVEEDOR).

1. Objeto del encargo del tratamiento

Por acuerdo de las Partes se habilita al encargado de tratamiento para tratar por cuenta del
responsable del tratamiento, los datos de caracter personal necesarios para prestar los servicios
recogidos en el Contrato. El tratamiento consistira en:

[ Recogida 0 Registro

X  Estructuracién [0 Modificacion

O Conservacion [ Extraccion

X Consulta [J Comunicacion por transmision
(J Difusion X Interconexion

O Cotejo [l Limitacion

[0 Supresién [1 Destruccion

0 Conservacion [0 Comunicacion

[0 Ofros:

D



ANEXO 2 AL CONTRATO DE PRESTACIQN DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

2. Identificacion de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, EL
CLIENTE, responsable del tratamiento, pone a disposicion del PROVEEDOR, encargada del
tratamiento, la informacién que se describe a continuacion:

* Fecha de nacimiento
« Numero de pdliza
= Sexo

+ IBAN
3. Duracién

La duracién del Encargo de tratamiento se vincula a la duracion del Contrato suscrito entre el
CLIENTE y el PROVEEDOR.

Una vez finalice dicho Contrato, el Encargado del tratamiento debera devolver al Responsable o, si
el responsable asi lo solicita, entregar a otro encargado que designe el responsable, los datos
personales y suprimir cualquier copia que esté en su poder.

4, Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, solo
para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines
propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD
o cualquier otra disposicién en materia de proteccién de datos de la Unién Europea o de los
Estados miembros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actue el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccion de
datos (éste ultimo, en el caso de que sea obligatoria su designacion de acuerdo a
lo dispuesto en la normativa).

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49.1
parrafo segundo del RGPD, la documentacion de garantias adecuadas. En todo
caso, gueda prohibido realizar una transferencia internacional de los datos
propiedad del CLIENTE, a un tercer pais que no cuente con unas garantias
adecuadas.

D



ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

4. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

i) La seudoanimizacion y el cifrado de datos personales.

ii) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

iii) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o técnico.

iv) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Unién Europea o de los Estados miembros que
sea aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

e. Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera comunicar
previamente y por escrito al responsable, con una antelacién de treinta (30) dias, indicando
los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista, localizacién, y sus datos de contacto. La subcontratacién podra
llevarse a cabo si el responsable no manifiesta su oposicién en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular |la nueva relacién de forma que el nuevo encargado quede sujeto a
las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

f. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su obijeto.

- N - |Anexo2-
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ANEXO 2 AL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE CUSTODIA,
CONSERVACION, DIGITALIZACION Y LOGISTICA DE FONDOS DOCUMENTALES

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h. Mantener a disposicién del responsable la documentacién acreditativa del cumplimiento de
ia obligacién establecida en el apartado anterior.

i Garantizar la formaciéon necesaria en materia de protecciéon de datos personales de las
personas autorizadas para tratar datos personales.

j.  Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, reclificaciéon, supresién y oposicion
2. Limitacién del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo
por correo electronico a la direccion: dpd@cnpspain.eu. La comunicacion debe hacerse de
forma inmediata y en ningin caso mas alla del dia laborable siguiente al de |a recepcion de
la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

k. Derecho de informacion

Corresponde al responsable facilitar el derecho de informacién en el momento de la
recogida de los datos.

|.  Notificacién de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento inmediatamente, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de doce (12) horas, y a través
de dpd.es@cnpspain.eu las violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacion y comunicacién de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacian de la seguridad
constituya un riesgo para los derechos y las libertades de |as personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcién de la naturaleza de |a violacién de |la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el numero aproximado de
interesados afectados, y las categorias y el nUmero aproximado de registros de
datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.
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c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

d) Descripciéon de las medidas adoptadas o propuestas para poner remedio a Ia
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacioén se facilitara de manera gradual sin dilacion indebida.

En caso de que el responsable decida comunicar la violacién de la seguridad de los datos a
la Autoridad de Proteccion de Datos, el encargado del tratamiento debera cooperar en el
proceso siempre que el responsable del tratamiento lo requiera, aportando informacion
sobre la violacion de seguridad, en particular, sobre las cuestiones indicadas en la presente
clausula.

En caso de que el responsable decida comunicar la violacién de |la seguridad de los datos a
los interesados, el encargado del tratamiento debera cooperar en el proceso siempre que el
responsable del tratamiento lo requiera, aportando informacién sobre la violacién de
seguridad, en particular, sobre las cuestiones que se incluyan en la comunicacion.

m. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n. Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

o. Poner disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

p. Implementar las medidas de seguridad siguientes:

ElI PROVEEDOR estara sujeto a unas medidas de seguridad que seran adecuadas para la
proteccion de los datos personales y demas informacion que debera llevarse a cabo por el
PROVEEDOR. Las medidas de seguridad, seran las contenidas en el Apéndice 1 al presente
Anexo, de acuerdo con la evaluacion de riesgos realizada por el responsable de tratamiento con
fecha de firma del presente Anexo.

En todo caso, debera implementar mecanismos para:

(i) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

(ii) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

(iiii) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implementadas para garantizar la seguridad del tratamiento.

(iv) Seudonimizar y cifrar los datos personales, en su caso.

- |Anexo_
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q. Tener designado un delegado de proteccion de datos y comunicar su identidad y datos de
contacto al responsable (en el caso de que esté obligado a designarlo de acuerdo a lo
dispuesto en la normativa).

r. Destino de los datos

Una vez cumplida la prestacion, el encargado del tratamiento, de conformidad con las
instrucciones del responsable del tratamiento y segun le indique éste, debera:

a) Devolver al responsable del tratamiento o al encargado designado por escrito por
el responsable, los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucidon debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado; o

b) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y debe entregar el certificado
al responsable del tratamiento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de
la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:
a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida |a realizacién de inspecciones y auditorias.
f) Facilitar al encargado la descripcion de las medidas de seguridad que debe implementar.
6. Responsabilidad

En caso de incumplimiento por una de las Partes de la normativa aplicable o las obligaciones
establecidas en el presente Anexo / Clausula, la Parte incumplidora deberd mantener indemne a la
otra Parte. Si, como resultado de negligencia o incumplimiento, una de las Partes tuviera que hacer
frente a una sancion, gasto o pérdida de cualquier tipo, la Parte incumplidora se compromete a
reembolsar el importe de la sancién, gasto o pérdida, en el plazo de los dos meses siguientes al
requerimiento formulado por la otra Parte.

o
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7. Inspeccién de la Agencia Espariola de Proteccion de Datos

En caso de que inspectores de la Agencia Espafola de Proteccion de Datos (AEPD) se personaran
en las instalaciones del PROVEEDOR al objeto de ejercer su potestad inspectora, EL PROVEEDOR
se compromete a comunicar esta circunstancia a CNP ASSURANCES, S.A., Sucursal en Espana y

CNP CAUTION, Sucursal en Esparia en el menor tiempo posible.
8. Obligacién de cumplimiento

Todo el personal del PROVEEDOR, en su caso, colaboradores y/o subcontratistas, que puedan
tener acceso a datos de caracter personal cuyo responsable es CNP ASSURANCES, S.A., Sucursal
en Espafia y CNP CAUTION, Sucursal en Espafia deberan cumplir lo establecido en la presente
clausula, cuya obligacion subsistira incluso hasta después de finalizar las relaciones contractuales

entre las Partes.

Y para que asi conste firman las partes el presente Anexo por duplicado ejemplar y a un solo efecto

POR CNP ASSURANCES, S.A., Sucursal en POR DATA LIS SOLUTIONS, S.L.
Espana Y CNP CAUTION, Sucursal en
Espana

Fdo.: David Lattes - a
lis’ =

LIS SOLUTIONS S1 - BOYSO7938

wwwllsdatasolutions.com

Fdo.: Manuel Coterillo
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APENDICE 1: MEDIDAS DE SEGURIDAD APLICABLES A LA PRESTACION DEL SERVICIO

Introduccién

1. EL PROVEEDOR se compromete firmemente a mantener la confidencialidad, la integridad y
la disponibilidad de toda la informacién que utilice o almacene en funcién de su valor, su
sensibilidad y de los riesgos a los que esté expuesta, de una forma que cumpla con todas
las obligaciones regulatorias y contractuales aplicables.

2. EL PROVEEDOR se asegurara de que, en relacién con la prestacion de los Servicios, los
campos siguientes estén protegidos frente a dafos o abusos deliberados o accidentales:

e« |os Datos del CLIENTE; incluida la Informacién Confidencial del CLIENTE.
e toda informacion relativa a EL CLIENTE.

e cualquier otra informacion utilizada en |a prestacion de los Servicios;

e |os sistemas informaticos del CLIENTE

e el codigo informatico utilizado para procesar Datos del CLIENTE incluida la Informacién
Confidencial del CLIENTE.

Funciones y Responsabilidades

Cumplimiento
e Se estableceran reuniones de seguimiento para comprobar el cumplimiento de sus
obligaciones establecidas en el presente contrato de forma mensual.

e Sin perjuicio de las demas acciones y vias de reparacion a las que pueda recurrir al
CLIENTE, todo incumplimiento comunicado por EL PROVEEDOR al CLIENTE de
acuerdo con lo dispuesto en el apartado Cumplimiento, dara lugar a una valoracion del
riesgo por parte del CLIENTE que indicara al PROVEEDOR en el plazo de tiempo del
que dispondra para poner en practica las medidas correctoras que resulten necesarias.

e EL PROVEEDOR llevara a cabo una Auditoria Independiente anual interna para
confirmar que cumple con los términos del presente Contrato, y entregara al CLIENTE
los resultados de la misma y copias de todos los certificados e informes dentro de los
TREINTA (30) dias siguientes a la fecha en que EL PROVEEDOR los hubiera recibido.

Valoracion del riesgo

EL PROVEEDOR valorara los riesgos de forma periddica y, en todo caso, al menos una vez cada
SEIS (6) meses y pondra en practica cuantas acciones y medidas de control resulten necesarias
para mitigar los riesgos identificados. Si un riesgo relacionado con los Servicios o con los Sistemas
del PROVEEDOR no pudiese ser mitigado, EL PROVEEDOR informara de ello al CLIENTE
inmediatamente después de haber completado la valoracion (informandole también de las medidas
que EL PROVEEDOR haya tomado o tenga la intencién de tomar), y EL CLIENTE y EL
PROVEEDOR acordaran, en su caso, las medidas adicionales que puedan adoptarse para mitigar el
riesgo en cuestion.

Personal del PROVEEDOR
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e EL PROVEEDOR definira claramente las funciones y responsabilidades del Personal
del PROVEEDOR relacionadas con la Seguridad Informatica, incluidas las limitaciones
de cada funcién y el nivel de formacion exigido, ademas de disponer de mecanismos
que permitan asegurar la confiabilidad de los empleados, con caracter previo a su
incorporacion a la organizacién del PROVEEDOR.

s La actividad de todo el Personal del PROVEEDOR que trabaje en los locales del
CLIENTE podra ser supervisada por EL CLIENTE.

e« EL PROVEEDCOR se asegurara de que todos los miembros de su Personal lengan
acceso Unicamente a los sistemas que estén autorizados a utilizar, y que realicen su
actividad dentro del ambito definido de sus funciones y responsabilidades.

s Se identificard un 'titular' respecto de las aplicaciones, las instalaciones informaticas y
las redes, y se asignaran las responsabilidades relacionadas con las tareas clave a
personas capacitadas para desempenarlas.

¢ EL PROVEEDOR obtendra y registrara cada afio un reconocimiento emitido por cada
uno de los miembros de su Personal por el que confirmen que comprenden sus
responsabilidades relacionadas con la Seguridad Informatica en relacion con la
prestacion de los Servicios.

Educacién, Formacién y Sensibilizacion

EL PROVEEDOR debe asegurarse de que se ofrezca una formaciéon a todos los miembros de su
Personal que participen en la prestacién de los Servicios, que debera abordar al menos los temas
siguientes:

e la naturaleza de los Datos del CLIENTE y de la Informacién Confidencial del CLIENTE

e las responsabilidades de su Personal respecto de |a gestion de los Datos del CLIENTE
y de la Informaciéon Confidencial del CLIENTE, o que incluye una revisién de las
obligaciones de confidencialidad de los empleados;

* obligaciones aplicables a la gestion correcta de los Datos del CLIENTE y de la
Informacion Confidencial del CLIENTE en un formato fisico, lo que incluye su
transmision, almacenamiento y destruccion;

o métodos adecuados para proteger los Datos del CLIENTE y la Informacién Confidencial
del CLIENTE en el Sistema del PROVEEDOR, lo que incluye la aplicacion de una
politica sobre contrasefias y accesos seguros;

» otras cuestiones relacionadas con la Seguridad Informatica;

e |a seguridad en el lugar de trabajo, lo que incluye el acceso al edificio, la comunicacion
de incidentes y cuestiones similares; y

e las consecuencias que acarrearia un incumplimiento del deber de proteger
adecuadamente la informacion, que incluyen entre otros la posible pérdida del empleo,
perjuicios a las personas cuyos archivos privados sean divulgados y posibles sanciones
de ambito civil, econdmico o penal.

La formacion incluira una prueba de conocimientos para comprobar si el Personal del PROVEEDOR
comprende el significado de la sensibilizacion en materia de seguridad y la importancia de proteger
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la confidencialidad, la integridad y la disponibilidad de los Datos del CLIENTE y de la Informacion
Confidencial del CLIENTE, asi como los Sistemas del PROVEEDOR.
e EL PROVEEDOR se asegurard de que dicha Formacion en Sensibilizacion sobre
Seguridad se imparte a su Personal en el primero de los dos hitos siguientes:

o durante el mes siguiente a la fecha en que hayan empezado a intervenir en la
prestacion de los servicios; o

o antes de que tengan acceso a los Datos del CLIENTE y a la Informacion
Confidencial del CLIENTE.

» Cada uno de los miembros del Personal del PROVEEDOR recibira anualmente una
nueva certificacion por parte del PROVEEDOR, actualizandose como corresponda el
registro de formacion de cada uno de ellos.

* Ladocumentacion relativa a la Formacion en Sensibilizacién sobre Seguridad debe:

o ser conservada por EL PROVEEDOR, para acreditar que dicha formacién y las
nuevas certificaciones posteriores se hayan llevado a cabo respecto de cada
miembro de su Personal que intervenga en prestacion de los Servicios; y

o ser puesta a disposicion del CLIENTE para su revision, previa solicitud.

* En caso de que EL CLIENTE o EL PROVEEDOR identifique cualquier error u omisién
en los registros, los materiales o la imparticion de la Formacion en Sensibilizacién sobre
Seguridad, EL PROVEEDOR corregira dicho error u omisién durante el mes siguiente a
su identificacion.

Responsable de Seguridad del PROVEEDOR

EL PROVEEDOR, antes de la Fecha de Arranque, nombrara a un miembro de su Personal para que
actie como Responsable de Seguridad.

El Responsable de Seguridad del PROVEEDOR debera:
* tener conocimientos sobre asuntos relacionados con la Seguridad de la Informacion:

* ser capaz de responder a consultas del CLIENTE en materia de Seguridad de la
informacion;

= asegurarse de que EL. PROVEEDOR cumple con todas sus obligaciones relativas a la
Seguridad de la Informacién establecidas en el presente Contrato: y

* en relacion con los Servicios, actuar como Unica persona de contacto del CLIENTE en
cuestiones relacionadas con la seguridad.

Incidentes de Seguridad

Notificaciéon de los Incidentes de Seguridad

Si un Incidente de Seguridad real o potencial que afecte a los Sistemas del PROVEEDOR ha
provocado, o seria susceptible de provocar, un acceso no autorizado a los Datos del CLIENTE, ala
Informacion Confidencial del CLIENTE a los Sistemas del CLIENTE o a los Sistemas del
PROVEEDOR utilizados por EL PROVEEDOR, por EL CLIENTE o por sus Agentes, o |a revelacion
de estos, o pudiera tener un efecto negativo sustancial sobre los mismos, EL PROVEEDOR
realizara todos los esfuerzos razonables para informar inmediatamente EL CLIENTE de dicho
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Incidente de Seguridad real o potencial, quedando en todo caso obligado a realizar dicha
notificacién dentro de las veinticuatro (24) horas naturales siguientes al momento en que EL
PROVEEDOR hubiese tenido conocimiento de dicho Incidente de Seguridad.

La Notificacién de Incidente de Seguridad contendra al menos los siguientes datos:

e |afechay la hora del Incidente de Seguridad

e un resumen de todos los hechos relevantes conocidos en relaciéon con el Incidente de
Seguridad;

» las acciones llevadas a cabo por EL PROVEEDOR para subsanar el Incidente de
Seguridad y los fallos que dieron lugar a dicho Incidente de Seguridad; y

e las medidas adicionales cuya adopcion sea propuesta por EL PROVEEDOR para
subsanar los efectos del Incidente de Seguridad.

Incidentes de Seguridad

Si se produce un Incidente de Seguridad en los sistemas del PROVEEDOR que pudiera afectar a la
informacién o los sistemas del CLIENTE, EL PROVEEDOR pondra inmediatamente en marcha los
mecanismos vinculados a su Proceso de Gestion de Incidencias y adoptara todas las medidas que
sean necesarias para garantizar la seguridad y la integridad de los Sistemas del PROVEEDOR y
restaurar la seguridad e integridad de los Datos del CLIENTE, la Informacién Confidencial del
CLIENTE y las redes y sistemas afectados por el Incidente de Seguridad.

Respuesta de Emergencia

EL PROVEEDOR establecera un proceso de respuesta de emergencia respaldado por un equipo de
respuesta de emergencia, que describira las acciones que pondra en practica su Personal en caso
de que se produzca un Ataque Significativo.

Este proceso debera tener definidos los interfaces adecuados con el plan de continuidad del servicio
vigente,

Investigaciones Forenses

EL PROVEEDOR se asegurara de que se instaura un proceso para gestionar los incidentes que den
lugar a una investigacion forense. A través de dicho proceso, EL PROVEEDOR debera ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde el punto de vista forense, para
facilitar el desarrollo de cualquier proceso penal que pueda tramitarse.

Terceros y subcontratistas

EL PROVEEDOR se asegurara de que todos los contratos firmados con subcontratistas y otros
terceros que cuenten con la confianza del PROVEEDOR para la prestacion de los Servicios
establezcan el derecho del PROVEEDOR y del CLIENTE (o de sus agentes) a realizar de forma
conjunta e independiente una comprobacion de la seguridad, para asegurarse de que estén
cumpliendo con las obligaciones asumidas por EL PROVEEDOR en virtud del presente Contrato.

Si, en opinién del CLIENTE, un subcontratista o cualquier Tercero Proveedor fuese considerado no
apto tras la correspondiente revision de la seguridad, EL CLIENTE podra exigir al PROVEEDOR (en
el plazo de tiempo que EL CLIENTE considere apropiado) que deje de recurrir a dicho
Subcontratista o a ese Tercero, y que encuentre un sustituto que EL CLIENTE considere aceptable.
Alternativamente, y unicamente a instancias del CLIENTE, EL CLIENTE podra aceptar un
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compromiso del Subcontratista por el que se obligue a acordar con EL PROVEEDOR un plan
correctivo legaimente vinculante, en el que deberan indicarse las acciones y los plazos necesarios
para subsanar las deficiencias puestas de manifiesto a través de la revisién, y cuya finalizacion
exitosa debera ser aprobada por EL CLIENTE.

Derecho de inspeccion del CLIENTE

Sin perjuicio de lo previsto en el apartado Terceros y subcontratistas, EL CLIENTE podra, con un
preaviso escrito de no menos de DIEZ (10) Dias Habiles, inspeccionar la seguridad de cualquier
centro o instalacion que esté siendo utilizado, o que deba ser utilizado, por EL PROVEEDOR o por
sus Subcontratistas o Terceros para desarrollar, probar, mejorar, mantener o hacer funcionar los
Sistemas del PROVEEDOR utilizados en la prestacién o la recuperacion de los Servicios, con el fin
de comprobar si EL PROVEEDOR cumple con las obligaciones asumidas por éste en virtud del
presente Contrato.

EL CLIENTE podra realizar una inspeccion de acuerdo con lo dispuesto en el presente apartado
inmediatamente después de que se produzca un Incidente de Seguridad.

Al realizar cualquier inspeccién, EL CLIENTE debera causar el menor trastorno posible al
funcionamiento de los Servicios.

EL PROVEEDOR prestara toda la asistencia que EL CLIENTE pueda solicitarle razonablemente en
relacion con toda inspeccion y, sin perjuicio de lo indicado en el apartado anterior, debera
asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de servicios o
Subcontratista contienen disposiciones al menos igual de restrictivas que las que se establecen en
el presente apartado.

Sin perjuicio de los demas derechos y vias de reparacion que correspondan al CLIENTE, el riesgo
de cualquier incumplimiento identificado sera evaluado por EL CLIENTE y EL CLIENTE establecera
el plazo de tiempo concedido al PROVEEDOR para poner en practica cualquier medida correctora.

Gobierno de |a seguridad de la informacion

Gobierno de la Seguridad de la Informacion
EL PROVEEDOR documentara su Marco de Gestion de la Seguridad.

EL PROVEEDOR se asegurara, al cumplir con los requisitos y las obligaciones indicadas en el
presente contrato que aplicara en todo momento Buenas Practicas de la Industria, lo que implica
que debera emplear tecnologias y procesos de seguridad disponibles y probados.

importancia de la Gestion de la Seguridad de la Informacién

EL PROVEEDOR se asegurara de que la funcién de seguridad de la informacion, por su importancia
para las actividades del PROVEEDOR, esté representada al mas alto nivel de direccién dentro de la
organizacion del PROVEEDOR, y de que el Marco de Gestion de la Seguridad sea aprobado por la
alta direccion.

Funciéon de Seguridad de la Informacién

EL PROVEEDCR dispondra de una funcion especializada en seguridad de la informacién, que se
encargara de integrar sistematicamente |la seguridad de la informacién en la actividad del
PROVEEDOR. Esta funcién de cara a EL CLIENTE se materializara en la figura del Responsable de
Seguridad, quien se designara en la Fase de Arranque.
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Politica de Seguridad de la Informacién

Politica de Seguridad de la Informacién

EL PROVEEDOR dispondra de una Politica de Seguridad de la Informacion exhaustiva y
documentada que comunicaréa a todos los miembros del Personal del PROVEEDOR y a
cualesquiera Terceros que tengan acceso a los Datos del CLIENTE a la Informacion Confidencial
del CLIENTE o a la informacién y sistemas del PROVEEDOR (incluidos los Sistemas del
PROVEEDOR) (cuando tales Terceros hayan sido previamente aprobados por EL CLIENTE antes

de haberles concedido dicho acceso).

Arquitectura de la Seguridad de la Informacion

EL PROVEEDOR dispondra de una estructura correctamente documentada relativa a la
Arquitectura de la Seguridad de la Informacion, que establecera una metodologia, herramientas y
procesos de Buenas Practicas de la Industria que permitan la aplicacién de controles de seguridad
en toda la empresa del PROVEEDOR.

Gestion de Activos

Gestion de los Medios Informaticos

EL PROVEEDCR se asegurara de que todos los datos del CLIENTE y la Informacion Confidencial
del CLIENTE conservados o transportados en medios de almacenamiento de datos (lo que incluye
ordenadores portatiles, discos duros portatiles, cintas magnéticas, almacenamiento cloud) sean
codificados y protegidos frente al riesgo de corrupcidn, pérdida o revelacion. Dicha codificacion se
aplicara de acuerdo con lo previsto en el apartado Criptografia.

Todos los archivos y sistemas de seguridad que contengan datos del CLIENTE e Informacién
Confidencial del CLIENTE u otros datos utilizados para prestar los Servicios, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista medioambiental, que
deberan pertenecer al PROVEEDOR o ser gestionadas o contratadas por éste.

Destruccion de Equipos y Medios Redundantes

EL PROVEEDOR se asegurara de que todos los equipos y medios informaticos redundantes sean
destruidos de forma segura, lo que incluye el borrado seguro de todos los datos almacenados en
dichos equipos y medios informaticos antes de su destruccion, de una forma que imposibilite su
recuperacion.

La destruccién segura de equipos y medios informaticos redundantes a efectos de lo dispuesto en el
apartado “Gestion de los Medios Informaticos” incluira el borrado seguro de la informacion que ya no
sea necesaria, de una forma que imposibilite su recuperacion (lo que incluye cintas magnéticas,
discos, material de escritorio y cualquier otro tipo de soporte de informacion).

Control de Acceso

Autenticacién
EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea de forma efectiva las

siguientes medidas de seguridad:
e Los usuarios deben siempre solicitar cuentas personales.

* No esta permitido compartir credenciales ni cuentas.

Acceso Privilegiado
EL PROVEEDOR se asegurara de que:
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e Las cuentas de Acceso de Usuarios Privilegiados deben tener una persona definida para su
custodia como responsable.

e Las cuentas de Acceso de Usuarios Privilegiados no puedan utilizarse en operaciones dia a
dia;

e |os usuarios que disfruten de Acceso de Usuarios Privilegiados dejaran de disponer de este
tipo de acceso lo antes posible cuando dejen de trabajar para EL PROVEEDOR, y en todo
caso dentro de las 24 horas siguientes al momento de su salida; y

* el Acceso de Usuarios Privilegiados a la produccién por parte de los desarrolladores solo
puede concederse para la prestacion de asistencia en casos de cambios planificados o

urgentes.

Gestion de las contrasenas
EL PROVEEDOR se asegurara de que el Sistema del PROVEEDOR prevea los siguientes controles

para la gestion de las contrasefas:

* |os datos de autenticacion, incluidas las contrasefas, no deben almacenarse de una forma
que permita que los mismos puedan ser recuperados en un formato legible o descifrable; y

e l|as contrasefias deben ser complejas e incluir una combinacién de distintos tipos de
caracteres y tener una longitud suficiente para evitar ataques exhaustivos o de diccionario.

Entorno Compartido

Si EL PROVEEDOR presta los Servicios al CLIENTE desde un emplazamiento que comparte con
uno o varios Terceros, EL PROVEEDOR desarrollara y aplicara procesos, sujetos a la aprobacion
previa del CLIENTE que restrinjan el acceso fisico e informatico a los sistemas de dicho entorno
compartido. En consecuencia, sdlo podran acceder a la parte del entrono compartido dedicado a los
Servicios los empleados, subcontratistas o agentes del PROVEEDOR que intervengan en la
prestacion de los Servicios.

Bajas de usuario

Si un usuario de PROVEEDOR que da servicios al CLIENTE causa baja de la compaiiia, el
PROVEEDOR debe notificarlo a CLIENTE con 72 horas de antelacion.

Configuraciéon del Sistema

Diseno del Sistema

EL PROVEEDOR identificara y pondra en practica todos los controles que sean necesarios, de
acuerdo con las Buenas Practicas de la Industria, para proteger la confidencialidad, la integridad y la
disponibilidad del sistema.

Configuracion de Sistemas Anfitriones y Redes

EL PROVEEDOR se asegurara de que los sistemas anfitriones y las redes que formen parte de los
Sistemas del PROVEEDOR se configuren de forma que respondan a Buenas Practicas de Ia
Industria, a las especificaciones y a los requisitos de funcionalidad aplicables, e impidan la
instalacion de actualizaciones incorrectas o no autorizadas en dichos sistemas y redes.
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Monitorizacion de los sistemas
Registro de Sucesos

Deteccién de Intrusos
EL PROVEEDOR desplegara herramientas de deteccién de intrusos en los Sistemas del

PROVEEDOR, para identificar ataques reales o potenciales y responder de una forma acorde con
las Buenas Practicas de la Industria.

Filtracion de Datos

EL PROVEEDOR desplegara herramientas contra la filtracién de datos, de acuerdo con |las Buenas
Practicas de la Industria, para detectar cualquier transmision no autorizada de Datos del CLIENTE y
de Informacion Confidencial del CLIENTE dentro de los Sistemas del PROVEEDOR, asi como
cualquier transmisién externa no autorizada de Datos del CLIENTE y de Informacion Confidencial

del CLIENTE.
Seguridad de la Red

Conexiones Externas

EL PROVEEDOR se asegurara de que todas sus conexiones externas a las redes y aplicaciones
sean identificadas, comprobadas, registradas y aprobadas individualmente por EL PROVEEDOR de
acuerdo con la Politica de Seguridad de la Informacion del PROVEEDOR vy las Buenas Practicas de

la Industria.

Cortafuegos

EL PROVEEDOR se asegurara de que todas las redes de trafico que no pertenezcan al
PROVEEDOR ni sean gestionadas por éste sean enrutadas a través de un cortafuegos, antes de
que se conceda el acceso a la red del PROVEEDOR.

A efectos de lo dispuesto en el punto anterior de esta seccion Cortafuegos, los cortafuegos deben
garantizar conexiones seguras entre los sistemas internos y externos, y se configuraran de forma
gue sélo pueda pasar a través de éstos el volumen de trafico necesario.

Comunicaciones Electronicas
E-mail: EL PROVEEDOR se asegurara de que sus sistemas de correo electronico estén protegidos

por una combinacion de politicas (incluida una politica de utilizacion que EL CLIENTE considere
aceptable), formacién y controles de seguridad técnicos y procedimentales documentados.

Mensajeria Instantanea: EL PROVEEDOR se asegurara de que sus servicios de mensajeria
instantanea estén protegidos mediante la instauracion de una politica de gestion, el despliegue de
controles de la aplicaciéon de Mensajeria Instantanea y la configuraciéon de todos los controles de
seguridad disponibles que sean aplicables a la infraestructura de Mensajeria Instantanea del
PROVEEDOR.

Proteccion Contra Cédigo Malicioso

Protecciéon Contra Virus y Ataques

EL PROVEEDOR establecera y mantendra medios actualizados de proteccion contra Cédigo
Malicioso, (EDR o XDR y antivirus) en toda su organizacién y en los sistemas que den servicio al
CLIENTE.

EL PROVEEDOR dispondra de sistemas que eviten la transferencia de Cédigos Maliciosos a los
Sistemas del CLIENTE, y a otros Terceros que utilicen Sistemas del CLIENTE (y el Sistema),
utilizando para ello métodos actualizados habituales en el sector.

| Anexo 2 _
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Cuando no sea posible actualizar los métodos de proteccion de un sistema, EL PROVEEDOR
debera desplegar las medidas de seguridad adicionales y compensatorias que sean necesarias para
proteger dicho sistema vulnerable.

Gestion de los cambios y parches

Gestion de los Cambios
EL PROVEEDOR se asegurara de que los cambios que afecten a cualquier parte de los Sistemas

del PROVEEDOR sean probados, revisados y aplicados a través del Proceso de Gestion de
Cambios.

Soluciones de Emergencia

EL PROVEEDOR se asegurara de que sdlo se apliquen soluciones de emergencia si estan
disponibles y han sido previamente aprobadas, a menos que su utilizacién suponga un riesgo mayor
para el negocio. Se instaran medidas de seguridad adicional en los Sistemas del PROVEEDOR que,
por cualquier motivo, no puedan actualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben realizarse de acuerdo con el proceso de gestion de cambios
del PROVEEDOR.

Gestion de Terceros

Acuerdos con Terceros
EL PROVEEDOR se asegurara de que las conexiones de Terceros se sometan a una valoracién del

riesgo, y de que sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Contratos de servicios

EL PROVEEDOR se asegurara de que los servicios necesarios para respaldar la prestacién de los
Servicios sean suministrados exclusivamente por prestatarios de servicios capaces de ofrecer
controles de seguridad que sean al menos igual de rigurosos que los que EL PROVEEDOR esta
obligado a aplicar en virtud del presente contrato. Dichos servicios se prestaran en virtud de los
correspondientes contratos.

EL PROVEEDOR se asegurara de que los requisitos de servicio de los usuarios se estructuren de
una forma que identifique su criticidad para el negocio.

Y para que asi conste firman las partes el presente documento por duplicado ejemplar y a un solo
efecto

POR CNP ASSURANCES, S.A., Sucursal en POR DATA LIS SOLUTIONS, S.L.
Espana Y CNP CAUTION, Sucursal en Espana

®
I l data
solutions
LIS SOLUTIONS SL - BO1507838
www.lisdatasolutions.com

Fdo.: David Lattes Fdo.: Manuel Coterillo
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Hoja de Control: Documentacion a Firmar
(Esta hoja debera ser entregada junto con la Ficha de Seleccién de Proveedor)

assvurances

Fecha: 129 de junio de 2022
Sociedad: CNP ASSURANCES
| Contrato Presupuesto/ Doc. Doc. Doc.

/Anexos Proyecto Consejo | Hacienda @ DGSFP

m O O oo
Solicitado por: (pirector et coor)  DAVID LATTES
Contenido / Objetivo: Principal CONTRATO LIS

Acuerdo, entregables y descripcion del
servicio

Tipo de documento:

Doc. Otro:
Planes/EPSV

]

Cumplimentar en caso de contrato, presupuestos, proyectos, u obligaciones de pago

Denominacién del Documento: CONTRATO + ANEXOS

Apoderado/s de CNP: DAVID LATTES
(segun importe econémico del contrato)
Contraparte:( proveedor, o interviniente) 'LIS: Manuel COTERILLO

Fecha de inicio del contrato:
Fecha de vencimiento del contrato:

Transferencia de datos: D S/N  Tipo de Tratamiento: Encargado‘j Responsable Corresponsable D
Renovacién Técita: [ lst [Ino

Preaviso Cancelacién: [Js [Ino  Especificar preaviso:

Penalizacion por cancelacién: C1s [ InNoO Importe:

Actualizacién precio por IPC, etc.: [ 1s [InoO )

Delegacion actividades criticas: [ 1s []INO Especificar:

KPI / SLA: CJsi []nO _

Presupuestado: [Jst [nNo Importe (IVA incluido):

cédigo CECO:

Cédigo PEP:

Activable: (st CIno _ _

Periodicidad del pago: Mensual [] | Trimestraf [] Anval [] Pagodnico ]

- OBLIGATORIO-

Responsable del Departamento y Director del CODIR correspondiente: Fecha: Firma: Firma:

Verificacién de Control Financiero: | Fecha: ' Firma:
En el caso de que el gasto sea activable.

Verificacién de Control de Gestion: ' Fecha: ' Firma:

En el caso de que el gosto esté presupuestado y el pedido o la factura no superen el
presupuesto, no serg necesario la firma del Control de Gestion

Revision Asesoria Juridica: Fecha:
(persona del equipo legal que ho revisado el contrato y verificado que cumple con todos © '(— - 9)‘
los requerimientos solicitados) w

Comentarios Asesoria Juridica: pY i
Verificacion de Compras: Fecha:

K&V | D;; o) 2 2..
Director General o Directora Operativa o Directora Financiera: Fecha
Director General o Directora Operativa: Fecha

04,0%*.2>

'Firma:! x : !

Firma: f‘

Firma:

Firmas

(1) Véase rangos de importes econdmicos segun hoja de pedido.

Creacion 17/02/2022




